orother.

Viceprotokolovy Ethernet na zakladni desce Tiskovy server a
bezdratovy Ethernet Tiskovy server

PRIRUCKA SITOVYCH
APLIKACI

Tato pfiru¢ka PFiruCka sitovych aplikaci poskytuje uzitecné

informace o nastaveni dratové a bezdratové sité a bezpecnostni
nastaveni pomoci zafizeni Brother. Naleznete rovnéz informace
o podporovanych protokolech a podrobné tipy k feSeni problém.

Zakladni informace o siti a pokrocilych sitovych funkcich
zafizeni Brother naleznete v pfiru¢ce Sitovy glosar.

Brother Solutions Center na adrese
(http://solutions.brother.com/). V centru Brother Solutions Center
muzete rovnéz stahovat nejnovéjSi ovladace a nastroje pro
zarizeni, hledat odpovédi na Casto kladené otazky a tipy na
odstranovani problému nebo se dovédét vice informaci o
specialnich feSenich tisku.

Verze 0

CZE
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Definice poznamek

V celé PfiruCce uzivatele pouzivame nasledujici ikony:

° s DULEZITE upozornéni oznaduje potencialné nebezpeénou situaci, ktera by
® DULEZITE mohla mit za nasledek poSkozeni majetku nebo ztratu funk&nosti produktu.

Poznamky uvadéji, jak reagovat na situaci, ktera mdze nastat, nebo poskytuji tipy

@ Poznamka o tom, jak aktualni operace spolupracuje s jinymi procesy.

DULEZITA POZNAMKA

B Uzivani tohoto produktu je schvaleno pouze v zemi zakoupeni. Nepouzivejte tento produkt mimo zemé
zakoupeni, protoze tak mizete porusit zakonna ustanoveni pfislusné zemé o bezdratovych komunikacich
a elektrickych zafizenich.

® Windows® XP v tomto dokumentu oznaéuje operaéni systémy Windows® XP Professional, Windows® XP
Professional x64 Edition a Windows® XP Home Edition.

® Windows Server® 2003 v tomto dokumentu pfedstavuje verze Windows Server® 2003 a Windows Server®
2003 x64 Edition.

® Windows Server® 2008 v tomto dokumentu pfedstavuje verze Windows Server® 2008 a Windows Server®
2008 R2.

® Windows Vista® v tomto dokumentu pfedstavuje viechny verze Windows Vista®.

® Windows® 7 v tomto dokumentu predstavuje véechny verze Windows® 7.

B Prejdéte prosim do centra Brother Solutions Center na adrese http://solutions.brother.com/ a kliknéte na
Navody na strance vaseho modelu, kde mlzete stahnout ostatni pfirucky.

B Ne vSechny modely jsou k dispozici ve vSech zemich.
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Uvod

Sitové funkce

Zafizeni Brother muze byt sdileno v kabelové 10/100 Mb nebo bezdratové IEEE 802.11b/802.11g siti
Ethernet pomoci tiskového serveru interni sité. Tiskovy server podporuje rizné funkce a zpUsoby pfipojeni v
zavislosti na opera¢nim systému sité podporujici TCP/IP. Nasledujici tabulka znazorfuje sitoveé funkce a
pfipojeni podporovana jednotlivymi operacnimi systémy.

Poznémka

Pfestoze |ze zafizeni Brother pouzivat v bezdratoveé i kabelové siti, nelze jej pouzivat v obou sitich

zaroven.

Viz Sitovy glosér.

Operaéni systémy Windows® Windows Server® |Mac OS X10.4.11 -
2000/XP 2003/2008 10.6.x
Windows Vista®
Windows® 7
Tisk 4 v v
BRAdmin Light
v v v
Viz str. 3.
. . 1
BRAdmin Professional 3 v v
Viz str. 6.
Web BRAdmin '
e dmin v v
Viz str. 7.
Web Based Management
(webovy prohlizec) v v v
Viz str. 40.
Status Monitor
v v v
Viz Priru¢ka uzivatele.
Pravodce driverem v v
Vertikalni parovani
v 2

1

2 Ppouze Windows® 7.

Aplikace BRAdmin Professional 3 a Web BRAdmin Ize stahnout na adrese http://solutions.brother.com/.
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Uvod

Ostatni sitové funkce

Zabezpeceni

VaSe zafizeni Brother vyuziva nékteré z nejnovéjSich Sifrovacich protokolu a protokolt zabezpeceni sité,
které jsou k dispozici. (Viz Bezpecnostni funkce na strané 51).

Secure Function Lock 2.0

Secure Function Lock 2.0 zvySuje zabezpe€eni omezenim fungovani nékterych funkci. (Viz Secure Function
Lock 2.0 na strané 42).

Ulozeni tiskového protokolu na sit’

Funkce Ulozeni tiskového protokolu na sit’ vam umoznuje ulozit soubor tiskového protokolu ze zafizeni
Brother na sitovy server pomoci CIFS. (Viz UloZeni tiskového protokolu na sit' na strané 46).



Zmena sitovych nastaveni zarizeni

Jak zmeénit sitova nastaveni zafizeni
(IP adresu, Masku podsité a Branu)

Uziti ovladaciho panelu

Zafizeni mlzete pro pouzivani sité konfigurovat pomoci nabidky ovladaciho panelu sit. (Viz Nastaveni
oviladaciho panelu na strané 31).

Uziti nastroje BRAdmin Light

Nastroj BRAdmin Light je ur€en k vychozimu nastaveni zafizeni Brother pfipojenych v siti. Dokaze téz
vyhledat produkty Brother v prostfedi TCP/IP, zobrazit stav a konfigurovat jednoducha sitova nastaveni, jako
jsou napf. adresy IP.

Instalace BRAdmin Light

® Windows®
0 Ujistéte se prosim, ze je vaSe zafizeni ZAPNUTO.
9 Zapnéte pocitac. Pfed provadénim konfigurace zaviete vSechny spusténé aplikace.

0 Dodany disk CD-ROM vlozte do mechaniky CD-ROM. Automaticky se zobrazi uvodni okno. Pokud
se zobrazi okno s nazvy modell, vyberte své zafizeni. V zobrazeném okné jazykl vyberte jazyk,
ktery chcete pouzivat.

0 Zobrazi se hlavni nabidka disku CD-ROM. Kliknéte na poloZku Instalace dalSich ovladacti a
pomlicek.
@ Kliknéte na volbu BRAdmin Light a postupujte podle pokynl na obrazovce.
B Macintosh

Aplikace BRAdmin Light se nainstaluje automaticky spolu s ovladacem tiskarny. Pokud je ovladac tiskarny
jiz nainstalovan, neni tfeba instalovat aplikaci BRAdmin Light znovu.



Zména sitovych nastaveni zafizeni

Nastaveni IP adresy, Masky podsité a Brany pomoci aplikace BRAdmin Light

Poznémka
* Nejnovéjsi nastroj Brother BRAdmin Light muZete stdhnout na adrese http://solutions.brother.com/.

» Pokud pozadujete pokrocilejsi spravu zafizeni, pouzijte nejnovéjsi verzi nastroje BRAdmin Professional
3, které je dostupna ke staZzeni na adrese http://solutions.brother.com/. Tento néstroj je dostupny pouze

pro uzivatele systému Windows®.

» Pouzivate-li funkci firewallu spywarovych &i antivirovych aplikaci, do¢asné je deaktivujte. Jakmile se
ujistite, Ze Ize tisknout, znovu aplikace aktivujte.

* Nazev uzlu: V aktualni verzi BRAdmin Light je zobrazen nazev uzlu. Vychozi nazev uzlu tiskového serveru
v tiskarné je ,BRNxxxxxxxxxxxx“ pro kabelovou sit nebo ,BRWxxxxxxxxxxxx“ pro bezdratovou sit'.
(xxxxxxxxxxxx“ je MAC adresa / Ethernetova adresa zafizeni.)

* Vychozi heslo pro tiskové servery Brother je ,access".

€@ spustte nastroj BRAdmin Light.
® Windows®

Kliknéte na tlacitko Start / VSechny programy1 / Brother / BRAdmin Light / BRAdmin Light.

L Programy pro uzivatele Windows® 2000

B Macintosh
Dvojkliknéte na soubor Macintosh HD (Startup Disk) / Library (Knihovna) / Printers (Tiskarny) /
Brother / Utilities (Utility) / BRAdmin Light.jar.

9 Nastroj BRAdmin Light automaticky vyhleda nova zafizeni.
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Zmeéna sitovych nastaveni zafizeni

0 Poklepejte na nenakonfigurované zafizeni.

Windows Macintosh
eee BRAdmin Light
File(1) Devices(2) Control(3) Help(4)
%ﬁgmch C‘Keﬁesh T@ﬁ )
Node Name dress Device Status Model Name ~ Node Type | Location Contact

B
=

Devices : 73

Poznamka
» Pokud je tiskovy server nastaven na vychozi vyrobni nastaveni a vy nevyuzivate server

DHCP/BOOTP/RARP, bude zafizeni zobrazeno v okné nastroje BRAdmin Professional jako
Unconfigured (Nekonfigurovano).

* Nazev uzlu a MAC Adresu (Ethernetovou adresu) muzete najit vytiSténim Prehled konfigurace sité.
(Informace o tom, jak tisknout Pfehled konfigurace sité na vasem tiskovém serveru, viz Tisk pfehledu
konfigurace sité na strané 35.) MAC Adresu muzete najit rovnéz z ovladaciho panelu. (Viz
5. kapitola: Nastaveni ovladaciho panelu).

0 Zvolte STATIC (Staticka) v polozce BOOT Method (Zpusob spusteni). Zadejte volby pro
IP Address (IP adresa), Subnet Mask (Maska podsité) a Gateway (Brana) (v pfipadé potfeby)

tiskového serveru.

Windows Macintosh
Konfigurovat TCP/IP adresu El 806 Configure TCP/IP Address
Sit; BOOT Method
Zpusob spustent O auTo
Efjufg”s i &) STATIC
C DHep
@ sTATIC S AR
[ bt
(CIRaRP (J BOOTP
Osootp
P Address | 192.168.0.5
Subnet Mask | 255.255.255.0
IP adresa 192 168.0.5
Cateway 192.168.0.1
Maska podsite 255,255,255,0
Brana 192.168.0.1 @ CCanceld)
s
ok ][ swme | [ napovida

@ «Kiiknéte na polozku OK.

@ V pfipadé spravné naprogramovane adresy IP se tiskovy server Brother zobrazi v seznamu zafizeni.



Zména sitovych nastaveni zafizeni

DalSi nastroje pro spravu

U vaSeho zafizeni Brother jsou nasledujici nastroje pro spravu jiné nez nastroj BRAdmin Light. Nastaveni
sité je mozné zménit i pomoci téchto nastroju.

Webova sprava (webovy prohlizeg€)

Ke zméné nastaveni tiskového serveru pomoci HTTP (Hyper Text Transfer Protocol - protokol pro pfenos
hypertextu) Ize pouzit standardni webovy prohlize€. (Viz Jak konfigurovat nastaveni zafizeni pomoci Web
Based Management (webového prohlize¢e) na strané 40).
Nastroj BRAdmin Professional 3 (Windows®)

BRAdmin Professional 3 je nastroj pro pokrocilejSi spravu zafizeni Brother pfipojenych v siti. Tento nastroj

dokaZe vyhledat v siti produkty Brother a zobrazit jejich stav v pfehledném okné ve stylu prohliZzece, které pfi
identifikaci stavu kazdého zafizeni méni barvu. Sit a nastaveni zafizeni mizete konfigurovat spole¢né s

moznosti aktualizace firmware zafizeni z pocitace vybaveného Windows® pfipojeného k LAN. BRAdmin

Professional 3 mize také zaznamenavat ¢innost zafizeni Brother na siti a exportovat Udaje zaznamu ve
formatu HTML, CSV, TXT nebo SQL.

Pro uzivatele, ktefi chtéji monitorovat lokalné pfipojena zafizeni, nainstalujte na klientsky pocitac
programové vybaveni Print Auditor Client. Tento nastroj umozniuje sledovat pomoci BRAdmin Professional
3 zafizeni, ktera jsou ke klientskému pocitaci pfipojeny pfes paralelni nebo USB rozhranni.

DalSi informace o programu a jeho stazeni naleznete na adrese http://solutions.brother.com/

Poznémka

» Pouzijte prosim nejnovéjsi verzi nastroje BRAdmin Professional 3, ktera je dostupna ke stazeni na adrese

http://solutions.brother.com/. Tento nastroj je dostupny pouze pro uzivatele systému Windows®.

» Pouzivate-li funkci firewallu spywarovych &i antivirovych aplikaci, do¢asné je deaktivujte. Jakmile se
ujistite, ze Ize tisknout, nakonfigurujte nastaveni programu podle pokyna.

» Nazev uzlu: V programu BRAdmin Professional 3 bude zobrazen nazev uzlu kazdého zafizeni Brother v
siti. Vychozi nazev uzlu je ,BRNxxxxxxxxxxxx“ pro kabelovou sit nebo ,BRWxXXXXXXXXXXXX" pro
bezdratovou sit’. (,xxxxxxxxxxxx“ je MAC adresa / Ethernetova adresa zafizeni.)
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Zména sitovych nastaveni zafizeni

Web BRAdmin (Windows®)

Web BRAdmiIn je nastroj pro spravu zafizeni Brother pfipojenych v siti. Tento nastroj dokaze vyhledat v siti
produkty Brother, zobrazit jejich stav a konfigurovat sitova nastaveni.

Na rozdil od nastroje BRAdmin Professional 3, ktery je uréen pouze pro systémy Windows®, je Web
BRAdmin serverovy nastroj, k némuz Ize pfistupovat z kteréhokoliv klientského pocitace s webovym
prohlize€em podporujicim prostfedi JRE (Java Runtime Environment). Po instalaci serverového nastroje
Web BRAdmIn na pocitac¢ se spusténym IIS " se mohou spravci pfipojovat k serveru Web BRAdmin pomoci
webového prohlizece, ktery pak komunikuje se samotnym zafizenim.

Dalsi informace o programu a jeho stazeni naleznete na adrese http://solutions.brother.com/

1

Internet Information Server 4.0 nebo Internet Information Services 5.0/5.1/6.0/7.0

BRPrint Auditor (Windows®)

Programové vybaveni BRPrint Auditor umozZriuje pouzivat sledovaci funkce nastroju fizeni sité Brother u
mistné pfipojenych zafizeni. Tento nastroj umoziuje klientskému pocitaci zaznamenavat informace o
pouzivani a stavu ze zafizeni Brother pfipojenych pfes paralelni nebo USB rozhranni. BRPrint Auditor poté
muze pfedavat tyto informace jinému pocitaci na siti, na kterém bézi BRAdmin Professional 3 nebo Web
BRAdmin 1.45 nebo vySsi. To umoziuje spravci kontrolovat také polozky, jako je pocitani stranek, stav
toneru a fotovalce a verzi firmware. Kromé pfedavani informaci aplikacim fizeni sité Brother tento nastroj
muze odeslat e-mailem informace o pouzivani a stavu pfimo na pfedefinovanou e-mailovou adresu ve
formatu souboru CSV nebo XML (vyzadovana podpora SMTP). Nastroj BRPrint Auditor také podporuje
notifikaCni E-mail pro pfedavani varovnych a chybovych stavu.
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Konfigurace zarizeni pro bezdratovou sit’
(pro modely HL-4570CDW(T))

Prehled

Chcete-li zafizeni pfipojit k bezdratové siti, doporu€ujeme se Fidit kroky v Struén ém navod u pomoci WPS
nebo AOSS™ v nabidce ovladaciho panelu. Timto postupem muizete zafizeni snadno pfipojit do bezdratové
sité.

DalSi zpUsoby konfigurace nastaveni bezdratové sité naleznete v této kapitole. Vice informaci o nastaveni
TCP/IP naleznete v kapitole Jak zménit sitova nastaveni zafizeni (IP adresu, Masku podsité a Branu)

na strané 3.

Poznémka

* Chcete-li dosahnout optimalnich vysledku pfi obvyklém kazdodennim tisku dokumentu, umistéte zafizeni
Brother co nejblize k pfistupovému bodu/routeru WLAN a pokud mozno s minimalnimi pfekazkami. Velké
objekty a zdi mezi témito dvéma zafizenimi, stejné jako ruSeni od ostatnich elektronickych zafizeni,
mohou mit vliv na rychlost pfenosu vasich dokumentu.

Kvuli t&émto faktorim nemusi byt bezdratova sit’ nejlepSim zplisobem pfipojeni pro vSechny typy
dokumentu a aplikaci. Pokud tisknete velké soubory, jako jsou vicestrdnkové dokumenty s kombinaci
textu a velkého rozsahu grafiky, méli byste zvazit pouziti kabelové sité Ethernet pro rychlejsi pfenos dat
nebo USB pro nejvysSi propustnost.

» Prestoze |ze zafizeni Brother pouzivat v bezdratoveé i kabeloveé siti, nelze jej pouzivat v obou sitich
zaroven.

+ Pred konfiguraci bezdratového nastaveni musite znat nazev Sité: (SSID, ESSID) a Sitovy kli¢. PouzZivate-
li podnikovou bezdratovou sit, je tfeba znat rovnéz ID uZivatele a Heslo.



Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Podrobny navod pro konfiguraci bezdratové sité

Pro rezim Infrastruktura

0 Ujistéte se o svém sitovém prostiedi. Viz str. 11.

B Rezim Infrastruktura B Rezim Ad-hoc = Viz str. 10
Pfipojeno k pocitaCi s pristupovym nebo Pfipojeno k pocitaci s moznosti bezdratového
bodem/routerem WLAN pfipojeni bez pfistupového bodu /routeru
WLAN

—

9 Ujistéte se o zpUsobu nastaveni bezdratové sité. Viz str. 12.

Pomoci nabidky
WPS/AOSS™ na s o
ovladacim panelu pouzitim . Pomoci volby PIN
L Privodce ) F’omomv , Method v
(Automaticky . 1 @ instalacni nabidce Wi-Fi
bezdratovy instalaci * z - aplikace Brother
instalator) ovladaciho panelu Protected Setup
(Doporuceno)
A 4
Pomoci volby WPS/AOSS™,
kabelu USB ! nebo sitového
kabelu |
¥
0 Konfigurujte vase zafizeni pro bezdratovou sit’. Viz str. 16.
Viz Struény navod k Viz Struény navod k Viz str. 26 Viz str. 24
obsluze obsluze
A 4 4 A 4 4
‘ Instalace ovladace tiskarny (Viz Strucny navod k obsluze) ‘
¥ ¥ ¥ ¥

' Podpora IEEE 802.1x

Q Bezdratova konfigurace a instalace ovladace tiskarny je dokonéena.
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Konfigurace v rezimu Ad-hoc

0 Ujistéte se o svém sitovém prostiedi. Viz str. 11.

B Rezim Ad-hoc

Pripojeno k pocitaci s moznosti bezdratového [ ,cpo
pfipojeni bez pfistupového bodu /routeru
WLAN

B Rezim Infrastruktura == Viz str. 9
Pfipojeno k pocitaci s pfistupovym
bodem/routerem WLAN

s

9 Ujistéte se o zpUsobu nastaveni bezdratové sité. Viz str. 12.

Pomoci Privodce instalaci z ovladaciho panelu Pomoci instalaéni aplikace
(Doporuceno) @ Brother

¥ ¥

0 Konfigurujte vase zafizeni pro bezdratovou sit. Viz str. 16.

| Viz str. 16 | Viz str. 26
4 \ 4

‘ @ Instalace ovladace tiskarny (Viz Struc¢ny navod k obsluze)
¥ ¥

Q Bezdratova konfigurace a instalace ovladace tiskarny je dokonéena.
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Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Ujistéte se o svém sitovém prostredi

Pripojeno k pogéitaci s pristupovym bodem/routerem WLAN na siti (rezim
Infrastruktura)

1 Pfistupovy bod/Router WLAN '

T Pokud vas pocita¢ podporuje Intel® MWT (technologie My WiFi), mizete pocita€ pouzit jako podporovany pfistupovy bod nastaveni Wi-Fi
Protected Setup.

2 Bezdratové sitové zafizeni (vaSe zafizeni)

3 Podéita¢ vybaveny pro bezdratovou komunikaci pripojeny k pfistupovému bodu/routeru WLAN

4 Pocitac bez vybaveni pro bezdratovou komunikaci pfipojeny k pfistupovému bodu/routeru WLAN
prostiednictvim sitového kabelu

Pripojeno k pocita€i vybavenému pro bezdratovou komunikaci bez
pristupového bodu/routeru WLAN na siti (rezim Ad-hoc)

Tento typ sité nema centralni pfistupovy bod/router WLAN. Bezdratovi klienti mezi sebou komunikuji pfimo.
Pokud je bezdratové zafizeni Brother (vase zafizeni) soucasti této sité, pfijima vSechny tiskové ulohy pfimo
z pocitace odesilajiciho tiskova data.

1 Bezdratové sitové zafizeni (vase zafizeni)
2 Pocitac¢ vybaveny bezdratovou technologii

Poznémka
®

Nezarucujeme bezdratové sitové pfipojeni s produkty Windows Server~ v rezimu Ad-hoc.

11



Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Ujistéte se o zplusobu nastaveni bezdratové sité

Existuji 4 zpusoby konfigurace zafizeni pro bezdratovou sit. Pouzijte volbou WPS/AOSS™ z nabidky
ovladaciho panelu (doporu¢eno), Pravodce instalaci z ovladaciho panelu, instala¢ni aplikaci Brother z disku
CD-ROM nebo zpusob PIN Method nastaveni Wi-Fi Protected Setup. Proces instalace se bude lisit v
zavislosti na vasem sitovém prostredi.

Konfigurace pomoci WPS nebo AOSS™ z nabidky ovladaciho panelu ke
konfiguraci zafizeni pro bezdratovou sit’ (Automaticky bezdratovy rezim)
(pouze rezim Infrastruktura) (Doporuceno)

Doporucujeme pouzit WPS nebo AOSS™ z nabidky ovladaciho panelu ke konfiguraci nastaveni bezdratové
sité v pfipadé, ze vas pristupovy bod/router WLAN (A) podporuje bud nastaveni Wi-Fi Protected Setup

(PBC ') nebo AOSS™.

Wi-Fi PROTECTED

SETUP

T Konfigurace tlagitkem

Konfigurace bezdratového sitového zarizeni prostrednictvim Privodce
instalaci v ovladacim panelu zarizeni

Ke konfiguraci nastaveni bezdratové sité mizete pouzit ovladaci panel zafizeni. Pomoci funkce ovladaciho

panelu Pruvodce nast. muUzete zafizeni Brother snadno pfipojit do bezdratové sité. Pred tim, nez
instalaci provedete, musite znat nastaveni vasi bezdratové sité.

12



Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Konfigurace s pouzitim instalaéni aplikace Brother z disku CD-ROM za ucelem
konfigurace zarizeni pro bezdratovou sit’

Muzete také pouzit instalaéni aplikaci Brother, ktera se nachazi na disku CD-ROM dodaném spolu s
tiskarnou. Pokyny na monitoru vés provedou celou instalaci bezdratového sitového zafizeni Brother. Pred
tim, nez instalaci provedete, musite znat nastaveni vasi bezdratové sité.

Konfigurace pomoci Automatického bezdratového rezimu

Pokud vas pfistupovy bod/router WLAN (A) podporuje bud nastaveni Wi-Fi Protected Setup (PBC 1) nebo
AOSS™ muizete zafizeni snadno konfigurovat bez znalosti nastaveni bezdratové sité pomoci instalac¢ni

aplikace Brother.

| (t g’) ? @ WiFi PROTECTED
SETUP

ﬁr’ AOSS’

T Konfigurace tlagitkem
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Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Doéasna konfigurace s pouzitim USB a sitového kabelu
Kdyz timto zpUsobem konfigurujete zafizeni Brother, do¢asné je mozné pouzit USB &i sitovy kabel.

B Muzete vzdalené konfigurovat zafizeni z poéitace, ktery je rovnéz v siti, pomoci USB kabelu (A) .

T Muozete konfigurovat bezdratové nastaveni zafizeni pomoci USB kabelu do¢asné pfipojeného k bezdratovému &i kabelovému pocitaci.

B Pokud je ethernetovy hub nebo router ve stejné siti jako pFistupovy bod WLAN (A) vaseho zafizeni,
muzete hub nebo router pfipojit do¢asné k zafizeni pomoci sitoveho kabelu (B). Potom muizete na dalku

konfigurovat zafizeni z pocitace v siti.
A
(tegn)
% B
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Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Konfigurace zpisobem PIN Method nastaveni Wi-Fi Protected Setup ke
konfiguraci zafizeni pro bezdratovou sit’ (Pouze rezim Infrastruktura)

Pokud vas pfistupovy bod/router WLAN (A) podporuje Wi-Fi Protected Setup mlzete provést konfiguraci
také pomoci metody PIN Method z nabidky Wi-Fi Protected Setup.

B Pfipojeni, kdyz je pfistupovy bod/router WLAN (A) zdvojen jako Registrator 1.

(tean) 2 Wi-Fi PROTECTED
réw;é SETUP

B Pfipojeni, pokud je jiné zafizeni (C), jako napfiklad pocita¢, pouZito jako Registrétor1.

A
! (ugn) y
c X

Wi-Fi PROTECTED

SETUP

e

7
N

1 Registrator je zafizeni, které spravuje bezdratovou sit LAN.
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Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Konfigurace zarizeni pro bezdratovou sit’
(Pro rezim Infrastruktura a rezim Ad-hoc)

! DULEZITE
» Pokud chcete pfipojit vaSe zafizeni Brother do sité, doporuCuje pfed zahajenim instalace kontaktovat

spravce systému. Pfed tim, nez instalaci provedete, musite znat nastaveni vasi bezdratové sité.

» Pokud jste bezdratovéa nastaveni zafizeni konfigurovali jiz dfive, musite pfed novou konfiguraci vynulovat
nastaveni sité LAN. Stisknéte + nebo - a zvolte Sit, Nulovani site, Nulov a poté vybranim Ano
pfijméte zmény. Zafizeni se automaticky restartuje.

Konfigurace pomoci WPS nebo AOSS™ z nabidky ovladaciho panelu ke
konfiguraci zafizeni pro bezdratovou sit’ (Automaticky bezdratovy rezim)

Pokud vas pfistupovy bod/router WLAN (A) podporuje bud nastaveni Wi-Fi Protected Setup (PBC 1) nebo
AOSS™ muzete zafizeni snadno konfigurovat bez znalosti nastaveni bezdratové sité. Vase zafizeni Brother
ma nabidku WPS/AOSS™ v nabidce ovladaciho panelu. DalSi informace viz Struény navod k obsluze.

T Konfigurace tlagitkem

S pouzitim Privodce instalaci z ovladaciho panelu

Zafizeni Brother mizZete konfigurovat pomoci funkce Pruvodce nast.. Tato funkce se nachézi v nabidce
Sit na ovladacim panelu zafizeni.

B Pokud konfigurujete zafizeni pro malou bezdratovou sit, napf. v domacim prostfedi:
» Konfigurujete-li zaFizeni pro existujici bezdratovou sit pomoci SSID a Sitového kli¢e (je-li potfeba), viz
Struény navod k obsluze.

» Pokud je vas pfistupovy bod/router nastaven tak, aby nevysilal vaSe jméno SSID, viz Konfigurace
zafizeni, kdyZ SSID nevysild na strané 17.

B Konfigurujete-li zafizeni pro bezdratovou sit' s podporou IEEE 802.1x, viz Konfigurace zarizeni pro
podnikovou bezdratovou sit na strané 20.

B Konfigurujete-li zafizeni pomoci nastaveni Wi-Fi Protected Setup (zpisob PIN Method), viz Pomoci volby
PIN Method v nabidce Wi-Fi Protected Setup na strané 24.



Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Konfigurace zarizeni, kdyz SSID nevysila

0 Pfed konfiguraci zafizeni doporu€ujeme, abyste si zapsali nastaveni bezdratové sité. Tyto informace
vyuzijete nez budete moci pokra€ovat v konfiguraci.

Zkontrolujte a zaznamenejte si souCasna nastaveni bezdratove sité.

Network name: (SSID, ESSID)
Komunikaéni rezim Metoda ovéieni Metoda Sifrovani Sitovy kli¢
Infrastructure Open system ZADNE —
WEP
Sdileny kli¢ WEP
WPA/WPA2-PSK AES
TKIP !
Ad-hoc Open system ZADNE —
WEP
T TKIP je podporovano pouze pro WPA-PSK.
Napfiklad:
Network name: (SSID, ESSID)
HELLO
Komunikaéni rezim Metoda ovéreni Metoda Sifrovani Sitovy kli¢
Infrastructure WPA2-PSK AES 12345678

Poznémka

Pokud vas router vyuziva Sifrovani WEP, zadejte kli¢ pouzity jako prvni kli¢ WEP. VaSe zafizeni Brother

podporuje pouziti pouze prvniho klice WEP.

17



Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

©@ ¢ © o o

©

Stiskem + nebo - vyberte sit.
Stisknéte tlacitko OK.

Stiskem + nebo - vyberte WLAN.
Stisknéte tlacitko OK.

Stiskem + nebo - vyberte Pruvodce nast..
Stisknéte tlaCitko OK.

Kdyz je zobrazeno Povolit WLAN?, stiskem tlaCitka + provedete pfijeti.
Tim se automaticky spusti privodce bezdratovym nastavenim.
Nechcete-li nastaveni stornovat, stisknéte tlaitko Cancel.

Zatizeni vyhleda vasi sit a zobrazi seznam dostupnych SSID.
Zvolte si poloZku <Nove SSID> pomoci tladitek + nebo -.
Stisknéte tlacitko OK.

Zadejte nazev SSID. (Informace o zadavani textu naleznete v ¢asti Struény navod k obsluze.)
Stisknéte tlacitko OK.

Pomoci tlacitek + nebo - zvolte pfi vyzvani polozku Ad-hoc nebo Infrastruktura.
Stisknéte tlacitko OK.

Provedte jednu z nasledujicich mozZnosti:

Pokud zvolite poloZzku Ad-hoc, pfejdéte ke kroku @.

Pokud zvolite poloZzku Infrastruktura, pfejdéte ke kroku @.

Metodu ovéfeni zvolte pomoci tlaCitek + nebo - a poté stisknéte OK.
Provedte jednu z nasledujicich mozZnosti:

Pokud zvolite poloZzku Otevr . system, pfejdéte ke kroku @.

Pokud zvolite poloZzku K1ic sdileni, pfejdéte ke kroku @.

Pokud zvolite poloZzku WPA/WPA2 - PSK, prejdéte ke kroku @.

Zvolte typ Sifrovani, polozka zadny nebo WEP pomoci tladitek + nebo - a stisknéte tlacitko OK.
Provedte jednu z nasledujicich moznosti:

Pokud zvolite poloZzku Zadny, prejdéte ke kroku @.

Pokud zvolite poloZzku WEP, pfejdéte ke kroku @.

Zadeijte kli¢ WEP, ktery jste si zapsali v kroku @. Stisknéte tlaCitko OK. Prejdéte ke kroku @. (Informace
0 zadavani textu naleznete v €asti Strucény ndvod k obsluze.)

Zvolte typ Sifrovani, polozka TKIP nebo AES pomoci tlacitek + nebo -. Stisknéte tladitko OK. Pfejdéte
ke kroku @.

18



Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

@ Zadejte klic¢ WPA, ktery jste sizapsali v kroku @ a stisknéte tlaCitko OK. Prejdéte ke kroku @. (Informace
0 zadavani textu naleznete v €asti Struc¢ny névod k obsluze.)

@ Chcete-li tato nastaveni pouzit, zvolte polozku Ano. Nechcete-li nastaveni pouzit, zvolte polozku Ne.
Provedte jednu z nasledujicich moznosti:
Pokud zvolite poloZzku Ano, prejdéte ke kroku ®.
Pokud zvolite poloZzku Ne, pfejdéte zpét ke kroku @.

@ Zarizeni se za€ne pfipojovat k bezdratovému zafizeni, které jste vybrali.

@ Pokud je vaSe bezdratové zafizeni uspé&sné pfipojeno, na displeji se zobrazi Pripojeno.

Zafizeni vytiskne hlaSeni o stavu bezdratové komunikavce zarizeni. Pokud pfipojeni selhalo, zkontrolujte
kdd chyby ve vytisténém hlaSeni a prezkoumejte jej v ReSeni problému v Struén ém navod u k obsluze.

@ (Windows®)

Dokongili jste instalaci bezdratové sité. Pokud chcete pokracovat v instalaci ovladace
tiskarny, zvolte nabidku Instalace tiskového ovladaée z nabidky disku CD-ROM.

(Macintosh)

Dokongili jste instalaci bezdratové sité. Pokud chcete pokracovat v instalaci ovladact a
program, které jsou potiebné pro provoz vaseho zarizeni, zvolte nabidku Start Here OSX
(Zacénéte zde OSX) z nabidky disku CD-ROM.
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Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Konfigurace zafizeni pro podnikovou bezdratovou sit’

0 Pfed konfiguraci zafizeni doporu€ujeme, abyste si zapsali nastaveni bezdratové sité. Tyto informace

vyuzijete nez budete moci pokra€ovat v konfiguraci.

Zkontrolujte a zaznamenejte si souCasna nastaveni bezdratove sité.

Network name: (SSID, ESSID)

Komunikaéni rezim Metoda ovéreni Metoda Sifrovani ID uzivatele Heslo
Infrastructure LEAP CKIP
EAP-FAST/NONE AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Napfiklad:
Network name: (SSID, ESSID)
HELLO
Komunikaéni rezim Metoda ovéreni Metoda Sifrovani ID uzivatele Heslo
Infrastructure EAP-FAST/MS-CHAPv2 AES Brother 12345678
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Poznémka

» Konfigurujete-li zafizeni pomoci Ovéfeni EAP-TLS, musite pfed zahajenim konfigurace instalovat
Klientsky certifikat. Pokud jste nainstalovali vice neZ jeden certifikat, doporu€ujeme vam zapsat nazev
certifikatu, ktery chcete pouzit. Podrobnosti o instalaci certifikatu viz Pouziti certifikati k zabezpecéeni
zafizeni na strané 60.

» Ovéfujete-li zafizeni pomoci polozky Common Name certifikatu Server Certificate, doporu¢ujeme vam
zapsat si nazev Common Name a teprve poté zahajit konfiguraci. Kontaktujte svého spravce sité s
dotazem ohledné polozky Common Name certifikatu Server Certificate.

9 Stiskem + nebo - vyberte Sit.
Stisknéte tlaCitko OK.

Stiskem + nebo - vyberte WLAN.
Stisknéte tlac¢itko OK.

Stiskem + nebo - vyberte Pruvodce nast..
Stisknéte tlaCitko OK.

Kdyz je zobrazeno Povolit WLAN?, stiskem tlaCitka + provedete pfijeti.
Tim se automaticky spusti privodce bezdratovym nastavenim.
Nechcete-li nastaveni stornovat, stisknéte tlagitko Cancel.

@ O 6 o

Zafizeni vyhleda vasi sit’ a zobrazi seznam dostupnych SSID.

Méli byste vidét SSID, které jste si pfedtim zapsali. Pokud zafizeni vyhleda vice nez jednu sit, spravnou
sit’ zvolite pomoci tlacitek + nebo - a poté stisknéte tlacitko OK. Prejdéte ke kroku @.

Pokud neni vas pfistupovy bod nastaven pro vysilani SSID, musite nazev SSID pfidat ru¢né. Prejdéte
ke kroku @.

Zvolte si poloZku <Nove SSID> pomoci tladitek + nebo -.
Stisknéte tlaCitko OK. Prejdéte ke kroku @.

®

Zadejte nazev SSID. (Informace o psani textu naleznete v ¢asti Struény navod k obsluze.)
Stisknéte tlaCitko OK. Pfejdéte ke kroku @.

@ Pomoci tlaCitek + nebo - zvolte pfi vyzvani polozku Infrastruktura.
Stisknéte tlaCitko OK.
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®

1)

Metodu ovéfeni zvolte pomoci tlacitek + nebo - a poté stisknéte OK.
Provedte jednu z nasledujicich mozZnosti:

Pokud zvolite polozku LEAP, prejdéte ke kroku @.

Pokud zvolite poloZzku EAP-FAST, prejdéte ke kroku @.

Pokud zvolite polozku PEAP, prejdéte ke kroku @.

Pokud zvolite poloZzku EAP-TTLS, prejdéte ke kroku @.

Pokud zvolite polozku EAP-TLS, pfejdéte ke kroku @.

Zvolte vnitfni metodu ovéfeni ZADNE, CHAP, MS-CHAP, MS-CHAPv2, GTC nebo PAP pomoci + nebo - a
stisknéte tlac¢itko OK.
Prejdéte ke kroku @.

Poznémka
Vybéry vnitini metody ovéreni se liSi v zavislosti na metodé ovéreni.

®

®
4]

Zvolte typ Sifrovani, polozka TKIP nebo AES pomoci + nebo - a stisknéte tladitko OK.
Provedte jednu z nasledujicich moznosti:

Pokud je metoda Ovérfeni EAP-TLS, prejdéte ke kroku @®.

Pro ostatni metody Ovéreni prejdéte ke kroku @.

Zafizeni zobrazi seznam dostupnych Klientskych certifikat(. Vyberte certifikat a prejdéte ke kroku @.

Vyberte metodu ovéfeni Bez overeni, CAnebo CA + ID serveru pomoci + nebo - a stisknéte
tlacitko OK.

Provedte jednu z nasledujicich moznosti:

Pokud zvolite poloZku CA + ID serveru, pfejdéte ke kroku @.

Pro ostatni vybéry prejdéte ke kroku @.

Poznémka

Pokud jste do zafizeni neimportovali certifikat CA, zobrazi zafizeni Bez overeni. Informace o importu
certifikatu CA viz Pouziti certifikatt k zabezpeceni zafizeni na strané 60.

®

Zadejte ID serveru. (Informace o psani textu naleznete v ¢asti Strucény navod k obsluze.) Piejdéte ke
kroku @.
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6]
7]
®

®
@

Zadejte ID uzivatele, které jste si zapsali v kroku @. Stisknéte tlacitko OK. (Informace o psani textu
naleznete v ¢asti Struény navod k obsluze.)

Provedte jednu z nasledujicich moznosti:

Pokud je metoda Ovérfeni EAP-TLS, prejdéte ke kroku @®.

Pro ostatni metody Ovéreni prejdéte ke kroku @.

Zadejte heslo, které jste si zapsali v kroku @. Stisknéte tlaitko OK. Prejdéte ke kroku @.

Chcete-li tato nastaveni pouzit, zvolte polozku Ano. Nechcete-li nastaveni pouzit, zvolte polozku Ne.
Provedte jednu z nasledujicich moznosti:

Pokud zvolite poloZku Ano, prejdéte ke kroku @.

Pokud zvolite poloZzku Ne, pfejdéte zpét ke kroku @.

Zarizeni se za¢ne pfipojovat k bezdratové siti, kterou jste vybrali.

Pokud je vaSe bezdratové zafizeni uspé&sné pfipojeno, na displeji se zobrazi Pripojeno.
Zafizeni vytiskne hlaSeni o stavu bezdratoveé komunikavce zarizeni. Pokud pfipojeni selhalo, zkontrolujte
kod chyby ve vytisténém hladeni a pfezkoumejte jej v ReSeni problému v Struén ém navod u k obsluze.

Q (Windows®)

Dokongili jste instalaci bezdratové sité. Pokud chcete pokracovat v instalaci ovladace
tiskarny, zvolte nabidku Instalace tiskového ovladaée z nabidky disku CD-ROM.

(Macintosh)

Dokongili jste instalaci bezdratové sité. Pokud chcete pokracovat v instalaci ovladact a
programu, které jsou potiebné pro provoz vaseho zafizeni, zvolte nabidku Start Here OSX
(Zacénéte zde OSX) z nabidky disku CD-ROM.

Pouziti instalaéni aplikace Brother z disku CD-ROM ke konfiguraci vaseho
zarizeni pro bezdratovou sit’

Informace o instalaci viz Bezdratova konfigurace za pouZiti instalacniho programu Brother (Pro
HL-4570CDW(T)) na strané 26.
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Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Pomoci volby PIN Method v nabidce Wi-Fi Protected Setup

Pokud vas pfistupovy bod/router WLAN podporuje nastaveni Wi-Fi Protected Setup (PIN Method), mizete
zarizeni konfigurovat velmi snadno. Metoda PIN (osobni identifika¢ni €islo) je jeden ze zpusobu pfipojeni
vyvinutych spole¢nosti Wi-Fi Alliance®. Po zadani kédu PIN, ktery je vytvofen Zapisovanym (vase zafizeni)
pro Registratora (zafizeni, které spravuje bezdratovou sit LAN), mUzete nastavovat sit’ a zabezpeceni sité
WLAN. V pfiru€ce uzivatele k vaSemu WLAN pfistupovému bodu/routeru najdete pokyny pro pfistup k rezimu
Wi-Fi Protected Setup.

Poznémka

Routery nebo pfistupové body, které podporuji nastaveni Wi-Fi Protected Setup, maji symbol vyobrazeny
nize.

Wi-Fi PROTECTED

SETUP

0 Stiskem + nebo - vyberte Sit.
9 Stiskem + nebo - vyberte WLAN.
9 Stisknéte + nebo - a zvolte WPS + PIN kod.

0 Na LCD se zobrazi 8mistny kod PIN a zafizeni zaCne 5minutové vyhledavani pfistupového bodu/routeru
WLAN.

@ S pouzitim pocitace, ktery je v siti, zadejte do webového prohlize€e ,http://adresa IP
pristupového bodu/“ (Kde ,Adresa IP pristupového bodu”je adresa IP zafizeni, které se
pouziva jako Registrator 1) Prejdéte na stranku nastaveni WPS (Wi-Fi Protected Setup) a zadejte kod
PIN zobrazeny na LCD displeji v kroku @ do Registratora a postupujte podle pokynu uvedenych na
obrazovce.

L Registrator je obvykle pfistupovy bod/router WLAN.

Poznémka

Stranka nastaveni se bude liSit v zavislosti na znacce pfistupového bodu/routeru WLAN. Pfectéte si navod
k obsluze vaseho pfistupového bodu/routeru WLAN.
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Konfigurace zafizeni pro bezdratovou sit (pro modely HL-4570CDW(T))

Windows Vista®/Windows® 7
Pokud pouzivate pocita€ jako Registrator, postupujte nasledovné:

Poznémka

» Chcete-li pouzit systém Windows Vista® nebo Windows® 7 jako Registrator, musite jej nejprve
zaregistrovat do vasi sité. Pfectéte si navod k obsluze vaseho pfistupového bodu/routeru WLAN.

* Pouzivate-li systém Windows® 7 jako Registrator, muzete nainstalovat ovladac tiskarny po bezdratové
konfiguraci tak, Zze budete postupovat podle pokynu na obrazovce. Chcete-li nainstalovat uplny balik
ovladace a programu, postupujte podle krokl uvedenych v Struén ém navod u k obsluze pro instalaci.

1

3
4
5

6

(Windows Vista®)

Kliknéte na tlacitko €@ a poté Sit’

(Windows® 7)

Kliknéte na tlacitko @ a poté Zafizeni a tiskarny.

(Windows Vista®)
Kliknéte na volbu Pridat bezdratové zarizeni.

(Windows® 7)
Kliknéte na volbu Pridat zaFizeni.

Vyberte vaSe zafizeni a kliknéte na tlacitko DalSi.
Zadejte kdd PIN, ktery se zobrazil na LCD v kroku @ a potom kliknéte na tlacitko Dalsi.
Vyberte vasi sit, ke které se chcete pfipojovat, a potom klepnéte na tlacitko DalSi.

Kliknéte na polozku Zavfit.

@ Pokud je vaSe bezdratové zafizeni uspé&sné pfipojeno, na displeji se zobrazi Pripojeno.
Zafizeni vytiskne hlaSeni o stavu bezdratové komunikace zafizeni. Pokud pfipojeni selhalo, zkontrolujte
kdd chyby ve vytisténém hlaSeni a prezkoumejte jej v ReSeni problému v Struén ém navod u k obsluze.

)

(Windows®)

Dokongili jste instalaci bezdratové sité. Pokud chcete pokracovat v instalaci ovladace
tiskarny, zvolte nabidku Instalace tiskového ovladaée z nabidky disku CD-ROM.

(Macintosh)

Dokongili jste instalaci bezdratové sité. Pokud chcete pokracovat v instalaci ovladact a
program, které jsou potiebné pro provoz vaseho zarizeni, zvolte nabidku Start Here OSX
(Zacnéte zde OSX) z nabidky disku CD-ROM.
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Bezdratova konfigurace za pouziti
instalacniho programu Brother
(Pro HL-4570CDW(T))

Pred konfiguraci nastaveni bezdratové sité

! DULEZITE
» Nasledujici pokyny nainstaluji vase zafizeni Brother do sitového prostiedi pomoci instalacni aplikace
Brother pro Macintosh, ktera se nachazi na disku CD-ROM dodaném se zafizenim.

» Zatizeni Brother mlzete rovnéz nainstalovat pomoci voleb WPS nebo AOSS™ z ovladaciho panelu
zafizeni (doporuceno). Pokyny naleznete v dodané publikaci Struény navod k obsluze.

» Pokud jste bezdratovéa nastaveni zafizeni konfigurovali jiz dfive, musite pfed novou konfiguraci vynulovat
nastaveni sité LAN. Stisknéte + nebo - a zvolte Sit, Nulovani site, Nulov a poté vybranim Ano
pfijméte zmény. Zafizeni se automaticky restartuje.

« Pouzivate-li Windows® Firewall nebo funkci firewall spywarovych €i antivirovych aplikaci, doCasné je
deaktivujte. Jakmile se ujistite, Zze Ize tisknout, znovu firewall aktivujte.

* Bé&hem konfigurace bude nutné doCasné pouzit USB kabel nebo Ethernetovy kabel (LAN).
* Pred tim, nez instalaci provedete, musite znat nastaveni vasi bezdratové sité.

Poznamenejte si veSkera nastaveni vaseho pocitace, jako je SSID, ovéfeni a Sifrovani prostfedi
bezdratové sité. Pokud tato nastaveni neznate, obratte se na spravce sité nebo vyrobce pfistupového
bodu/routeru WLAN.

Konfigurujte nastaveni bezdratové sité

0 Pfed konfiguraci zafizeni doporu€ujeme, abyste si zapsali nastaveni bezdratové sité. Tyto informace
vyuzijete nez budete moci pokracovat v konfiguraci.
Zkontrolujte a zaznamenejte si souCasna nastaveni bezdratove sité.

Pro konfiguraci osobni bezdratové sité

Pokud konfigurujete zafizeni pro mensi bezdratovou sit, napf. v domacim prostfedi, zaznamenejte si
SSID a sitovy Kli€.

Network name (SSID, ESSID) Sitovy kli¢
Napfiklad:

Network name (SSID, ESSID) Sitovy kli¢

HELLO 12345678
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Bezdratova konfigurace za pouziti instalaéniho programu Brother (Pro HL-4570CDW(T))

Pro konfiguraci podnikové bezdratové sité

Konfigurujete-li zafizeni pro bezdratovou sit' s podporou IEEE 802.1x, zaznamenejte si metodu Ovéfeni,
metodu Sifrovani, ID uZivatele a Heslo.

Network name: (SSID, ESSID)

Komunikaéni rezim Metoda ovéreni Metoda Sifrovani ID uzivatele Heslo
Infrastructure LEAP CKIP
EAP-FAST/NONE AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Napfiklad:
Network name: (SSID, ESSID)
HELLO
Komunikaéni rezim Metoda ovéreni Metoda Sifrovani ID uzivatele Heslo
Infrastructure EAP-FAST/MS-CHAPv2 AES Brother 12345678
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Bezdratova konfigurace za pouziti instalaéniho programu Brother (Pro HL-4570CDW(T))

Poznémka

» Konfigurujete-li zafizeni pomoci Ovéfeni EAP-TLS, musite pfed zahajenim konfigurace instalovat
Klientsky certifikat. Pokud jste nainstalovali vice neZ jeden certifikat, doporu€ujeme vam zapsat nazev
certifikatu, ktery chcete pouzit. Podrobnosti o instalaci certifikatu viz Pouziti certifikati k zabezpecéeni
zafizeni na strané 60.

» Ovéfujete-li zafizeni pomoci polozky Common Name certifikatu Server Certificate, doporu¢ujeme vam
zapsat si nazev Common Name a teprve poté zahajit konfiguraci. Kontaktujte svého spravce sité s
dotazem ohledné polozky Common Name certifikatu Server Certificate.

@ Dodany disk CD-ROM viozte do mechaniky CD-ROM.
(Windows®)
1 Automaticky se zobrazi uvodni okno.
Zvolte vaSe zafizeni a jazyk.
2 Zobrazi se hlavni nabidka disku CD-ROM. Kliknéte na polozku Instalace tiskového oviadace.

Poznémka

» Pokud se toto okno nezobrazi, pouzijte Windows® Explorer a spustte program Start.exe program z
kofenové slozky disku Brother CD-ROM.

« Jakmile se objevi obrazovka Rizeni uzivatelskych Gétd,
(Windows Vista®) kliknéte na Povolit.
(Windows® 7) kliknéte na Ano.

3 Jakmile se objevi obrazovka Licenéni ujednani, kliknéte na Ano souhlasite-li s Licenénim
ujednanim.
4 Zvolte polozku Bezdratové sitové pripojeni a poté kliknéte na tlaCitko DalSi.

5 Zvolte polozku Sit'ova tiskarna Brother Peer-to-Peer nebo Tiskarna sdilena v siti a poté kliknéte
na tla¢itko DalSi.

6 Zvolite-li Tiskarna sdilena v siti, vyberte seznam vaseho zafizeni na obrazovce Prochazeni pro
tiskarnu a poté kliknéte na volbu OK.

Poznémka
Pokud si nejste jisti umisténim a nazvem zarizeni v siti, obratte se na spravce.

7 Zvolte moznost nastaveni Firewallu na obrazovce Byla rozpoznana brana firewall/antivirovy
program a poté kliknéte na volbu Dalsi.
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Bezdratova konfigurace za pouziti instalaéniho programu Brother (Pro HL-4570CDW(T))

(Macintosh)
1 Automaticky se zobrazi ivodni okno. Kliknéte na polozku Start Here OSX (Za¢néte zde OSX). Zvolte

zafizeni a kliknéte na Next (Dalsi).

2 Zvolte polozku Wireless Network Connection (Pfipojeni v bezdratové siti) a poté kliknéte na tlacitko

Next (Dalsi).

0 Zvolte polozku Ano, muj pfistupovy bod podporuje WPS nebo AOSS a tyto funkce chci pouzit.
nebo Ne a poté kliknéte na tladitko Dalsi.
Zvolite-li Ne, mate moznost bezdratové nastaveni konfigurovat tyfmi riznymi zplasoby.

B Docasné pouziti USB kabelu

B Docasné pouziti Ethernetového (LAN) kabelu

B Ruéni konfigurace pomoci ovlddaciho panelu

B Pomoci rezimu Ad-hoc

Poznémka
Pro uzivatele nastaveni Ad-hoc:

» Pokud se po zméné nastaveni bezdratove sité zobrazi vyzva k restartovani vaseho pocitace,
restartujte pocita¢ a potom prejdéte zpét na krok @.

* Nastaveni bezdratové sité mizete ve vasem pocitaci do¢asné zménit.

(Windows Vista® a Windows® 7)

1
2
3
4

Kliknéte na tlacitko G a poté na polozku Ovladaci panely.
Kliknéte na tlacitko Sit’ a Internet a poté na ikonu Sit’ a Internet.
Kliknéte na polozku P¥ipojit k siti.

V seznamu uvidite nazev SSID bezdratového zafizeni. Zvolte polozku SETUP a poté kliknéte na
tlacitko PFipojit.

(Pouze pro systém Windows Vista®)

Kliknéte na Pfesto pfipojit a poté na tlaCitko Zavfit.

(Windows Vista®)
Kliknéte na tlacitko Zobrazit stav v okné& Bezdratové pripojeni k siti (SETUP).

(Windows® 7)
Kliknéte na poloZzku Bezdratové pripojeni k siti (SETUP).

Kliknéte na tla¢itko Podrobnosti... a potvrdte informace na obrazovce Podrobnosti sitového
pfipojeni. MUzZe trvat nékolik minut, nez se zména adresy IP z 0.0.0.0 na 169.254 .x.x projevi na
obrazovce (kde x.x. jsou Cisla mezi 1 a 254).
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Bezdratova konfigurace za pouziti instalaéniho programu Brother (Pro HL-4570CDW(T))

—

Windows® XP SP2)

1 Kliknéte na Start a poté na tlacitko Ovladaci panely.

2 Kliknéte na ikonu PFipojeni k siti a Internetu.

3 Kliknéte na ikonu Sitova pfipojeni.

4 Provedte vybér a pravym tlacitkem kliknéte na polozku Bezdratové pfipojeni k siti. Kliknéte na
polozku Zobrazit bezdratové sité k dispozici.

5 V seznamu uvidite ndazev SSID bezdratové tiskarny. Zvolte polozku SETUP a poté kliknéte na
tlacitko PFipojit.

6 Zkontrolujte stav Bezdratové pripojeni k siti. MUze trvat nékolik minut, nez se zména adresy IP
2 0.0.0.0 na 169.254.x.x projevi na obrazovce (kde x.x. jsou Cisla mezi 1 a 254).

(Macintosh)

1V panelu nabidky kliknéte na ikonu stavu AirPort.

2 Zvolte SETUP (Nastaveni) z vyskakovaci nabidky.

3 Vase bezdratova sit je Uspésné pfipojena.

0 Pomoci pokynu uvedenych na obrazovce provedte konfiguraci bezdratového nastaveni.

Jakmile dokongcite bezdratové nastaveni, mizete pokracovat k instalaci ovladace tiskarny.
Kliknéte na polozku DalSi v instalacnim dialogovém okné a postupujte podle pokynu na
obrazovce.
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Nastaveni ovladaciho panelu

Nabidka sit’

Volby menu sit ovladaciho panelu vam umoznuji nastavit zafizeni Brother na konfiguraci sité. (Vice
informaci o pouziti ovladaciho panelu viz &ast Pfirucka uzivatele.) Stisknutim kteréhokoliv z tlacitek nabidky
(+, -, OK nebo Back) zobrazite hlavni nabidku. Poté stisknéte+ nebo -, €¢imzZ vyberete sit. Pokracujte k
vybéru nabidky, kterou chcete konfigurovat. (Dal$i informace o nabidce naleznete v Casti Tabulka funkci a
vychozi nastaveni vyrobce na strané 37.)

Zafizeni je dodavano s nastrojem BRAdmin Light nebo Web Based Management (webovou spravou), které
Ize rovnéz pouzit ke konfiguraci fady sitovych nastaveni. (Viz Dalsi néstroje pro spravu na strané 6).

TCP/IP

Pokud zafizeni pfipojujete k siti pomoci sitového kabelu, pouzijte volby nabidky Dratova LAN. Pokud
zafizeni pFipojujete k siti pomoci bezdratové ethernetové sité, pouzijte volby menu WLAN.

Metoda spousténi
Tato polozZka slouzi k fizeni zpUsobu, jakym zafizeni ziskavéa adresu IP.

Automaticky rezim (Auto mode)

V tomto rezimu zafizeni prohleda sit a pokud se mu podafi najit server DHCP a tento server je konfigurovan
tak, aby zafizeni pfidélil adresu IP, bude pouzita adresa IP pfidélena DHCP serverem. Pokud neni server
DHCP dostupny, pokusi se zafizeni vyhledat server BOOTP. Pokud je server BOOTP dostupny a je spravné
konfigurovan, ziska zafizeni adresu IP ze serveru BOOTP. Neni-li server BOOTP dostupny, pokusi se
zafizeni vyhledat server RARP. Pokud neodpovida ani server RARP, adresa IP bude pfidélena s uzitim
protokolu APIPA. Po prvotnim zapnuti mize zafizeni nékolik minut trvat, nez vyhleda v siti server.

Staticky rezim (Static)
V tomto reZimu je nutno pfidélit adresu IP ru¢né. Jakmile je adresa IP pfidélena, neméni se.

Poznémka

Pokud nechcete tiskovy server konfigurovat pomoci protokol DHCP, BOOTP nebo RARP, musite
metodu spousténi Boot metoda nastavit na Static, aby mél tiskovy server statickou adresu IP. To
zabrani tiskovému serveru v pokusech ziskat adresu IP od kteréhokoliv z téchto systéma. Pokud chcete
zménit metodu spousténi, pouzijte ovladaci panel zafizeni, nastroj BRAdmin Light utility nebo Web Based
Management (webovou spravu).
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Nastaveni ovladaciho panelu

IP adresa

Toto pole zobrazuje aktualni adresu IP zafizeni. Pokud jste zvolili Boot metoda Static, zadejte adresu
IP, kterou chcete pridélit zafizeni (mate-li pochybnosti, kterou IP adresu pouzit, poradte se se spravcem sité).
Pokud jste zvolili jinou metodu nez static, pokusi se zafizeni zjistit svou adresu s uzitim protokoldt DHCP
nebo BOOTP. Vychozi adresa IP zafizeni pravdépodobné nebude kompatibilni s ¢iselnym schématem adres
IP sité. DoporuCujeme obratit se na spravce vasi sité s dotazem, na které adrese IP bude zafizeni pfipojeno
do sité.

Maska podsité

Toto pole zobrazuje aktualni masku podsité pouzivanou zafizenim. Pokud k ziskani masky podsité
nepouzivate protokol DHCP nebo BOOTP, zadejte pozadovanou masku podsité. S dotazem, kterou masku
pouzit, se obratte na spravce sité.

Brana

Toto pole zobrazuje aktualni adresu brany nebo routeru pouzivanou zafizenim. Pokud k ziskani adresy brany
nebo routeru nevyuzivate protokold DHCP nebo BOOTP, zadejte adresu, kterou chcete pfidélit. Pokud
nepouzivate branu ani router, nechte toto pole prazdné. Mate-li pochybnosti, obratte se na spravce sité.

Pokusy o spusténi IP

V tomto poli je uvedeno, kolikrat se zafizeni pokouSelo prohledat sit za ucelem ziskani IP adresy
prostfednictvim metody spusténi, kterou jste nastavili. (Viz Metoda spousténi na strané 31).

APIPA

Nastaveni zap . zajisti, Ze kdyz tiskovy server nemuze ziskat IP adresu prostfednictvim nastavené metody
spusténi, server automaticky alokuje IP adresu Link-Local v rozsahu (169.254.1.0 - 169.254.254.255). (Viz
Metoda spousténi na strané 31). Vybrani polozky vyp . znamena, Ze se IP adresa nezméni, kdyz tiskovy
server nemuUze ziskat IP adresu prostfednictvim nastavené metody spusténi.

IPv6

Toto zafizeni je kompatibilni s internetovym protokolem nové generace IPv6. Chcete-li pouzivat protokol
IPv6, zvolte polozku zap . . Vychozi nastaveni pro IPv6 je Vyp .. DalSi informace o protokolu IPv6 najdete na
strankach http://solutions.brother.com/.

Poznémka
» Pokud IPv6 nastavite na zap ., vypnutim a naslednym zapnutim napajeni protokol aktivujete.

* Poté, co zvolite IPv6 zap . je tato volba pouzije pro rozhrani kabelové i bezdratové LAN.
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Nastaveni ovladaciho panelu

Ethernet (pouze kabelova sit)
Rezim Sitového pfipojeni Ethernet. Auto (automaticky rezim) umoznuje tiskovému serveru pracovat v plném

nebo poloviénim duplexnim rezimu 100BASE-TX nebo v plném nebo poloviénim duplexnim rezimu
10BASE-T prostfednictvim automatické detekce.

Poznémka
Pokud tuto hodnotu nastavite nespravné, je mozné, ze nebudete moci komunikovat s tiskovym serverem.

Stav (Pro HL-4140CN a HL-4150CDN)/Stav dratové sité (Pro HL-4570CDW(T))

Toto pole zobrazuje aktualni stav dratové sité.

Pravodce instalaci (pouze model pro bezdratovou sit’)

Pruvodce nast. vas provede konfiguraci bezdratove sité. (Pro vice informaci viz Struény navod k obsluze
nebo S pouZitim Pravodce instalaci z ovladaciho panelu na strané 16.)

WPS nebo AOSS™ (pouze model s bezdratovou siti)

Pokud vas pfistupovy bod/router WLAN podporuje bud nastaveni Wi-Fi Protected Setup (PBC 1) nebo
AOSS™ (Automatic Wireless mode), mUzete zafizeni snadno konfigurovat i bez pocitace. (Pro vice
informaci viz Stru¢ny navod k obsluze nebo Konfigurace pomoci WPS nebo AOSS™ z nabidky oviladaciho
panelu ke konfiguraci zafizeni pro bezdratovou sit’ (Automaticky bezdratovy rezim) na strané 16.)

T Konfigurace tlagitkem

WPS w/PIN Code (pouze model s bezdratovou siti)

Pokud vas pfistupovy bod/router WLAN podporuje nastaveni Wi-Fi Protected Setup (PIN Method), mizete
zafizeni konfigurovat velmi snadno bez pouZiti po€ita€e. (Pro vice informaci viz Pomoci volby PIN Method v
nabidce Wi-Fi Protected Setup na strané 24.)

Stav WLAN (pouze model s bezdratovou siti)

Stav
Toto pole zobrazuje aktualni stav bezdratové sité.

Signal
Toto pole zobrazuje aktualni silu signalu bezdratové sité.
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Nastaveni ovladaciho panelu

Kanal
Toto pole zobrazuje kanal aktualni bezdratové sité.

Rychlost
Toto pole zobrazuje aktualni rychlost bezdratové sité.

SSID
Toto pole zobrazuje nazev SSID aktualni bezdratové sité. Na displeji se zobrazi az 32 znaku nazvu SSID.

Komunikacni rezim

Toto pole zobrazuje aktualni komunikaéni rezim bezdratové sité.

MAC Adresa

MAC Adresa je jedineCné Cislo pfidélené sitovému rozhrani zafizeni. MAC Adresu zafizeni mizete zjistit z
ovladaciho panelu.

Nastavit na vychozi (pro modely HL-4570CDW(T))

Volba Nastav.predvol umoznuje resetovat vSechna nastaveni kabelové nebo bezdratove sité na vychozi
tovarni nastaveni. Reset kabelovych i bezdratovych nastaveni viz Obnoveni sitovych nastaveni na vychozi
hodnoty na strané 35.

Povoleni dratové sité (Pro modely HL-4570CDW(T))

Pokud chcete pouzivat pfipojeni ke kabelové siti, nastavte volbu Dratova povol. na Zap..

Povoleni WLAN (Pro modely HL-4570CDW(T))

Pokud chcete pouzivat pfipojeni k bezdratové siti, nastavte volbu WLAN povolena na Zap..

Poznémka
Je-li k zafizeni pfipojen sitovy kabel, nastavte poloZzku Dratova povol. na Vyp..
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Obnoveni sitovych nastaveni na vychozi hodnoty

Tiskovy server mizete resetovat zpét na vychozi vyrobni nastaveni (obnoveni veSkerych informaci, jako je
heslo a adresa IP).

Poznémka
» Tato funkce resetuje vSechna nastaveni pro kabelovou a bezdratovou sit na vychozi hodnoty.

 Tiskovy server mlzete rovnéz resetovat zpét do vychoziho tovarniho nastaveni pomoci aplikaci BRAdmin
¢i Web Based Management (webové spravy). (Pro vice informaci viz Dalsi nastroje pro spravu
na strané 6.)

Stiskem + nebo - vyberte Sit.
Stisknéte tlacitko OK.

Stiskem + nebo - vyberte Nulovani site.
Stisknéte tlacitko OK.

Stiskem + zvolte Nulov.

Stiskem tlacitka + zvolte Ano, ¢imz provedete restart.

Zafizeni se restartuje.

Tisk prehledu konfigurace sité

Poznémka

Nazev uzlu: Nazev uzlu je uveden v Pfehledu konfigurace sité. Vychozi ndzev uzlu je ,BRNXXXXXXXXXXXX*
pro kabelovou sit nebo ,BRWxxxxxxxxxxxx“ pro bezdratovou sit’. (,xxxxxxxxxxxx“ je MAC adresa /
Ethernetova adresa zafizeni.)

Prehled konfigurace sité vytiskne zpravu, ktera obsahuje uplnou aktualni sitovou konfiguraci, v€éetné
nastaveni sitoveho tiskového serveru.

0 Stiskem + nebo - vyberte Prist. info..
Stisknéte tlaCitko OK.

9 Stiskem + nebo - vyberte Tisk sit. nast..
Stisknéte tlacitko OK.

Poznémka

Pokud polozka IP Address v Pfehledu konfigurace sité zobrazuje 0.0.0.0, vyckejte jednu minutu a
provedte postup znovu.
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Tisk Hlaseni o siti WLAN (Pro HL-4570CDW(T))

Vytisk.hlas.WLAN vytiskne hlaseni o stavu bezdratoveé komunikace zafizeni. Pokud bezdratové pripojeni
selhalo, zkontrolujte kéd chyby ve vytiSténém hlaseni a pfezkoumejte jej v ReSeni problém( v Struén ém
néavod u k obsluze.

0 Stiskem + nebo - vyberte Prist. info..
Stisknéte tlaCitko OK.

9 Stiskem + nebo - vyberte Vytisk.hlas.WLAN.
Stisknéte tlacitko OK.
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Tabulka funkci a vychozi nastaveni vyrobce

HL-4140CN a HL-4150CDN

Tovarni nastaveni jsou zobrazena tu¢né s hvézdickou.

Hlavni nabidka Podnabidka Polozky nabidky Moznosti
Sit TCP/IP Boot metoda Auto*/Static/RARP/BOOTP/DHCP
IP Adresa (000.000.000.000)*"
Maska podsite | (000.000.000.000)*"
Brana (000.000.000.000)*"
Pocet IP Boot 0/1/2/3*.../132767
APIPA Zap.*/Vyp.
IPv6 Vyp.*/Zap.
Ethernet Auto*/100B-FD/100B-HD/10B-FD/10B-HD
Stav 100B-FD aktivni/100B-HD aktivni/

10B-FD aktivni/10B-HD aktivni/
Neaktivni

Adresa MAC

Nulovani site

Obnovi vSechna sitova nastaveni interniho tiskového serveru na
vychozi tovarni nastaveni.

T Po pfipojeni do sité zafizeni automaticky nastavi adresu IP a masku podsité na hodnoty odpovidajici vasi siti.
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HL-4570CDW(T)

Tovarni nastaveni jsou zobrazena tu¢né s hvézdickou.

Hlavni nabidka

Podnabidka

Polozky nabidky

Moznosti

Sit

Dratova LAN

TCP/IP Boot metoda Auto*/Static/RARP/BOOTP/DHCP
IP Adresa (000.000.000.000)*"
Maska podsite (000.000.000.000)*"
Brana (000.000.000.000)*"
Pocet IP Boot 0/1/2/3*...132767
APIPA Zap.*/Vyp.
IPv6 Vyp.*/Zap.
Ethernet Auto*/100B-FD/100B-HD/

10B-FD/10B-HD

Dratova stav

100B-FD aktivni/

100B-HD aktivni/

10B-FD aktivni/

10B-HD aktivni/Neaktivni/
Dratova VYP.

Adresa MAC

Nastav.predvol

Obnovi nastaveni dratové sité interniho tiskového serveru
na vychozi tovarni nastaveni.

Dratova povol.

Zap.*/Vyp.
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Hlavni nabidka

Podnabidka

Polozky nabidky

Moznosti

Sit

WLAN

TCP/IP

Boot metoda

Auto*/Static/RARP/BOOTP/DHCP

IP Adresa

(000.000.000.000)*"

Maska podsite

(000.000.000.000)*"

Brana

(000.000.000.000)*"

Pocet IP Boot

0/1/2/3*...132767

APIPA Zap.*/Vyp.
IPv6 Vyp.*/Zap.

Pruvodce nast.

WPS/AOSS

WPS + PIN kod

Stav WLAN Stav
Signal (Objevi se pouze, kdyz
Kanal WLAN povolena je Zap..)
Rychlost
SSID

Komunik.rezim

Ad-hoc/Infrastruktura

Adresa MAC

Nastav.predvol

Obnovi nastaveni bezdratové sité interniho tiskového
serveru na vychozi tovarni nastaveni.

WLAN povolena

Vyp.*/Zap.

Nulovani site

Obnovi vSechna sitova nastaveni interniho tiskového serveru na vychozi tovarni

nastaveni.

T Po pfipojeni do sité zafizeni automaticky nastavi adresu IP a masku podsité na hodnoty odpovidajici vasi siti.
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Prehled

Ke spravé zafizeni Ize pouzit standardni webovy prohlize€ a protokol HTTP (Hyper Text Transfer Protocol).
Pomoci webového prohlizeCe mizZete ziskat ze zafizeni v siti nasledujici informace.

B Informace o stavu zafizeni

B Zménite sitova nastaveni, jako jsou udaje TCP/IP.

m Konfigurace Secure Function Lock 2.0

B Konfigurace ulozeni tiskového protokolu na sit

B Informace o verzi programu zafizeni a tiskového serveru

B Zména konfiguragnich udaju sité a zafizeni

Poznémka

Doporuéujeme Microsoft® Internet Explorer® 6.0 (nebo vy$si) nebo Firefox 3.0 (nebo vy3si) pro Windows
a Safari 3.0 (nebo vysS8i) pro Macintosh. At uz pouzivate kterykoliv z prohlize&l, vzdy se pfesvédcte, ze
je povolen JavaScript a cookies. Pouzivate-li jiny prohlize&, pfesvédcte se, ze je kompatibilni s HTTP 1.0
aHTTP 1.1.

®

Ve vasi siti musite vyuzivat protokol TCP/IP platné adresy IP tiskového serveru a pocitace.

Jak konfigurovat nastaveni zafizeni pomoci Web Based
Management (webového prohlizece)

Ke zméné nastaveni tiskového serveru Ize pouzit standardni webovy prohlize€ a protokol HTTP (Hyper Text
Transfer Protocol).

Poznémka

Pfi konfiguraci nastavenim pomoci Web Based Management (webova sprava) doporu¢ujeme pouzivat
protokol HTTPS z divodu internetové bezpecnosti. Informace o aktivaci protokolu HTTPS viz ¢ast
Bezpecéna sprava vaseho sitového zarfizeni pomoci SSL/TLS na strané 52.

€@ spustte webovy prohlizeé.

9 Do prohlizeCe zadejte adresu ,http://adresa IP zarizeni/® (kde ,adresa IP zarizeni“je
adresa IP zafizeni nebo nazev uzlu).
B Napfiklad:

http://192.168.1.2/
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Poznémka

» Pouzivate-li DNS (systém nazvi domén) nebo povolujete ndzev NetBIOS, mlzete zadat jiné jméno jako
napf. ,Sdilena_tiskarna“ misto IP adresy.

» Napfiklad:
http://Sdilena tiskarna/
Povolite-li nazev NetBIOS, mlizete pouzit rovnéz nazev uzlu.
» Napfiklad:
http://brnxxxxxxxxxxxx/

Nazev NetBIOS je uveden v Pfehledu konfigurace sité. (Informace o tisku Pfehledu konfigurace sité
najdete v Casti Tisk pfehledu konfigurace sité na strané 35.)

» Uzivatelé systémuU Macintosh mohou vyuzit snadného pfistupu k systému Web Based Management
(webova sprava) klepnutim na ikonu zafizeni v okné Status Monitor. Pro vice informaci viz Pfirucka
uZivatele.

9 Kliknéte na polozku Network Configuration (Sitové nastaveni).
0 Zadejte uzivatelské jméno a heslo. Vychozi uzivatelské jméno je ,admin“ a vychozi heslo je ,access".
@ «Kiiknéte na polozku OK.

@ Nyni mazete zménit nastaveni tiskového serveru.

Poznémka

Pokud jste zménili nastaveni protokolu, restartujte zafizeni po klepnuti na tla¢itko Submit (Potvrdit), aby
byla konfigurace platna.
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Secure Function Lock 2.0

Secure Function Lock 2.0 od spole¢nosti Brother vam pomaha Setfit penize a zvysit bezpe€nosti omezenim
dostupnych funkci na zafizeni Brother.

Bezpec€nostni zamek funkci vam umoznuje konfigurovat hesla pro vybrané uzivatele a udélovat jim pfistup k
nékterym nebo v8em témto funkcim, nebo jim pfistup omezit pouze na uréitou stranku. To znamena, Ze je
mohou pouzivat pouze autorizované osoby.

S uzitim Web Based Management (webové spravy) nebo aplikace BRAdmin Professional 3 mlzete
konfigurovat a ménit nasledujici nastaveni Secure Function Lock 2.0.

B PC Print (PC tisk)

m USB Direct Print (Pfimy tisk USB)
B Color Print (Barevny tisk)

B Page Limit (Omezeni stranek)

B Page Counter (Citad stranek)

T Pokud zadate pfihlaSovaci jména uzivateld PC, mlzete omezit tisk z pocitace, aniz by uzivatel musel zadavat heslo. Vice informaci viz Omezeni

tisku z pocitace pomoci prihlasovaciho jména uzZivatele pocitace na strané 43.

Jak konfigurovat nastaveni Secure Function Lock 2.0 pomoci Web Based
Management (webového prohlizece)

Zakladni konfigurace

0 Kliknéte na poloZzku Administrator Settings (Nastaveni administratora) na webové strance zafizeni a
poté kliknéte na poloZzku Secure Function Lock (Zamek bezpecnostni funkce).

9 Zvolte On (Zapnuto) v polozce Function Lock (Uzamknuti funkce).

Zadejte nazev skupiny nebo uzivatelské jméno v délce max 15 alfanumerickych znakd do policka
ID Number/Name (Cislo ID/jméno) a poté zadejte ¢tyfmistné heslo do poli¢ka PIN.

Odskrtnéte v8echny funkce, které chcete omezit v poli€ku Print (Tisk) . Pokud chcete nastavit maximalni
pocet stran, zadkrtnéte policko On (Zapnuto) v poloZzce Page Limit (Omezeni stranek) a poté zadejte
pocet do policka Max.. Poté kliknéte na tlaCitko Submit (Potvrdit).

Pokud chcete omezit tisk z po&itace pomoci pfihlasovaciho uzivatelského jména na pocitaci, kliknéte na
PC Print Restriction by Login Name (Omezeni tisku z PC pfihlaSovacim jménem) a provedte
konfiguraci nastaveni. (Viz Omezeni tisku z pocitace pomoci pfihlasovaciho jména uZivatele pocitace
na strané 43).
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Omezeni tisku z poéitace pomoci prihlasovaciho jména uzivatele pocitace
Konfiguraci tohoto nastaveni mlze zafizeni ovéfovat pomoci pfihlaSovaciho jména uzivatele pocitace a
umoznit tiskovou ulohu z registrovaného pocitace.

0 Kliknéte na poloZku PC Print Restriction by Login Name (Omezeni tisku z PC pfihlaSovacim jménem).
Objevi je obrazovka PC Print Restriction by Login Name (Omezeni tisku z PC pfihlaSovacim jménem).

9 Zvolte On (Zapnuto) v polozce PC Print Restriction (Omezeni tisku z PC).

0 Zvolte identifikacni nazev, ktery jste nastavili v polozce ID valmber/Name (Cislo ID/jméno) v kroku @ v
Zakladni konfigurace z rozeviraciho seznamu ID Number (Cislo ID) pro kazdé pfihlaSovaci jméno, a
poté zadejte pfihlasovaci jméno uzivatele pocitace do policka Login Name (PfihlaSovaci jméno).

0 Kliknéte na polozku Submit (Potvrdit).

Poznémka

» Pokud chcete omezit tisk z pocitace dle skupiny, zvolte stejné identifikacni jméno pro kazdé pfihlaSovaci
jméno pocitace, ktery chcete do skupiny zaradit.

» Pokud pouzivate funkci pfihlaSovaciho jména pocitaCe, ubezpeclte se také, ze policko Use PC Login
Name (Pouzit pfihlaSovaci jméno pocitace) v ovladadi tiskarny je zaskrtnuté. Pro vice informaci o ovladadi
tiskarny viz Pfirucka uzZivatele.

» Funkce bezpec&nostniho zamku funkci nepodporuje pfi tisku ovlada¢ BR-Script.

Nastaveni verfejného rezimu

MuZete nastavit vefejny rezim, ve kterém muzZete omezit funkce dostupné vefejnym uzivatelim. Vefejni
uzivatelé nepotiebuji zadavat heslo pro pfistup k funkcim dostupnym pomoci tohoto nastaveni.

€@ Odskrinste viechny funkce, které cheete omezit v policku Public Mode (Vefejny méd).

9 Kliknéte na polozku Submit (Potvrdit).

Ostatni funkce
V Secure Function Lock 2.0 mlzete nastavit nasledujici funkce:
m All Counter Reset (VVynulovat vSechny ¢itace)
Muzete vynulovat &itac stranek kliknutim na All Counter Reset (Vynulovat vSechny gitace).
m Export to CSV file (Export do souboru CSV )

MuzZete provést export stavajiciho &itate stranek véetné informaci o ID Number/Name (Cislo ID/jméno)
ve formatu souboru CSV.

B Last Counter Record (Posledni zaznam cCitace)
Zafizeni si po vynulovani CitaCe uchovava pocet stranek jiz vytisténych.
B Counter Auto Reset Settings (Nastaveni automatického vynulovani Citace)

Citace stranek mlzete nulovat automaticky tak, Ze nakonfigurujete ¢asovy interval na zakladé dennich,
tydennich nebo mésicnich nastaveni, kdyz je zafizeni zapnuto.
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Synchronizace se serverem SNTP

SNTP je protokol pouzity k synchronizaci ¢asu pouzitého zafizenim pro Ovéfeni s Casovym serverem SNTP.
MuzZete synchronizovat ¢as pouzity zafizenim na standardnim zakladé pomoci ¢asu Coordinated Universal
Time (UTC) poskytnutého ¢asovym serverem SNTP.

Poznémka
Tato funkce neni v nékterych zemich dostupna.

0 Zvolte poloZzku Network Configuration (Sitové nastaveni) a poté kliknéte na tlacitko
Configure Protocol (Konfigurovat protokol).

9 Zaskrtnutim policka SNTP aktivujete nastaveni.

0 Kliknéte na poloZzku Advanced Setting (Pokrocila nastavent).
B Status (Stav)
Zobrazuje, zda je nastaveni serveru SNTP aktivni i nikoliv.
B SNTP Server Method (SNTP typ serveru)
Zvolte poloZzku AUTO (Automatickd) nebo STATIC (Staticka).
+ AUTO (Automatickd)
Pokud méte v siti server DHCP, zisk& server SNTP adresu z tohoto serveru automaticky.
+ STATIC (Staticka)
Zadejte adresu, kterou chcete pouzit.

B Primary SNTP Server Address (Primarni SNTP adresa serveru), Secondary SNTP Server
Address (Sekundarni SNTP adresa serveru)

Zadejte adresu serveru (az 64 znaku).

B Primary SNTP Server Port (Primarni SNTP port serveru), Secondary SNTP Server Port
(Sekundarni SNTP port serveru)

Zadejte Cislo portu (1 az 65535).
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B Synchronizing Interval (Interval pro synchronizaci)
Zadejte interval v hodinach, ktery chcete synchronizovat na server (1 az 168 hodin).

Poznémka

* Musite konfigurovat Date&Time (Datum a ¢as), aby bylo mozné synchronizovat ¢as pouzita zafizenim s
¢asovym serverem SNTP. Kliknéte na volbu Configure Date&Time (Nastaveni data a ¢asu) a poté
konfigurujte Date&Time (Datum a ¢as) na obrazovce General Setup (VSeobecné nastaveni).

Date&Tune Date 1 nE ¢ 200
Tine w0 o |
Time Zone UTC- oo |

Auto Daylight GOf O On

L] Synchronize with SITE server

*To synchrorize the "DatedTire" with your SHTE server
yon rest confioure the SHTE server settings.

Conficure SNTP

» Zaskrtnéte policko Synchronize with SNTP server (Synchronizovat s SNTP serverem). Rovnéz je tfeba,
abyste spravné zkontrolovali nastaveni ¢asového pasma. Vyberte rozdil asu mezi vas§im umisténim a
UTC z rozeviraciho seznamu Time Zone (Casové pasmo). Napfiklad éasové pasmo pro Vychodni éas v
USA a Kanadé je UTC-05:00.

B Synchronization Status (Stav synchronizace)

Mduzete potvrdit nejnoveéjsi stav synchronizace.

9 Chcete-li tato nastaveni pouzit, stisknéte tlacitko Submit (Potvrdit).
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Ulozeni tiskového protokolu na sit’

Funkce Ulozeni tiskového protokolu na sit’ vam umoznuje ulozit soubor tiskového protokolu ze zafizeni
Brother na sitovy server pomoci CIFS. ! Pro kazdou tiskovou tlohu miiZzete zaznamenat ID, typ tiskove
ulohy, uzZivatelské jméno, datum, €as, pocCet vytiSténych stranek a barevné stranky 2,

T CIFs je protokol Common Internet File System, ktery se spousti pfes pocitace umoznujici TCP/IP v siti za u¢elem sdileni soubort pfes intranet

nebo internet.

2 Pouze podporované modely.

V tiskovém protokolu jsou zaznamenany nasledujici tiskové funkce:

B Tiskové ulohy pro vas pocitac

B Pfimy tisk z USB

Poznémka

» Funkce Ulozeni tiskového protokolu na sit podporuje Kerberos Ovéfeni a NTLMv2 Ovéfeni.

Musite konfigurovat protokol SNTP (sitovy Casovy server) nebo musite spravné nastavit datum, ¢as a
Casové pasmo pro Ovérfeni.

 Pfi ukladani souboru na server mlzete nastavit typ souboru na TXT nebo CSV.

Jak konfigurovat nastaveni Ulozeni protokolu na sit’' pomoci Web Based
Management (webového prohlizece)

0 Kliknéte na poloZzku Administrator Settings (Nastaveni administratora) na webové strance zafizeni a
poté kliknéte na poloZku Store Print Log to Network (Ulozit tiskovy protokol do sité).

9 Zvolte On (Zapnuto) v poloZce Print Log (Tiskovy protokol).

0 Nasledujici nastaveni muzete konfigurovat pomoci webového prohlizece.
B Host Address (Adresa hostitele)

Adresa hostitele je nazev hostitele serveru CIFS. Zadejte adresu hostitele (napf.: priklad.com) (az 64
znakl) nebo IP adresu (napf: 192.168.56.189).

B Store Directory (Adresar pro ukladani)

Zadejte cilovou slozku, kde bude ulozen vys protokol na serveru CIFS (napf.: brother\abc) (az 60
znaku).

H File Name (Jméno souboru)

Zadejte nazev souboru, ktery chcete pouzit jako tiskovy protokol - az 15 znakd.
H File Type (Typ souboru)

Zvolte typ souboru tiskového protokolu TXT nebo CSV.
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B Auth. Method (Metoda ovéreni)

Vyberte metodu ovéfeni nezbytnou pro pfistup na server CIFS Auto (Automaticka), Kerberos " hebo
NTLMv2 2.

T Kerberos je protokol ovéFeni umoznujici zafizenim &i jednotliveim bezpe&né prokazat svoiji identitu sitovym serverdm pomoci jediného

prihlaseni.

2 NTLMv2 je vychozi metodou uvéreni pouzitou systémem Windows k pfihlaseni k serveriim.

Pro Kerberos a Ovsieni NTLMv2 musite rovnéz konfigurovat nastaveni Date&Time
(Datum a ¢as) nebo protokol SNTP (sitovy ¢asovy server).

Nastaveni SNTP a Date&Time (Datum a ¢as) muzete konfigurovat pomoci Web Based
Management (webové spravy).

» Auto (Automatickd): Vyberete-li volbu Auto, zafizeni okamzité zahaji vyhledavani serveru
Kerberos. Pokud nelze server Kerberos najit, bude NTLMv2 pouzito pro metodu ovéfeni.

* Kerberos: Vybranim volby Kerberos pouzijete pouze ovéreni Kerberos.
* NTLMv2: Vybranim volby NTLMv2 pouzijete pouze ovéfeni NTLMv2.
B Username (UZivatelské jméno)

Zadejte Uzivatelské jméno pro ovéfeni o délce az 96 znakd.

Poznémka

Pokud je uzivatelské jméno soucasti domény, zadejte uzivatelské jméno v jednom z nasledujicich tvart
uzivatel@doména nebo doména\uzivatel.

B Password (Heslo)
Zadejte heslo pro ovéreni o délce az 32 znaka.

B Kerberos Server Address (Adresa serveru Kerberos) (v pfipadé potfeby)
Zadejte adresu hostitele KDC (napf.: priklad.com) (az 64 znaku) nebo IP adresu (napf:
192.168.56.189).

0 V Connection Status (Stav pfipojeni) mizete potvrdit posledni stav protokolu. Pro vice informaci viz
Pochopeni chybovych zprav na strané 49.

@ Chcete-li tato nastaveni pouzit, stisknéte tlaCitko Submit (Potvrdit).
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Nastaveni zjiStovani chyb
MUzete vybrat, co se ma provést v pfipadé, ze tiskovy protokol nelze ulozit na server z dlivodu sitové chyby.

0 Zvolte poloZzku Cancel Print (ZruSeni tiskové ulohy) nebo Ignore Log & Print
(Ignorovat protokol a tisk) v Error Detection Setting (Nastaveni detekce chyb) Store Print Log to
Network (UlozZit tiskovy protokol do sité).
B Cancel Print (ZruSeni tiskové ulohy)
Vyberete-li polozku Cancel Print (ZruSeni tiskové ulohy), jsou tiskové Ulohy stornovany v pfipadé, ze
tiskovy protokol nelze ulozit na server.
H Ignore Log & Print (Ignorovat protokol a tisk)

Vyberete-li polozku Ignore Log & Print (Ignorovat protokol a tisk), zafizeni vytiskne dokument i v
pfipadé, Ze tiskovy protokol nelze ulozit na server.

Jakmile byla obnovena funkce ulozeni tiskového protokolu, je tiskovy protokol ulozen takto:
» Pokud protokol nelze zlozit na konci tisku, ulozi se tiskovy protokol bez pocCtu vytisténych stranek
a barevnych stranek. (1)
» Pokud tiskovy protokol nelze ulozit na po€atku a konci tisku, nebude tiskovy protokol ulohy
vytistén. Jakmile je funkce obnovena, zaznamena se chyba do protokolu. (2)

Priklad tiskového protokolu:

Id, Type, Jab Mame, User Mame, Date, Time, Print Fages, Color Pages

1,Print (Metwark), "Doc0?. doc”,"used”, 26/01/2009, 14:21:.32, 10,10

2 Print (Network), "Doc02. doc”,"userd1", 25/01/2009, 14:45:30, 7, 7 17(1)
3 Print{USB), "Reportd1 . els”, "Mike", 25/01,/2009, 15:20:30, 13, 10

@ =<ERROR=> 7 7 72, 7 7 7 2
5.Print (Metwark), "Docl3. doc® "used”, 26/01/2009, 16:12:50, 40, 10

9 Chcete-li tato nastaveni pouzit, stisknéte tlaCitko Submit (Potvrdit).
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Pochopeni chybovych zprav

Chybovy stav mlzete potvrdit na LCD vaSeho zafizeni nebo Connection Status (Stav pfipojeni) ve Web
Based Management (webové spraveé).

B Vyprsel casovy limit serveru

Tato zprava se objevi ve chvili, kdy se nelze pfipojit k serveru.
Ujistéte se, Ze:

* Adresa serveru je spravna.
» Server je pfipojen k siti.
» Zafizeni je pfipojeno Kk siti.
B Chyba overeni
Tato zprava se objevi, kdyz vaSe Authentication Setting (Nastaveni ovéfeni) neni spravné.
Ujistéte se, Ze:
» UZivatelské jméno 1 a Heslo v nastaveni ovéfeni je spravné.

T Pokud je uzivatelské jméno soucasti domény, zadejte uzivatelské jméno v jednom z nasledujicich tvarG uzivatel@doména nebo

doména\uzivatel.

» Potvrdte, ze €as serveru souboru protokolu odpovida ¢asu ze serveru SNTP nebo nastaveni
Date&Time (Datum a ¢as).

» Potvrdte, Zze nastaveni ¢asového serveru SNTP jsou spravné nakonfigurovana a ¢as odpovida ¢asu
pouzitému pro ovéfeni Kerberos nebo NTLMv2. Pokud neexistuje server SNTP, ujistéte se, Ze jsou
nastaveni Date&Time (Datum a &as) a Time Zone (Casové pasmo) spravné nastavena pomoci Web
Based Management (webové spravy), takze zafizeni odpovida ¢asu pouzitému serverem poskytujicim
ovéreni.

B Chyba pristupu k souboru

Tato zprava se objevi ve chvili, kdy nelze pfejit do cilové slozky.
Ujistéte se, Ze:

* Nazev adresare je spravny.
» Do adresare je mozné zapisovat.
* Soubor neni uzamden.
B Nespravny datum a cas
Tato zprava se zobrazi, kdyz zafizeni neziska ¢as z Casového serveru SNTP. Ujistéte se, ze:

» Potvrdte nastaveni pro spravny pfistup k €asu SNTP pomoci Web Based Management (webové
spravy).

» Pokud neni pouzit server SNTP, potvrdte, Zze nastaveni Data a ¢asu nebo pomoci Web Based
Management (webové spravy) odpovida ¢asu pouzitému serverem poskytujicim ovéreni.

Poznémka

Zvolite-li moznost Cancel Print (ZruSeni tiskové ulohy) ve Web Based Management (webové spravé),
zUstane zprava Chyba prihlaseni na LCD displeji pfiblizné 30 sekund.
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Pouziti funkce Ulozeni tiskového protokolu na sit’s funkci
Secure Function Lock 2.0

Kdyz je funkce Secure Function Lock 2.0 aktivni, jména registrovanych uzivatelt pro funkce a USB Direct
Print budou zaznamenany v hlaSeni funkce UloZeni tiskového protokolu na sit.

Priklad tiskového protokolu s uzivateli funkce Secure Function Lock 2.0:

I1d, Type, Job Mame, User nName, date, Time, Print Pages, Color Pages
1, Copy, -, -, 29542009, 9:36:06, 1,1

Fax, -, —. 29/4/2009, 22:38:30, 1,0

. Copy, -,[Bobl 30/4/2009, 9:06:17, 1,0

, Fax, -,[Bob) 30,/4/2009, %9:02:13, 2,0

, USB Direct, —, [John), 30,4,/2009, 10:58:5

[ S PN W
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Prehled

V dneSnim svété existuje velké mnozstvi bezpeénostnich hrozeb s ohledem na vasi sit’ a data, ktera siti
putuji. VaSe zafizeni Brother vyuziva nékteré z nejnovéjSich Sifrovacich protokoll a protokoll zabezpec&eni
sité, které jsou dnes k dispozici. Tyto sitové funkce Ize zahrnout do celkového planu bezpecnosti vasi sité
tak, aby napomahaly chranit vase data a zabrafiovaly neopravnénému pfistupu k zafizeni. V této Casti je
vysvétleno, jak je konfigurovat.

Muzete konfigurovat nasledujici funkce zabezpeceni:

B Bezpecna sprava vaSeho sitového zafizeni pomoci SSL/TLS (Viz Bezpecna sprava vaseho sitového
zafizeni pomoci SSL/TLS na strané 52.)

B Bezpecna sprava vaseho sitového zafizeni pomoci protokolu SNMPv3 (Viz Zabezpecena sprava pomoci
nastroje Web Based Management (webovy prohlize&) na strané 52 nebo Zabezpecena sprava pomoci

nastroje BRAdmin Professional 3 (Windows®) na strané 59.)

B Bezpecny tisk dokumentd pomoci SSL/TLS (Viz Bezpecny tisk dokumentd pomoci SSL/TLS
na strané 54.)

B Bezpecné odesilani a pfijimani e-mail (Viz Bezpecné odesilani nebo prijimani e-maili na strané 55.)

B Pouziti ovéfovani IEEE 802.1x (Viz PouZiti ovéfovani IEEE 802.1x na strané 57.)

B Zabezpeclena sprava pomoci nastroje BRAdmin Professional 3 (Windows®) (Viz Zabezpelena sprava
pomoci nastroje BRAdmin Professional 3 (Windows®) na strané 59.)

B Certifikat pro bezpe€nou spravu (Viz Pouziti certifikatl k zabezpecéeni zarizeni na strané 60.)

B Sprava vice certifikata (Viz Sprava vice certifikat na strané 69.)

Poznémka

Doporucujeme deaktivovat protokoly Telnet, FTP a TFTP. Pfistup na zafizeni pomoci téchto protokolu
neni bezpecny. (Informace o konfiguraci nastaveni protokolu najdete v asti Jak konfigurovat nastaveni
zafizeni pomoci Web Based Management (webového prohlize¢e) na strané 40.)
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Bezpecna sprava vaseho sitového zarizeni pomoci SSL/TLS

Chcete-li spravovat sitové zafizeni zabezpe€ené, musite pouZivat nastroje spravy se zabezpecenymi
protokoly.

Zabezpecena sprava pomoci nastroje Web Based Management (webovy
prohlizeg)

Doporucujeme pouzivat protokol HTTPS a SNMPv3 pro zabezpecenou spravu. Chcete-li pouzivat protokol
HTTPS, musite pouzit nasledujici nastaveni zafizeni.

B V zafizeni musi byt nainstalovany certifikat s vlastnim podpisem nebo certifikat vydany CA a soukromy
klic. (Navod k instalaci certifikatu a soukromého kli¢e naleznete v Easti PouZiti certifikatl k zabezpeceni
zafizeni na strané 60.)

B Protokol HTTPS musi byt aktivni. Chcete-li aktivovat protokol HTTPS, vyberte nainstalovany certifikat z
rozeviraci nabidky v HTTP Server Settings (HTTP nastaveni serveru) stranky Web Based Management
na strance Configure Protocol (Konfigurovat protokol) a poté aktivujte polozku SSL communication is
used (port 443) (SSL komunikace je pravé vyuzivana (port 443)). (Informace o pfistupu ke strance
Configure Protocol (Konfigurovat protokol) viz ¢ast Jak konfigurovat nastaveni zarfizeni pomoci Web
Based Management (webového prohlize¢e) na strané 40.)

€@ spustte webovy prohlizes.

9 Do prohlize€e zadejte adresu ,https://béZny nazev/“ (Kde ,bé&Zny nazev"je béZny nazev, ktery
jste certifikatu pfidélili, napfiklad adresa IP, nazev uzlu nebo nazev domény. Pokyny pro pfidéleny
bé&Zného nazvu certifikatu naleznete v Casti PouZiti certifikatlu k zabezpeceni zafizeni na strané 60.)

B Napfiklad:
https://192.168.1.2/ (jestlize béZny nazev je IP adresa tiskarny)

0 Nyni k zafizeni muzete pfistupovat pomoci protokolu HTTPS.
Zaroven s protokolem HTTPS doporucujeme pouzivat zabezpeéenou spravu (SNMPv3). Pokud
pouZzivate protokol SNMPV3, fidte se niZze uvedenym kroky.

Poznémka
SNMP nastaveni mizete také zménit pomoci nastroje BRAdmin Professional 3 nebo Web BRAdmin.

0 Kliknéte na polozku Network Configuration (Sitové nastaveni).
@ Zadejte uzivatelské jméno a heslo. Vychozi uzivatelské jméno je ,admin“ a vychozi heslo je ,access".

@ Kliknéte na poloZzku Configure Protocol (Konfigurovat protokol).

52



Bezpecnostni funkce

o Ubezpecte se, Ze volba SNMP je aktivni a poté kliknéte na polozku Advanced Setting
(Pokrocila nastaveni) v SNMP.

@ SNMP nastaveni mlZzete konfigurovat z obrazovky uvedené nize.

Network Configuration

Configure SNMP

Status Enable

SNMP mode of operation
®  SNMPwliv2c read-write access
O BNMMPw3 read-wnte access and v1/v2c read-only access
O SNMMPw3 read-write access

SNMPv1v2c mode settings
Enable network management with older versions of BEA diun

Existuji tfi rezimy pripojeni SNMP v provozu.
B SNMPv3 read-write access (SNMPv3 pfistup pro &teni a zapis)

V tomto rezimu pouziva tiskovy server verzi 3 protokolu SNMP. Pokud chcete spravovat tiskovy server
zabezpecené, pouzijte tento rezim.

Poznémka

Pokud pouzivate rezim SNMPv3 read-write access (SNMPv3 pfistup pro ¢teni a zapis), vezméte prosim
na védomi nasledujici.

» Tiskovy server miizete spravovat pouze pomoci nastroje BRAdmin Professional 3, Web BRAdmin
nebo Web Based Management (webova sprava).
* Doporucujeme pouzivat zabezpeenou komunikaci SSL (protokol HTTPS).

* Mimo aplikaci BRAdmin Professional 3 a Web BRAdmin budou omezeny veskeré aplikace, které
pouzivaji SNMPv1/v2c. Chcete-li povolit aplikace pouzivajici SNMPv1/v2c, pouzijte rezim SNMPv3
read-write access and v1/v2c read-only access (SNMPv3 pfistup pro ¢teni a zapis a pro v1/v2c
pouze pro &teni) nebo SNMPv1/v2c read-write access (SNMPv1/v2c pfFistup pro ¢teni a zapis).
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B SNMPv3 read-write access and v1/v2c read-only access (SNMPv3 pfistup pro &teni a zapis a pro
v1/v2c pouze pro Cteni)

V tomto rezimu pouziva tiskovy server pfistup ¢teni/zapis verze 3 a pfistup pouze pro &teni verze 1 a verze
2¢ protokolu SNMP.

Poznémka

Pouzivate-lirezim SNMPv3 read-write access and v1/v2c read-only access (SNMPv3 pfistup pro ¢teni
a zapis a pro v1/v2c pouze pro cteni), nékteré aplikace Brother (napf. BRAdmin Light) pfistupujici k
tiskovému serveru nepracuji spravné, nebot ovérfuji pfistup ¢teni/zapis verze 1 a verze 2¢. Pokud chcete
pouzivat vSechny aplikace, pouzijte rezim SNMPv1/v2c¢ read-write access (SNMPv1/v2c pfistup pro
¢teni a zapis) mode.

B SNMPv1/v2c read-write access (SNMPv1/v2c pfistup pro ¢teni a zapis)

V tomto rezimu tiskovy server pouziva verzi 1 a verzi 2c protokolu SNMP. V tomto rezimu muizete pouzivat
v8echny aplikace Brother. Nicméné, tento rezim neni zabezpeceny, nebot neovéfi uZivatele a data
nebudou Sifrovana.

Poznémka
DalSi informace najdete v napovédé nastroje Web Based Management (webova sprava).

Bezpeény tisk dokumentt pomoci SSL/TLS

Chcete-li tisknout dokumenty zabezpecené pies Internet, mizete pouzivat protokol IPPS.

Poznémka
» Komunikace pomoci protokolu IPPS nedokaze zabranit neovéfenému pfistupu na tiskovy server.

- Protokol IPPS je k dispozici pro systémy Windows® 2000/XP, Windows Vista®, Windows® 7 a Windows
Server® 2003/2008.

Chcete-li pouzivat protokol IPPS, musite pouzit nasledujici nastaveni zafizeni.

B V zafizeni musi byt nainstalovany certifikat s vlastnim podpisem nebo certifikat vydany CA a soukromy
kli¢. Navod k instalaci certifikatu a soukromého kli¢e naleznete v asti PouZziti certifikati k zabezpeceni
zafizeni na strané 60.

B Protokol IPPS musi byt aktivni. Chcete-li aktivovat protokol IPPS, vyberte nainstalovany certifikat z
rozeviraci nabidky v HTTP Server Settings (HTTP nastaveni serveru) stranky IPP na strance
Configure Protocol (Konfigurovat protokol) a poté aktivujte polozku SSL communication is used (port
443) (SSL komunikace je pravé vyuzivana (port 443)). Informace o pfistupu ke strance
Configure Protocol (Konfigurovat protokol) viz ¢ast Jak konfigurovat nastaveni zarizeni pomoci Web
Based Management (webového prohlize¢e) na strané 40.
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e

Bezpeéné odesilani nebo prijimani e-mailu

Konfigurace pomoci Web Based Management (webovy prohlizec)

Muzete konfigurovat zabezpe€ené odesilani e-maill pomoci ovéfovani uzivatele nebo odesilani a pfijimani
e-maild pomoci SSL/TLS na obrazovce Web Based Management (webové spravy).
€@ spustte webovy prohlizes.

Do prohlizeCe zadejte adresu ,http://adresa IP tiskarny/“ (kde ,adresa IP tiskarny“je
adresa IP tiskarny nebo nazev uzlu).

B Napfiklad:
http://192.168.1.2/

Kliknéte na polozku Network Configuration (Sitové nastaveni).
Zadejte uzivatelské jméno a heslo. Vychozi uzivatelské jméno je ,admin“ a vychozi heslo je ,access".
Kliknéte na poloZzku Configure Protocol (Konfigurovat protokol).

Kliknéte na volbu Advanced Setting (Pokrocila nastaveni) POP3/SMTP a ujistéte se, Ze stav
POP3/SMTP je Enable (Povolit).

Q 2000

Na této strance muizete konfigurovat nastaveni POP3/SMTP.

Poznémka
» Dalsi informace najdete v napovédé nastroje Web Based Management (webova sprava).

* Po dokonc&eni konfigurace muzete také odeslanim zkusSebniho e-mailu ovéfit spravnost nastaveni e-mailu.

@ Po nastaveni kliknéte na tlacitko Submit (Potvrdit). Objevi se dialogové okno konfigurace
odesilani/pfijeti zkusebniho e-mailu.

@ Pokud chcete otestovat aktualni nastaveni, postupujte podle pokynl na obrazovce.

Odesilani e-mailti pomoci ovérovani uzivatele

Toto zafizeni podporuje metody POP pfed SMTP a SMTP-AUTH odesilani e-maild prostfednictvim
e-mailového serveru, ktery vyZaduje ovéreni uzivatele. Tyto metody zabrariuji pfistupu neopravnénych
uzivatelt na e-mailovy server. Konfiguraci téchto nastaveni Ize provést pomoci sluzeb Web Based
Management (webova sprava), BRAdmin Professional 3 a Web BRAdmin. Pro hlaseni e-mailt a upozornéni
na e-maily mizete pouzit metody POP pfed SMTP a SMTP-AUTH.

Nastaveni e-mailového serveru

Je tfeba, aby nastaveni metody ovéfeni SMTP odpovidalo metodé pouzivané vasim e-mailovym serverem.
Obrat'te se s dotazy ohledné konfigurace e-mailového serveru na spravce sité, pfipadné na poskytovatele
internetovych sluzeb.

Rovnéz bude tfeba zkontrolovat SMTP-AUTH (Ovéfeni SMTP) SMTP Server Authentication Method
(SMTP zplsob ovérfeni serveru), &imz se aktivuje ovéfovani serveru SMTP.
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Nastaveni SMTP

m Cislo portu SMTP muUzZete zménit pomoci Web Based Management (webové spravy). To je uZiteéné,
pokud vas poskytovatel internetovych sluzeb implementuje sluzbu ,Outbound Port 25 Blocking (OP25B)".

B Zménou Cisla portu SMTP na urcité Cislo, které pouziva vas poskytovatel internetovych sluzeb pro server
SMTP (napt. port 587), budete schopni poslat e-mail prostfednictvim serveru SMTP.

B Pokud muizete pouzit jak POP pfed SMTP, tak i SMTP-AUTH, doporu€ujeme zvolit SMTP-AUTH.

B Pokud jako metodu ovéreni serveru SMTP zvolite POP pfed SMTP, budete muset nakonfigurovat
nastaveni POP3. V pfipadé potfeby mlzete pouzit i metodu APOP.

Bezpecné odesilani nebo pfijimani e-maild pomoci SSL/TLS

Toto zafizeni vyuziva metodu SSL/TLS k odesilani nebo pfijimani e-maild prostfednictvim e-mailového
serveru vyzadujiciho zabezpe&enou komunikaci SSL/TLS. Chcete-li odeslat nebo pfijmout e-mail
prostfednictvim e-mailového serveru pouzivajiciho komunikaci SSL/TLS, musite spravné konfigurovat SMTP
pfes SSL/TLS nebo POP3 pfes SSL/TLS.

Ovéreni certifikatu serveru

B Zvolite-li SSL nebo TLS pro SMTP over SSL/TLS (SMTP pomoci SSL/TLS) nebo POP3 over SSL/TLS
(POP3 pomoci SSL/TLS), zaSkrtavaci policko Verify Server Certificate (Ovéfit certifikat serveru) se
automaticky zaskrtne a certifikat serveru bude ovéren.

» Pfed ovéfenim certifikatu serveru musite importovat certifikat CA, ktery vydal CA, jenz podepsal
certifikat serveru. S otazkami tykajicimi se certifikatu CA se obrat'te na vaSeho spravce systému.
Podrobnosti o importu certifikatu viz Import a export certifikatu CA na strané 70.

» Pokud nepotfebujete ovéfovat certifikat serveru, odskrtnéte policko Verify Server Certificate (Ovéfit
certifikat serveru).

Cislo portu

B Vyberete-li SSL nebo TLS, hodnota SMTP Port (Port SMTP) nebo POP3 Port se zméni, aby odpovidala
protokolu. Chcete-li €islo portu zménit ruéné, zadejte Cislo portu poté, co vyberete SMTP over SSL/TLS
(SMTP pomoci SSL/TLS) ¢i POP3 over SSL/TLS (POP3 pomoci SSL/TLS).

B Musite konfigurovat metodu komunikace POP3/SMTP, aby odpovidala e-mailovému serveru. Chcete-li
znat podrobnosti o nastaveni e-mailového serveru, kontaktujte spravce sité nebo poskytovatele
internetovych sluzeb.

Ve vétsiné pfipadu zabezpeclené sluzby webové posty vyzaduji nasledujici nastaveni:
(SMTP)

SMTP Port (Port SMTP): 587

SMTP Server Authentication Method (SMTP zpusob ovéfeni serveru): SMTP-AUTH
SMTP over SSL/TLS (SMTP pomoci SSL/TLS): TLS

(POP3)

POP3 Port: 995

POP3 over SSL/TLS (POP3 pomoci SSL/TLS): SSL
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Pouziti ovérovani IEEE 802.1x

Muzete konfigurovat ovéfovani IEEE 802.1x pro dratovou a bezdratovou sit'.

Chcete-li pouzit ovéfovani IEEE 802.1x, musite nainstalovat certifikat vydany CA. Zda je import certifikatu
CA nezbytny &i nikoliv vam sdéli spravce sité, pfipadné poskytovatel internetovych sluzeb. (Navod k instalaci
certifikatu naleznete v ¢asti Pouziti certifikatii k zabezpeleni zarizeni na strané 60.)

Konfigurace ovéreni IEEE 802.1x pomoci Web Based Management (webovy
prohlizeg)

Konfigurujete-li ovéfeni IEEE 802.1x pro dratovou nebo bezdratovou sit pomoci Web Based Management
(webové spravy), postupujte podle pokyna.

MuzZete rovnéz konfigurovat ovéfeni IEEE 802.1x pomoci:

(Dréatova sit)

B BRAdmin Professional 3

(Bezdratova sit)

B Privodce nastavenim bezdratové sité z ovladaciho panelu (Podrobnosti viz Konfigurace zafizeni pro
podnikovou bezdratovou sit' na strané 20.)

B Prdvodce nastavenim bezdratové sité z disku CD-ROM (Podrobnosti viz Bezdratova konfigurace za
pouZziti instalaéniho programu Brother (Pro HL-4570CDW(T)) na strané 26.)

B BRAdmin Professional 3

Poznémka

» Konfigurujete-li zafizeni pomoci Ovéfeni EAP-TLS, musite pfed zahajenim konfigurace instalovat
Klientsky certifikat. Pokud jste nainstalovali vice nez jeden certifikat, doporu€ujeme vam zapsat certifikét,
ktery chcete pouzit. Podrobnosti o instalaci certifikatu viz PouZiti certifikattu k zabezpeceni zafizeni
na strané 60.

» Pfed ovéfenim certifikatu serveru musite importovat certifikdt CA, ktery vydal CA, jenzZ podepsal certifikat
serveru. S otazkami tykajicimi se certifikatu CA se obrat'te na vaseho spravce systému. Podrobnosti o
importu certifikatu viz Import a export certifikatu CA na strané 70.

» Podrobnosti o instalaci certifikatd viz PouZiti certifikatt k zabezpeceni zafizeni na strané 60.

€@ spustte webovy prohlizeé.

9 Do prohlizeCe zadejte adresu ,http://adresa IP zarizeni/“ (kde ,adresa IP zarizeni“je
adresa IP zafizeni nebo nazev uzlu).
B Napfiklad:

http://192.168.1.2/
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Poznémka

* Pouzivate-li DNS (systém nazvi domén) nebo povolujete nazev NetBIOS, muzete zadat jiné jméno jako
napf. ,Sdilena_tiskarna“ misto IP adresy.

» Napfiklad:
http://Sdilena tiskarna/
Povolite-li nazev NetBIOS, mlizete pouzit rovnéz nazev uzlu.
» Napfiklad:
http://brnxxxxxxxxxxxx/

Nazev NetBIOS je uveden v Pfehledu konfigurace sité. (Informace o tisku Pfehledu konfigurace sité
najdete v Casti Tisk pfehledu konfigurace sité na strané 35.)

» Uzivatelé systémuU Macintosh mohou vyuzit snadného pfistupu k systému Web Based Management
(webova sprava) klepnutim na ikonu zafizeni v okné Status Monitor. Pro vice informaci viz Pfirucka
uZivatele.

0 Kliknéte na polozku Network Configuration (Sitové nastaveni).
0 Zadejte uzivatelské jméno a heslo. Vychozi uzivatelské jméno je ,admin“ a vychozi heslo je ,access".

@ (Dratova sit’) Kliknéte na poloZzku Configure Wired802.1x (Konfigurovat sit’ 802.1x).
(Bezdratova sit) Kliknéte na Configure Wireless (Konfigurovat bezdratovou sit) a zalozku Enterprise
(Spole€nost).

@ Nyni miZzete konfigurovat nastaveni ovéfovani IEEE 802.1x.

B Chcete-li povolit ovéfovani IEEE 802.1x pro dratovou sit, zkontrolujte Enable (Povolit) Wired 802.1x
status (Stav sité 802.1x) na strance Configure Wired802.1x (Konfigurovat sit 802.1x).

B DalSi podrobnosti o ovéfovani IEEE 802.1x a vnitini metody ovéfovani naleznete v €asti Sitovy
glosar.

B Pouzivéate-li ovéfovani EAP-TLS, musite z rozeviraci nabidky Client certificate (Klientsky certifikat)
vybrat klientsky certifikat, ktery byl nainstalovan (zobrazeno s nazvem certifikatu) pro ovéreni.

B Vyberete-li ovéfeni EAP-FAST, PEAP, EAP-TTLS nebo EAP-TLS, muzete zvolit metodu ovéfovani
zrozeviraci nabidky Server Certificate Verification (Ovéreni certifikatu serveru). Certifikatu serveru
muZzete ovéfit pouzitim certifikatu CA pfedem importovaného do zafizeni, ktery vydal CA, jenz
podepsal certifikat serveru.

Z rozeviraciho seznamu Server Certificate Verification (Ovéfeni certifikatu serveru) mizete vybrat
nasledujici metody ovéreni.

B No Verification (Zadné ovéfeni)
Certifikat serveru je vzdy davéryhodny. Ovéfeni se neprovadi.
B CA Cert. (CA Certifikat)

Metoda ovéfeni ke kontrole spolehlivosti CA certifikatu serveru pomoci certifikatu CA, ktery byl vydan
CA, jenz podepsal certifikat serveru.
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B CA Cert. + ServerID (CA Certifikat. + ID serveru)
Metoda ovéfeni ke kontrole hodnoty Common name 1 certifikatu serveru, navic ke spolehlivosti CA
certifikatu serveru.

Ovéreni Common Name porovnava hodnotu Common Name certifikatu serveru s fetézcem znaku pro Server ID (ID serveru). Pfed
pouzitim této metody kontaktujte systémového administratora s dotazem na hodnotu Common Name certifikatu serveru a poté konfigurujte
Server ID (ID serveru).

o Po nastaveni kliknéte na tlacitko Submit (Potvrdit).
(Dratova sit)
Po konfiguraci pfipojte zafizeni k siti s podporou IEEE 802.1x. Po nékolika minutach vytisknéte Pfehled

konfigurace sité a zkontrolujte <Wired IEEE 802.1x> Status. (Viz Tisk pfehledu konfigurace sité
na strané 35 pro informace tykajici se tisku Pfehledu konfigurace sité na vasem tiskovém serveru.)

B Success

Funkce IEEE 802.1x dratove sité byla aktivovana a ovéreni probéhlo uspésné.
® Failed

Funkce IEEE 802.1x dratove sité byla aktivovana, ale ovéfeni neprobéhlo uspésné.
m Off

Funkce IEEE 802.1x dratove sité neni dostupné.

(Bezdratova sit)

Kratce poté, co budete pokracovat se Hlaseni o siti WLAN vytiskne automaticky. Na hlaseni
zkontrolujte konfiguraci bezdratové sité. Viz Tisk HlaSeni o siti WLAN (Pro HL-4570CDW(T))
na strané 36.

Zabezpecena sprava pomoci nastroje BRAdmin
Professional 3 (Windows®)

Abyste mohli nastroj BRAdmin Professional 3 pouzivat bezpe¢né, musite
postupovat podle nasledujicich bodu

B Durazné doporucujeme pouzivat nejnovéjsi verze nastroje BRAdmin Professional 3 nebo Web BRAdmin,
které Ize stahnout na adrese http://solutions.brother.com/. Pokud pro spravu zafizeni Brother pouzivate

starsi verzi nastroje BRAdmin 1 ovéfeni uzivatele nebude zabezpecene.

B Chcete-li zabranit v pfistupu k zafizeni ze starSich verzi nastroje BRAdmin 1 musite pfistup ze starSich

verzi nastroje BRAdmin 1 zakazat v oddilu Advanced Setting (Pokrocila nastaveni) v SNMP na strance
Configure Protocol (Konfigurovat protokol) pomoci nastroje Web Based Management (webovy
prohlize€). (Viz Zabezpecéena sprava pomoci nastroje Web Based Management (webovy prohlizec)

na strané 52).

B Pokud pouzivate nastroje BRAdmin Professional 3 a Web Based Management zarovenr, pouZivejte Web
Based Management (webova sprava) spole¢né v protokolem HTTPS. (Viz Zabezpeéena sprava pomoci
nastroje Web Based Management (webovy prohlize&) na strané 52).
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B Pokud spravujete pomoci nastroje BRAdmin Professional 3 riznorodou skupinu starSich tiskovych

serverti 2 a tiskové servery, doporucujeme nastavit pro kazdou skupinu jiné heslo. Tak zajistite zachovani
zabezpeceni pro nove tiskové servery.

BRAdmin. Professional star$i nez Ver. 2.80, Web BRAdmin starSi nez Ver. 1.40, BRAdmin Light pro Macintosh starSi nez Ver. 1.10

fady NC-2000, NC-2100p, NC-3100h, NC-3100s, NC-4100h, NC-5100h, NC-5200h, NC-6100h, NC-6200h, NC-6300h, NC-6400h, NC-8000,
NC-100h, NC-110h, NC-120w, NC-130h, NC-140w, NC-8100h, NC-9100h, NC-7100w, NC-7200w, NC-2200w

Pouziti certifikati k zabezpeceni zarizeni

Vase zafizeni Brother podporuje pouziti vice certifikatl zabezpe&eni umozhujici zabezpedenou spravu,
ovéreni a komunikaci se zafizenim. Se zafizenim je mozné pouzit nasledujici funkce certifikatu zabezpeceni.
B Komunikace SSL/TLS

m Ovéfovani IEEE 802.1x

B Komunikace SSL pro SMTP/POP3

Zafizeni Brother podporuje nasledujici certifikaty.

B Certifikat s vlastnim podpisem

Tento tiskovy server vydava svuj vliastni certifikat. Pomoci tohoto certifikatu muZete jednoduse pouZivat
komunikaci SSL/TLS bez nutnosti certifikatu od CA. (Viz Vytvofeni a instalace certifikatu na strané 62).

B Certifikat od CA

Pro instalaci certifikatu od CA existuji dvé metody. Pokud jiz mate CA nebo chcete pouzivat certifikat od
externiho davéryhodného vydavatele certifikata (CA):

» PFi pouzivani CSR (poZadavek podepsani certifikatu) z tohoto tiskového serveru. (Viz Vytvofeni CSR
na strané 67).

* Pfi importovani certifikatl a soukromého kli¢e. (Viz Import a export certifikatu a soukromého klice
na strané 68).

B Certifikat CA

Pouzivate-li certifikat CA, ktery identifikuje samotného CA (Vydavatel certifikatu) a vlastni svij soukromy
kli¢, musite importovat certifikat CA od CA jesté pred provedenim konfigurace. (Viz Import a export
certifikatu CA na strané 70).

Poznémka

» Pokud hodlate pouzivat komunikaci SSL/TLS, doporu€ujeme vam se nejdfive obratit na vaseho
systémového administratora.

+ Jakmile resetujete tiskovy server zpét na vyrobni nastaveni, instalovany certifikat a soukromy kli¢ se
vymaze. Pokud chcete zachovat po resetovani tiskového serveru stejny certifikat a soukromy kli¢, pfed
resetovanim je exportujte a poté znovu nainstalujte. (Viz Export certifikatu s viastnim podpisem, certifikatu
vydaného CA a soukromého kli¢e na strané 69).
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Konfigurace certifikatu pomoci Web Based Management (webové spravy)

Tuto funkci je mozné konfigurovat pouze pomoci Web Based Management (webové spravy). Postupujte
podle nasledujicich pokynt pro pfistup ke strance konfigurace certifikatu pomoci Web Based Management
(webové spravy).

€@ spustte webovy prohlizes.

Do prohlizeCe zadejte adresu ,http://adresa IP tiskarny/“ (kde ,adresa IP tiskarny“je
adresa IP tiskarny nebo nazev uzlu).

B Napfiklad:
http://192.168.1.2/

Kliknéte na polozku Network Configuration (Sitové nastaveni).
Zadejte uzivatelské jméno a heslo. Vychozi uzivatelské jméno je ,admin® a vychozi heslo je ,access".
Kliknéte na polozku OK.

Kliknéte na polozku Configure Certificate (Konfigurovat certifikat).

0~ )

Nastaveni certifikatu mizete konfigurovat z obrazovky uvedené nize.

Network Configuration

HI M citification | E-raail reports | Service | Ethernet | Port | Wireless | Interface | Certificate | Wired202. 1x

Configure Certificate

Certificate List

Certificate Name Issuer Vahldity Period { * Expired)

B Create Self-Zigned Certificate

B Create CER
B Tnstall Certificate

B Tmport Certificate and Private Eey

B Confimure CA Certificate

Poznémka
* Funkce v Sedé barvé a bez odkazu nejsou dostupné.

» Dalsi informace najdete v napovédé nastroje Web Based Management (webova sprava).
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Vytvoreni a instalace certifikatu

Podrobny navod pro vytvoreni a instalaci certifikatu

| certifikat s vlastnim podpisem nebo [ certifikat od CA |
4 4
Vytvorte certifikat s vlastnim podpisem pomoci Vytvoite CSR pomoci Web Based Management
Web Based Management (webové spravy). (Viz (webové spravy). (Viz str. 67).
str. 62).
4 4
Nainstalujte certifikat s vlastnim podpisem na vas Nainstalujte certifikat vydany CA na vaSe
pocita€. (Viz str. 62). zafizeni Brother pomoci Web Based
Management (webové spravy). (Viz str. 68).
¥ 4
| Dokonéili jste tvorbu a instalaci certifikatu. | Nainstalujte certifikat na vas pogitad. (Viz str. 68). |
4
| Dokongili jste tvorbu a instalaci certifikatu. |

Jak vytvorit a nainstalovat certifikat s vlastnim podpisem

0 Kliknéte na polozku Create Self-Signed Certificate (Vytvofit certifikat s vlastnim podpisem) na strance
Configure Certificate (Konfigurovat certifikat).

9 Zadejte hodnotu Common Name (Obvyklé jméno) a Valid Date (Platné datum), a poté kliknéte na
tlaCitko Submit (Potvrdit).

Poznémka

» Délka hodnoty Common Name (Obvyklé jméno) nepfesahuje 64 bytl. Zadejte identifikator typu adresa
IP, nazev uzlu nebo nazev domény, ktery se ma pouzivat pfi pfistupu na toto zafizeni pomoci komunikace
SSL/TLS. Jako vychozi hodnota se zobrazi nazev uzlu.

* Jestlize pouzivate protokol IPPS nebo HTTPS a zadate do URL jiny nazev nezli Common Name
(Obvyklé jméno), ktery jste pouzili pro certifikat s vlastnim podpisem, zobrazi se vystrazna zprava.

0 Certifikat s vlastnim podpisem byl Uspésné vytvoren a ulozen do paméti zafizeni.
Chcete-li pouzivat komunikaci SSL/TLS, certifikat s vlastnim podpisem je nutné instalovat také na vas
pocita€. Pfejdéte k dalSi Casti.

Instalace certifikatu s vlastnim podpisem na vas pocitac

Poznémka

Nasledujici kroky plati pro webovy prohlizec Microsoft® Internet Explorer®. Pokud pouzivate jiny webovy
prohlizec, fidte se pokyny uvedenym v napovédeé pro dany webovy prohlizec.
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Pro uzivatele systému Windows Vista® a Windows® 7, ktefi maji prava spravce

0 Kliknéte na tlacitko e a na poloZzku VSechny programy.

9 Pravym tlacitkem kliknéte na Internet Explorer a poté zvolte polozku Spustit jako spravce.

& Inter) -’

[ Kalen
2 Mastr & Spustit jako spravee
B Progr = = oo
Progri Pfipojit k nabidce Start
@ Stafel  Ppiidat na panel Snadné sputéni
& Vychg
[5=] Wind¢ Obnovit predchozi verze
B Wind( g
Wind
& Wind¢ Vyjmout
 Windd Kopirovat
Windq
Windd Odstranit
Windd Pfejmenovat
Dodal  yiastnosti
Hry
Po spusténi Poéitaé
Prislusenstvi
A —
Udriba Sit
Piipojit
Ovladaci panely
4 Zpét
Z £
STREC

Poznémka
Jakmile se objevi obrazovka Rizeni uzivatelskych uéta,

(Windows Vista®) kliknéte na Pokraéovat (Povolit).
(Windows® 7) kliknéte na Ano.
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@ Pro pristup k zafizeni do prohlizee zadejte adresu ,https://adresa IP tiskarny/*, (kde
,adresa IP tiskarny”je adresa IP tiskarny nebo nazev uzlu, ktery jste certifikatu pfifadili).
Poté kliknéte na volbu Pokra¢ovat na tento web (nedoporuéujeme)..

1€ Chyba certifiviu Mavinara is hinbnuina_ Winsinur Tnternat ominrer [=mEon )
(€18} 'u& hitps://192.168.1.4/ J [ 43 [ x | [ astivnt wyhiedcvani 2 -
s e |6 Crym comiicots Novigace s Hokavar | By v ) v B v [ Suanks v & Nistroje v

3
‘@ Existuje problém s certifikitem zabezpedeni tohoto webu.

Certifkt zabezpecent predlozeny timto weberm nebyl vydan ddvéryhodnym certifikacnim Gradem,
Certifi it zabezpecent prediozenty timto webern byl vydan pro adresu jiného webu.

Problémy s certifikatem zabezpeceni by mohly ukazovat ra pokus podvést vis nebggrachytavat data, kterd
odeslete na server.
Doporuujeme, abyste zavFeli tuto webovou stranku a nepokrz] tento wal.
® Tuto webovou strénku zavfete kleonutim sem

( ) Pokracovat na tento web (nedoporucujeme) J

@ Dalifinformace

»

< il

Hotovo @ Intemet | Chranény rezim: Vypnuto H100% v

@ Zvolte polozku Chyba certifikatu a poté kliknéte na tlacitko Zobrazit certifikaty. Zbyla ¢ast pokynu je
uvedena od kroku @ na Pro uzivatele Windows® 2000/XP a Windows Server® 2003/2008 na strané 65.

& Brother HL-xxxx  series - Windows Internet Explorer (= e 5|
e
- - -
@\J' [ nttpsisaissa arpn el ~ |l chyba R [ ive searcn 2 -
=
Prom— 3 _ . »»
& = £ _ - - = |-k Stranka ~ {£ Mast -
W IéEmtherHL 000 |®| Neplatng certifikat =~ [ Strénka + £ Nastroje

S
| Certifikst zabezpetent tohoto webu obsahuje .
“ ) . e a |
M

Tente preblém mizZe naznacovat pokus o ration
oklamant uivatele nebo o zachyceni dat g
odesilanych na server.

Doporuéujeme zaviit tute webovou stry
0 chybich certifikstu
Zobrazit certifikty D Eomes
S =
Automatic @ Location 4
Refresh

HL= xxxx

m

Serial no. - GEJ000139 Web Language:
Printer Firmware Version : 0.22

Network Firmware Version : 0.20 il

[# @ Intemet | Chranény resim: Zapnuto ®|100% -
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Pro uzivatele Windows® 2000/XP a Windows Server® 2003/2008

€@ spustte webovy prohlizes.

@ Pro pristup k zafizeni do prohlizeée zadejte adresu ,http: //adresa IP tiskarny/* (kde ,adresa

IP tiskarny”je adresa IP tiskarny nebo nazev uzlu, ktery jste certifikatu pfifadili).

@ Jakmile se zobrazi nasledujici dialogové okno, kliknéte na tlaitko Zobrazit certifikat.

Vystraha zabezpeceni r‘s_<|

(R"l Infarmace, kieré =i 2 timto zerverem wyménite, nemohou zobrazit
?. ani upravit jini ufivateld. Mastaly wiak potiZe = certifik dtem
; zabezpeden’ serveru.

& Certifik 4t zabezpeceni wydala spolecnost, kters
nediverujete. Prohlednéte si certifikat a rozhodnéte se,
zda cheete danému certifikacnimu ofadu diverowat.

&  Daturn certifik hu 2abezpeden j= platné.
Mézev uvedeni v certifikAtu zabezpeéeni neni platni neba
neadpovidéd ndzwvu serveru.

Choete pokradawvat? ’

[ Ano ] [ He 1 [ Zobrazit certifik At ]

0 Zvolte tlaCitko Nainstalovat certifikat... v karté Obecné.

Certifikat

Obecné |P0dr0bnosti Cesta k certifikatu

Informace o certifikatu

Certifikat koFenového G¥adu neni ddvéryhodny. Ma-li
byt povaZovan za divéryhodny, nainstalujte tento
certifikat do dloZiEté divéryhodnych koienovych
certifikatnich afadd.

Yystaveno proBRN452939

¥ystaritel: ERM452959

Platnost od 1.1.2000 do 13.3.2012

W

@ Jakmile se zobrazi okno Priivodce importem certifikatu, kliknéte na tlacitko Dalsi.
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@ Zvolte polozku VSechny certifikaty umistit v nasledujicim ulozisti a poté kliknéte na tlacitko
Prochazet....

Priivodce importem certifikatu

(loZiEtE certifikata
[loZiEte certifikat jsou oblasti systému, kde jsou uloZeny certifikaty.,

Systém Windows miiZe aukomaticky wybrat QloZigté certifikatt, nebo miZete zadat
umnisténi certifikatu,

() swkamaticky wybrat dloZiEte certifikati na zaklads bypu certifikatu

[@;’yjechny certifikaty umistit v nasledujicim ClloEiEt\EJ ’
DloZiEts certifikata:
| l [ Prochazet, .. ] ]

[ < Zpét “ Dalsi = ][ Skorno ]

re

0 Zvolte polozku Davéryhodné kofenové certifikaéni Gfady a poté kliknéte na tlacitko OK.

Vybrat tiloZi§té certifikatil HE

Wwherte OloZistg certifikatd, kkeré choete pouEit,

[ Terr s Tano Toe s e S
([ Zprostiediujici certifikacni oFady
] piwérvhodny wedavatel
[T MadfmErihndné cerbifil Ak
< | ¥

[] Zobrazit Fyzicka dloFisks ’

[ [0]4 ][ Skarno ]

© «Kiiknste na polozku Dalsi.

Privodce importem certifikdtu

OloZistE certifikatd
UloZiErE certifikat jsou oblasti systému, kde jsou uloZeny certifikaty,

Syském Windows mize automaticky vybrat dlo2iste certifikitd, nebo mizete zadat
umistEni certifikatu,

() dutamaticky wybrat GlogiEne certifikati na 2ékladé typu certifikéu
(3) Eechny certifikaty umistit v nasleduiicim GloZisti
UloZists certifikatd:
| Dilvérvhodné koFenové certifikacni dfady | [Prachazet. .

W

< Zpét ” Dal3i = ][ Skorno ]
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© Kiiknéte na polozku Dokonéit.

@ Kliknéte na tlacitko Ano, pokud je miniatura v poradku.

Upozornéni zabezpeceni .

't Rozhodi jste se nainstalovat certifikat z certifikathiho dFadu (COY, kkerd wiaduie:
== Erues2oen

Systém Windows neoverl, zda je certifikat pochazi skutedné z BRM482989, MEli byste jeho pivod potvrdit dotazem
na BRN452959, Nasledujic disla wam pfi procesu pomiiZe:

Miniatura {shal): 0E34F29E 2AGF035A EDG4AB79 CS4ADSCH 24A76ED4

Upozornéni:
Jestlize nainstalujete tento kofenowy certifikat, bude systém Windows automaticky divEfovat vEem certifikattim

wydanym bmto certifikanim dfadem. Instalace certifikitu s nepobazenou miniaturou predstavuje bezpednostni riziko,
Klepnutim na Haditko Ano koto riziko uznavate. ,

Cheete kento certifikat nainstalovat?

Poznémka

Miniatura se vytiskne na Pfehled konfigurace sité. (Informace o tisku Pfehledu konfigurace sité najdete v
Casti Tisk prehledu konfigurace sité na strané 35.)

@ Kiiknéte na polozku OK.

@ Nyni je certifikat s vlastnim podpisem instalovany na vaSem pocitac¢i a komunikace SSL/TLS je
dostupna.

Vytvoreni CSR

0 Kliknéte na polozku Create CSR (Vytvofit CSR) na strance Configure Certificate
(Konfigurovat certifikat).

9 Zadejte hodnotu Common Name (Obvyklé jméno) a informace o sobég, jako je napfiklad Organization
(Organizace). Poté kliknéte na tlacitko Submit (Potvrdit).

Poznamka
» Pfed vytvofenim CSR doporu€ujeme na vas pocitac instalovat kofenovy certifikat od vydavatele

certifikatd.

» Délka hodnoty Common Name (Obvyklé jméno) nepfesahuje 64 bytll. Zadejte identifikator typu adresa
IP, ndzev uzlu nebo nazev domény, ktery se ma pouzivat pfi pfistupu na tuto tiskarnu pomoci komunikace
SSL/TLS. Jako vychozi hodnota se zobrazi nazev uzlu. Common Name (Obvyklé jméno) je povinna
polozka.

» Pokud zadate do URL jiny nazev nezli nazev, ktery jste pouzili pro certifikat, zobrazi se varovné hlaseni.

» Délka hodnoty Organization (Organizace), Organization Unit (Organiza¢ni jednotka), City/Locality
(Mésto) a State/Province (Stat/provincie) nepfesahuje 64 byt(.

* Hodnotu Country/Region (Zemé&/region) tvofi kéd zemé ISO 3166 slozeny ze dvou znakd.

» Konfigurujete-li roz8ifeni certifikatu X.509v3, zaskrtnéte policko Configure extended partition
(Konfigurovat rozSifenou ¢ast) a poté vyberte Auto (Automaticka) nebo Manual (Manuaini).

0 Jakmile se zobrazi obsah CSR, kliknéte na tla¢itko Save (Ulozit), ¢imz soubor CSR ulozite na svuj
pocitac.
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0 Nyni je CSR vytvoren.

Poznémka
» Pfi odesilani CSR na CA se fidte pokyny pro metodu odesilani CSR.

» Pokud pouzivate funkci Enterprise root CA systému Windows Server® 2003/2008, doporucujeme pouzivat
Webovy server pro $ablonu pfi tvorbé klientského certifikatu zabezpecené spravy. Vytvarite-li klientsky
certifikat pro prostfedi IEEE 802.1x s ovéfenim EAP-TLS, doporu€ujeme pro Sablonu certifikatu pouzit
Uzivatel. DalSi informace naleznete na strankach komunikace SSL, odkud se dostanete z hlavni stranky
svého modelu na adrese http://solutions.brother.com/.

Instalace certifikatu na zafizeni
Jakmile od CA obdrzite certifikat, instalaci na tiskovy server provedte pomoci nize uvedenych krok.

Poznémka

Lze instalovat pouze certifikaty vydané pomoci CSR tohoto zafizeni. Kdyz si pfejete vytvorit jiné CSR,
ujistéte se, Ze je certifikat nainstalovan pred tvorbou dalSiho CSR. Po instalaci certifikatu do zafizeni
vytvorte dalSi CSR. Jinak bude CSR, které jste vytvofili pfed instalaci, neplatné.

0 Kliknéte na polozku Install Certificate (Instalovat certifikat) na strance Configure Certificate
(Konfigurovat certifikat).

Urcete soubor certifikatu, ktery CA vydal, a poté kliknéte na tlac¢itko Submit (Potvrdit).
Certifikat byl uspésné vytvofen a ulozen do paméti zafizeni.

Chcete-li pouzivat komunikaci SSL/TLS, kofenovy certifikat od CA je nutné instalovat také na vas
pocitaC. S instalaci se obratte na vaseho spravce sité.

Import a export certifikatu a soukromého klice

Certifikat a soukromy kli¢ muzete ulozit do zafizeni a spravovat prostfednictvim importu ¢i exportu.

Import certifikatu s vlastnim podpisem, certifikatu vydaného CA a soukromého klice

0 Kliknéte na polozku Import Certificate and Private Key (Importovat certifikat a privatni kli¢) na strance
Configure Certificate (Konfigurovat certifikat).

UrCete soubor, ktery chcete importovat.

Jestlize je soubor Sifrovany, zadejte heslo a poté kliknéte na tlacitko Submit (Potvrdit).

Nyni je certifikat a soukromy kli¢ uspé&dné importovan do vadeho zafizeni.
Chcete-li pouzivat komunikaci SSL/TLS, kofenovy certifikat od CA je nutné instalovat také na vas
pocitaC. S instalaci se obratte na vaSeho spravce sité.
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Export certifikatu s vlastnim podpisem, certifikatu vydaného CA a soukromého klice

0 Kliknéte na polozku Export zobrazenou s Certificate List (Seznam certifikat(l) na strance
Configure Certificate (Konfigurovat certifikat).

9 Chcete-li soubor zasifrovat, zadejte heslo.

Poznémka
Pokud heslo nepouzijete, vystup nebude Sifrovan.

0 Heslo potvrdte opétovnym zadanim a poté kliknéte na tlacitko Submit (Potvrdit).
0 UrCete umisténi, kam chcete soubor ulozit.
@ Nynije certifikat a soukromy kIi& Uspésné exportovan na vas poitad.

Poznémka
Soubor, ktery jste exportovali, mizete importovat.

Sprava vice certifikata

Tato funkce vice certifikatl vdm umozniuje spravovat v8echny certifikaty, které jste nainstalovali pomoci Web
Based Management (webové spravy). Po instalaci certifikatd muzete zobrazit, které certifikaty jsou
nainstalovany ze stranky Configure Certificate (Konfigurovat certifikat), a poté zobrazit obsah vSech
certifikatl, odstrafiovat a exportovat certifikaty. Informace o pfistupu ke strance Configure Certificate
(Konfigurovat certifikat) viz East Konfigurace certifikatu pomoci Web Based Management (webové spravy)
na strané 61. Zafizeni Brother vam umoziuje uloZit az tfi certifikaty s vlastnim podpisem nebo az &tyfi
certifikaty vydané CA. Ulozené certifikaty muzete vyuzit pro pouziti protokolu HTTP/IPPS nebo ovéfeni
IEEE 802.1x .

MuzZete rovnéz ulozit az Ctyfi certifikaty CA pro pouziti ovéfeni IEEE 802.1x a SSL pro SMTP/POP3.

Doporucujeme ulozit o jeden certifikat méné a ponechat si poledni volny pro pfipad vyprSeni platnosti
certifikatu. Pokud napfiklad chcete ulozit certifikat CA, uloZte tfi certifikaty a ponechejte jedno ulozisté jako
zalohu. V pfipadé opétovného vydani certifikatu, napf. kdyz vyprSela platnost certifikatu, mizete importovat
novy certifikat do zalohy a poté mlzete odstranit prosly certifikat, takze se vyhnete chybé konfigurace.

Poznémka

Pokud pouzivate protokol HTTP/IPPS protocol nebo IEEE 802.1x, musite vybrat, ktery certifikat
pouzivate.
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Import a export certifikatu CA

Certifikat CA a soukromy kli¢ mizete ulozit do zafizeni prostfednictvim importu &i exportu.

Import certifikatu CA a soukromého klice

0 Kliknéte na polozku Configure CA Certificate (Konfigurovat CA Certifikat) na strance
Configure Certificate (Konfigurovat certifikat).

9 Kliknéte na polozku Import CA Certificate (Naimportovat CA Certifikat). Kliknéte na polozku Submit
(Potvrdit).

Export certifikatu CA a soukromého klice

0 Kliknéte na polozku Configure CA Certificate (Konfigurovat CA Certifikat) na strance
Configure Certificate (Konfigurovat certifikat).

9 Vyberte certifikat, ktery chcete exportovat, a klepnéte na tlacitko Export. Kliknéte na poloZzku Submit
(Potvrdit).
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Odstranovani problémii

Prehled

Tato kapitola popisuje feSeni obvyklych potizi se siti, které by se mohly vyskytnout béhem uzivani zafizeni
Brother. Pokud se vam problém nepodafi vyfesit ani po precteni této kapitoly, navstivte centrum podpory
Brother Solutions Center na adrese: http://solutions.brother.com/.

Prejdéte prosim do centra Brother Solutions Center na adrese http://solutions.brother.com/ a kliknéte Navody
na stranku vaseho modelu, kde muzZete stdhnout ostatni pfirucky.

Identifikace problému

Pred ¢tenim této kapitoly se ujistéte, Ze jsou konfigurovany nasledujici polozky.

Nejprve zkontrolujte toto:

Napajeci kabel je fadné pfipojen a zafizeni Brother je zapnuto.

Pfistupovy bod (pro bezdratové pfipojeni), router €i hub je zapnut a tlacitko sité blika.

Ze zafizeni byly odstranény vSechny ¢asti ochranného obalu.

Kazeta s tonerem a fotovdlec jsou fadné nainstalovany.

Pfedni i zadni kryt jsou Uplné zavreny.

Papir je fadné nainstalovan v zasobniku papirt.
(Pro dratové sité) Sitovy kabel je bezpecné pfipojen k zafizeni Brother i routeru ¢i hubu.

Z nize uvedenych seznami vyberte vase reSeni a prejdéte na jeho stranku
B Nemohu dokon¢it konfiguraci nastaveni bezdratové sité. (Viz str. 72).

B Zafizeni Brother nelze najit v siti b€hem instalace ovladace tiskarny. (Viz str. 72).

B Zafizeni Brother nemuize tisknout prostfednictvim sité. (Viz str. 73).

B Zafizeni Brother nelze najit na siti dokonce ani po uspésné instalaci. (Viz str. 73).

B Pouzivdm bezpecnostni program. (Viz str. 75).

B Chci zkontrolovat, Ze moje sitova zafizeni pracuji spravné. (Viz str. 76).
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Odstranovani problému

Nemohu dokongit konfiguraci nastaveni bezdratové sité.

mozné dokon¢it konfiguraci
bezdratové sité. Mdzu
udélat jesté néco?

Otazka Rozhrani | Reseni
Je vase bezpecnostni bezdratova | B Znovu potvrdte a vyberte spravné bezpecnostni nastaveni.
Ele}vstaver'u (SEID/Sltovy sit * Nazev nebo ¢islo modelu vyrobce pfistupového bodu/routeru

i) spravne* WLAN muze byt pouzito jako vychozi bezpe€nostni nastaveni.

+ Informace o tom, jak najit bezpecnostni nastaveni naleznete v
pokynech dodanych s pfistupovym bodem/routerem WLAN.
» Zeptejte se vyrobce vaseho pfistupového bodu/routeru nebo se
zeptejte svého poskytovatele internetu ¢i spravce sité.
B Informace o tom, co je to SSID a Sitovy kli¢, viz SSID, Sitovy kli¢ a
kanaly v Sitovy gloséar.
Pouzivate filtrovani MAC bezdratova | Potvrdte, Ze je MAC adresa zafizeni Brother ve filtru povolena. MAC
adres? sit adresu muzete zjistit z ovladaciho panelu zafizeni Brother. (Viz Tabulka
funkci a vychozi nastaveni vyrobce na strané 37).
Pracuje vas pristupova bezdratova | B Méli byste si ruéné zapsat spravny nazev SSID nebo Sitovy klic.
bod((;c?tutler’ WLANv ) sit B Zkontrolujte nazev SSID nebo Sitovy kli¢ v pokynech dodanych k
nevidi tlalpgnsﬁerezmu. vaSemu pfistupovému bodu/routeru WLAN a znovu nakonfigurujte
(nevysila ) nastaveni bezdratové sité. (Pro vice informaci viz Konfigurace
zarizeni, kdyz SSID nevysila na strané 17.)

Zkontroloval jsem v8e vySe | bezdratova | Pouzijte nastroj Network Connection Repair Tool. Viz Zafizeni Brother
zminéné, ale stale neni sit nemduze tisknout prostrednictvim sité. Zarizeni Brother nelze najit na siti

dokonce ani po Gspésné instalaci. na strané 73.

Zarizeni Brother nelze najit v siti béhem instalace ovladace tiskarny.

bodem/routerem WLAN
né&jaké prekazky (napf. zdi
Ci nabytek)?

Otazka Rozhrani | Reseni
Pouzivate program bezdratova/ | m V dialogovém okné instalace zvolte, aby znovu probéhlo hledani
zabezpeceni? dratova sit zarizeni Brother.
B Povolte pfistup, kdyz se objevi vystrazna zprava programu
zabezpeceni béhem instalace ovladace tiskarny.
B DalSi informace o programu zabezpeceni viz Pouzivam bezpecénostni
program. na strané 75.
Je vase zafizeni Brother bezdratova | Kdyz konfigurujete nastaveni bezdratové sité, umistéte zafizeni Brother
umisténo pfilis daleko od sit do vzdalenosti nejvySe asi 3,3 stopy (1 metr) od pfistupového
pfistupového bodu/routeru bodu/routeru WLAN.
WLAN?
Nachazi se mezi zafizenim | bezdratova | Pfesunte zafizeni Brother na misto, kde nebudou vadit zadné prekazky
a pristupovym sit nebo blize k pfistupovému bodu/routeru WLAN.
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Zarizeni Brother nelze najit v siti béhem instalace ovladace tiskarny. (Pokracovani)

bodu/routeru WLAN né&jaky
bezdratovy pocitac, zafizeni
s podporou Bluetooth,
mikrovinna trouba nebo
digitalni bezdratovy telefon?

Otazka Rozhrani | Reseni
Je nékde v blizkosti zafizeni | bezdratova | Pfesurite vSechna zafizeni pry¢€ ze zafizeni Brother nebo pfistupového
Brother nebo pfistupového | sit bodu/routeru WLAN.

Zaftizeni Brother nemuze tisknout prostiednictvim sité.
Zarizeni Brother nelze najit na siti dokonce ani po Uspésné instalaci.

adrese?

Otazka Rozhrani | Reseni

Pouzivate program bezdratova/ | Viz Pouzivam bezpeénostni program. na strané 75.
zabezpeceni? dratova sit

Je vase zafizeni Brother bezdratova/ | m Potvrdte IP adresu a Masku podsité

pfifazeno k dostupné IP dratova sit

Ovérte, ze IP adresa i Maska podsité vaseho pocitace a zafizeni
Brother jsou spravné a umisténé na téze siti. DalSi informace o
ovéreni IP adresy a Masky podsité se dozvite od spravce sité nebo na
strance Brother Solutions Center na adrese
http://solutions.brother.com/.

® (Windows®)
Potvrdte IP adresu a Masku podsité pomoci nastroje Network
Connection Repair Tool.

Pomoci nastroje Network Connection Repair Tool opravte sitova
nastaveni zafizeni Brother. Pfifadi spravnou IP adresu a Masku
podsité.

Chcete-li pouzit nastroj Network Connection Repair Tool, informujte se

u spravce sité o podrobnostech a poté postupujte podle nize
uvedenych kroku:

Poznémka

. (Windows® 2000 Professional/XP/XP Professional x64

Edition/Windows Vista®Windows® 7) Musite se pfihlasit s pravy
Administratora.

+ Ujistéte se, Ze je zafizeni Brother zapnuto a je prostfednictvim sité
pfipojeno k vasemu pocitaci.
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Zarizeni Brother nemuze tisknout prostrednictvim sité.
Zarizeni Brother nelze najit na siti dokonce ani po Uspésné instalaci. (Pokrac¢ovani)

adrese?
(pokracovani)

Otazka Rozhrani | Reseni
Je vase zafizeni Brother | bezdratova/ | 1 (Windows® 2000/XP, Windows Server® 2003/2008)
pfifazeno k dostupné IP dratova sit

Poznémka

3 Postupujte podle pokynd na obrazovce.
4 Zkontrolujte diagnostiku vytisténim Prehledu konfigurace sité.

Poznémka

Pokud neni spravna IP adresa a Maska podsité pfifazena ani po pouziti
nastroje Network Connection Repair Tool, zeptejte se na danou situaci
spravce sité nebo navstivte stranku Brother Solutions Center na adrese
http://solutions.brother.com/.

Kliknéte na tlacitko Start, VSechny programy (Programy pro systém
Windows® 2000), PrisluSenstvi a Prizkumnik Windows, a poté
Tento pocitac.

(Windows Vista®Windows® 7)
Kliknéte na tlaitko €9 a Pogitaé.

Poklikejte na volbu Mistni disk (C:), Program Files nebo
Program Files (x86) pro uzivatele 64bitovych OS, Browny02,
Brother, BrotherNetTool.exe, ¢imz spustite program.

Jakmile se objevi obrazovka Rizeni uzivatelskych Gétu,
(Windows Vista®) kliknéte na Pokraéovat.
(Windows® 7) kliknéte na Ano.

Nastroj Network Connection Repair Tool se spusti automaticky, kdyz
zaskrtnete Povolit nastroj pro opravu sitového pfipojeni na
zalozce Volby Sledovani stavu. To neni doporu¢eno v pfipade, ze
spravce sité nastavil IP adresu jako statickou, protoze se takto
automaticky zméni IP adresa.
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Zarizeni Brother nemuze tisknout prostrednictvim sité.
Zarizeni Brother nelze najit na siti dokonce ani po Uspésné instalaci. (Pokrac¢ovani)

zarizeni Brother netiskne.
Mudzu udélat jesté néco?

Otazka Rozhrani | Reseni
Selhala vase pfedchozi bezdratova/ | ® Je-li tiskova uloha, ktera se nezdafila, stale jesté ve fronté uloh
tiskova uloha? dratova sit pocitaCe, odstrarite ji.
B Poklikejte na ikoné tiskarny v nasledujici slozce a poté vyberte Zrusit
tisk vSech dokumenti v nabidce Tiskarna:
(Windows® 2000)
Start, Nastaveni a poté Tiskarny.
(Windows® XP)
Start a Tiskarny a faxy.
(Windows Vista®)
@, Ovladaci panely, Hardware a zvuk a poté Tiskarny.
(Windows® 7)
@, Ovladaci panely, Zafizeni a tiskarny a poté Tiskarny a faxy.
PFipojujete zafizeni Brother | bezdratova | B Vytisknutim HlaSeni o siti WLAN potvrdite stav bezdratového
k siti pomoci bezdratovych | sit pfipojeni. (Navod k tisku naleznete v ¢asti Tisk Hlaseni o siti WLAN
funkci? (Pro HL-4570CDW(T)) na strané 36.)
Pokud je na vytisténém Hlaseni o siti WLAN néjaky kéd chyby, viz
Reseni problému v Struén ém navod u k obsluze.
B Viz Zarizeni Brother nelze najit v siti béhem instalace ovladace
tiskarny. na strané 72.
Zkontroloval jsem a zkusil bezdratova/ | Odinstalujte ovladac tiskarny a preinstalujte jej.
vSe popsané vyse, ale dratova sit

Pouzivam bezpeénostni program.

Otazka Rozhrani | Reseni

Zvolili jste pfijmout bezdratova/ | Pokud jste v dialogovém okné bezpec&nostni vystrahy nezvolili moznost
dialogové okno dratova sit | pfijmout, funkce firewall vaseho bezpe&nostniho programu mozna odmita
bezpec&nostni vystrahy povolit pfistup. Néktery program zabezpeceni mize blokovat pfistup, aniz
bé&hem instalace ovladace by zobrazil dialogové okno bezpecnostni vystrahy. Chcete-li povolit
tiskarny, procesu spusténi pfistup, viz pokyny vaseho programu zabezpeceni nebo se obratte na
aplikace ¢&i pouzivani funkci vyrobce.

tisku?

Chci védét Cislo portu bezdratova/ | Pro funkce sité Brother jsou pouzity nasledujici Cisla portu:

nezbytné pro nastaveni dratova sit

programu zabezpedeni.

B Sitovy tisk - Port ¢islo 137 / Protokol UDP
B BRAdmin Light - Port &islo 161 / Protokol UDP

Podrobnosti o otevfeni portu naleznete v pokynech programu
zabezpeceni nebo se je dozvite od vyrobce.
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Chci zkontrolovat, ze moje sitova zafizeni pracuji spravné.

Otazka Rozhrani | Reseni
Je va$e zafizeni Brother, bezdratova/ | Ujistéte se, ze jste potvrdili vSechny pokyny v Nejprve zkontrolujte toto:
pfistupovy bod/router nebo | dratova sit | na strané 71.
sitovy hub zapnut?
Kde mohu nalézt sitova bezdratova/ | Vytisknéte Piehled konfigurace sité. Viz Tisk pfehledu konfigurace sité
nastaveni svého zafizeni dratova sit | na strané 35.
Brother, jako napf. IP
adresu?
Jak mohu zkontrolovat stav | bezdratova/ | Vytisknéte Pfehled konfigurace sité a zkontrolujte, ze Ethernet Link
odkazu zafizeni Brother? dratova sit | Status nebo Wireless Link Status je Link OK.
Pokud Link Status zobrazuje Link Down nebo Failed to Associate,
zacCnéte znovu od Nejprve zkontrolujte toto: na strané 71.
Je mozné z pocitaCe zjistit | bezdratova/ | Ping zafizeni Brother je mozné z pocitace zjistit pomoci IP adresy ¢i
,ping“ zafizeni Brother? dratova sit | ndzvu uzlu.
m Uspésné - Vase zafizeni Brother pracuje spravné a je pfipojeno do
stejné sité jako poditacg.
B NeuUspésné -~ Vase zafizeni Brother neni pfipojeno do stejné sité jako
pocitac.
(Windows®)
Oslovte spravce sité a pomoci nastroje Network Connection Repair
Tool automaticky opravte IP adresu a masku podsité. Podrobnosti o
nastroji Network Connection Repair Tool viz (! Windows®) Potvrdte IP
adresu a Masku podsité pomoci nastroje Network Connection Repair
Tool. v Je vade zarizeni Brother pfifazeno k dostupné IP adrese?
na strané 73.
(Macintosh)
Potvrdte, Ze je IP adresa a Maska podsité nastavena spravné. Viz
Potvrdte IP adresu a Masku podsité v Je vaSe zarizeni Brother
prifazeno k dostupné IP adrese? na strané 73.
Pfipojuje se zafizeni bezdratova | Vytisknutim HlaSeni o siti WLAN potvrdite stav bezdratového pfipojeni.
Brother k bezdratové siti? | sit (Navod k tisku naleznete v Casti Tisk Hlaseni o siti WLAN (Pro
HL-4570CDW(T)) na strané& 36. Pokud je na vyti§téném
Hlaseni o siti WLAN né&jaky koéd chyby, viz ReSeni problém0 v Struén ém
navod u k obsluze.
Zkontroloval jsem vSe vySe | bezdratova/ | Nahlédnéte do pokynl dodanych s vasim pfistupovym bodem/routerem
zminéné, ale stale mam dratova sit | WLAN a najdéte informace o SSID a Sitovém kliCi. Poté je spravné

potize. MUzu udélat jesté
néco?

nastavte. Podrobnosti o SSID a Sitovém klici viz Je vase bezpecénostni
nastaveni (SSID/Sitovy kli¢) spravné? v Nemohu dokoncit konfiguraci
nastaveni bezdratové sité. na strané 72.
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Dodatek A

Podporované protokoly a bezpe¢nostni funkce

Rozhrani Ethernet 10/100BASE-TX
Bezdratova sit 7 |EEE802.11b/g (Rezim Infrastruktura / Rezim Ad-hoc)

Sit’ (spoleéna) Protokol (IPv4) ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), pfeklad adres
WINS/NetBIOS, DNS resolver, mDNS, LLMNR responder, LPR/LPD,
Custom Raw Port/Port9100, IPP/IPPS, FTP Server, TELNET Server,
HTTP/HTTPS server, TFTP klient a server, SMTP klient,
SNMPv1/v2c/v3, ICMP, LLTD responder, Webové sluzby (Tisk), CIFS
klient, SNTP klient

Protokol (IPv6) NDP, RA, DNS resolver, mDNS, LLMNR responder, LPR/LPD,
Custom Raw Port/Port9100, IPP/IPPS, FTP Server, TELNET Server,
HTTP/HTTPS server, TFTP klient a server, SMTP klient,
SNMPv1/v2c/v3, ICMPV6, LLTD responder, Webové sluzby (Tisk),
CIFS klient, SNTP klient

Sit’ Dratova sit APOP, POP pfed SMTP, SMTP-AUTH, SSL/TLS (IPPS, HTTPS,
(Zabezpeceni) SMTP, POP), SNMP v3, 802.1x (EAP-MD5, EAP-FAST, PEAP,
EAP-TLS, EAP-TTLS), Kerberos

Bezdratova sit 7 WEP 64/128bit, WPA-PSK (TKIP/AES), WPA2-PSK (AES), APOP,
POP pfed SMTP, SMTP-AUTH, SSL/TLS (IPPS, HTTPS, SMTP,
POP), SNMP v3, 802.1x (LEAP, EAP-FAST, PEAP, EAP-TLS,
EAP-TTLS), Kerberos

Sit’ Certifikace Wi-Fi Certification Mark License, Wi-Fi Protected Setup (WPS)
(Bezdratova) ! bezdratové sité  Identifier Mark License, AOSS Logo

T Pro HL-4570CDW(T)
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Sitovy glosar

V této publikaci Sitovy glosar naleznete zakladni informace o
pokrogilych sitovych funkcich pfistroju spole¢nosti Brother a
bé&Znou i obecnou sitovou terminologii.

Podporované protokoly a sitové funkce se liSi v zavislosti na
pouzivaném modelu. Chcete-li zjistit, jaké funkce a sitové
protokoly jsou podporovany, nahlédnéte do dokumentu Pfirucka
sitovych aplikaci, ktery jsme vam poskytli. Chcete-li si stahnout
nejnové;jsi priruku, navstivte prosim Brother Solutions Center na
adrese (http://solutions.brother.com/).

Na strance Brother Solutions Center si mizete stahovat i
nejnovéjsi ovladace a nastroje pro zafizeni, hledat odpovédi na
Casto kladené otazky a tipy na odstrariovani problému nebo se

dovédét vice informaci o specialnich feSenich tisku.
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Definice poznamek

V celé pfirucce uZivatele pouzivame nasledujici ikony:

Poznamky uvadéji, jak reagovat na situaci, ktera mdze nastat, nebo poskytuji tipy

@ Poznamka o tom, jak aktualni operace spolupracuje s jinymi procesy.

DULEZITA POZNAMKA

B Uzivani vaSeho produktu je schvaleno pouze v zemi zakoupeni. Nepouzivejte tento produkt mimo zemé
zakoupeni, protoze tak mizete porusit zakonna ustanoveni pfislusné zemé o bezdratovych komunikacich
a elektrickych zafizenich.

® Windows® XP v tomto dokumentu oznaéuje operaéni systémy Windows® XP Professional, Windows® XP
Professional x64 Edition a Windows® XP Home Edition.

® Windows Server® 2003 v tomto dokumentu pfedstavuje verze Windows Server® 2003 a Windows Server®
2003 x64 Edition.

B Windows Server® 2008 v tomto dokumentu pfedstavuje verze Windows Server® 2008 a Windows Server®
2008 R2.

® Windows Vista® v tomto dokumentu pfedstavuje viechny verze Windows Vista®.

® Windows® 7 v tomto dokumentu predstavuje véechny verze Windows® 7.

B Prejdéte prosim na stranku Brother Solutions Center na adrese http://solutions.brother.com/ a kliknutim
na Navody na strance vaseho modelu stahnéte ostatni pfirucky.
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Typy sitovych pripojeni a protokolu

Typy sitovych pripojeni
Priklad pripojeni kabelové sité

Tisk peer-to-peer s uzitim TCP/IP

V prostfedi peer-to-peer mize kazdy pocita¢ pfimo odesilat a pfijimat data na/z kteréhokoliv zafizeni. Neni
zde centralni server, ktery by kontroloval pFistup k soubordm nebo sdileni zafizeni.

TCP/IP TCP/IP

1 Router
2 Sitové zafizeni (vase zafizeni)

B VV mensi siti s 2 nebo 3 pocitaci doporu€ujeme pouzit metodu tisku peer-to-peer, protoze jeji konfigurace
je snazsi nez metoda Sdileni po siti. Viz Tisk sdileny po siti na strané 2.

B Kazdy pocita¢ musi pouzivat protokol TCP/IP.
B Zafizeni Brother musi mit spravnou konfiguraci adresy IP.

B Pouzivéate-li router, musite konfigurovat adresu pfenosové brany, a to jak na pocitacich, tak na zafizeni
Brother.



Typy sitovych pfipojeni a protokold

Tisk sdileny po siti

V prostfedi Sdileni po siti odesila kazdy z pocitacu data prostfednictvim centralné ovladaného pocitace.
Tomuto pocitaci se vétsSinou fika server nebo tiskovy server. Jeho ulohou je fidit tisk vSech tiskovych uloh.

TCP/IP

1 Klientsky pocitac

2 Téz oznadovany jako server nebo tiskovy server
3 TCPIIP, USB nebo paralelni (je-li k dispozici)

4 Sitové zafizeni (vase zafizeni)

B Ve vétsi siti doporu€ujeme tiskové prostredi sdilené v siti.
B Server nebo tiskovy server musi pouzivat tiskovy protokol TCP/IP.

B Zafizeni Brother musi mit spravné konfigurovanou adresu IP, s vyjimkou pfipadd, kdy je zaFizeni pfipojeno
k serveru prostfednictvim USB nebo paralelniho rozhrani.



Typy sitovych pfipojeni a protokold

Protokoly

Protokoly a funkce TCP/IP

Protokoly jsou standardizované sady pravidel pro pfenos dat v siti. Protokoly umozniuji uzivatelim ziskat
pfistup ke zdrojum pfipojenym k siti.

Tiskovy server pouzivany timto zafizenim Brother podporuje protokol TCP/IP (Transmission Control
Protocol/Internet Protocol).

TCP/IP je nejrozSitenéjsi sadou protokoll pouzivanych k internetové a e-mailové komunikaci. Tento protokol
muze byt vyuzivan témér vSemi operacnimi systémy, jako jsou Windows®, Windows Server®, Mac OS X a
Linux®. Toto zafizeni miize pouzivat nasledujici protokoly TCP/IP.

Poznémka

» Nastaveni protokolu mlzete konfigurovat pomoci HTTP (webovy prohlizec). (Viz Pfirucka sitovych
aplikaci).

* Informace o protokolech, které vase zafizeni Brother podporuje, viz Priru¢ka sitovych aplikaci.

* Informace o podporovanych bezpecnostnich protokolech naleznete zde Zabezpecené protokoly
na strané 17.

DHCP/BOOTP/RARP
Pfi pouziti protokold DHCP/BOOTP/RARP muze byt adresa IP konfigurovana automaticky.

Poznémka
Chcete-li pouzivat protokoly DHCP/BOOTP/RARP, obratte se na spravce vasi sité.

APIPA

Pokud nepfifadite adresu IP ruéné (s uzitim ovladaciho panelu zafizeni (pro LCD modely) nebo aplikace
BRAdmin) nebo automaticky (s uzitim serveru DHCP/BOOTP/RARP), protokol APIPA (automatické
soukromé adresovani IP) automaticky pfifadi adresu IP v rozsahu od 169.254.1.0 do 169.254.254.255.
ARP

Address Resolution Protocol provadi mapovani adresy IP na MAC adresu na siti TCP/IP.

DNS klient

Tiskovy server Brother podporuje funkci DNS klienta (Domain Name System). Tato funkce umozhuje
tiskovému serveru komunikovat s jinymi zafizenimi prostfednictvim jeho DNS jména.

Preklad adres NetBIOS

Preklad adres Network Basic Input/Output System (NetBIOS) umozZiiuje ziskat adresu IP z jiného zafizeni
pomoci své NetBIOS adresy béhem pfipojeni k siti.
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WINS

Windows Internet Name Service je informace poskytujici sluzbu pro preklad adres NetBIOS konsolidaci
adresy IP a adresy NetBIOS, ktera je na lokalni siti.

LPR/LPD
Protokoly obvykle pouzivané v sitich TCP/IP.

SMTP klient

SMTP (jednoduchy pfenosovy protokol) klient se pouziva k odesilani e-mail v Internetu nebo intranetu.

Uzivatelsky port Raw (Vychozi port je Port 9100)
Dalsi obvykle pouzivany tiskovy protokol na siti TCP/IP. UmoZniuje interaktivni pfenos dat.

IPP

Protokol IPP (protokol pro tisk pfes Internet, verze 1.0) umoznuje pfimy tisk dokumentl prostfednictvim
Internetu na kterékoliv dostupné zafizeni.

Poznamka
Podrobnosti o IPPS protokolu v popisu Zabezpecené protokoly na strané 17.

mDNS

mDNS umozriuje tiskovému serveru Brother, aby se sam automaticky konfiguroval k praci v systému
jednodu8e nakonfigurované sité Mac OS X.

TELNET

Protokol TELNET vam umoziuje Fidit vzdalena sitova zafizeni v siti TCP/IP z vaseho pocitace.

SNMP

Protokol SNMP (Simple Network Management Protocol) se pouziva k fizeni sitovych zafizeni v€etné
pocitacu, routeru a zafizeni Brother pfipravenych na pfipojeni do sité TCP/IP. Tiskovy server Brother
podporuje SNMPv1, SNMPv2c a SNMPv3.

Poznamka
Podrobnosti o SNMPv3 protokolu v popisu Zabezpeéené protokoly na strané 17.

LLMNR

Protokol LLMNR (Link-Local Multicast Name Resolution) rozpozna jména sousedicich po¢itacl, pokud sit
nema server DNS (systém nazva domén). Funkce LLMNR Responder pracuje v prostfedich IPv4 a IPv6,
pouzivate-li pocita¢, jehoz systém je vybaveny funkci LLMNR Sender, ktera je napfiklad souc¢asti systému

Windows Vista® a Windows® 7.
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Web Services

Protokol Web Services umoZiiuje uZivateliim systému Windows Vista® nebo Windows® 7 instalovat ovladag
tiskarny Brother klepnutim pravym tlagitkem mysi na ikonu zafizeni ve sloZce Sit’. (Viz Instalace sitového

tisku pri pouziti Web Services (Windows Vista® a Windows® 7) na strané 13). Web Services rovnéz
umoziuji kontrolovat aktualni stav zafizeni z vaseho pocitace.

HTTP

Protokol HTTP se pouziva k pfenosu dat mezi webovym serverem a webovym prohlize¢em.

Poznamka
Podrobnosti o HTTPS protokolu v popisu Zabezpecené protokoly na strané 17.

FTP (Pro funkci Skenovani na FTP)

Protokol FTP (File Transfer Protocol) umoziiuje zafizeni Brother skenovat ¢ernobilé nebo barevné
dokumenty pfimo na server FTP umistény v lokalni siti nebo na Internetu.

SNTP

Protokol Simple Network Time Protocol se pouziva k synchronizaci hodin po¢itaca v siti TCP/IP. Mlzete
konfigurovat nastaveni SNTP pomoci Web Based Management (webového prohlize€e). (Pro vice informaci
viz Prirucka sitovych aplikaci.)

CIFS

Common Internet File System (CIFS) je standardni zpUsob, ktery uzivatelé pocitace sdileji soubory a tiskarny

v systému Windows®.

LDAP

Protokol LDAP (Lightweight Directory Access Protocol) umozriuje zafizeni Brother vyhledavat informace typu
faxova Cisla a e-mailové adresy na LDAP serveru.

IPv6

IPV6 je internetovym protokolem nové generace. DalSi informace o protokolu IPv6 najdete na strance modelu
vaseho zafizeni na adrese http://solutions.brother.com/.

DalsSi protokol

LLTD

Protokol LLTD (Link Layer Topology Discovery) umozhuje snadno vyhledat zafizeni Brother na mapé sité

Windows Vista®Windows® 7 Mapa sité. Zafizeni Brother bude zobrazeno pomoci vyrazné ikony a nazvu
uzlu. Pfi vychozim nastaveni je tento protokol Vypnuty. MiZzete aktivovat LLTD pomoci Web Based
Management (webovy prohlize€) (Viz PFirucka sitovych aplikaci.), a programového nastroje BRAdmin
Professional 3. BRAdmin Professional 3 si pro Vas model mlzete stdhnou ze stranky
http://solutions.brother.com/.
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Konfigurace vaseho zarizeni pro sit’

Adresy IP, masky podsité a brany

Pokud chcete zafizeni pouzivat v sitovém prostfedi TCP/IP, musite konfigurovat jeho adresu IP a masku
podsité. Adresa IP, kterou pfidélite tiskovému serveru, se musi nachazet ve stejné logické siti jako
hostitelské pocitace. Neni-li tomu tak, musite spravné konfigurovat masku podsité a adresu brany.

Adresa IP

Adresa IP je fada Cisel, kterd identifikuje kazdé ze zafizeni pfipojenych v siti. Adresa IP je tvofena ¢tyfmi Cisly
oddélenymi teCkami. Kazdé z Cisel je z intervalu od 0 do 255.

B Priklad: V malé siti obvykle ménite posledni Cislo.
©192.168.1.1
©192.168.1.2
©192.168.1.3

Zpusob pridélovani adresy IP vaSemu tiskovému serveru:

Pokud mate v siti server DHCP/BOOTP/RARP, tiskovy server z tohoto serveru automaticky ziska jeho
adresu |P.

Poznémka
V menSich sitich muze byt server DHCP také routerem.

Vice informaci o serverech DHCP, BOOTP a RARP najdete v ¢asti
Uziti protokolu DHCP ke konfigurovani adresy IP na strané 19.
PouZiti protokolu BOOTP ke konfigurovéani adresy IP na strané 21.
Uziti protokolu RARP ke konfigurovani adresy IP na strané 20.

Pokud nemate server DHCP/BOOTP/RARP, protokol APIPA (automatické soukromé adresovani IP)
automaticky pfidéli adresu IP v rozsahu od 169.254.1.0 do 169.254.254.255. Vice informaci o protokolu
APIPA najdete v €asti UZiti protokolu APIPA ke konfigurovéni adresy IP na strané 21.
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Maska podsité

Masky podsité omezuji sitovou komunikaci.
B Priklad: Poc¢ita¢ 1 mize komunikovat s Pocitacem 2
» Pocitac 1
IP adresa: 192.168. 1. 2
Maska podsité: 255.255.255.000
» Pocita€ 2
IP adresa: 192.168. 1. 3
Maska podsité: 255.255.255.000

Je-li 0 v Masce podsité, neni v této Casti adresy komunikace omezena. VySe uvedeny pfiklad fika, Ze je
mozné komunikovat s jakykoliv zafizenim s IP adresou zacinajici Cisly 192.168.1.x. (kde x. pfedstavuji isla
mezi 0 a 255).

Prenosova brana (a router)

Pfenosova brana je sitovy bod, ktery slouzi jako vstup do jiné sité a posila data pfenesena prostfednictvim
sité tam, kam patfi. Router vi, kam sméfovat data, ktera jsou pfijimana branou. Pokud se cilové misto
nachazi v externi siti, router pfenese data do externi sité. Pokud va$e sit komunikuje s jinymi sitémi, bude
mozna nutné konfigurovat adresu IP brany. Neznate-li adresu IP pfenosové brany, obratte se na spravce
vasi sité.
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Ovérovani IEEE 802.1x

IEEE 802.1x je IEEE standardem pro dratové a bezdratové sité omezujici pfistup z neautorizovanych
sitovych zafizeni. Zafizeni Brother (Zadatel) zasila Zadost ovéfeni na server RADIUS (Ovéfovaci server)
prostfednictvim vaseho pfistupového bodu (Ovéfovatel). Jakmile byl va$ pozadavek ovéfen serverem
RADIUS, bude mit vaSe zafizeni pfistup do sité.

Metody ovéreni
B LEAP (Pro bezdratovou sit)

Protokol Cisco LEAP (Light Extensible Authentication Protocol) byl vyvinut firmou Cisco Systems, Inc.,
ktery pouziva k ovéfeni uzivatelské jméno a heslo.

B EAP-FAST

EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunnel) byl vyvinut
spole€nosti Cisco Systems, Inc. a pouziva k ovéfeni uzZivatelské jméno a heslo a symetricky algoritmus
klice, €¢imZ dosahuje tunelového ovéreni.

Zafizeni Brother podporuje nasledujici vnitini ovéfeni:
+ EAP-FAST/NONE
+ EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
m EAP-MDS5 (Pro dratovou sit)

EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) vyuziva k ovéfeni ID uZivatele
a heslo.

H PEAP

PEAP (Protected Extensible Authentication Protocol) vyl vytvofen spole€nostmi Microsoft Corporation,
Cisco Systems a RSA Security. PEAP vytvofi Sifrovany SSL (Secure Sockets Layer)/TLS (zabezpec&eni
transportni vrstvy) tunel mezi klientem a ovéfovacim serverem a zasle uzivateli jeho ID a heslo. PEAP
poskytuje oboustranné ovéfeni mezi serverem a klientem.

Zafizeni Brother podporuje nasledujici vnitini ovéfeni:
+ PEAP/MS-CHAPv2
*« PEAP/GTC
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m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) by vyvinut
spole¢nostmi Funk Software a Certicom. EAP-TTLS vytvaii podobny Sifrovany tunel SSL jako PEAP mezi
klientem a ovéfovacim serverem pro zaslani hesla a ID uzivatele. EAP-TTLS poskytuje oboustranné

ovéfeni mezi serverem a klientem.
Zafizeni Brother podporuje nasledujici vnitfni ovéfeni:
* EAP-TTLS/CHAP

* EAP-TTLS/MS-CHAP

* EAP-TTLS/MS-CHAPv2

* EAP-TTLS/PAP

m EAP-TLS
EAP-TLS (Extensible Authentication Protocol Transport Layer Security) vyZzaduje ovéreni digitalniho
certifikatu klientem i ovéfovacim serverem.
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Specifikace vasi sité

Identifikator SSID (Service Set Identifier) a kanaly

Identifikator SSID a kanal musite zadat, abyste specifikovali bezdratovou sit, ke které se chcete pfipojit.
m SSID

Kazda bezdratova sit ma vlastni jedinecny nazev sité, ktery se technicky nazyvéa SSID nebo ESSID
(Extended Service Set Identifier). SSID je hodnota o délce 32 bajtu nebo méné a je pfifazena
pfistupovému bodu. Bezdratova sitova zafizeni, ktera chcete pridruzit do bezdratove sité, musi byt
nastavena pro pristupovy bod. Pfistupovy bod a bezdratova sitova zafizeni pravidelné odesilaji
bezdratové pakety (nazyvaji se signaly), které obsahuiji identifikator SSID. Jakmile vase bezdratoveé sitové
zafizeni obdrzi signél, muZete identifikovat bezdratovou sit, ktera je schopna dosahnout az k vaSemu
zafizeni.

B Kanaly

Bezdratové sité pouZivaji kanaly. Kazdy bezdratovy kanal je na jiné frekvenci. K dispozici je az 14 riznych
kanald, které mlzete vyuzit pro praci s bezdratovou siti. V. mnoha zemich bude ovSem pocet dostupnych
kanall omezen.

Bezpeénostni vyrazy

Ovéreni a Sifrovani

VétSina bezdratovych siti pouziva néjaky druh nastaveni zabezpeceni. Tato nastaveni zabezpeceni definuji
ovéfovani (jak se zafizeni identifikuje v siti) a Sifrovani (jak jsou data Sifrovana pfi odesilani v siti). Pokud
tyto volby nenastavite spravné pfi konfiguraci bezdratového zafizeni Brother, zafizeni se nebude
schopno pripojit k bezdratové siti. Proto je nutné postupovat pfi konfiguraci téchto voleb opatrné. Z
toho divodu je tfeba pfi konfiguraci téchto voleb davat pozor. Z nize uvedenych informaci v Pfiruéce sitovych
aplikaci se dozvite, které zplsoby ovéfovani a Sifrovani pouziva vase bezdratové zafizeni Brother.

Metody ovérovani a Sifrovani pro osobni bezdratovou sit’

Osobni bezdratova sit je mala sit, napfiklad kdyz svij pocitac vyuzivate v bezdratové siti doma, bez podpory
IEEE 802.1x.

Chcete-li zafizeni pouzit v bezdratoveé siti s podporou IEEE 802.1x, viz Metody ovéfovani a Sifrovani pro
podnikovou bezdratovou sit’' na strané 12.
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Zpusoby ovérovani

B Otevieny systém
Bezdratova zarfizeni se mohou pfipojovat k siti bez jakéhokoli ovéfeni.

B Sdileny kli¢
Tajny, pfedem stanoveny Kkli¢, je sdilen vS8emi zafizenimi, které budou pfistupovat k bezdratové siti.
Bezdratové zarizeni Brother pouziva kli¢ WEP jako pfedem stanoveny Klic.

B WPA-PSK/WPA2-PSK

Aktivuje Wi-Fi Protected Access Pre-shared key (WPA-PSK/WPA2-PSK), ktery aktivuje bezdratove
zarizeni Brother pro spojeni s pfistupovymi body TKIP pro WPA-PSK nebo AES pro WPA-PSK a
WPA2-PSK (WPA-Personal).

Metody Sifrovani
W Zadné

Nevyuziva se zadny zpulsob Sifrovani.
m WEP

Pfi pouziti klice WEP (Wired Equivalent Privacy) jsou data odesilana a pfijimana se zabezpecenym
klicem.

H TKIP

Protokol TKIP (Temporal Key Integrity Protocol) poskytuje mixovani kli€u pro kazdy paket a kontrolu
integrity zprav a mechanismus opétovného vytvareni klicu.

m AES

AES (Advanced Encryption Standard) je silny Sifrovaci standard schvaleny Wi-Fi®.

Sitovy kli€
B Otevieny systém/sdileny kli¢ s WEP

Tento kli¢ je 64bitova nebo 128bitova hodnota, kterou je nutné zadat v ASCII nebo Sestnactkovém
formatu.

* 64 (40)bitové ASCII:
Pouziva 5 textovych znaku, napf. ,WSLAN* (rozliSuji se mala a velk4 pismena).
* 64 (40)bitové Sestnactkové:
Pouziva 10 Cislic Sestnactkovych dat, napf. ,71f2234aba“
+ 128 (104)bitové ASCII:
Pouziva 13 textovych znaku, napf. ,Wirelesscomms® (rozliSuji se mala a velka pismena)
+ 128 (104)bitové Sestnactkové:
Pouziva 26 Sestnactkovych €islic, napf. ,,71f2234ab56¢d709e5412aa2ba“
B WPA-PSK/WPA2-PSK a TKIP nebo AES
Pouziva Pre-Shared Key (PSK) z 8 nebo vice znakl, maximalné vSak o 63 znacich.
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Pojmy a koncepty bezdratové sité

Metody ovérovani a Sifrovani pro podnikovou bezdratovou sit’

Podnikova bezdratova sit je velka sit, napfiklad kdyz svij pocita¢ vyuzivate v podnikové bezdratoveé siti, s
podporou IEEE 802.1x. Pfi konfiguraci svého zafizeni v bezdratoveé siti s podporou IEEE 802.1x, mizete
pouzit nasledujici metody ovéfeni a Sifrovani.

Metody ovéreni
m LEAP

Pro LEAP, viz LEAP (Pro bezdréatovou sit) na strané 8.
B EAP-FAST

Pro EAP-FAST, viz EAP-FAST na strané 8.
m PEAP

Pro PEAP, viz PEAP na strané 8.
m EAP-TTLS

Pro EAP-TTLS, viz EAP-TTLS na strané 9.
m EAP-TLS

Pro EAP-TLS, viz EAP-TLS na strané 9.

Metody Sifrovani
m TKIP
Pro TKIP, viz TKIP na strané 11.
B AES
Pro AES, viz AES na strané 11.
m CKIP
Plvodni protokol kontroly integrity klict pro LEAP od firmy Cisco Systems, Inc.

Uzivatelské jméno a heslo

Nasledujici metody zabezpedeni pouzivaji ID uzivatele kratSi nez 64 znak( a heslo krat$i nez 32 znakad.
m LEAP

B EAP-FAST

B PEAP

m EAP-TTLS

B EAP-TLS (Pro ID uzivatele)
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Dalsi sitova nastaveni pro systém
Windows®

Typy dalSich sitovych pripojeni
Chcete-li konfigurovat dalSi sitova nastaveni, jsou k dispozici nasledujici funkce.

B Web Services (Windows Vista® a Windows® 7)

B Vertikalni parovani (Windows® 7)

Poznémka

PresvédcCte se, Ze se hostitelsky pocitac a zafizeni nachazeji ve stejné podsiti, nebo Ze je router spravné
konfigurovan pro pfenos dat mezi témito dvéma zarfizenimi.

Instalace sitového tisku pri pouziti Web Services (Windows
Vista® a Windows® 7)

Funkce Web Services vam umozruje monitorovat informace o zafizeni, které je pfipojené k siti. To umozZiiuje
rovnéz instalaci ovladace tiskarny z ikony tiskarny a bude vytvoren port Web Services (port WSD).

Poznémka
» Pfed konfiguraci tohoto nastaveni musite konfigurovat adresu IP v zafizeni.

* Pro systém Windows Server® 2008 musite nainstalovat Print Services.
* S webovymi sluzbami je nainstalovana pouze podpora tiskarny.

0 Vlozte instala¢ni disk CD-ROM.
9 Vyberte svoji mechaniku CD-ROM /install/driver/gdi/32 nebo 64.
9 Vyberte vas jazyk a dvojkliknéte na tlaCitko DPInst.exe.
Poznémka

Pokud se zobrazi okno Rizeni uzivatelskych ucta,

(Windows Vista®) Kliknéte na tladitko Povolit.

(Windows® 7) Kliknéte na tlacitko Ano.

O (Windows Vista®)
Kliknéte na tlacitko @ , poté vyberte volbu Sit’

(Windows® 7)
Kliknéte na tlacitko @ , Ovladaci panely, Sit’a Internet, a poté na tla¢itko Zobrazit poéitace a
zarizeni v siti.

13



DalSi sitova nastaveni pro systém Windows®

@ Nazev Web Services zafizeni se zobrazi na ikoné tiskarny. Pravym tlacitkem mysi kliknéte na zafizeni,
které chcete nainstalovat.

Poznémka

Jméno Web Services pro zafizeni Brother je nazev modelu vaseho zafizeni a jeho adresa MAC
(ethernetova adresa), napf. (Brother MFC-XXXX (ndzev modelu) [XXXXXXXXXXXX] (adresa MAC /
ethernetova adresa).

@ V rozeviraci nabidce kliknéte na tlaCitko Nainstalovat.
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DalSi sitova nastaveni pro systém Windows®

Instalace sitového tisku pro rezim Infrastruktury pri pouziti
Vertikalniho parovani (Windows® 7)

Vertikalni parovani systému Windows®je technologie umoznujici vaSemu bezdratovému zafizeni s
podporou Vertikalniho parovani pfipojeni k siti Infrastruktura pomoci PIN Method funkce Wi-Fi Protected
Setup a Web Services. To umozniuje rovnéz instalaci ovladace tiskarny z ikony tiskarny na obrazovce Pridat
zarizeni.

Nachazite-li se v rezimu Infrastruktura, mizete své zafizeni pfipojit k bezdratové siti a poté pomoci této
funkce nainstalovat ovladac tiskarny. Postupujte takto:

Poznémka

» Pokud jste nastavili funkci Web Services vaseho zafizeni na hodnotu Vypnuto, musite ji nastavit opét na
Zapnuto. Vychozi nastaveni pro Web Services je u zafizeni Brother Zapnuto. Nastaveni Web Services
muzZete zménit nastroje BRAdmin Professional 3 nebo Web Based Management (webovy prohlizec).

+ Ujistéte se, Ze va$s pfistupova bod/router bezdratové sité zahrnuje logo kompatibility se systémem
Windows® 7. Pokud si nejste jisti logem kompatibility, kontaktujte vyrobce pfistupového bodu/routeru.

» Ujistéte se, Zze vas pocita€ zahrnuje logo kompatibility se systémem Windows® 7. Pokud si nejste jisti
logem kompatibility, kontaktujte vyrobce pocitace.

» Konfigurujete-li bezdratovou sit pomoci externi bezdratové karty (Network Interface Card), ujistéte se, ze

bezdratova karta NIC zahrnuje logo kompatibility se systémem Windows® 7. Dalsi informace vam
poskytne vyrobce bezdratové karty NIC.

» Chcete-li pouzit systém Windows® 7 jako Registrator, musite jej nejprve zaregistrovat do vasi sité.
Prectéte si pokyny dodané s vasim pfistupovym bodem/routerem WLAN.

Zapnéte zafizeni.

Nastavte své zafizeni v Wi-Fi Protected Setup (PIN Method).
Viz konfigurace bezdratového Wi-Fi Protected Setup (PIN Method) v Prirucce sitovych aplikaci, kde se
dozvite, jak nastavit vase zafizeni v metodé PIN Method.

Kliknéte na tlacitko @ a poté na polozku Zafizeni a tiskarny.
Zvolte Pridat zafizeni v dialogovém okné Zafizeni a tiskarny.
Vyberte svoje zafizeni a zadejte PIN, které ukazalo vaSe zafizeni.

Vyberte vasi sit’ Infrastruktura, ke které se chcete pfipojovat, a potom kliknéte na tlacitko DalSi.

Q000 ©¢

Jakmile se v dialogovém okné Zafizeni a tiskarny objevi vase zafizeni, je bezdratova konfigurace a
instalace ovladace tiskarny uspésné dokoncena.
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Pojmy a koncepty zabezpeceni

Bezpeénostni funkce

Bezpec€nostni vyrazy

B CA (vydavatel certifikatt)

CA je spole€nost vydavajici digitalni certifikaty (zejména certifikaty X.509) a odpovidajici za vazbu mezi
datovymi polozkami v certifikatu.

B CSR (pozadavek podepsani certifikatu)

CSR je zprava odesilana od zadatele na CA za u€elem zadosti o vydani certifikatu. CSR obsahuje
informace o identifikaci Zadatele, vefejny kli¢ vygenerovany Zadatelem a digitélni podpis Zadatele.

B Certifikat

Certifikat je informace, ktera spojuje vefejny kli¢ a identitu. Certifikat Ize pouzivat k ovéfeni toho, Zze
vefejny kli¢ patfi néjakému jednotlivci. Format definuje norma x.509.

B Certifikat CA

Certifikat CA Certificate je certifikat identifikujici vlastni CA (Certificate Authority) a vlastnici jeho soukromy
klic. Ovéfuje certifikat vydany CA.

B Digitalni podpis
Digitalni podpis je hodnota vypocitana kryptografickym algoritmem a pfipojena k datovému objektu
takovym zplsobem, ze pFijemce dat mlze tento podpis pouzit k ovéfeni puvodu a integrity téchto dat.
B Kryptosystém vefejného klice

Kryptosystém vefejného klice je moderni odvétvi kryptografie, ve kterém algoritmy obsahuji dvojice kli¢u
(vefejny a soukromy kli¢) a pouzivaji rizné komponenty takového paru pro razné kroky algoritmu.

B Kryptosystém sdileného klice

Kryptosystém sdileného klice je kryptografie zahrnujici algoritmy, které pouzivaji stejny kli€ pro dva ridzné
kroky algoritmu (napfiklad Sifrovani a deSifrovani).
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Pojmy a koncepty zabezpeceni

Zabezpecené protokoly

Poznémka

Muzete konfigurovat nastaveni protokolu pomoci Web Based Management (webového prohlizece). Pro
vice informaci viz Pfiru¢ka sitovych aplikaci.

SSL (bezpeénostni protokol) / TLS (zabezpecéeni transportni vrstvy)
Tyto zabezpecené komunikacéni protokoly Sifruji data a tak zamezuji bezpe€nostnim hrozbam.

HTTPS
Internetovy protokol, u kterého HTTP (protokol pro pfenos hypertextu) pouziva SSL.

IPPS
Tiskovy protokol, ve kterém IPP (protokol pro tisk pfes Internet - verze 1.0) pouziva SSL.

SNMPv3

Simple Network Management Protocol verze 3 (SNMPv3) umozhuje uzivateli pouzivat ovéfeni a Sifrovani dat
pro bezpenou spravu sité.
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Pojmy a koncepty zabezpeceni

Metody zabezpeceni pro odesilani a prijimani e-mailt

Poznémka

Muzete konfigurovat nastaveni metod zabezpec€eni pomoci Web Based Management (webového
prohlize€e). Pro vice informaci viz Priru¢ka sitovych aplikaci.

POP pred SMTP (PbS)

Metoda ovéfeni uzivatele pro odeslani e-mailu z klienta. Klientovi je udéleno opravnéni pouzit server SMTP
pro pfistup k serveru POP3 pfed odeslanim e-mailu.

SMTP-AUTH (Ovéfeni SMTP)

SMTP--AUTH rozSifi SMTP (internetovy protokol k odesilani posty) o metodu ovéfeni, ktera zaruci, ze bude
znama prava identita odesilatele.

APOP (ovérovaci postovni protokol)

APOP rozsifi POP3 (protokol pro pfijem posty z internetu) o metodu ovéreni, ktera zaSifruje heslo pfi pfijeti
elektronické posty klientem.

SMTP pres SSL
Funkce SMTP pfes SSL umozhuje zasilani Sifrovanych e-mail pomoci SSL.

POP pires SSL

Funkce POP pfes SSL umoziuje pfijimani Sifrovanych e-maild pomoci SSL.
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Dodatek A

Vyuzivani sluzeb

Sluzba je prostfedek, ke kterému mohou pfistupovat pocitace, které chtéji tisknout na tiskovy server Brother.
Tiskovy server Brother poskytuje nasledujici pfeddefinované sluzby (pro zobrazeni seznamu dostupnych
sluzeb provedte pfikaz SHOW SERVICE na vzdalené konzole tiskového serveru Brother): Zadejte HELP do
pfikazového fadku, abyste zobrazili seznam podporovanych pfikazu.

Sluzba (priklad) Definice
BINARY_P1 TCP/IP binary
TEXT_P1 Textova sluzba TCP/IP (po kazdém posunu fadku vlozi znak navratu voziku)
PCL_P1 Sluzba PCL (pfepne zafizeni kompatibilni s PJL do rezimu PCL)
BRNXXXXXXXXXXXX TCP/IP binary
BRNXXxXxxxxxxxxx_AT Sluzba PostScript® pro Macintosh
POSTSCRIPT_P1 Sluzba PostScript® (pfepne zatizeni kompatibilni s PJL do rezimu PostScript®)

Kde ,xxxxxxxxxxxx“ je zafizeni MAC Address (Ethernetova adresa).

DalsSi zpusoby nastaveni adresy IP (pro pokrocilé uzivatele a
spravce)

Uziti protokolu DHCP ke konfigurovani adresy IP

Protokol DHCP (protokol pro dynamickou konfiguraci hostitelt) je jednim z nékolika automatizovanych
mechanismu pfidélovani adres IP. Mate-li v siti server DHCP, tiskovy server automaticky ziska svou adresu
IP ze serveru DHCP a zaregistruje svuj nazev u kterékoliv sluzby dynamického pfidélovani nazvi
kompatibilni s RFC 1001 a 1002.

Poznémka

Pokud nechcete tiskovy server konfigurovat pomoci protokol DHCP, BOOTP nebo RARP, musite
metodu spousténi nastavit na statickou, aby mél tiskovy server statickou adresu IP. To zabrani tiskovému
serveru v pokusech ziskat adresu IP od kteréhokoliv z t&chto systému. Pokud chcete zménit metodu
spousténi, pouZijte nabidku ovladaciho panelu zafizeni Sit (pro modely LCD), nastroj BRAdmin Light
utility, Vzdalenou instalaci nebo Web Based Management (webovy prohlizec).
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Dodatek A

Uziti protokolu RARP ke konfigurovani adresy IP

Adresu IP tiskového serveru Brother Ize konfigurovat pomoci protokolu RARP (Reverse ARP) na
hostitelském pocitaci. Tuto konfiguraci provedete Upravou souboru /etc/ethers (pokud tento soubor
neexistuje, mizete je vytvofit) zadanim nasledujiciho:

00:80:77:31:01:07 BRN008077310107 (nebo BRWO08077310107 pro bezdratovou sit)

Kde prvni Udaj je adresa MAC (ethernetova adresa) tiskového serveru a druhy Gdaj je nazev tiskového
serveru (nazev se musi shodovat s tim, ktery jste zadali do souboru /etc/hosts).

Pokud jesté neni spustény proces démon protokolu RARP, spustte ho (pfikaz mlze byt v zavislosti na
operacnim systému nasledujici rarpd, rarpd -a, in.rarpd -a nebo jiny; zadejte man rarpd nebo
nahlédnéte do dokumentace systémového vybaveni). Pokud chcete v ramci systému na bazi Berkeley UNIX
provéfit, zda je spustén démon protokolu RARP, zadejte nasledujici pfikaz:

ps -ax &#x2502; grep -v grep &#x2502; grep rarpd

Pro systémy na bazi AT&T UNIX zadejte:

ps -ef &#x2502; grep -v grep &#x2502; grep rarpd

Hned po zapnuti zafizeni ziska tiskovy server Brother od démonu protokolu RARP svou adresu IP.
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Dodatek A

Pouziti protokolu BOOTP ke konfigurovani adresy IP

BOOTP je alternativou protokolu RARP, protoZe navic umoziiuje konfigurovat masku podsité a branu.
Chcete-li ke konfigurovani adresy IP pouzit BOOTP, pfesvédcte se, zZe je BOOTP instalovan a spustén na
hostitelském pocitaci (mél by byt zobrazen v souboru/etc/services na hostitelském pocitaci jako realna
sluzba; zadejte man bootpd nebo nahlédnéte do dokumentace systémového vybaveni). BOOTP se obvykle
spousti prostfednictvim souboru /etc/inetd. conf, takZe jej bude mozna nutné aktivovat odstranénim
znaku ,#“ uvedeného pfed zapisem bootp v tomto souboru. Typicky zapis bootp v souboru /etc/inetd.conf
vypada nasledovné:

#bootp dgram udp wait /usr/etc/bootpd bootpd -i
V zavislosti na pouzivaném systému muize byt tento zapis nazvan téz ,bootps* misto ,bootp*.

Poznémka

Pro aktivaci BOOTP jednoduSe pomoci editoru smazte znak ,#“ (neni-li pfed zapisem znak ,#*, pak je
BOOTP jiz aktivovan). Poté upravte konfiguraéni soubor BOOTP (obvykle /etc/bootptab) a zadejte
nazev, typ sité (1 pro Ethernet), adresu MAC (ethernetovou adresu) a adresu IP, masku podsité a branu
tiskového serveru. Pfesny format pro tuto akci bohuZel neni standardizovan, takZze bude nutné nahlédnout
do dokumentace systému a obeznamit se s postupem pro zadani téchto udaju (fada systémd UNIX mé
rovnéz pfiklady Sablon v souboru bootptab, ktery Ize pouzit jako referenci). PFiklady typickych zapist
/etc/bootptab: (,BRN" nize je ,BRW* pro bezdratovou sit’.)

BRN310107 1 00:80:77:31:01:07 192.168.1.2
a
BRN310107:ht=ethernet:ha=008077310107:\1ip=192.168.1.2:

Nékteré implementace hostitelského programu BOOTP nebudou reagovat na pozadavky BOOTP, pokud jste
do konfiguraéniho souboru nezadali nazev souboru stahovani. Pokud je tomu tak, jednoduse vytvofte na
hostiteli nulovy soubor a v konfiguracnim souboru specifikujte nazev tohoto souboru a cestu k nému.

Podobné jako u RARP i v tomto pfipadé nacte tiskovy server z BOOTP serveru svou adresu IP ihned po
zapnuti zafizeni.

Uziti protokolu APIPA ke konfigurovani adresy IP

Tiskovy server Brother podporuje protokol APIPA (Automatic Private IP Addressing). Pomoci protokolu
APIPA mohou klienti DHCP automaticky konfigurovat adresu IP a masku podsité i v pfipadech, kdy je server
DHCP nedostupny. Zafizeni si zvoli vlastni adresu IP adresu v rozsahu od 169.254.1.0 do 169.254.254.255.
Maska podsité je automaticky nastavena na 255.255.0.0 a adresa brany na 0.0.0.0.

Pfi vychozim nastaveni je protokol APIPA povolen. Pokud chcete zakazat protokol APIPA, pouzijte k tomu
ovladaci panel zafizeni (pro modely LCD), nastroje BRAdmin Light nebo Web Based Management (webovy
prohlizec).
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Dodatek A

Uziti protokolu ARP ke konfigurovani adresy IP

Pokud nemuzete pouzivat aplikaci BRAdmin a sit nevyuziva server DHCP, je mozZné pouzit rovnéz piikaz
ARP. Pfikaz ARP je k dispozici na systémech Windows® s instalovanym protokolem TCP/IP i na systémech
UNIX. Pro pouZiti pfikazu ARP zadejte do pfikazového radku nasledujici pfikaz:

arp -s adresa ip ethernet adresa

ping adresu ip

Kde ethernet adresa je adresa MAC (ethernetova adresa) tiskového serveru a adresa ip je adresa IP
tiskového serveru. Napfiklad:

® Systémy Wndows®

Systémy Windows® vyzaduji oddéleni jednotlivych Cisel adresy MAC (ethernetové adresy) znakem
pomlicka ,-“.

arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B Systémy UNIX/Linux

Systémy UNIX a Linux obvykle vyzaduji oddéleni jednotlivych Cisel adresy MAC (ethernetové adresy)
znakem dvojtecky ,:“.

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

Poznémka

Pokud chcete pouzit pfikaz arp -s, musite byt vtom samém segmentu ethernetové sité (to znamena, ze
mezi tiskovym serverem a operacnim systémem se nesmi nachazet router).

Pokud pouzivate router, mizete k zadani adresy IP pouzit protokol BOOTP nebo jiné metody popsané v
této kapitole. Pokud spravce sité nakonfiguroval systém tak, aby pfidéloval adresy IP s uzitim protokolQ
BOOTP, DHCP nebo RARP, mlze tiskovy server Brother ziskat adresu IP z kteréhokoliv z t&chto systému
pfidélovani adres IP. V takovém pfipadé nebude nutné pouzit pfikaz ARP. Pfikaz ARP je u€inny pouze
jednou. Po uspésném konfigurovani adresy IP tiskového serveru Brother pomoci pfikazu ARP neni z
divodl zabezpeéeni mozné znovu pouzit pfikaz ARP ke zméné adresy. Tiskovy server bude ignorovat
kazdy takovy pokus. Pokud chcete opé&t zménit adresu IP, pouzijte Web Based Management (webovy
prohlize¢), TELNET (s uzitim pfikazu SET IP ADDRESS) nebo obnovte vychozi nastaveni tiskového
serveru (coz umozni opétovné pouziti pfikazu ARP).
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Dodatek A

Uziti konzoly TELNET ke konfigurovani adresy IP

Pfikaz TELNET lze pouzit téZ ke zméné adresy IP.

TELNET je u€innym zpUsobem zmény adresy IP zafizeni. Platna adresa IP ovSem jiz musi byt na tiskovém
serveru naprogramovana.

Zadejte TELNET <pfikazovy tadek> do pfikazového fadku systému, kde <ptikazovy ftadek> je
adresa IP tiskového serveru. Kdyz jste pfipojeni, stisknéte klavesu Return nebo Enter, abyste vyvolali pfikaz
JH . Zadejte heslo ,access” (heslo se na monitoru nezobrazi).

Budete pozadani o uZivatelské jméno. Do tohoto dialogu muzete zadat cokoliv.

Pak obdrzite vyzvu Local>. Zadejte SET IP ADDRESS adresa 1ip, kde adresa ip je adresa IP, kterou
chcete pfifadit k tiskovému serveru (o tom, kterou adresu IP pouzit, se poradte se spravcem sité). Napfiklad:

Local> SET IP ADDRESS 192.168.1.3

Nyni bude nutné nastavit masku podsité, a to zadanim SET IP SUBNET maska podsité, kde maska
podsité je pozadovana maska podsité, kterou chcete pfifadit tiskovému serveru (s dotazem, kterou masku
podsité pouzit, se obrat'te na spravce sité). Napfiklad:

Local> SET IP SUBNET 255.255.255.0

Nemate-li Zzadnou podsit, pouzijte jednu z vychozich masek podsité:
255.0.0.0 pro sité tfidy A

255.255.0.0 pro sité tfidy B

255.255.255.0 pro sité tfidy C

Skupina Cisel zcela vlevo v adrese IP identifikuje typ sité, kterou pouzivate. Hodnota této skupiny je v rozsahu
1 az 127 pro sité tfidy A (napf. 13.27.7.1), 128 az 191 pro sité tfidy B (napf. 128.10.1.30) a 192 az 255 pro
sité tfidy C (napf. 192.168.1.4).

Pokud pouzivéate branu (router), zadejte jeji adresu pomoci pfikazu SET IP ROUTER adresa routeru,
kde adresa routeru je pozadovana adresa IP brany, kterou chcete pridélit tiskovému serveru. Napfiklad:

Local> SET IP ROUTER 192.168.1.4
Zadejte pfikaz SET TP METHOD STATIC pro nastaveni statické metody konfigurace IP pfistupu.
Chcete-li ovéfit, zda jste zadali spravné udaje IP, zadejte pfikaz SHOW IP.

Zadejte pfikaz EXIT nebo Ctrl-D (t.j. podrzte stisknutou ovladaci klavesu CTRL a stisknéte klavesu ,D“) pro
ukonceni vzdalené relace konzoly.
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