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GUIA DEL USUARIO

EN RED

En esta Guia del usuario en red se proporciona informacién util
acerca de los ajustes de red cableada e inalambrica de los
ajustes de seguridad mientras se utiliza su equipo Brother.
También es posible encontrar informacion acerca de los
protocolos compatibles y consejos detallados para la solucion de
problemas.

Para obtener informacién basica acerca de las funciones de red
y de las funciones de red avanzadas de su equipo Brother,
consulte el Glosario de red.

Para descargar el manual mas reciente, visite el sitio web de
Brother Solutions Center en (http://solutions.brother.com/).
También es posible descargar los controladores y utilidades mas
recientes para su equipo, leer las preguntas mas frecuentes y
obtener consejos para la solucion de problemas u obtener
informacion acerca de las soluciones de impresion especiales en
el Brother Solutions Center.
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Definiciones de las notas

A lo largo de esta Guia del usuario se utilizan los siguientes iconos:

IMPORTANTE indica una situacioén potencialmente peligrosa cuyo resultado
@O IMPORTANTE |puede ser accidentes con dafios solo materiales o que el producto deje de
funcionar.

@ Not Las notas le indican como responder a una situacién que surja o le proporcionan
ota sugerencias sobre el funcionamiento con otras caracteristicas.

NOTA IMPORTANTE

B Este producto sélo esta aprobado para su uso en el pais donde se ha realizado la compra. No utilice este
producto fuera del pais donde se ha realizado la compra, ya que podria infringir la normativa eléctrica y
de las comunicaciones inalambricas de ese pais.

® Windows® XP en este documento hace referencia a Windows® XP Professional, Windows® XP
Professional x64 Edition y Windows® XP Home Edition.

® Windows Server® 2003 en este documento representa Windows Server® 2003 y Windows Server® 2003
x64 Edition.

® Windows Server® 2008 en este documento hace referencia a Windows Server® 2008 y Windows Server®

2008 R2.
® Windows Vista® en este documento representa todas las ediciones de Windows Vista®.
m Windows® 7 en este documento hace referencia a todas las ediciones de Windows® 7.

H Dirijase al Brother Solutions Center en la pagina http://solutions.brother.com/y haga clic en Manuales en
la pagina correspondiente a su modelo para descargar los otros manuales.

B No todos los modelos estan disponibles en todos los paises.


http://solutions.brother.com/

Tabla de contenido

1 Introduccion 1
FUNCIONES A& MEA ...ttt ettt e e e e e e 2 e e e e e e aaeeaeaaeaaaaaaaeaeaeennrnnes 1
Otras fUNCIONES AE FEA ..o ettt e e e e e e e e et teee e e e aeee e e e s nenmebeeeeesea e e nnes 2
2 Modificacion de los ajustes de red del equipo 3
Cambio de los ajustes de red del equipo
(Direccion IP, Mascara de subred y Puerta de @CCeS0) ......ccouuiiiiiiiiiiie it 3
Utilizacion del panel de CONTIOL...... .. . i et e e e e ee e e e e e e ennn e eeeas 3
Utilizacion de la utilidad BRADMIN Light.........oooiiiii e 3
Otras utilidades de adminiStraCiON. ... ... .. ..ot e e e ee e e e e ene e e eas 6
Administracion basada en Web (navegador Web)...........cooiiiiiiiiiie e 6
Utilidad BRAdmin Professional 3 (Windows®) .................................................................................... 6
Web BRAAMIN (WINAOWS®) ..., 7
BRPrint AUItOr (WINAOWS™).....eeiee ittt ettt e et e e e et e e e e nreeeeene 7
3 Configuracion del equipo para una red inalambrica
(en los modelos HL-4570CDW(T)) 8
AV AT loTa o T=T o= = | PP PUP PR 8
Diagrama paso a paso de configuracion de la red inaldmbrica ..., 9
Para el modo INfra@struCtUra .. ... .. ..oue et e e e e e e 9
(=T = = I g g Lo To [0 39X I o o 10
Confirme sU entOrNO A& MEA ... oo ettt e e e e e e e e e e e e eeeeaeeeeanns 11
Conexion a un ordenador con un punto de acceso/enrutador WLAN en la red
(MOdO INFrA@STIUCTUIA) ...ttt ee e e e s 11
Conexion a un ordenador con capacidad de red inalambrica sin punto de acceso/enrutador
WLAN en [a red (MOdO Ad-NOC) ......coiiuiiiiiiiiiie et 11
Confirme el método de configuracion de la red inalambriCa.............ccoiiiiiiiiiiiiiie e 12

Configuracion mediante WPS o AOSS™ desde el menu del panel de control para configurar
el equipo para una red inalambrica (Modo automatico inalambrico)

(solamente en modo Infraestructura) (Recomendado)...........covuuiiiiiiiiiiiiiiiiii

Configuracion del equipo en una red inalambrica mediante el Asistente de configuracion

del panel de control el EQUIPO. .. . . e e e e e e e e e e e e e e e e e e aees

Configuracion del equipo para una red inalambrica mediante el programa de instalacion

de Brother incluido €n €l CD-ROM ... oot e e e e e e eeas

Configuracion mediante el método PIN de Wi-Fi Protected Setup para configurar el equipo

para una red inalambrica (solamente en el modo Infraestructura)............cccecoiiiiiiiii e,

Configure el equipo para la red inaldmbrica

(Para el modo Infraestructura y €l modo Ad-NOC)..........cooiiiiiiiiiiiie e

Utilizacion de WPS o0 AOSS™ del menu del panel de control para configurar el equipo

para una red inalambrica (Modo automatico inalambriCO) ...........ccccveriiiiiiii i,
Uso del Asistente de configuracion desde el panel de control ...,
Configuracion del equipo cuando no se difunde €l SSID ..o
Configuracion del equipo para una red inalambrica de empresa ........ccccccvveeeveiiciiciiiieieeee e

Uso del instalador de Brother incluido en el CD-ROM para configurar el equipo para una red

1= 1E=Taa] o]t To7= IR PR
Uso del método PIN de Wi-Fi Protected Setup .........ooooiiiiiiiiiii e



4 Configuracion inalambrica mediante el instalador de Brother

(para HL-4570CDW(T)) 26
Antes de establecer la configuracion iNalambriCa ... 26
Establecimiento de la configuracion inalambriCa..............cooiii i 26

5 Configuracion del panel de control 31
Y 1 o 1= =Y o 31
IO PR 31
Ethernet (s6lo para redes Cableadas) ..........coii i 33
Estado (para los modelos HL-4140CN y HL-4150CDN)/Estado cableado
(PAra HL-4570CDWV(T)) ceutttete ettt ettt ekttt ettt e ettt e e e ab bt ee e s ehbe e e e e saae et e e e e eanee e e e eae e e e ennnnas 33
Asistente de configuracion (sélo para redes iNaldmbriCas) .........coveiiiaiiiiiiiiii e 33
WPS 0 AOSS™ (solo para redes inalambriCas) .........couuiiiiiiiiiiiiiii e 33
WPS con codigo PIN (s6lo para redes inalambriCas)...........eeveiiiiiiiiiiii e 33
Estado WLAN (s6lo para redes inalambriCas)..........cooiiiiiiiiiiiiiiiie it 33
1= Yoo o 1V 1 PSSP 34
A Predeterminado (para HL-4570CDW/(T)) ..cceiiutiiiie ittt ettt ettt e e e nnnbeee e e 34
Red cableada disponible (para HL-4570CDW(T))....ceeteiruieee ettt et 34
WLAN disponible (para HL-4570CDW(T)) «.cuuetiieaiiietie ettt ettt 34
Restablecimiento de la configuracion de red a los valores de fabrica............coooo i 35
Impresion de la Lista de configuracion de 1a red ... 35
Impresion del Informe de WLAN (para HL-4570CDW(T)) ..eeeeiuuiieieieeeie et 36
Tabla de funciones y configuracion predeterminada de fabrica ... 37
HL-4140CN y HL-4T50CDN ......oiiiiiiieiiie ettt ettt e et ee e e e e eae e e s e e eeemnaeeeasseeaaneeeeennee e 37
[ I LSO I LY I TSP PPPURR 38
6 Administracién basada en Web 40
AV AT loTa T [=T o =T = | PSP P PP UPPPP 40
Configuracion de los ajustes del equipo mediante Administracion basada en Web
(e Y=t o = Te [T Y=Y o) TP PRP PP 40
Secure FUNCHON LOCK 2.0 ... .ottt e et e e e e e e e et e e e e e eeaeeaeee e e anaeeaeeaaaaeaens 42
Configuracion de los ajustes de Secure Function Lock 2.0 mediante Administraciéon
basada en web (Navegador WED) ........cco i e 42
Sincronizacion con el servidor SNTP ... e e e e e e e e e 45
Almacenamiento del registro de impresSion €N red ..........c.ouiiiiiiii e 47
Configuracion de los ajustes de Almacenamiento del registro de impresion en red mediante
Administracion basada en Web (navegador Web)............cooiiiiiiiiiiiie e 47
Ajuste de [a deteCCiON A& EITOIES ........eii it 49
Comprension de 10S MENSAJES A ©ITON..........uiii ittt ee e e e aab e e raaeeee s 50
Utilizacion de Almacenamiento del registro de impresion en red con Secure Function Lock 2.0 .....51



7 Funciones de seguridad 52
AV AT oTa T [=T o =T = | PSP PP PP UPPPT 52
Administracién segura del equipo de red mediante SSL/TLS ... 53

Administracion segura mediante la Administracion basada en Web (navegador web).................... 53
Impresion de documentos de manera segura mediante SSL/TLS ... 55
Envio o recepcién de correos electrénicos de Manera SEQUIA...........cccuueeiiiiiiieeee it 56

Configuracion mediante Administracién basada en Web (navegador web).........cccccceiiiiiiinnen. 56

Envio de un correo electronico con autenticacion de USUArIO ............cueeeviiiiieiiiiiiiiiii e 57

Envio o recepcion de correos electronicos de manera segura mediante SSL/TLS ..o, 58
Utilizacion de la autenticacion IEEE 802.1X ....coii oo e e e e ee e e e e e e enenes 59

Configuracion de la autenticacion IEEE 802.1x mediante Administracion basada en web

(NAVEGAAOT WED ).ttt e e e e e e e 59

Administracion segura mediante BRAdmin Professional 3 (Windows®) ................................................. 61
Para utilizar la utilidad BRAdmin Professional 3 de forma segura, debera seguir los

SIGUIBNTES PUNTOS ...ttt ee e e e e e s e s r e e ee e e e e e e e n e e eeeeeeneas 61

Uso de certificados para la seguridad de diSpOSitiVOS .........euiiiiiiiiiiiii e 62

Configuracion de certificados mediante Administracion basada en Web..............cccooooii, 63

Creacion e instalacion de un CertifiCado.. ... ..o e 64

Importacion y exportacion del certificado y la clave privada ..o 70
Administracion de varios CertifiCados ...... ..ot 71

Importacion y exportacion de un certificado de CA ... 72

8 Solucién de problemas 73
AV AT oTa T [=T o =T = | PP PP UPPPP 73

Identificacion del Problema...... .. ..o e a e e 73

A Apéndice A 81
Protocolos y funciones de seguridad compatibles. ... 81

B indice 82




Introduccion

Funciones de red

El equipo Brother se puede compartir en una red cableada Ethernet de 10/100 MB o una red Ethernet
inalambrica IEEE 802.11b/g mediante el servidor de impresion en red interno. El servidor de impresion
admite diversas funciones y métodos de conexién en funcion del sistema operativo que esté ejecutando en
una red compatible con TCP/IP. El siguiente diagrama muestra qué conexiones y caracteristicas de red son
compatibles con cada sistema operativo.

Nota

Aunque el equipo Brother puede utilizarse tanto en una red cableada como en una inalambrica, solo se
puede utilizar un método de conexién a la vez.

Sistemas operativos Windows® Windows Server® |Mac OS X10.4.11 -
2000/XP 2003/2008 10.6.x
Windows Vista®
Windows® 7
Impresion 4 4 4
BRAdmin Light
v v v
Consulte pagina 3.
BRAdmin Professional 3
min Professional 3 v v
Consulte pagina 6.
Web BRAdmin *
eb dmin v v
Consulte pagina 7.
Administraciéon basada en Web
(navegador web) v v v
Consulte pagina 40.
Status Monitor
v v v
Consulte Guia del usuario.
Asistente de despliegue del controlador 4 4
Emparejamiento vertical 5
v
Consulte Glosario de red.

' BRAdmin Professional 3 y Web BRAdmin estan disponibles para su descarga en http://solutions.brother.com/.

2 Solamente en Windows® 7.
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Introduccioén

Otras funciones de red

Seguridad

El equipo Brother emplea algunos de los protocolos de cifrado y seguridad de red mas recientes disponibles.
(Consulte Funciones de seguridad en la pagina 52).

Secure Function Lock 2.0

Secure Function Lock 2.0 permite aumentar la seguridad mediante la restriccion del uso de las funciones.
(Consulte Secure Function Lock 2.0 en la pagina 42).

Almacenamiento del registro de impresion en red

La funcion Almacenamiento del registro de impresion en red permite guardar el archivo del registro de
impresion del equipo Brother en un servidor de red mediante el protocolo CIFS. (Consulte AlImacenamiento
del registro de impresién en red en la pagina 47).



Modificacion de los ajustes de red del
equipo

Cambio de los ajustes de red del equipo
(Direccioén IP, Mascara de subred y Puerta de acceso)

Utilizacion del panel de control

Puede configurar el equipo para una red utilizando el menu Red del panel de control. (Consulte
Configuracién del panel de control en la pagina 31).

Utilizacion de la utilidad BRAdmin Light

BRAdmin Light es una utilidad disefiada para la configuracion inicial de dispositivos Brother conectados a la
red. También puede buscar productos Brother en un entorno TCP/IP, ver el estado y realizar configuraciones
basicas de red, como una direccién IP.

Instalacion de BRAdmin Light

® Windows®
0 Asegurese de que el equipo se encuentra encendido.

9 Encienda el equipo. Antes de realizar la configuracién, cierre las aplicaciones que se estén
ejecutando.

0 Inserte el CD-ROM suministrado en la unidad de CD-ROM. La pantalla de apertura aparecera
automaticamente. Si aparece la pantalla de nombre de modelo, seleccione su equipo. Si aparece la
pantalla de idioma, seleccione su idioma.

0 De este modo se abrira el menu principal del CD-ROM. Haga clic en Instalar +
controladores/utilidades.
@ Haga clic en BRAdmin Light y siga las instrucciones que aparecen en pantalla.
B Macintosh

El software BRAdmin Light se instalard automaticamente al instalar el controlador de impresora. Siya ha
instalado el controlador de impresora, no tendra que instalar BRAdmin Light de nuevo.



Modificacién de los ajustes de red del equipo

Ajuste de la direccion IP, la mascara de subred y la puerta de enlace mediante BRAdmin
Light

Nota

» Es posible descargar la utilidad BRAdmin Light mas reciente de Brother de la pagina
http://solutions.brother.com/.

» Si requiere una administracién de equipo mas avanzada, utilice la ultima versién de la utilidad BRAdmin

Professional 3, que puede descargar desde la pagina http://solutions.brother.com/. Esta utilidad sélo esta

disponible para usuarios de Windows®.

« Si utiliza la funcién de cortafuegos de programas espia o aplicaciones antivirus, desactivelas
temporalmente. En cuanto se asegure de que es posible imprimir, vuelva a activar la aplicacion.

* Nombre de nodo: El nombre de nodo aparece en la ventana de BRAdmin Light actual. El nombre de nodo
predeterminado del servidor de impresion del equipo es “BRNxxxxxxxxxxxx” para una red cableada o
“‘BRWxxxxxxxxxxxx” para una red inaldmbrica. (“xxxxxxxxxxxx” es la direccién MAC/direccion Ethernet
del equipo).

* La contrasena predeterminada para los servidores de impresiéon Brother es “access”.

0 Inicie la utilidad BRAdmin Light.
® Windows®

Haga clic en Inicio / Todos los programas 1/ Brother / BRAdmin Light / BRAdmin Light.
' Programas para usuarios de Windows® 2000
B Macintosh

Haga doble clic en Macintosh HD (disco de arranque) / Library / Printers / Brother / Utilities /
archivo BRAdmin Light.jar.

9 BRAdmin Light buscara nuevos dispositivos de forma automatica.
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Modificacién de los ajustes de red del equipo

@ Haga doble clic en el dispositivo sin configurar.

Windows®

archiw Ay

itiva | Nombre del modzlo

Listo Dispositivos: 1 (Sin configurar: 1}

Nota

Macintosh

‘806 BRAdmin Light

Archivo(1) Dispositivos(2) Control(3) Ayuda(4)

Dispositivos: 1 P

+ Si el servidor de impresion esta configurado con los valores de fabrica (sin utilizar un servidor
DHCP/BOOTP/RARP), el dispositivo aparecera como Sin configurar en la pantalla de la utilidad

BRAdmin Light.

» Para localizar el nombre de nodo y la direccion MAC (direccion Ethernet), imprima la Lista de
configuracién de la red. (Consulte Impresién de la Lista de configuracion de la red en la pagina 35 para
obtener informacion sobre cémo imprimir la Lista de configuracién de la red de su servidor de impresion).
También puede encontrar el la direccion MAC en el panel de control. (Consulte Capitulo 5: Configuracion

del panel de control).

0 Seleccione STATIC en Método de arranque. Introduzca la Direccién IP, Mascara de subred y
Puerta de acceso (si es necesario) del servidor de impresion.

Windows®

Configurar direcciin TCP/IP El

Red

Métods de arranqus
O auta
@ sTATIC
(O DHCP
(OIRARP
[@]:els}i:]

Direccidn IP 192.168.0.5

Mascara de subred 255.255.255.0

Puerta de acceso 192,163.0.1

Aceptar | Cancelar Ayuda

@ Haga clic en Aceptar.

Macintosh

808

~Método de arranque

Configurar direccién TCP/IP

O auto
@ STATIC
DHCP
RARP
BOOTP

Q00

Direccion IP 192.168.1.2
Mascara de subred |255.255.255.0

Puerta de acceso | 192.168.1.254|

(Cancelar )

r

@ Con la direccion IP correctamente programada, el servidor de impresion Brother aparecera en la lista

de dispositivos.



Modificacién de los ajustes de red del equipo

Otras utilidades de administracion

El equipo Brother dispone de las siguientes utilidades de administracién aparte de BRAdmin Light. Es posible
cambiar los ajustes de red mediante estas utilidades.

Administraciéon basada en Web (navegador web)

Se puede utilizar un navegador web estandar para cambiar la configuracién del servidor de impresién
mediante HTTP (Hyper Text Transfer Protocol). (Consulte Configuracién de los ajustes del equipo mediante
Administracién basada en Web (navegador web) en la pagina 40).

Utilidad BRAdmin Professional 3 (Windows®)

BRAdmin Professional 3 es una utilidad que permite una administracion mas avanzada de dispositivos

Brother conectados a la red. Esta utilidad puede buscar productos Brother en la red y visualizar el estado del
dispositivo desde una ventana similar a la de los exploradores, facil de leer, que cambia el color permitiendo
identificar el estado de cada dispositivo. Es posible configurar la red y los ajustes del dispositivo junto con la

capacidad de actualizar el firmware del dispositivo desde un ordenador Windows® en su red LAN. BRAdmin
Professional 3 también tiene la capacidad de registrar la actividad de dispositivos Brother que se encuentren
en la red y exportar los datos del registro en formato HTML, CSV, TXT o SQL.

Para los usuarios que deseen supervisar equipos conectados localmente, instale el software Print Auditor
Client en el PC cliente. Esta utilidad permite supervisar los equipos que se encuentran conectados a un PC
cliente a través de una interfaz USB o paralela desde BRAdmin Professional 3.

Para obtener mas informacién y descargar el software, visite la pagina http://solutions.brother.com/.

Nota

+ Utilice la versién mas actualizada de la utilidad BRAdmin Professional 3 disponible para descargarse en

la pagina http://solutions.brother.com/. Esta utilidad sélo esta disponible para usuarios de Windows®.

« Si utiliza la funcién de cortafuegos de programas espia o aplicaciones antivirus, desactivelas
temporalmente. En cuanto se asegure de que es posible imprimir, siga las instrucciones que se indican a
continuacion para realizar la configuracion del software.

* Nombre de nodo: el nombre de nodo de cada dispositivo Brother en la red aparece en BRAdmin
Professional 3. El nombre de nodo predeterminado es “BRNxxxxxxxxxxxx” para una red cableada o
“BRWxxxxxxxxxxxx” para una red inalambrica. (“xxxxxxxxxxxx” es la direccion MAC/Ethernet del equipo).
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Modificacién de los ajustes de red del equipo

Web BRAdmin (Windows®)

Web BRAdmin es una utilidad para administrar dispositivos Brother conectados a la red. Esta utilidad puede
buscar productos Brother en la red, ver el estado y realizar configuraciones basicas de red.

A diferencia de la utilidad BRAdmin Professional 3, disefiada sélo para sistemas Windows®, la utilidad de
servidor Web BRAdmin permite el acceso desde cualquier PC cliente con un navegador web que admita JRE
(Java Runtime Environment). Al instalar la utilidad de servidor Web BRAdmin en un ordenador que ejecute

1S 1, los administradores que dispongan de un navegador web podran conectarse al servidor Web BRAdmin,
que les pondra en comunicacion con el dispositivo en si.
Para obtener mas informacién y descargar el software, visite la pagina http://solutions.brother.com/.

1

Internet Information Server 4.0 o Internet Information Services 5.0/5.1/6.0/7.0

BRPrint Auditor (Windows®)

El software BRPrint Auditor proporciona el poder de supervisidon de las herramientas de gestién de red de
Brother en equipos conectados localmente. Esta utilidad permite a los ordenadores cliente recopilar
informacion de uso y de estado de un equipo Brother que se encuentre conectado a través de la interfaz
paralela o USB. A continuacion, BRPrint Auditor puede pasar esta informacién a otro ordenador de la red
que disponga de BRAdmin Professional 3 o Web BRAdmin 1.45 o superior. Esto permite al administrador
comprobar elementos como los recuentos de paginas, el estado del toner y del tambor asi como la versién
del firmware. Ademas de enviar informes a las aplicaciones de gestién de red de Brother, esta utilidad puede
enviar la informacién de uso y estado por correo electronico directamente a una direccion de correo
predefinida en formato de archivo CSV o XML (es necesario disponer de compatibilidad con el correo SMTP).
La utilidad BRPrint Auditor también admite la notificacion a través de correo electrénico para enviar informes
de advertencias y errores.
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Configuracion del equipo para una red
inalambrica (en los modelos
HL-4570CDW(T))

Visién general

Para conectar el equipo a la red inalambrica, se recomienda seguir los pasos descritos de la Guia de
configuracion rapida mediante WPS/AOSS™ del menu del panel de control. Si utiliza este método, podra
conectar el equipo facilmente a la red inalambrica.

Lea este capitulo para conocer otros métodos de configuracion de la red inalambrica. Para obtener
informacion sobre los parametros de TCP/IP, consulte Cambio de los ajustes de red del equipo (Direccion
IP, Mascara de subred y Puerta de acceso) en la pagina 3.

Nota

» Para conseguir unos resultados 6ptimos en la impresién cotidiana de documentos, coloque el equipo
Brother lo mas cerca posible del punto de acceso a la red WLAN o enrutador evitando los obstaculos. Los
objetos de gran tamafo y las paredes entre los dos dispositivos, asi como las interferencias de otros
dispositivos electronicos, pueden afectar a la velocidad de transferencia de datos de sus documentos.

Debido a estos factores, puede que el método de conexion inalambrico no sea el mas adecuado para
todos los tipos de documentos y aplicaciones. Si esta imprimiendo archivos extensos, como documentos
con varias paginas, texto mixto y grandes graficos, puede que desee seleccionar una red Ethernet
cableada para una transferencia de datos mas rapida o una conexién USB para conseguir la mayor
velocidad de rendimiento global.

» Aunque el equipo Brother puede utilizarse tanto en una red cableada como en una inalambrica, solo se
puede utilizar un método de conexién a la vez.

» Antes de configurar los ajustes de la red inalambrica, necesitara conocer su nombre de red: (SSID,
ESSID)y la clave de red. Si esté utilizando una red inaldmbrica de empresa, también necesitara conocer
el ID de usuario y la contrasefia.



Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Diagrama paso a paso de configuracion de la red inalambrica

Para el modo Infraestructura

0 Confirme su entorno de red. Consulte pagina 11.

B Modo Infraestructura B Modo Ad-hoc =% Consulte la pagina 10
Conexién a un ordenador con un punto de o Conexién a un ordenador con capacidad de
acceso/enrutador WLAN red inaldmbrica sin un punto de

acceso/enrutador WLAN

—

9 Confirme el método de configuracién de la red inalambrica. Consulte pagina 12.

Uso del menu del
panel de control Uso del Asistente ;
WPS/AOSS™ d fi o1 Uso del Uso del método
(Modo automatico foade of panel instalador de P et Son
odo autor desde el panel de Brother Protected Setup
inalambrico) control
(Recomendado)
4

Uso de WPS/AOSS™  un cable
USB'odered’

\ 4

0 Configure el equipo para una red inaldmbrica. Consulte pagina 16.

Consulte la Guia de Consulte la Guia de . Consulte
; R . . Consulte pagina 26 ..
configuracion rapida configuracion rapida pagina 24
¥ 4 4 L 4
‘ Instalacion de controlador de impresora (Consulte la Guia de configuracion rapida)
¥ ¥ ¥ ¥

' Compatible con IEEE 802.1x

@ Ha finalizado la configuracion inalambrica y la instalacion del controlador de impresora.



Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Para el modo Ad-hoc

0 Confirme su entorno de red. Consulte pagina 11.

B Modo Ad-hoc

Conexién a un ordenador con capacidad de o
red inaldmbrica sin un punto de
acceso/enrutador WLAN

B Modo Infraestructura =% Consulte pagina 9

Conexioén a un ordenador con un punto de
acceso/enrutador WLAN

s

9 Confirme el método de configuracién de la red inalambrica. Consulte pagina 12.

Uso del Asistente de configuracion desde el
panel de control (recomendado)

Uso del instalador de
@ Brother

4

\ 4

0 Configure el equipo para una red inaldmbrica. Consulte pagina 16.

| Consulte pagina 16 | Consulte pagina 26
¥ ¥

‘ Instalacion de controlador de impresora (Consulte la Guia de configuracién rapida)
¥ ¥

Q Ha finalizado la configuracion inalambrica y la instalacion del controlador de impresora.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Confirme su entorno de red

Conexion a un ordenador con un punto de acceso/enrutador WLAN en la red
(modo Infraestructura)

1 Punto de acceso/enrutador WLAN '

' Sisu ordenador es compatible con Intel® MWT (My WiFi Technology), puede utilizar su ordenador como punto de acceso Wi-Fi Protected

Setup.
2 Equipo de red inalambrica (su equipo)
3 Ordenador con capacidad de red inalambrica conectado al punto de acceso/enrutador WLAN

4 Ordenador cableado, sin capacidad de red inalambrica, conectado al punto de acceso/enrutador
WLAN con un cable de red

Conexion a un ordenador con capacidad de red inalambrica sin punto de
acceso/enrutador WLAN en la red (modo Ad-hoc)

Este tipo de red no dispone de un punto de acceso/enrutador WLAN central. Cada cliente inalambrico se
comunica directamente con otro. Cuando el equipo inalambrico Brother (su equipo) forma parte de esta red,
recibe todos los trabajos de impresién directamente desde el ordenador que envia los datos de impresion.

1 Equipo de red inalambrica (su equipo)
2 Ordenador con capacidad de red inalambrica

Nota
®

No se garantiza la conexién de la red inaldmbrica con productos Windows Server- en el modo Ad-hoc.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Confirme el método de configuracion de la red inalambrica

Existen cuatro métodos de configuracién del equipo en una red inalambrica. Utilice WPS/ AOSS™ del panel
de control (recomendado), el Asistente de configuracién del panel de control, el instalador de Brother incluido
en el CD-ROM o el método PIN de Wi-Fi Protected Setup. El proceso de configuracion sera diferente en
funcién de su entorno de red.

Configuracion mediante WPS o AOSS™ desde el menu del panel de control
para configurar el equipo para una red inalambrica (Modo automatico
inalambrico) (solamente en modo Infraestructura) (Recomendado)

Se recomienda utilizar WPS o AOSS™ del menu del panel de control para configurar los ajustes de la red

inalambrica si su punto de acceso/enrutador WLAN (A) es compatible con Wi-Fi Protected Setup (PBC 1) 0
AOSS™,

Wi-Fi PROTECTED

SETUP

1 Configuracion del botén de pulsacion

Configuracion del equipo en una red inalambrica mediante el Asistente de
configuracién del panel de control del equipo

Puede utilizar el panel de control del equipo para configurar la red inalambrica. Si utiliza la funcién

Conf.Asistente del panel de control, podra conectar el equipo Brother facilmente a la red inalambrica.
Antes de iniciar esta instalacion debe conocer los parametros de configuracion de la red inalambrica.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Configuracion del equipo para una red inalambrica mediante el programa de
instalaciéon de Brother incluido en el CD-ROM

También se puede utilizar el instalador de Brother incluido en el CD-ROM que se suministra con el equipo.
Se le guiara mediante instrucciones en pantalla hasta que pueda utilizar el equipo de red inalambrica Brother.
Antes de iniciar esta instalacion debe conocer los parametros de configuracion de la red inalambrica.

Configuracion mediante el modo automatico inalambrico

Si el punto de acceso/enrutador WLAN (A) es compatible con Wi-Fi Protected Setup (PBC 1) 0 AOSS™,
puede configurar el equipo facilmente sin conocer los ajustes de la red inalambrica mediante el instalador de
Brother.

| (t g’) ? @ WiFi PROTECTED
SETUP

AOSS"

1 Configuracion del botén de pulsacion
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Configuracion utilizando temporalmente un cable USB o de red

Es posible utilizar temporalmente un cable USB o un cable de red para configurar el equipo Brother mediante
este método.

B Es posible configurar el equipo de forma remota desde un ordenador que también se encuentre en la red
mediante un cable USB (A) .

" Es posible establecer la configuracion inalambrica del equipo mediante un cable USB conectado temporalmente a un ordenador cableado o

inalambrico.
B Si dispone de un concentrador o un enrutador Ethernet en la misma red que el punto de acceso
WLAN (A), puede conectar de forma temporal el concentrador o enrutador al equipo por medio de un
cable de red (B). Puede configurar el equipo de forma remota desde un ordenador de la red.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Configuracion mediante el método PIN de Wi-Fi Protected Setup para
configurar el equipo para una red inalambrica (solamente en el
modo Infraestructura)

Si el punto de acceso/enrutador WLAN (A) admite Wi-Fi Protected Setup, también puede realizar la
configuracién mediante el método PIN de Wi-Fi Protected Setup.

B Conexién cuando el punto de acceso/enrutador WLAN (A) actua también como registrador 1.

(tcgn) 2 Wi-Fi PROTECTED
éé SETUP

T El registrador es un dispositivo que administra la red LAN inalambrica.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Configure el equipo para la red inalambrica
(Para el modo Infraestructura y el modo Ad-hoc)

! IMPORTANTE

» Siva a conectar el equipo Brother a la red, le recomendamos que se ponga en contacto con el
administrador del sistema antes de realizar la instalacion. Antes de iniciar esta instalacion debe
conocer los parametros de configuracién de la red inalambrica.

» Si ha establecido con anterioridad la configuracion inalambrica del equipo, tendra que restablecer la
configuracién de red LAN antes de poder volver a ajustar la configuracion inalambrica. Pulse + o - para
seleccionar Red, Restaurar red, Reiniciary, acontinuacion, seleccione Si para aceptar el cambio.
El equipo se reiniciara automaticamente.

Utilizacion de WPS o AOSS™ del menu del panel de control para configurar el
equipo para una red inalambrica (Modo automatico inalambrico)

Si su punto de acceso/enrutador WLAN es compatible con Wi-Fi Protected Setup (PBC 1) 0 AOSS™  puede
configurar el equipo facilmente sin conocer los ajustes de la red inalambrica. El equipo Brother incluye el
menu WPS/AOSS™ en el panel de control. Consulte la Guia de configuracién rapida para obtener mas
informacion.

L Configuracion del botén de pulsacion

Uso del Asistente de configuracion desde el panel de control

Puede configurar el equipo Brother mediante la funcién Conf .Asistente. Se encuentra en el menu Red
en el panel de control del equipo.

B Si esta configurando el equipo para una red inalambrica mas pequefa, como su entorno doméstico:

» Para configurar el equipo para una red inalambrica existente mediante el SSID y la clave de red (si es
necesaria), consulte la Guia de configuracioén rapida.

» Si su punto de acceso/enrutador WLAN esta configurado para que no difunda el nombre SSID,
consulte Configuraciéon del equipo cuando no se difunde el SSID en la pagina 17.

B Si esta configurando el equipo para una red inalambrica IEEE 802.1x compatible, consulte Configuracion
del equipo para una red inalambrica de empresa en la pagina 20.

B Si esta configurando el equipo mediante Wi-Fi Protected Setup (método PIN), consulte Uso del método
PIN de Wi-Fi Protected Setup en la pagina 24.



Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Configuracion del equipo cuando no se difunde el SSID

0 Antes de configurar el equipo, es recomendable anotar los ajustes de la red inalambrica. Necesitara esta

informacién para continuar con la configuracion.

Compruebe y registre la configuracion de red inalambrica actual.

Nombre de red: (SSID, ESSID)

Modo de comunicacion

Método de autenticacion

Modo de encriptacion

Clave de red

Infraestructura Sistema abierto NINGUNA —
WEP
Clave compartida WEP
WPA/WPA2-PSK AES
TKIP
Ad-hoc Sistema abierto NINGUNA —
WEP

T TKIP se admite tinicamente para WPA-PSK.

Por ejemplo:

Nombre de red: (SSID, ESSID)

HELLO

Modo de comunicacion

Método de autenticacion

Modo de encriptacion

Clave de red

Infraestructura

WPA2-PSK

AES

12345678

Nota

Si el enrutador utiliza encriptacion WEP, introduzca la clave que se utilizé como primera clave WEP. El
equipo Brother admite el uso de la primera clave WEP Unicamente.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

© © © o ©

®

1)
®

Pulse + o - para seleccionar Red.
Pulse OK.

Pulse + o - para seleccionar WLAN.
Pulse OK.

Pulse + o - para seleccionar Conf.Asistente.
Pulse OK.

Cuando se visualice ¢cActivar WLAN?, pulse + para aceptar.
De este modo se iniciara el asistente de configuracion inalambrica.
Para cancelarlo, pulse Cancel.

El equipo buscara la red y mostrara la lista de SSID disponibles.
Seleccione <Nuevo SSID> mediante + 0 -.
Pulse OK.

Especifique el nombre SSID. (Para obtener informacion acerca de cémo introducir texto, consulte la
Guia de configuracion répida).
Pulse OK.

Seleccione Ad-hoc 0 Infraestructura cuando se le indique mediante + o -.
Pulse OK.

Efectue una de las acciones siguientes:

Si selecciona Ad-hoc, vaya al paso (.

Si selecciona Infraestructura, vaya al paso @.

Seleccione el método de autenticacion por medio de + o -, y pulse OK.
Efectie una de las acciones siguientes:

Si selecciona Sistema abierto, vaya al paso .

Si selecciona Clave compartida, vaya al paso @.

Si selecciona WPA/WPA2-PSK, vaya al paso @.

Seleccione el tipo de encriptacién Ninguna o WEP mediante + o - y pulse OK.
Efectue una de las acciones siguientes:

Si selecciona Ninguna, vaya al paso @.

Si selecciona WEP, vaya al paso @.

Introduzca la clave WEP anotada en el paso @. Pulse OK. Vaya al paso @. (Para obtener informacion
acerca de coémo introducir texto, consulte la Guia de configuracion rapida).

Seleccione el tipo de encriptacién, TKIP o AES mediante + o -. Pulse OK. Vaya al paso @®.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

@ Introduzca la clave WPA anotada en el paso @ y pulse OK. Vaya al paso @. (Para obtener informacion
acerca de como introducir texto, consulte la Guia de configuracion rapida).

@ Para aplicar la configuracion, seleccione si. Para cancelar, seleccione No.
Efectue una de las acciones siguientes:
Si selecciona s1i, vaya al paso @®.
Si selecciona No, regrese al paso @.

@ El equipo iniciara la conexidén al dispositivo inaldambrico que haya seleccionado.

@ Si su dispositivo inalambrico se ha conectado correctamente, la pantalla muestra Conectada.

El equipo imprimira el informe de estado inalambrico de su equipo. Si se ha producido un error en la
conexion, compruebe el cédigo de error en el informe impreso y consulte la secciéon

Solucion de problemas en la Guia de configuracion rapida.

@ (Windows®)

Ha finalizado la configuracion de la red inaldmbrica. Si desea seguir instalando el controlador
de impresora, seleccione Instalar el controlador de impresora en el menu del CD-ROM.

(Macintosh)

Ha finalizado la configuracién de la red inaldambrica. Si desea seguir instalando controladores
y software necesarios para el funcionamiento del dispositivo, seleccione Start Here OSX en el
menu del CD-ROM.

19



Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Configuracion del equipo para una red inalambrica de empresa

0 Antes de configurar el equipo, es recomendable anotar los ajustes de la red inalambrica. Necesitara esta

informacién para continuar con la configuracion.

Compruebe y registre la configuracion de red inalambrica actual.

Nombre de red: (SSID, ESSID)

Modo de comunicacién Método de autenticacion | Modo de ID de usuario | Contrasena
encriptacion
Infraestructura LEAP CKIP
EAP-FAST/NONE AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Por ejemplo:
Nombre de red: (SSID, ESSID)
HELLO
Modo de comunicacién Método de autenticacion | Modo de ID de usuario | Contrasena
encriptacion
Infraestructura EAP-FAST/MS-CHAPv2 AES Brother 12345678
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Nota

» Si configura el equipo mediante la autenticacion EAP-TLS, debera instalar el certificado de cliente para
iniciar la configuracién. Si ha instalado mas de un certificado, es recomendable anotar el nombre del
certificado que desea utilizar. Para obtener informacion acerca de coémo instalar el certificado, consulte
Uso de certificados para la seguridad de dispositivos en la pagina 62.

» Si comprueba el equipo mediante el nombre comun del certificado del servidor, es recomendable anotar
el nombre comun antes de iniciar la configuracion. PGngase en contacto con su administrador de red para
obtener informacién acerca del nombre comun del certificado del servidor.

o
15
16/

®@ ©

Pulse + o - para seleccionar Red.
Pulse OK.

Pulse + o - para seleccionar WLAN.
Pulse OK.

Pulse + o - para seleccionar Conf.Asistente.
Pulse OK.

Cuando se visualice ¢cActivar WLAN?, pulse + para aceptar.
De este modo se iniciara el asistente de configuracion inalambrica.
Para cancelarlo, pulse Cancel.

El equipo buscara la red y mostrara la lista de SSID disponibles.

Debe ver el SSID que escribié anteriormente. Si el equipo encuentra mas de una red, utilice la tecla + o
- para seleccionar la red y, a continuacion, pulse OK. Vaya al paso @.

Si su punto de acceso esta configurado para no difundir el SSID, tendra que afiadir manualmente el
nombre SSID. Vaya al paso @.

Seleccione <Nuevo SSID> mediante + o0 -.
Pulse OK. Vaya al paso @.

Especifique el nombre SSID. (Para obtener informacion acerca de cémo introducir texto, consulte la
Guia de configuracion répida).
Pulse OK. Vaya al paso @.

Seleccione Infraestructura cuando se le indique mediante + o -.
Pulse OK.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

@ Seleccione el método de autenticacion por medio de + o -, y pulse OK.
Efectue una de las acciones siguientes:
Si selecciona LEAP, vaya al paso @.
Si selecciona EAP-FAST, vaya al paso @.
Si selecciona PEAP, vaya al paso @.
Si selecciona EAP-TTLS, vaya al paso @.
Si selecciona EAP-TLS, vaya al paso @®.

m Seleccione el método de autenticacion interno NINGUNO, CHAP, MS -CHAP, MS-CHAPv2, GTC O PAP
mediante + o0 -y pulse OK.
Vaya al paso @.

Nota

En funcién del método de autenticacion que utilice, las selecciones del método de autenticacién interno
variaran.

@ Seleccione el tipo de encriptacién TKIP o AES mediante + o -, y pulse OK.
Efectie una de las acciones siguientes:
Si su método de autenticacion es EAP-TLS, dirijase al paso @®.
Si utiliza otros métodos de autenticacion, dirijase al paso @.

@ El equipo mostrara una lista de los certificados de cliente disponibles. Seleccione el certificado y dirijase
al paso @.

@ Seleccione el método de verificacién Sin verific., AC 0 AC+ID servidor mediante + 0 -y pulse
OK.
Efectie una de las acciones siguientes:
Si selecciona AC+ID servidor, vaya al paso @.
Para efectuar otras selecciones, dirijase al paso @.

Nota

Si no ha importado el certificado de CA a su equipo, este mostrara el mensaje Sin verific.. Para
importar un certificado de CA, consulte Uso de certificados para la sequridad de dispositivos
en la pagina 62.

@ Introduzca el ID de servidor (para obtener informacion acerca de cémo escribir texto, consulte la Guia
de configuracién rapida). Vaya al paso @®.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

6

®Q

S

Introduzca el ID de usuario anotado en el paso @. Pulse OK. (Para obtener informacién acerca de cémo
introducir texto, consulte la Guia de configuracion rapida).

Efectue una de las acciones siguientes:

Si su método de autenticacion es EAP-TLS, dirijase al paso ®.

Si utiliza otros métodos de autenticacion, dirijase al paso @.

Introduzca la contrasefia anotada en el paso @. Pulse OK. Vaya al paso @.

Para aplicar la configuracién, seleccione si. Para cancelar, seleccione No.
Efectue una de las acciones siguientes:

Si selecciona s1i, vaya al paso ®.

Si selecciona No, regrese al paso @.

El equipo iniciara la conexion a la red inalambrica que haya seleccionado.

Si su dispositivo inalambrico se ha conectado correctamente, la pantalla muestra Conectada.

El equipo imprimira el informe de estado inalambrico de su equipo. Si se ha producido un error en la
conexion, compruebe el cédigo de error en el informe impreso y consulte la secciéon

Solucion de problemas en la Guia de configuracion rapida.

Q (Windows®)

Ha finalizado la configuracion de la red inaldmbrica. Si desea seguir instalando el controlador
de impresora, seleccione Instalar el controlador de impresora en el menu del CD-ROM.

(Macintosh)

Ha finalizado la configuracioén de la red inaldmbrica. Si desea seguir instalando controladores
y software necesarios para el funcionamiento del dispositivo, seleccione Start Here OSX en el
menu del CD-ROM.

Uso del instalador de Brother incluido en el CD-ROM para configurar el equipo
para una red inalambrica

Para obtener informacién acerca de la instalacion, consulte Configuracién inalambrica mediante el instalador
de Brother (para HL-4570CDW(T)) en la pagina 26.
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Configuracion del equipo para una red inalambrica (en los modelos HL-4570CDW(T))

Uso del método PIN de Wi-Fi Protected Setup

Si su punto de acceso/enrutador WLAN es compatible con Wi-Fi Protected Setup (método PIN), podra
configurar el equipo facilmente. El método PIN (niumero de identificacion personal) es uno de los métodos

de conexion desarrollados por Wi-Fi Alliance®. Al introducir un PIN creado por un inscrito (el equipo) en el
registrador (un dispositivo que administra la red LAN inalambrica), puede configurar la red WLAN y
establecer la configuracién de seguridad. Consulte la guia del usuario suministrada con el enrutador o punto
de acceso WLAN para obtener instrucciones sobre cémo acceder al modo Wi-Fi Protected Setup.

Nota

Los enrutadores o puntos de acceso que admiten Wi-Fi Protected Setup incluyen el simbolo que se
muestra a continuacion.

Wi-Fi PROTECTED

SETUP

Pulse + o - para seleccionar Red.
Pulse + o - para seleccionar WLAN.
Pulse + o - para seleccionar C6d WPS cn PIN.

La pantalla LCD mostrara un PIN de 8 digitos y el equipo buscara un punto de acceso/enrutador WLAN
durante 5 minutos.

En un ordenador conectado a lared, escriba “http://direccidén IP del punto de acceso/”en
el navegador. (Donde “direccidén IP del punto de acceso”es ladireccion IP del dispositivo que
se usa como registrador 1). Vaya a la pagina de configuracion de WPS (Wi-Fi Protected Setup) e
introduzca en el registrador el PIN que la pantalla LCD muestra en el paso @, y siga las instrucciones
en pantalla.

T E registrador suele ser el punto de acceso/enrutador WLAN.

Nota

La pagina de configuracion varia en funcién del fabricante del punto de acceso/enrutador WLAN. Consulte
las instrucciones suministradas con el punto de acceso/enrutador WLAN.

Windows Vista®/Windows® 7
Si utiliza un ordenador como registrador, siga estos pasos:

Nota

« Para utilizar un ordenador con Windows Vista® o Windows® 7 como registrador, primero es necesario
registrarlo en la red. Consulte las instrucciones suministradas con el punto de acceso/enrutador WLAN.

« Siutiliza Windows® 7 como registrador, siga las instrucciones en pantalla para instalar el controlador de
impresora después de la configuracion inalambrica. Si desea instalar el paquete completo de controlador
y software, siga los pasos de la Guia de configuracién rapida para efectuar la instalacion.
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16

5
6

(Windows Vista®)
Haga clic en el boton 6 y, a continuacion, en Red.

(Windows® 7)
Haga clic en el boton 6 y, a continuacién, en Dispositivos e impresoras.

(Windows Vista®)
Haga clic en Agregar un dispositivo inalambrico.

(Windows® 7)
Haga clic en Agregar un dispositivo.

Seleccione el equipo y haga clic en Siguiente.

Introduzca el PIN que aparece en la pantalla LCD en el paso @ y, a continuacion, haga clic en
Siguiente.

Seleccione la red a la que desea conectar y, a continuacién, haga clic en Siguiente.

Haga clic en Cerrar.

Si su dispositivo inalambrico se ha conectado correctamente, la pantalla muestra Conectada.

El equipo imprimira el informe de estado inalambrico de su equipo. Si se ha producido un error en la
conexion, compruebe el cédigo de error en el informe impreso y consulte la secciéon

Solucion de problemas en la Guia de configuracion rapida.

Q (Windows®)

Ha finalizado la configuracion de la red inaldmbrica. Si desea seguir instalando el controlador
de impresora, seleccione Instalar el controlador de impresora en el menu del CD-ROM.

(Macintosh)

Ha finalizado la configuracién de la red inaldmbrica. Si desea seguir instalando controladores
y software necesarios para el funcionamiento del dispositivo, seleccione Start Here OSX en el
menu del CD-ROM.
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Configuracion inalambrica mediante el
instalador de Brother
(para HL-4570CDW(T))

Antes de establecer la configuracién inalambrica

! IMPORTANTE

» Las siguientes instrucciones indican como instalar el equipo Brother en un entorno de red mediante el
instalador de Brother incluido en el CD-ROM suministrado con el equipo.

« También puede configurar el equipo Brother mediante WPS o AOSS™ en el panel de control que
recomendamos. Puede encontrar instrucciones en la Guia de configuracion rapida suministrada.

» Si ha establecido con anterioridad la configuracion inalambrica del equipo, tendra que restablecer la
configuracién de red LAN antes de poder volver a ajustar la configuracion inalambrica. Pulse + o - para
seleccionar Red, Restaurar red, Reiniciary, acontinuacion, seleccione Si para aceptar el cambio.
El equipo se reiniciara automaticamente.

« Si utiliza el cortafuegos de Windows® o la funcion de cortafuegos de programas espia o aplicaciones
antivirus, desactivelos temporalmente. En cuanto se asegure de que es posible imprimir, vuelva a activar
la aplicacion.

* Debe utilizar temporalmente un cable USB o Ethernet (LAN) durante la configuracion.

» Antes de iniciar esta instalaciéon debe conocer los parametros de configuracién de la red
inalambrica.

Asegurese de anotar todos los ajustes actuales como SSID, la autenticacién y encriptacion del entorno
de red inalambrico. Si no los conoce, péngase en contacto con el administrador de red o el fabricante del
punto de acceso o enrutador WLAN.

Establecimiento de la configuracion inalambrica

0 Antes de configurar el equipo, es recomendable anotar los ajustes de lared inalambrica. Necesitara esta
informacioén para continuar con la configuracion.
Compruebe y registre la configuracion de red inalambrica actual.

Para efectuar una configuraciéon de red inaldmbrica personal

Si esta configurando el equipo para una red inalambrica mas pequefia, como su entorno doméstico,
anote el SSID y la clave de red.

Nombre de red (SSID, ESSID) Clave de red
Por ejemplo:

Nombre de red (SSID, ESSID) Clave de red

HELLO 12345678
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Para efectuar una configuracién de red inaldmbrica de empresa

Si esta configurando el equipo para una red inaldmbrica compatible con IEEE 802.1x, anote el método

de autenticacién, el método de cifrado, el ID de usuario y la contrasefia.

Nombre de red: (SSID, ESSID)

Modo de comunicacién Método de autenticacion | Modo de ID de usuario | Contrasena
encriptacion
Infraestructura LEAP CKIP
EAP-FAST/NONE AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Por ejemplo:
Nombre de red: (SSID, ESSID)
HELLO
Modo de comunicacién Método de autenticacion | Modo de ID de usuario | Contrasena
encriptacion
Infraestructura EAP-FAST/MS-CHAPv2 AES Brother 12345678
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Nota

» Si configura el equipo mediante la autenticacion EAP-TLS, debera instalar el certificado de cliente para
iniciar la configuracién. Si ha instalado mas de un certificado, es recomendable anotar el nombre del
certificado que desea utilizar. Para obtener informacion acerca de coémo instalar el certificado, consulte
Uso de certificados para la seguridad de dispositivos en la pagina 62.

» Si comprueba el equipo mediante el nombre comun del certificado del servidor, es recomendable anotar
el nombre comun antes de iniciar la configuracion. PGngase en contacto con su administrador de red para
obtener informacién acerca del nombre comun del certificado del servidor.

9 Inserte el CD-ROM suministrado en la unidad de CD-ROM.
(Windows®)
1 La pantalla de apertura aparecera automaticamente.
Seleccione su equipo y el idioma.

2 De este modo se abrira el menu principal del CD-ROM. Haga clic en Instalar el controlador de
impresora.

Nota

» Silaventana no aparece, utilice Windows® Explorer para ejecutar el programa Start.exe desde la carpeta
raiz del CD-ROM de Brother.

» Cuando aparezca la pantalla Control de cuentas de usuario,
(Windows Vista®) haga clic en Permitir.
(Windows® 7) haga clic en Si.

3 Cuando aparezca la ventana Contrato de licencia, haga clic en Si si esta de acuerdo con el contrato
de licencia.

Seleccione Conexioén a la red inalambrica y, a continuacion, haga clic en Siguiente.

Seleccione Impresora de red punto a punto de Brother o Impresora compartida de red y, a
continuacién, haga clic en Siguiente.

6 Cuando seleccione Impresora compartida de red, seleccione la cola de su equipo en la pantalla
Buscar impresora y, a continuacién, haga clic en Aceptar.

Nota

Podngase en contacto con su administrador si no esta seguro acerca de la ubicacion y el nombre del
equipo en la red.

7 Seleccione la opcion de la configuracién del cortafuegos en la pantalla Se ha detectado un
firewall/antivirus y, a continuacién, haga clic en Siguiente.
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(Macintosh)
1 La pantalla de apertura aparecera automaticamente. Haga clic en Start Here OSX. Seleccione el

equipo y haga clic en Siguiente.

2 Seleccione Conexion a la red inaldmbrica y, a continuacion, haga clic en Siguiente.

0 Seleccione Si, mi punto de acceso es compatible con WPS o AOSS y deseo usarlos.oNo y, a
continuacién, haga clic en Siguiente.
Si selecciona No, podra establecer la configuracién inalambrica de cuatro modos.

B Utilizando un cable USB temporalmente

B Utilizando un cable Ethernet (LAN) temporalmente

B Efectuando la configuracion a través del panel de control manualmente
B Utilizando el modo Ad-hoc

Nota

Para usuarios con configuracion Ad-hoc:

» Si aparece un mensaje que solicita reiniciar el ordenador después de cambiar la configuracién
inalambrica, reinicielo y vuelva al paso @.

* Puede cambiar temporalmente la configuracién inalambrica del ordenador.

(Windows Vista® y Windows® 7)

1
2

Haga clic en el boton y, a continuacion, seleccione Panel de control.

Haga clic en Redes e Internet y, a continuacion, en el icono Centro de redes y recursos
compartidos.

Haga clic en Conectarse a una red.

Puede ver el SSID del equipo inalambrico en la lista. Seleccione SETUP y, a continuacion, haga
clic en Conectar.

(Solamente para Windows Vista®)
Haga clic en Conectarse de todas formas y, a continuacion, en Cerrar.

(Windows Vista®)
Haga clic en Ver estado de Conexion de red inalambrica (SETUP).

(Windows® 7)
Haga clic en Conexién de red inalambrica (SETUP).

Haga clic en Detalles... y confirme la pantalla Detalles de la conexién de red. El cambio de
direccion IP en pantalla de 0.0.0.0 a 169.254.x.x puede tardar unos minutos (donde x.x son
nuameros entre 1y 254).
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—

Windows® XP SP2)

1 Haga clic en Inicio y, a continuacién, en Panel de control.

2 Haga clic en el icono Conexiones de red e Internet.

3 Haga clic en el icono Conexiones de red.

4  Seleccione y haga clic con el botdn derecho del ratén en Conexiones de red inalambricas. Haga
clic en Ver redes inalambricas disponibles.

5 Puede ver el SSID de la impresora inalambrica en la lista. Seleccione SETUP y haga clic en
Conectar.

6 Compruebe el estado de la Conexion de red inalambrica. El cambio de direccion IP en pantalla
de 0.0.0.0 a 169.254.x.x puede tardar unos minutos (donde x.x son numeros entre 1y 254).

(Macintosh)

1 Haga clic en el icono Estado de AirPort en la barra de menu.

2 Seleccione SETUP en el menu desplegable.

3 Lared inaldmbrica se ha conectado correctamente.

0 Siga las instrucciones en pantalla para establecer la configuracion inalambrica.

Una vez completada la configuracion inalambrica, podra continuar con la instalacion del
controlador de la impresora. Haga clic en Siguiente en el cuadro de didlogo de instalacion y
siga las instrucciones en pantalla.
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Menu de red

Las selecciones del menu Red del panel de control le permiten configurar el equipo Brother para la
configuracién de la red. (Para obtener mas informacion acerca de cémo utilizar el panel de control, consulte
la Guia del usuario). Pulse cualquiera de los botones de menu (+, -, OK o Back) para visualizar el menu
principal. A continuacion, pulse + o - para seleccionar Red. Siga en la seleccion de menu que desee
configurar. (Para obtener informacién adicional acerca del menu, consulte Tabla de funciones y
configuracion predeterminada de fabrica en la pagina 37.)

Tenga en cuenta que el equipo se suministra con la utilidad BRAdmin Light o con las aplicaciones
Administracién basada en Web, que también pueden utilizarse para configurar muchos aspectos de la red.
(Consulte Otras utilidades de administracion en la pagina 6).

TCP/IP

Si conecta el equipo con un cable de red a la red, utilice las selecciones del menu LAN cableada. Si
conecta el equipo a una red Ethernet inaldmbrica, utilice las selecciones de menu WLAN.

Método de arranque
Esta seleccidn controla el modo en que el equipo obtiene una direccién IP por si mismo.

Modo Auto

En este modo, el equipo explorara la red buscando un servidor DHCP, y si puede encontrar uno y dicho
servidor DHCP esta configurado para asignar una direccion IP al equipo, entonces se utilizara la direccion
IP proporcionada por el servidor DHCP. Si no hay un servidor DHCP disponible, el equipo buscara un
servidor BOOTP. Si hay un servidor BOOTP disponible y esta configurado correctamente, el equipo tomara
su direccién IP del servidor BOOTP. Si no hay un servidor BOOTP disponible, el equipo buscara un servidor
RARP. Si tampoco responde un servidor RARP, se establece la direccion IP mediante el protocolo APIPA.
Después de encender inicialmente el equipo, éste puede tardar unos minutos en explorar la red buscando
un servidor.

Modo Estatico

En este modo, la direccion IP del equipo debe asignarse manualmente. Una vez introducida, la direccion IP
queda bloqueada en la direccién asignada.

Nota

Si no desea que el servidor de impresién se configure a través de DHCP, BOOTP o RARP, debera
establecer la opcion Metod arrangue como Estatica para que el servidor de impresion tenga una
direccion |IP estatica. Esto evitara que el servidor de impresién intente obtener una direccion IP desde
cualquiera de estos sistemas. Para cambiar el Método de arranque, utilice el panel de control del equipo,
la utilidad BRAdmin Light o Administracion basada en Web.
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Direccion IP

Este campo muestra la direccion IP actual del equipo. Si ha seleccionado el valor Metod arrangue de
Esté&tica, introduzca la direccion IP que desee asignar al equipo (consulte con el administrador de la red
cuales son las direcciones IP que puede utilizar). Si ha seleccionado otro método que no sea Estatica, el
equipo intentara determinar su direccion IP mediante los protocolos DHCP o BOOTP. La direccion IP
predeterminada del equipo probablemente no sera compatible con el esquema de numeracion de
direcciones IP de su red. Le recomendamos que se ponga en contacto con su administrador de red para
obtener una direccion IP de la red con la que se conectara la unidad.

Mascara de subred

Este campo muestra la mascara de subred actual que utiliza el equipo. Si no esta utilizando DHCP o BOOTP
para obtener la mascara de subred, introduzca la mascara de subred que desee. Consulte con el
administrador de red cual es la mascara de subred que hay que utilizar.

Puerta de enlace

Este campo muestra la direccion de puerta de acceso o enrutador actuales utilizados por el equipo. Si no
utiliza DHCP o BOOTP para obtener la direccion de la puerta de acceso o del enrutador, introduzca la
direccién que desee asignar. Si no dispone de una puerta de acceso o un enrutador, deje este campo en
blanco. Consulte a su administrador de red si no esta seguro.

Intentos de inicio de IP

En este campo se muestra el niumero de veces que el equipo intenta buscar la red para obtener la direccién
IP a través del método de arranque establecido. (Consulte Método de arranque en la pagina 31).

APIPA

Al seleccionar s1i, el servidor de impresion asignara automaticamente una direccion IP de enlace local en el
intervalo (169.254.1.0 - 169.254.254.255) cuando el servidor de impresion no pueda obtener una direccion
IP mediante el método de arranque establecido. (Consulte Método de arranque en la pagina 31). Al
seleccionar No, la direccién IP no cambiara cuando el servidor de impresion no pueda obtener una direccién
IP por medio del método de arranque que se ha establecido.

IPv6

Este equipo es compatible con IPv6, el protocolo de Internet de préxima generacién. Si desea utilizar el
protocolo IPv6, seleccione si. La configuracion predeterminada para IPv6 es No. Para obtener mas
informacion sobre el protocolo IPv6, visite la pagina http://solutions.brother.com/.

Nota

» Siajusta IPv6 en si, apague el equipo y vuelva a encenderlo para activar este protocolo.

» Después de establecer IPv6 en Si, esta configuracion se aplicara a la interfaz de LAN con cable e
inaldmbrica.
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Ethernet (s6lo para redes cableadas)

Es el modo de enlace Ethernet. Auto permite al servidor de impresién funcionar en diplex completo o medio
duplex 100BASE-TX o en duplex completo o medio duplex 10BASE-T por negociacion automatica.

Nota

Si configura incorrectamente este valor, es posible que no pueda comunicarse con el servidor de
impresion.

Estado (para los modelos HL-4140CN y HL-4150CDN)/Estado cableado
(para HL-4570CDW(T))

Este campo muestra el estado actual de la red cableada.

Asistente de configuracion (sélo para redes inalambricas)

El conf .Asistente le guia por la configuracion de la red inaldmbrica. (Para obtener mas informacion,
consulte la Guia de configuracion rapida o Uso del Asistente de configuracién desde el panel de control
en la pagina 16).

WPS o AOSS™ (solo para redes inalambricas)

Si su punto de acceso/enrutador WLAN es compatible con Wi-Fi Protected Setup (PBC 1) 0 AOSS™ (Modo
automatico inaldmbrico), puede configurar el equipo facilmente sin necesidad de utilizar un ordenador. (Para
obtener mas informacion, consulte la Guia de configuracion rapida o Utilizacion de WPS o AOSS™ del menu
del panel de control para configurar el equipo para una red inalambrica (Modo automatico inalambrico)

en la pagina 16).

1 Configuracion del botén de pulsacion

WPS con cédigo PIN (sé6lo para redes inalambricas)

Si su punto de acceso/enrutador WLAN es compatible con Wi-Fi Protected Setup (método PIN), podra
configurar el equipo facilmente sin necesidad de utilizar un ordenador. (Para obtener mas informacion,
consulte Uso del método PIN de Wi-Fi Protected Setup en la pagina 24).

Estado WLAN (sélo para redes inalambricas)

Estado
Este campo muestra el estado actual de la red inalambrica.

Senal
Este campo muestra la intensidad actual de la sefial de red inalambrica.

33



Configuracion del panel de control

Canal

Este campo muestra el canal actual de la red inaldmbrica.

Velocidad
Este campo muestra la velocidad actual de la red inalambrica.

SSID

Este campo muestra el SSID actual de la red inalambrica. La pantalla muestra un maximo de 32 caracteres
del nombre SSID.

Modo de com.

Este campo muestra el modo de comunicacion actual de la red inalambrica.

Direccion MAC

La direccion MAC es un nimero Unico asignado a la interfaz de red del equipo. Es posible consultar la
direccion MAC del equipo desde el panel de control.

A Predeterminado (para HL-4570CDW(T))

La opcion A Predetermin. permite restablecer la configuracion predeterminada de red cableada o red
inalambrica. Si desea restablecer la configuracién predeterminada de red cableada e inalambrica, consulte
Restablecimiento de la configuracion de red a los valores de fabrica en la pagina 35.

Red cableada disponible (para HL-4570CDW(T))

Si desea utilizar la conexion de red cableada, ajuste Red disponible en Activada.

WLAN disponible (para HL-4570CDW(T))

Si desea utilizar la conexion de red inalambrica, ajuste WLAN disponible en Activada.

Nota

Si hay un cable de red conectado al equipo, ajuste Red disponible en Desactivada.
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Restablecimiento de la configuracion de red a los valores de
fabrica

Es posible restablecer los ajustes predeterminados de fabrica del servidor de impresién (se restablece toda
la informacién como la contrasefa y la informacion de la direccion IP).

Nota

+ Esta funcion restaura toda la configuracion de red inalambrica y cableada a los valores predeterminados
de fabrica.

» También puede restablecer los ajustes predeterminados de fabrica del servidor de impresiéon mediante
las aplicaciones BRAdmin o Administracion basada en web. (Para obtener mas informacion, consulte
Otras utilidades de administracién en la pagina 6).

Pulse + o - para seleccionar Red.
Pulse OK.

Pulse + o - para seleccionar Restaurar red.
Pulse OK.

Pulse + para seleccionar Reiniciar.

Pulse + para seleccionar S1i y reiniciar.

El equipo se reiniciara.

Impresién de la Lista de configuracion de la red

Nota

Nombre de nodo: el nombre de nodo aparece en la Lista de configuracion de la red. El nombre de nodo
predeterminado es “BRNxxxxxxxxxxxx” para una red cableada o “BRWxxxxxxxxxxxx” para una red
inalambrica. (“xxxxxxxxxxxx” es la direccion MAC/direccion Ethernet del equipo).

La Lista de configuraciéon de red imprime un informe que enumera toda la configuracion de la red actual,
incluida la configuracion del servidor de impresion en red.

0 Pulse + o - para seleccionar Info. equipo.
Pulse OK.

9 Pulse + o - para seleccionar Impr. ajuste red.
Pulse OK.

Nota

Si en IP Address en la Lista de configuracion de la red se muestra 0.0.0.0, espere un minuto e inténtelo
de nuevo.
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Impresion del Informe de WLAN (para HL-4570CDW(T))

El Impr InformeWLAN imprime el informe de estado inalambrico del equipo. Si se ha producido un error
en la conexion inalambrica, compruebe el cédigo de error en el informe impreso y consulte la seccion
Solucion de problemas en la Guia de configuracion rapida.

0 Pulse + o - para seleccionar Info. equipo.
Pulse OK.

9 Pulse + o - para seleccionar Impr InformeWLAN.
Pulse OK.
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Tabla de funciones y configuracién predeterminada de

fabrica

HL-4140CN y HL-4150CDN

Los ajustes predeterminados vienen marcados en negrita y con un asterisco.

Menu principal Submenu Selecciones de Opciones
menu
Red TCP/IP Metod arranque |Auto*/Est&atica/RARP/BOOTP/DHCP
Direccion IP (000.000.000.000)*"
Mascara Subred | (000.000.000.000)*"
Puerta acceso | (000.000.000.000)*"
Intentos ARR IP |0/1/2/3*./32767
APIPA Si*/No
IPV6 No*/Si
Ethernet Automdtico*/100B-FD/100B-HD/10B-FD/10B
-HD
Estado Activar 100B-FD/Activar 100B-HD/

Activar 10B-FD/Activar 10B-HD/Inactiva

Direccidn MAC

Restaurar red

Restaura toda la configuracion de red del servidor de impresién interno
a los valores predeterminados de fabrica.

' Tras conectarse a la red, el equipo automaticamente establecera la direccion IP y la mascara de subred con los valores adecuados para su red.
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HL-4570CDW(T)

Los ajustes predeterminados vienen marcados en negrita y con un asterisco.

Menu principal

Submenu

Selecciones de menu

Opciones

Red

LAN cableada

TCP/IP Metod arrangque Auto*/Estatica/RARP/BOOTP/DHCP
Direccidn IP (000.000.000.000)*"
Mascara Subred (000.000.000.000)*"
Puerta acceso (000.000.000.000)*"
Intentos ARR IP |0/1/2/3*./32767
APIPA Si*/No
IPV6 No*/si

Ethernet Automatico*/100B-FD/100B-HD/

10B-FD/10B-HD

Estado cablead

100B-FD/
100B-HD/

Activar
Activar
Activar 10B-FD/

Activar 10B-HD/Inactiva/
Cableada no

Direccidn MAC

A Predetermin.

Restaura la configuracién de red cableada del servidor de
impresion interno a los valores predeterminados de fabrica.

Red disponible

Activada*/Desactivada
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Menu principal

Submenu

Selecciones de menu

Opciones

Red

WLAN

TCP/IP

Metod arranque

Auto*/Estatica/RARP/BOOTP/DHCP

Direccidn IP

(000.000.000.000)*"

Méscara Subred

(000.000.000.000)*"

Puerta acceso

(000.000.000.000)*"

Intentos ARR IP

0/1/2/3*...132767

APIPA Si*/No
IPV6 No*/si

Conf.Asistente

WPS/AO0SS

Céd WPS cn PIN

Estado WLAN Estado
Sefial (Solo aparece cuando el valor de
Canal WLAN disponible es
Velooidad Activada).
SSID

Modo de com.

Ad-hoc/Infraestructura

Direccidn MAC

A Predetermin.

Restaura la configuracion de red inalambrica del servidor
de impresién interno a los valores predeterminados de

fabrica.

WLAN disponible

Desactivada*/Activada

Restaurar red

Restaura toda la configuracién de red del servidor de impresion interno a los

valores predeterminados de fabrica.

' Tras conectarse a la red, el equipo automaticamente establecera la direccion IP y la mascara de subred con los valores adecuados para su red.
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Visién general

Se puede utilizar un navegador web estandar para administrar el equipo mediante HTTP (protocolo de
transferencia de hipertexto). Puede obtener la siguiente informacién de un equipo de la red utilizando un
navegador web.

B Informacién de estado del equipo

B Cambiar los parametros de red, como la informacién TCP/IP

B Configuracion de Secure Function Lock 2.0

B Configurar el Almacenamiento del registro de impresién en red

B Informacion de la version de software del equipo y del servidor de impresion
B Modificacion de los detalles de configuracién de la red y del equipo

Nota

Se recomienda utilizar Microsoft® Internet Explorer® 6.0 (o superior) o Firefox 3,0 (o superior) para

Windows® y Safari 3,0 (o superior) para Macintosh. Asegurese de que JavaScript y las cookies siempre
estan activados en el navegador que utilice. Si utiliza un navegador web diferente, asegurese de que sea
compatible con HTTP 1.0 y HTTP 1.1.

Debe utilizar el protocolo TCP/IP en la red y disponer de una direccién IP valida programada en el servidor
de impresion y en el ordenador.

Configuracién de los ajustes del equipo mediante
Administracién basada en Web (navegador web)

Se puede utilizar un navegador web estandar para cambiar la configuracién del servidor de impresién
mediante HTTP (protocolo de transferencia de hipertexto).

Nota

Se recomienda utilizar el protocolo HTTPS para la seguridad de Internet a la hora de configurar los ajustes
mediante Administracion basada en Web. Para obtener informacion acerca de cémo activar el protocolo
HTTPS, consulte Administracién segura del equipo de red mediante SSL/TLS en la pagina 53.

0 Inicie su navegador web.

9 Introduzca “http://direccidén IP del equipo/” en su navegador (donde “direccidén IP del
equipo” es la direccion IP del equipo).
B Por ejemplo:
http://192.168.1.2/
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Nota

+ Si esta utilizando un sistema de nombres de dominio o habilita un nombre NetBIOS, podra introducir otro
nombre como “Impresora_compartida” en lugar de la direccion IP.

» Por ejemplo:
http://Impresora Compartida/
Si habilita un nombre NetBIOS, también puede utilizar el nombre de nodo.
* Por ejemplo:
http://brnxxxxxxxxxxxx/

El nombre NetBIOS puede verse en la Lista de configuracion de la red. (Para obtener informacion acerca
de cémo imprimir la Lista de configuracion de la red, consulte Impresion de la Lista de configuracion de
la red en la pagina 35).

» Los usuarios de Macintosh pueden hacer clic en el icono del equipo en la pantalla Status Monitor para
acceder facilmente al sistema Administracion basada en Web. Para obtener mas informacion, consulte la
Guia del usuario.

0 Haga clic en Configuracién de la red.

0 Introduzca un nombre de usuario y una contrasefia. El nombre de usuario predeterminado es “admin”
y la contrasefia predeterminada es “access”.

@ Haga clic en Aceptar.

@ Ahora puede cambiar la configuracion del servidor de impresion.

Nota

Si ha cambiado la configuracion del protocolo, reinicie el equipo después de hacer clic en Enviar para
activar la configuracion.

41



Administracion basada en Web

Secure Function Lock 2.0

Secure Function Lock 2.0 de Brother le ayudara a ahorrar dinero y a aumentar la seguridad mediante la
restriccion de las funciones disponibles en el equipo Brother.

Secure Function Lock permite configurar contrasefias para usuarios seleccionados, garantizandoles el
acceso a algunas o todas estas funciones, o limitandolos a un limite de pagina. Esto significa que unicamente
los usuarios autorizados podran utilizarlas.

Es posible configurar y modificar los siguientes ajustes de la funcion Secure Function Lock 2.0 mediante
BRAdmin Professional 3 o Administracién basada en web.

B Impresién PC L

B Impresién directa USB

B Impresién a color

B Limite de pagina

B Contador de paginas

T Sise registran los nombres para iniciar la sesién del ordenador, es posible restringir la utilizacion de la funcion Impresiéon PC sin introducir una

contrasefia. Para obtener mas informacion, consulte Restriccion de la impresion mediante ordenador con la utilizacién de nombres de usuario
de inicio de sesién en la pagina 43.

Configuracion de los ajustes de Secure Function Lock 2.0 mediante
Administraciéon basada en web (navegador web)

Configuracion basica

0 Haga clic en Ajustes del Administrador en la pagina web del equipo y, a continuacion, haga clic en
Bloqueo de seguridad.

9 Seleccione Activado en Bloq. seguro.

Introduzca un nombre de grupo o de usuario alfanumérico de hasta 15 digitos en el cuadro
Numero/Nombre de ID y, a continuacion, introduzca una contrasefia de cuatro digitos en el cuadro
PIN.

recuento maximo de paginas, seleccione la casilla de verificacion Activado en Limite de pagina y, a

0 Anule la seleccién de las funciones que desee restringir en la casilla Imprimir. Si desea configurar el
continuacién, introduzca el numero en la casilla Max.. A continuacion, haga clic en Enviar.

Si desea restringir la Impresién a PC con la utilizacién de nombres de usuario de inicio de sesion, haga
clic en Restriccion de impresion de PC mediante el nombre de inicio de sesién y configure los
ajustes. (Consulte Restriccién de la impresién mediante ordenador con la utilizacién de nombres de
usuario de inicio de sesion en la pagina 43).
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Restriccion de la impresion mediante ordenador con la utilizacion de nombres de usuario de
inicio de sesién
Mediante la configuracion de este ajuste, el equipo puede realizar la autenticacion con un nombre de usuario

de inicio de sesion en el ordenador para permitir la realizacion de un trabajo de impresion de un ordenador
registrado.

0 Haga clic en Restriccion de impresion de PC mediante el nombre de inicio de sesién. Aparecera
la pantalla Restriccion de impresiéon de PC mediante el nombre de inicio de sesion.

9 Seleccione Activado en Restriccion de impresiéon de PC.

0 Seleccione el numero de ID ajustado en Numero/Nombre de ID en el paso @ en Configuracién basica
en la lista desplegable Numero de ID para cada nombre de inicio de sesion y, a continuacion,
introduzca el nombre de usuario de inicio de sesion en el ordenador en el cuadro
Nombre de inicio de sesién.

0 Haga clic en Enviar.

Nota

» Sidesea restringir la impresion en el ordenador por grupos, seleccione el mismo nimero de ID para cada
nombre de inicio de sesion en el ordenador que desee incluir en el grupo.

+ Si esta utilizando la funcién de nombre de inicio de sesién en el ordenador, debera asegurarse asimismo
de que el cuadro Usar nombre usuario de inicio sesion en PC del controlador de impresora se
encuentre seleccionado. Para obtener mas informacién acerca del controlador de la impresora, consulte
la Guia del usuario.

 La funcion Secure Function Lock no admite el controlador BR-Script para la impresion.

Ajuste del modo publico

Es posible configurar el modo publico para restringir las funciones que desea que estén disponibles para los
usuarios publicos. Los usuarios publicos no necesitan introducir una contrasefia para acceder a las
funciones que se encuentran disponibles mediante este ajuste.

0 Anule la seleccion de la casilla de verificacion correspondiente a la funcion que desea restringir en
Modo publico.

9 Haga clic en Enviar.

Otras funciones
Es posible configurar las siguientes funciones en Secure Function Lock 2.0:
B Reajuste de todos los contadores
Para restablecer el contador de paginas, haga clic en Reajuste de todos los contadores.
B Exportar a archivo CSV

Es posible exportar el contador de paginas actual, incluida la informacion correspondiente a
Numero/Nombre de ID en forma de archivo CSV.
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m Ultimo registro de contador
El equipo conserva el recuento de paginas después de restablecer el contador.
B Configuracion de reajuste automatico de contador

Es posible reiniciar los contadores de paginas automaticamente mediante la configuracion del intervalo
de tiempo en funcién de los ajustes diario, semanal o0 mensual mientras el equipo se encuentra
encendido.
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Sincronizacion con el servidor SNTP

SNTP es el protocolo utilizado para sincronizar la hora utilizada por el equipo para la autenticacion con el

servidor de tiempo SNTP. Es posible sincronizar la hora utilizada por el equipo de manera regular con el
tiempo universal coordinado (UTC) ofrecido por el servidor de tiempo SNTP.

Nota

Esta funcion no se encuentra disponible en algunos paises.

0 Haga clic en Configuracién de la red y, a continuacion, haga clic en Configurar protocolo.
9 Marque la casilla de verificacion SNTP para activar el ajuste.

0 Haga clic en Configuracién avanzada.
H Estado
Permite visualizar si los ajustes del servidor SNTP estan activados o desactivados.
B Método del servidor SNTP
Seleccione AUTOMATICO o ESTATICO.
- AUTOMATICO

Si dispone de un servidor DHCP en su red, el servidor SNTP obtendra automaticamente la
direccién de dicho servidor.

- ESTATICO
Introduzca la direccidn que desee utilizar.
B Direccion del servidor SNTP primario, Direccion del servidor SNTP secundario
Introduzca la direccién del servidor (hasta 64 caracteres).
B Puerto del servidor SNTP primario, Puerto del servidor SNTP secundario
Introduzca el niumero de puerto (entre 1y 65535).
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B Intervalo de sincronizacioén

Introduzca el intervalo de horas durante las que desea efectuar la sincronizacién con el servidor
(entre 1y 168 horas).

Nota

» Es necesario configurar Fecha y hora para sincronizar la hora utilizada por el equipo con el servidor de
tiempo SNTP. Haga clic en Configurar fecha y hora y, a continuacion, configure Fecha y hora en la
pantalla Configuracion general.

Fecha y hora [Folhe 1 i7 {120 xx

Hora x .|
Zona horaria | UTC-oooo »

Luz dia aute & Desactivade O Activade

[ Sincronizar con servidor SHTP

*Para sincronizar 1a ‘Fecha 3 hora' con su servidor SHTP
debe copfigurar los ajustes del servidor SHTE.

Conficurar SINTP

* Marque la casilla de verificacion Sincronizar con servidor SNTP. También es necesario verificar la
configuracion de zona horaria correctamente. Seleccione la diferencia horaria entre su ubicacién y UTC
en la lista desplegable Zona horaria. Por ejemplo, la zona horaria oriental en EE.UU. y Canada es
UTC-05:00.

B Estado de la sincronizacion

Puede confirmar el ultimo estado de sincronizacion.

0 Haga clic en Enviar para aplicar los ajustes.
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Almacenamiento del registro de impresioén en red

La funcion Almacenamiento del registro de impresion en red permite guardar el archivo del registro de

impresioén del equipo Brother en un servidor de red mediante el protocolo CIFS 1 Es posible registrar el ID,
el tipo de trabajo de impresion, el nombre del trabajo, el nombre de usuario, la fecha, la hora, el nimero de

paginas impresas y de paginas en color 2 de cada trabajo de impresién.

T CIFSesel protocolo Common Internet File System que se ejecuta a través de TCP/IP y que permite a los ordenadores de una red compartir

archivos a través de una intranet o de Internet.

2 Unicamente en los modelos compatibles.

Las siguientes funciones de impresién se registran en el registro de impresion:
B Trabajos de impresion de su ordenador
B Impresion directa mediante USB

Nota

+ Lafuncion Almacenamiento del registro de impresion en red es compatible con la autenticacion Kerberos
y NTLMv2.

Es necesario configurar el protocolo SNTP (servidor de hora de red), o bien, debera ajustar correctamente
la fecha, la hora y la zona horaria para la autenticacion.

» Es posible ajustar el tipo de archivo en TXT o CSV cuando se almacena un archivo en el servidor.

Configuracion de los ajustes de Almacenamiento del registro de impresién en
red mediante Administracion basada en Web (navegador web)

0 Haga clic en Ajustes del Administrador en la pagina web del equipo y, a continuacion, haga clic en
Guardar registro de impr. en red.

9 Seleccione Activado en Registro de impresion.

0 Es posible configurar los siguientes ajustes mediante un navegador web.
B Direccion del host

La direccion de host es el nombre de host del servidor CIFS. Introduzca la direccién de host (por
ejemplo: ejemplo.com) (hasta 64 caracteres) o la direccion IP (por ejemplo: 192.168.56.189).

H Directorio de archivos

Introduzca la carpeta de destino en la que desea que se almacene su registro en el servidor CIFS
(por ejemplo: brother\abc) (hasta 60 caracteres).

B Nombre de archivo

Introduzca el nombre de archivo que desee utilizar para el registro de impresién (hasta 15
caracteres).

H Tipo de archivo
Seleccione el tipo de archivo que desee utilizar para el registro de impresion TXT o CSV.
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B Método de autenticacion

Seleccione el método de autenticacion necesario para acceder al servidor CIFS Automatico,
Kerberos ' o NTLMv2?2.

" Kerberos es un protocolo de autenticacién que permite a los dispositivos o individuos demostrar de manera segura su identidad en los

servidores de red mediante un inicio de sesién Unico.

2 NTLMv2 es el método de autenticacion predeterminado utilizado por Windows para registrarse en los servidores.

Para la autenticacion Kerberos y NTLMv2 también es necesario configurar los ajustes de
Fecha y hora o el protocolo SNTP (servidor de hora de red).

Puede configurar la Fecha y hora y los ajustes de SNTP mediante Administraciéon basada en
web.

» Automatico: si se selecciona Auto, el equipo buscara inicialmente un servidor Kerberos. Si no se
detecta el servidor Kerberos, se utilizara NTLMv2 para el método de autenticacion.

» Kerberos: permite seleccionar Kerberos, para utilizar unicamente la autenticacion Kerberos.
* NTLMv2: permite seleccionar NTLMv2, para utilizar unicamente la autenticacion NTLMv2.
B Nombre de usuario
Introduzca el nombre de usuario para la autenticacién (hasta 96 caracteres).

Nota

Si el nombre de usuario forma parte de un dominio, introduzca el nombre de usuario de una de las
siguientes maneras: usuario@dominio o dominio\usuario.

B Contraseia
Introduzca la contrasefa para la autenticacion (hasta 32 caracteres).
B Direccion servidor Kerberos (si es necesaria)

Introduzca la direccion de host KDC (por ejemplo: ejemplo.com) (hasta 64 caracteres) o la direccion
IP (por ejemplo: 192.168.56.189).

0 En Estado de la conexion, es posible confirmar el estado del ultimo registro. Para obtener mas
informacion, consulte Comprensién de los mensajes de error en la pagina 50.

@ Haga clic en Enviar para aplicar los ajustes.
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Ajuste de la deteccidn de errores

Es posible seleccionar qué accién desea que se lleve a cabo cuando no se pueda almacenar el registro de
impresion en el servidor debido a un error en la red.

0 Seleccione Cancel impresién o Ignore regist e imprim en Error de deteccién de ajuste de Guardar
registro de impr. en red.

H Cancel impresion

Si se selecciona Cancel impresion, los trabajos de impresion se cancelaran cuando el registro de
impresion no se pueda almacenar en el servidor.

H Ignore regist e imprim

Si se selecciona Ignore regist e imprim, el equipo imprimira el documento aunque el registro de
impresion no se pueda almacenar en el servidor.

Cuando se recupere la funcién de almacenamiento del registro de impresion, este se registrara del
modo indicado a continuacion:

+ Si el registro no se puede almacenar al final de la impresion, se registrara dicho registro excepto
el numero de paginas impresas y de paginas en color. (1)

» Si no se puede almacenar el registro de impresion al principio y al final de la impresion, el registro
de impresion del trabajo no se registrara. Una vez recuperada la funcion, se mostrara la aparicion
de errores en el registro. (2)

Ejemplo de registro de impresion:

Id, Type, Jab Mame, User Mame, Date, Time, Print Fages, Color Pages

1, Print (Metwark), "Doc0?. doc”,"used”, 26/01/2009, 14:21:32, 10,10

2 Print (Metwork), "Doc02. doc” "usedd", 25/01/2009, 14:45:30, 7, 7 |——(1)
3.Print(UsE), "Report0.els”, "Mike", 26/01,2009, 15:20:30, 13, 10

@4 <ERROR=, 7 7 ¢, 7, 7 7 (2
5. Print (Metwark), "Docl3. doc® "used”, 26/01/2009, 16:12:50, 40, 10

9 Haga clic en Enviar para aplicar los ajustes.
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Comprension de los mensajes de error

Es posible confirmar el estado de error en la pantalla LCD del equipo o en Estado de la conexioén en
Administracion basada en Web.

B Agotado el tiempo de espera del servidor

Este mensaje aparecera cuando no pueda conectarse al servidor.
Asegurese de lo siguiente:

* Que la direccién del servidor sea correcta.
* Que el servidor se encuentre conectado a la red.
* Que el equipo se encuentre conectado a la red.
B Error de autenticacidn
El mensaje aparecera cuando Configuracién de autenticaciéon no sea correcto.
Asegurese de lo siguiente:

* Que el nombre de usuario ' y la contraseia de Ajuste de autenticacién sean correctos.

' Siel nombre de usuario forma parte de un dominio, introduzca el nombre de usuario de una de las siguientes maneras: usuario@dominio

o dominio\usuario.

» Compruebe la hora a la que el servidor de archivos de registro coincide con la hora del servidor SNTP
o los ajustes de Fecha y hora.

* Compruebe que los ajustes del servidor de tiempo SNTP se encuentren correctamente configurados
para que la hora coincida con la hora utilizada para la autenticacién de Kerberos o de NTLMv2. Si no
hay ningun servidor SNTP, asegurese de que los ajustes de Fecha y hora y Zona horaria se
encuentren correctamente configurados mediante Administracion basada en Web de modo que la hora
del equipo coincida con la hora utilizada por el servidor que proporciona la autenticacion.

B Error de acceso a archivo

Este mensaje aparecera cuando no pueda acceder a la carpeta de destino.
Asegurese de lo siguiente:

* Que el nombre del directorio sea correcto.

* Que el directorio permita la escritura.

* Que el archivo no se encuentre bloqueado.
B Fecha/hora incorrectas

Este mensaje aparecera cuando su equipo no pueda obtener la hora del servidor de tiempo SNTP.
Asegurese de lo siguiente:

» Compruebe los ajustes necesarios para acceder a la hora del servidor SNTP correctamente mediante
Administracion basada en Web.

» Sino se esta utilizando ningun servidor SNTP, compruebe que la Fecha y hora ajustadas o procedente
de Administracion basada en Web coincide con la hora utilizada por el servidor que proporciona la
autenticacion.

Nota

Si selecciona la opcion Cancel impresion en Administracion basada en Web, el mensaje
Err acces regist permanecera en la pantalla LCD durante aproximadamente 30 segundos.
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Utilizaciéon de Almacenamiento del registro de impresién en red con
Secure Function Lock 2.0

Cuando Secure Function Lock 2.0 se encuentra activo, los nombres de los usuarios registrados para las

funciones de e Impresion directa mediante USB se registraran en el informe de Alimacenamiento del registro
de impresion en red.

Ejemplo de registro de impresién con usuarios de Secure Function Lock 2.0:

Id, Type, Job Mame, User Mame, date, Time, Print Pages, Color Pages
1, Copy, -, -, 29/4/2009, ©9:36:06, 1,1
Fax, —, —. 29/4/2009, 22:38:30, 1,0
., copy, -,[Bob) 30/4/2009, 9:06:17, 1,0
Fax, —,[Boh], 30/4,/2009, 9:02:13, 2,0
. USBDirect, -, [Johnr], 30/4,/2009, 10:58:5

[ S PN W
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Visién general

En la actualidad, existen muchas amenazas de seguridad para la red y los datos que viajan a través de ella.
El equipo Brother emplea algunos de los protocolos de cifrado y seguridad de red mas recientes disponibles
en la actualidad. Estas funciones de red pueden integrarse en el plan de seguridad de red global para ayudar
a proteger sus datos e impedir el acceso no autorizado al equipo. En este capitulo se explica como
configurarlas.

Es posible configurar las siguientes funciones de seguridad:

B Administracién segura del equipo de red mediante SSL/TLS (consulte Administracién segura del equipo
de red mediante SSL/TLS en la pagina 53).

B Administracién segura del equipo de red mediante el protocolo SNMPV3 (consulte Administracion segura
mediante la Administracion basada en Web (navegador web) en la pagina 53 o Administracién segura
mediante BRAdmin Professional 3 ( Windows®) en la pagina 61).

B Impresion de documentos de manera segura mediante SSL/TLS (consulte Impresion de documentos de
manera segura mediante SSL/TLS en la pagina 55).

B Envio y recepcidén de correos electrénicos de manera segura (consulte Envio o recepcién de correos
electrénicos de manera segura en la pagina 56).

W Utilizacion de la autenticacion IEEE 802.1x (consulte Utilizacién de la autenticacion IEEE 802.1x
en la pagina 59).

B Gestion segura mediante BRAdmin Professional 3 (Windows®) (consulte Administracién segura mediante
BRAdmin Professional 3 ( Windows®) en la pagina 61).

B Certificacion para la administracion segura (consulte Uso de certificados para la seguridad de dispositivos
en la pagina 62).

B Administracion de varios certificados (consulte Administracion de varios certificados en la pagina 71).

Nota

Es recomendable desactivar los protocolos Telnet, FTP y TFTP. El acceso mediante estos protocolos no
es seguro. (Para obtener informacion acerca de coémo configurar los ajustes de protocolo, consulte
Configuracion de los ajustes del equipo mediante Administraciéon basada en Web (navegador web)

en la pagina 40).
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Administracién segura del equipo de red mediante SSL/TLS

Para administrar el equipo de red de manera segura, es necesario utilizar las utilidades de administracion
con protocolos de seguridad.

Administracion segura mediante la Administracién basada en Web
(navegador web)

Es recomendable utilizar el protocolo HTTPS y SNMPv3 para llevar a cabo una administracion segura. Para
utilizar el protocolo HTTPS, es necesario configurar los siguientes ajustes de equipo.

B Es necesario instalar un certificado autofirmado o un certificado emitido por una CA y una clave privada
en el equipo. (Para obtener informacién acerca de como instalar un certificado y una clave privada,
consulte Uso de certificados para la seguridad de dispositivos en la pagina 62).

B Es necesario que el protocolo HTTPS se encuentre habilitado. Para activar el protocolo HTTPS,
seleccione un certificado que haya instalado en la lista desplegable de la pagina Ajustes de servidor
HTTP de Administracion basada en Web en la pagina de Configurar protocolo y, a continuacion,
active No se usa la comunicaciéon SSL (puerto 443). (Para obtener mas informacion acerca de cémo
acceder a la pagina Configurar protocolo, consulte Configuraciéon de los ajustes del equipo mediante
Administracién basada en Web (navegador web) en la pagina 40).

0 Inicie su navegador web.

9 Escriba “https://Nombre comtn/”en el navegador. (Donde “Nombre comtn”es el nombre comun
asignado al certificado, por ejemplo, una direccion IP, un nombre de nodo o un nombre de dominio. Para
obtener informacién acerca de como asignar un nombre comun al certificado, consulte Uso de
certificados para la seguridad de dispositivos en la pagina 62).

B Por ejemplo:
https://192.168.1.2/ (si el nombre comun es la direccion IP de la impresora).

0 Ahora es posible acceder al equipo mediante HTTPS.
Es recomendable utilizar la administracion segura (SNMPv3) junto con el protocolo HTTPS. Si se utiliza
el protocolo SNMPV3, siga los pasos indicados a continuacion.

Nota

También es posible cambiar los ajustes de SNMP mediante BRAdmin Professional 3 o Web BRAdmin.

0 Haga clic en Configuracién de la red.

@ Introduzca un nombre de usuario y una contrasefia. El nombre de usuario predeterminado es “admin”
y la contrasefia predeterminada es “access”.

@ Haga clic en Configurar protocolo.
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o Asegurese de que el ajuste SNMP se encuentra activado y, a continuacion, haga clic en
Configuracién avanzada de SNMP.

@ Es posible configurar los ajustes de SNMP desde la pantalla indicada a continuacion.

Configuracion de la red

Configurar SNMP

Estado

Modo SNMP de operacion
) Acceso de lectura-escritura SITMPw 12
) Acceso de lectura-escntura SHIMPYSE v acceso de sélo lectura w1liv2e
O Acceso de lectura-escritura SHIMEw3

Ajustes del modo SNLMPvlivie
Activar admimistracidn de red con versiones mas antiguas de
BE_ A dmin

Cancelar Erviar

Existen tres modos de funcionamiento de la conexién SNMP.

B Acceso de lectura-escritura SNMPv3

Con este modo, el servidor de impresion utiliza la version 3 del protocolo SNMP. Si desea administrar el
servidor de impresion de manera segura, utilice este modo.

Nota

Si utiliza el modo Acceso de lectura-escritura SNMPv3, tenga en cuenta lo siguiente.

* Es posible administrar el servidor de impresion unicamente mediante la utilizacién de BRAdmin
Professional 3, Web BRAdmin o la Administracién basada en web.

» Es recomendable utilizar la comunicacion SSL segura (HTTPS).

» Excepto BRAdmin Professional 3 y Web BRAdmin, el resto de aplicaciones que emplean los protocolos
SNMPv1/v2c estaran restringidas. Para permitir el uso de aplicaciones que emplean el protocolo
SNMPv1/v2c, utilice el modo Acceso de lectura-escritura SNMPv3 y acceso de sélo lectura v1/v2c
o Acceso de lectura-escritura SNMPv1/v2c.
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B Acceso de lectura-escritura SNMPv3 y acceso de sélo lectura v1/v2c

En este modo, el servidor de impresidn utiliza la version 3 del acceso de lectura y escritura y la version 1
y 2c del acceso de solo lectura del protocolo SNMP.

Nota

Si se utiliza el modo Acceso de lectura-escritura SNMPv3 y acceso de sélo lectura v1/v2c, algunas
de las aplicaciones Brother (por ejemplo, BRAdmin Light) que acceden al servidor de impresion no
funcionaran correctamente debido a que autorizan las versiones 1 y 2c¢ del acceso de solo lectura. Si
desea utilizar todas las aplicaciones, utilice el modo Acceso de lectura-escritura SNMPv1/v2c.

B Acceso de lectura-escritura SNMPv1/v2c

En este modo, el servidor de impresioén utiliza las versiones 1 y 2c¢ del protocolo SNMP. Es posible utilizar
todas las aplicaciones Brother en este modo. Sin embargo, ello no resulta seguro, ya que en este modo
no se autentica a los usuarios y los datos no se cifran.

Nota

Si desea obtener mas informacién, consulte el texto de Ayuda en Administracion basada en Web.

Impresién de documentos de manera segura mediante
SSL/TLS

Para imprimir documentos de manera segura a través de Internet, es posible utilizar el protocolo IPPS.

Nota

» La comunicacién mediante el protocolo IPPS no impide el acceso no autorizado al servidor de impresion.

» El protocolo IPPS esta disponible para los sistemas operativos Windows® 2000/XP, Windows Vista®,
Windows® 7 y Windows Server® 2003/2008.

Para utilizar el protocolo IPPS, es necesario configurar los siguientes ajustes de equipo.

B Es necesario instalar un certificado autofirmado o un certificado emitido por una CA y una clave privada
en el equipo. Para obtener informacion acerca de cémo instalar un certificado y una clave privada,
consulte Uso de certificados para la seguridad de dispositivos en la pagina 62.

B Es necesario que el protocolo IPPS se encuentre habilitado. Para activar el protocolo IPPS, seleccione
un certificado que haya instalado en la lista desplegable de la pagina Ajustes de servidor HTTP de IPP
en la pagina de Configurar protocolo y, a continuacion, active No se usa la comunicaciéon SSL (puerto
443). Para obtener mas informacién acerca de como acceder a la pagina de Configurar protocolo,
consulte Configuracién de los ajustes del equipo mediante Administracion basada en Web (navegador
web) en la pagina 40.
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Envio o recepcion de correos electronicos de manera segura

Configuracion mediante Administracion basada en Web (navegador web)

Es posible configurar el envio de correo electrénico seguro mediante la autenticaciéon de usuario o el envio
y recepcion de correo electronico mediante SSL/TLS en la pantalla de Administracion basada en Web.

0 Inicie su navegador web.

9 Introduzca “http://direccidén IP de la impresora/”ensunavegador (donde “direccidn IP
de la impresora” es la direccion IP de la impresora).

B Por ejemplo:
http://192.168.1.2/

Haga clic en Configuracién de la red.

Introduzca un nombre de usuario y una contrasena. El nombre de usuario predeterminado es “admin”
y la contrasefia predeterminada es “access”.

Haga clic en Configuraciéon avanzada de POP3/SMTP y asegurese de que el estado de POP3/SMTP
sea Activar.

(3]
(4]
@ Haga clic en Configurar protocolo.
(6]
(7]

Puede configurar los ajustes de POP3/SMTP en esta pagina.

E// Nota
» Si desea obtener mas informacion, consulte el texto de Ayuda en Administraciéon basada en Web.

+ También puede confirmar si los ajustes de correo electronico son correctos tras la configuracion si envia
un correo electronico de prueba.

@ A continuacion, haga clic en Enviar. Aparecera el cuadro de dialogo de prueba de la configuracion de
envio/recepcion de correo electronico.

@ Siga las instrucciones en pantalla si desea comprobar la configuracion actual.
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Envio de un correo electronico con autenticacion de usuario

Este equipo admite los métodos POP antes de SMTP y SMTP-AUTH para enviar un correo electronico a
través de un servidor de correo electrénico que requiere autenticacién de usuario. Estos métodos evitan que
un usuario no autorizado acceda al servidor de correo electronico. Puede utilizar Administracion basada en
web, BRAdmin Professional 3 y Web BRAdmin para configurar estos ajustes. Puede utilizar los métodos
POP antes de SMTP y SMTP-AUTH para las notificaciones de correo electrénico y los informes de correo
electrénico.

Ajustes del servidor de correo electrénico

Es necesario hacer coincidir los ajustes del método de autenticacion SMTP con los del método utilizado por
su servidor de correo electronico. Péngase en contacto con su administrador de red o con su ISP (Internet
Service Provider, proveedor de servicios de Internet) para obtener informacién acerca de la configuracion
del servidor de correo electronico.

También necesitara seleccionar SMTP-AUTH de Método de autentificacion de servidor SMTP para
activar el servidor SMTP.

Ajustes de SMTP

B Es posible cambiar el numero de puerto SMTP si utiliza Administracion basada en Web. Esto resulta util
si su ISP (Internet Service Provider, proveedor de servicios de Internet) implementa el servicio “Outbound
Port 25 Blocking (OP25B)” (bloqueo del puerto 25 saliente).

B Mediante el cambio del niumero del puerto SMTP a un numero especifico que esté utilizando su ISP para
el servidor SMTP (por ejemplo, el puerto 587), podra enviar correos electronicos a través del servidor
SMTP.

B Si puede utilizar tanto POP antes de SMTP como SMTP-AUTH, recomendamos utilizar SMTP-AUTH.

B Si selecciona POP antes de SMTP como Método de autentificacion de servidor SMTP, debera configurar
los ajustes de POP3. También puede utilizar el método APOP si es necesario.
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Envio o recepcion de correos electréonicos de manera segura mediante
SSL/TLS

Este equipo admite los métodos SSL/TLS para enviar o recibir correos electrénicos a través de un servidor
de correo electrénico que requiera comunicacion SSL/TLS segura. Para enviar o recibir correos electronicos
a través de un servidor de correo electrénico que utilice comunicacion SSL/TLS, es necesario efectuar la
configuracién de SMTP a través de SSL/TLS o POP3 a través de SSL/TLS correctamente.

Verificacion de certificados de servidores

B Siselecciona SSLo TLS en SMTP por SSL/TLS o POP3 por SSL/TLS, la casilla de verificacion Verificar
certificado del servidor se marcara automaticamente para comprobar el certificado del servidor.

» Antes de verificar el certificado del servidor, es necesario importar el certificado de CA emitido por la
CA que firmo el certificado del servidor. Péngase en contacto con el administrador del sistema para
obtener informacién acerca del certificado de CA. Para obtener informacién acerca de como importar
el certificado, consulte Importacién y exportaciéon de un certificado de CA en la pagina 72.

* Si no necesita verificar el certificado de servidor, desmarque la casilla Verificar certificado del
servidor.

Numero de puerto

B Si se selecciona SSL o TLS, el valor correspondiente a Puerto SMTP o Puerto POP3 cambiara para
coincidir con el protocolo. Si desea cambiar el niumero de puerto manualmente, introduzca dicho numero
después de seleccionar SMTP por SSL/TLS o POP3 por SSL/TLS.

B Es necesario configurar el método de comunicacion POP3/SMTP para que coincida con el servidor de
correo electrénico. Para obtener mas informacion acerca de los ajustes del servidor de correo electronico,
pongase en contacto con el administrador de red o con el proveedor de servicios de Internet.

En la mayoria de casos, los servicios de correo electronico web seguros requieren los siguientes ajustes:
(SMTP)

Puerto SMTP: 587

Método de autentificacion de servidor SMTP: SMTP-AUTH

SMTP por SSL/TLS: TLS

(POP3)

Puerto POP3: 995

POP3 por SSL/TLS: SSL
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Utilizacion de la autenticacion IEEE 802.1x

Es posible configurar la autenticacion IEEE 802.1x para una red inalambrica o cableada.

Para utilizar la autenticacion IEEE 802.1x, es necesario instalar un certificado emitido por una CA. Pdngase
en contacto con su administrador de red o con su ISP (proveedor de servicios de Internet) para obtener
informacion acerca de si resulta necesario importar un certificado de CA. (Para obtener informacién acerca
de como instalar un certificado, consulte Uso de certificados para la sequridad de dispositivos

en la pagina 62).

Configuracion de la autenticacién IEEE 802.1x mediante Administraciéon
basada en web (navegador web)

Si desea configurar la autenticacion IEEE 802.1x para una red cableada o inalambrica mediante
Administracién basada en web, siga las instrucciones.

También es posible configurar la autenticacién IEEE 802.1x mediante:
(Red cableada)

B BRAdmin Professional 3

(Red inalambrica)

B El asistente de configuracién inalambrica desde el panel de control (para obtener mas informacién,
consulte Configuraciéon del equipo para una red inaldmbrica de empresa en la pagina 20).

B E| asistente de configuracion inaldambrica del CD-ROM (para obtener mas informacién, consulte
Configuracion inaldmbrica mediante el instalador de Brother (para HL-4570CDW(T)) en la pagina 26.)

B BRAdmin Professional 3

Nota

» Si configura el equipo mediante la autenticacion EAP-TLS, debera instalar el certificado de cliente para
iniciar la configuracién. Si ha instalado mas de un certificado, es recomendable anotar el certificado que
desea utilizar. Para obtener informacion acerca de cémo instalar el certificado, consulte Uso de
certificados para la seguridad de dispositivos en la pagina 62.

» Antes de verificar el certificado del servidor, es necesario importar el certificado de CA emitido por la CA
que firmo el certificado del servidor. Péngase en contacto con el administrador del sistema para obtener
informacién acerca del certificado de CA. Para obtener informacién acerca de cémo importar el
certificado, consulte Importacion y exportacién de un certificado de CA en la pagina 72.

» Para obtener mas informacion acerca de cada certificado, consulte Uso de certificados para la seguridad
de dispositivos en la pagina 62.

0 Inicie su navegador web.

9 Introduzca “http://direccidén IP del equipo/” en su navegador (donde “direccidén IP del
equipo” es la direccion IP del equipo).
B Por ejemplo:
http://192.168.1.2/
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Nota

+ Si esta utilizando un sistema de nombres de dominio o habilita un nombre NetBIOS, podra introducir otro
nombre como “Impresora_compartida” en lugar de la direccion IP.

» Por ejemplo:
http://Impresora Compartida/
Si habilita un nombre NetBIOS, también puede utilizar el nombre de nodo.
* Por ejemplo:
http://brnxxxxxxxxxxxx/

El nombre NetBIOS puede verse en la Lista de configuracion de la red. (Para obtener informacion acerca
de cémo imprimir la Lista de configuracion de la red, consulte Impresion de la Lista de configuracion de
la red en la pagina 35).

» Los usuarios de Macintosh pueden hacer clic en el icono del equipo en la pantalla Status Monitor para
acceder facilmente al sistema Administracion basada en Web. Para obtener mas informacion, consulte la
Guia del usuario.

0 Haga clic en Configuracién de la red.

0 Introduzca un nombre de usuario y una contrasefia. El nombre de usuario predeterminado es “admin”
y la contrasefia predeterminada es “access”.

@ (Cableada) Haga clic en Configurar 802.1x cableada.
(Inalambrica) Haga clic en Configurar inalambrico y en la ficha Empresa.
@ Ahora podra configurar los ajustes de la autenticacién IEEE 802.1x.

B Si desea activar la autenticacion IEEE 802.1x para las redes cableadas, marque la opcion Activar
en Estado de 802.1x cableada en la pagina Configurar 802.1x cableada.

B Para obtener mas informacion acerca de la autenticacion IEEE 802.1x y los métodos de
autenticacion internos, consulte el Glosario de red.

B Si esta utilizando la autenticacion EAP-TLS, debera seleccionar el certificado de cliente instalado
(mostrado con el nombre del certificado) para verificarlo en la lista desplegable
Certificado de cliente.

B Si se selecciona la autenticaciéon EAP-FAST, PEAP, EAP-TTLS o EAP-TLS, podra seleccionar el
método de verificacion en la lista desplegable Verificacion del certificado del servidor. Es posible
verificar el certificado del servidor mediante el certificado de CA importado al equipo de antemano
que ha sido emitido por la CA que firmo el certificado del servidor.

Es posible seleccionar los siguientes métodos de verificacion en la lista desplegable Verificacién del
certificado del servidor.

B No verificar
Se confiara siempre en el certificado del servidor. La verificacion no se llevara a cabo.
H Cert. CA

Método de verificacion que permite comprobar la fiabilidad de la CA del certificado del servidor,
mediante la utilizacion del certificado de CA emitido por la CA que firmé el certificado del servidor.
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H Cert. CA + ID servidor

Método de verificacion que permite comprobar el valor correspondiente al Nombre comun 1 del
certificado del servidor, ademas de la fiabilidad de la CA del certificado del servidor.

La verificacion del nombre comun compara el nombre comun del certificado del servidor con la cadena de caracteres configurada para el
ID del servidor. Antes de utilizar este método, péngase en contacto con su administrador del sistema para obtener informacion acerca del
nombre comun del certificado del servidor y, a continuacion, configure ID del servidor.

o A continuacion, haga clic en Enviar.
(Cableada)
Una vez efectuada la configuracion, conecte el equipo a la red compatible con IEEE 802.1x. Unos
minutos después, imprima la Lista de configuracion de la red para comprobar el <Wired IEEE 802.1x>
Status. (Consulte Impresién de la Lista de configuracién de la red en la pagina 35 para obtener
informacién acerca de como imprimir la Lista de configuracion de la red en el servidor de impresion).

B Success

La funcion IEEE 802.1x cableada se ha activado y la autenticacion se ha completado correctamente.
H Failed

La funcion IEEE 802.1x cableada se ha activado, no obstante, la autenticacién no se ha completado
correctamente.

u Off

La funcién IEEE 802.1x cableada no se encuentra disponible.

(Inaldmbrica)
Poco después de la configuracion, el Informe de WLAN se imprimira automaticamente. Compruebe su

configuracion inalambrica en el informe. Consulte Impresion del Informe de WLAN (para
HL-4570CDW(T)) en la pagina 36.

Administraciéon segura mediante BRAdmin Professional 3
(Windows®)

Para utilizar la utilidad BRAdmin Professional 3 de forma segura, debera seguir
los siguientes puntos

B Es muy recomendable utilizar la ultima version de la utilidad BRAdmin Professional 3 o Web BRAdmin,

que puede descargarse de http://solutions.brother.com/. Si utiliza una version anterior de BRAdmin 1 para
administrar sus equipos Brother, la autenticacion de usuario no sera segura.

B Si desea evitar el acceso a su equipo con versiones anteriores de BRAdmin 1 debera desactivar el

acceso desde versiones anteriores de BRAdmin ' en Configuraciéon avanzada de SNMP de la pagina
Configurar protocolo mediante Administracion basada en web. (Consulte Administracién segura
mediante la Administracién basada en Web (navegador web) en la pagina 53).

B Para utilizar BRAdmin Professional 3 y Administracién basada en web al mismo tiempo, utilice
Administracién basada en web con el protocolo HTTPS. (Consulte Administracion sequra mediante la
Administracién basada en Web (navegador web) en la pagina 53).
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B Sj estd administrando un grupo mixto de servidores de impresion antiguos 2 y los servidores de impresion
con BRAdmin Professional 3, recomendamos utilizar una contrasena diferente con cada grupo. Esto
garantizara la seguridad en los nuevos servidores de impresion.

BRAdmin Professional anterior a la version 2.80, Web BRAdmin anterior a la version 1.40, BRAdmin Light para Macintosh anterior a la versién
1.10

2 Serie NC-2000, NC-2100p, NC-3100h, NC-3100s, NC-4100h, NC-5100h, NC-5200h, NC-6100h, NC-6200h, NC-6300h, NC-6400h, NC-8000,
NC-100h, NC-110h, NC-120w, NC-130h, NC-140w, NC-8100h, NC-9100h, NC-7100w, NC-7200w, NC-2200w

Uso de certificados para la seguridad de dispositivos

El equipo Brother admite el uso de varios certificados de seguridad, lo que permite una administracion,
autenticacion y comunicacion seguras con el equipo. Es posible utilizar las siguientes funciones en el
certificado de seguridad con el equipo.

B Comunicacion SSL/TLS

B Autenticacion IEEE 802.1x

B Comunicacién SSL para SMTP/POP3

El equipo Brother admite los siguientes certificados.
B Certificado autofirmado

El servidor de impresiéon emite su propio certificado. Mediante este certificado, es posible utilizar la
comunicacion SSL/TLS facilmente sin disponer de un certificado de una CA. (Consulte Creacién e
instalacion de un certificado en la pagina 64).

W Certificados de una CA

Existen dos métodos para instalar certificados de una CA. Si ya dispone de una CA o si desea utilizar un
certificado de una CA externa fiable:

+ Sise utiliza una CSR (Certificate Signing Request, solicitud de firma de certificado) de este servidor de
impresion. (Consulte Creacién de una CSR en la pagina 69).

» Si se importa un certificado y una clave privada. (Consulte Importacién y exportacion del certificado y
la clave privada en la pagina 70).

W Certificados de CA

Si utiliza un certificado de CA que identifique a la propia autoridad de certificacion y posea su clave
privada, debera importar un certificado de CA de la CA antes de efectuar la configuracion. (Consulte
Importacion y exportacion de un certificado de CA en la pagina 72).

Nota

+ Si desea utilizar la comunicaciéon SSL/TLS, es recomendable que se ponga en contacto con el
administrador del sistema en primer lugar.

» Si se restablecen los ajustes predeterminados del servidor de impresion, el certificado y la clave privada
gue se encuentran instalados se eliminaran. Si desea mantener el mismo certificado y clave privada
después de reiniciar el servidor de impresion, exportelos antes de reiniciarlos y reinstalelos. (Consulte
Exportacién del certificado autofirmado, el certificado emitido por una CA y la clave privada
en la pagina 71).
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Configuracion de certificados mediante Administracion basada en Web

Esta funcion puede configurarse Unicamente mediante la Administracion basada en web. Siga los pasos
indicados a continuacién para configurar la pagina del certificado mediante la Administracién basada en web.

0 Inicie su navegador web.

9 Introduzca “http://direccidn IP de la impresora/” ensunavegador (donde “direccidén IP
de la impresora” es la direccion IP de la impresora).
B Por ejemplo:
http://192.168.1.2/
Haga clic en Configuracién de la red.
Introduzca un nombre de usuario y una contrasefa. El nombre de usuario predeterminado es “admin”
y la contrasefa predeterminada es “access”.
Haga clic en Aceptar.

Haga clic en Configurar certificado.

Q00 00

Es posible configurar los ajustes del certificado desde la pantalla indicada a continuacion.

Configuracion de la red

. |Informmes por
ot

il Ethermet |Puerto Interfaz | Certificadn

Configurar certificado @

Lista de certificados

Nombre del certificado Fmisor Periodo de validez { * caducado)

B Crear certificado autofirmade

B Crear CER
B Tnstalar certificado

B Tmportar cerificade v clave secreta

B Confisurar certificade CA

Nota

 Las funciones que aparecen atenuadas y no vinculadas no se encuentran disponibles.

» Si desea obtener mas informacién acerca de la configuracién, consulte el texto de Ayuda en
Administracién basada en web.
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Creacion e instalacion de un certificado

Diagrama paso a paso para la creacidn e instalacién de un certificado

| certificado autofirmado o [certificado de una CA
4 4
Cree un certificado autofirmado mediante Cree una CSR mediante Administracion basada
Administracion basada en web. (Consulte en web. (Consulte pagina 69).
pagina 64).
4 \ 4
Instale el certificado autofirmado en el ordenador. Instale el certificado emitido por la CA en el
(Consulte pagina 64). equipo Brother mediante Administracion basada
en web. (Consulte pagina 70).
\ 4 \ 4
Ha completado la creacion e instalacion del Instale el certificado en el ordenador. (Consulte
certificado. pagina 70).
4
Ha completado la creacion e instalacion del
certificado.

Creacién e instalacion de un certificado autofirmado
0 Haga clic en Crear certificado autofirmado en la pagina Configurar certificado.

9 Introduzca un Nombre comun, una Fecha valida y, a continuacion, haga clic en Enviar.

Nota

+ Lalongitud del Nombre comun debe ser inferior a 64 bytes. Introduzca un identificador como una
direccion IP, un nombre de nodo o un nombre de dominio para utilizarlo para acceder a este equipo a
través de la comunicacién SSL/TLS. El nombre de nodo se visualiza de manera predeterminada.

 Si se utiliza el protocolo IPPS o HTTPS, se mostrara una advertencia, y debera introducir un nombre en
la URL diferente al Nombre comun utilizado con el certificado autofirmado.

0 El certificado autofirmado se creara y se guardara correctamente en la memoria del equipo.
Para utilizar la comunicacion SSL/TLS, también es necesario instalar el certificado autofirmado en el
ordenador. Dirijase a la siguiente seccion.

Instalacion del certificado autofirmado en el ordenador

Nota

Los siguientes pasos corresponden a Microsoft® Internet Explorer®. Si se utiliza otro navegador web, siga
las instrucciones del texto de ayuda del propio navegador.
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Para usuarios de Windows Vista® y Windows® 7 que disponen de derechos de administrador

0 Haga clic en el botdn e y en Todos los programas.

9 Haga clic con el boton derecho del raton en Internet Explorer y, a continuacion, haga clic en Ejecutar

como administrador.

Area de encuentra de Windows
Calendario de Windows

[E=] Contactos de Windows

&2 Descarga de Windows Live Messenger
% Faxy Escaner de Windows

Galeria fotogréfica de Windows

& Intemnet Expl Abeie

ﬁ! Programas
Rapmdum['c Ejecutar como administrador
il Windows D¢ T S S s
@ Windows D\ Anclar al mend Inicio
Ei] Windows M Agregar a Inicio répido
 Windows M
Windows M Restaurar versiones anteriores
= Windows Ug Enviara b
. Accesorios
Brother Cortar
Extras y actu Copiar
Inicio
Juegos Eliminar
| Mantenimie Cambiar nombre

. ScanSoft Paj Propiedades

Panel de control
Programas predeterminados
Ayuda y soporte técnico

Seguridad de Windows

TS ——

x »

Nota

Si aparece la pantalla Control de cuentas de usuario,
(Windows Vista®) Haga clic en Continuar (Permitir).
(Windows® 7) Haga clic en Si.
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9 Introduzca “https://direccidén IP de la impresora/” en sunavegador para acceder al equipo
(donde “direccidén IP de la impresora”es la direccion IP o el nombre de nodo de la impresora

asignada para el certificado).
A continuacion, haga clic en Vaya a este sitio web (no recomendado)..

Wk [g Error de certificado: Exploracisn blogueada

[]

s e . =)
(€18 v'lg hitps:// 192.168.1 504 J ~ 49| x || Live Search £ -

- »
M- ~ = ~ [::} Pagina ~ {} Heramientas =

s
|@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.
Este sitio web presento un certificado de seguridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina wel’este sitio web.
@ Haga dic aqui para cerrar esta pagina web.

@ Vaya a este sitio web (no recomendado). J

@ Mas informacién

T

] »

Q Haga clic en Error de certificado y, a continuacién, haga clic en Ver certificados. Para el resto de
instrucciones, siga el procedimiento a partir del paso @ en Para usuarios de Windows® 2000/XP y

Windows Server® 2003/2008 en la pagina 67.

(€ Brother HL-ococ  series - Windows Internet Explorer

€ Internet | Modo protegido: desactivado H100% ~

=

@Ov [ ttps://192168.1.2/printer/main.htmi - l Error de cetficado | |+ | o | | Live Search o -~
=2

DA l@BrotherHL-xxxx @ Certificado n

servidor.

Actualizacion

Se recomienda que cierre esta pagin

Acerca de errores de certificados

o valido

engaiio o de interceptar datos enviados al

”’

automitica

x - .
= i v [ Pagina » £} Herrsmientas v

Pigind e impresion -
mr FBI g ertificado de sequridad de este sitio web prest =
o “VEred precenta erores. [l administrador a Brother Solutipns Center
Inforn c bl deindi P k Prueba
Buscaj Est problema puede indicar un intento de | de 1a red —_—

D Contacto

Tbicacion

Idioma de weh:

Listo [@ @ Intemet | Modo protegido: desactivado #100% ~
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Para usuarios de Windows® 2000/XP

0 Inicie su navegador web.

y Windows Server® 2003/2008

@ Introduzca “https://direccidén IP de la impresora/” en sunavegador para acceder al equipo

(donde “direccidén IP de la impresora”es la direccion IP o el nombre de nodo asignado al

certificado).

@ Si se muestra el siguiente dialogo,

haga clic en Ver certificado.

Alerta de seguridad El

i

o

G‘l L a infarmacidn que intercambie con este sitin no puede ser vista o

cambiada por otros. Mo obstante, existe un problema con el
certificado de seguidad del sitio.

El certificado de seguridad fue emitido por uha organizacidn
enla que usted no ha depozitadn zu confianza Yea el
certificada para determinar 5i desea canfiar en la entidad.

La fecha del cettificado de seguridad es vélida.

El certificado de sequridad tiene un nombre valido
coincidente con la pagina que desea ver.

;D esea continuar? ’

[ Si ] | Ho \U Wer certificada ]

0 Haga clic en Instalar certificado...

en la ficha General.

Certificado ‘E‘El

General | petalles || Ruta de certfficacion

Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: BRM45Z75A

Emitido por BRMN4E275A

valido desde 01j01/2000 hasta Ugjuy

@ Cuando aparezca el Asistente para importacion de certificados, haga clic en Siguiente.
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@ Seleccione Colocar todos los certificados en el siguiente almacén y, a continuacion, haga clic en

Examinar....

Asistente para importacion de certi

Almacén de certificados
Los almacenes de certificados son reas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada.

() Seleccionar autométicamente el almacén de certificados en base al tipo de certificado
(@tolocar todos |os certificados en el siguiente almace J ’
Almacen de certificados:
| I [ Examinar '

[ < Abras ” Siguiean>] [ iZancelar ]

0 Seleccione Entidades emisoras raiz de confianza y, a continuacion, haga clic en Aceptar.

eccionan almaceén de cer:

Seleccione el almacén de certificados que quiere usar,

r_: Davernsl

| —onranza empresarial
[Z3 Entidades emisoras de cert. intermedias
(L3 Editores de confianza

771 rartificadne &n lns e nn ce canfia
-

[IMostrar almacenes Fsicos

l Cancelar

@ Haga clic en Siguiente.

Asistente para importacion de c

Almacén de certificados
Los almacenes de certificados son reas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificada.
() Seleccionar autométicamente el almacén de certificados en base al tipo de certificado

(%) Colacar todos los certificados en el siguiente almacén

Almacén de certificados:
| Entidades emisoras raiz de confianza

‘ ‘ Exarninar... |

W

< Afras i‘[ Siquiente > ] ' Cancelar

@ Haga clic en Finalizar.
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@ Haga clic en Si, si la huella dactilar (del dedo pulgar) es correcta.

Advertencia de seguridad .

'} Est & punta e instalar un certificada desde una autoridad de certificados (CA) que afitma representar ai
BRN4B2754

windowis o pusde validar que el certficado procede resliments de 'BRN4B27SA", PAngase en contactn con "BRM48275A" para confirmar U origen. £l
siguisnts ntinero le ayudard en ests procesa:

Huella digital {shal): 4F4A073E BF2FCBAE DOFBSACT 29AA2C81 4C1C8CRC

Advertencia:

Siinstala este certificadn de rafz, Windows confiars automaticamente en cusloug@srtificado emitido por esta CA. La instalacion de un certificado con
una huella digital sin confirmar supone un riesgo para la seguridad. Al hile I", asume este riesgo.

iDeseainstalar este certificado?

i

Nota

La huella dactilar (del dedo pulgar) se imprime en la Lista de configuracién de la red. (Para obtener
informacién acerca de como imprimir la Lista de configuracién de la red, consulte Impresién de la Lista de
configuracion de la red en la pagina 35).

m Haga clic en Aceptar.

@ El certificado autofirmado esta ya instalado en el ordenador y la comunicacion SSL/TLS estara
disponible.

Creacién de una CSR
0 Haga clic en Crear CSR en la pagina Configurar certificado.

9 Introduzca un Nombre comun y su informacion, por ejemplo, la Organizacién. A continuacion, haga
clic en Enviar.

Nota

* Es recomendable instalar el certificado raiz de la CA en el ordenador antes de crear la CSR.

* Lalongitud del Nombre comun debe ser inferior a 64 bytes. Introduzca un identificador como una
direccion IP, un nombre de nodo o un nombre de dominio para utilizarlo para acceder a esta impresora a
través de la comunicacion SSL/TLS. El nombre de nodo se visualiza de manera predeterminada. Es
necesario introducir un Nombre comun.

« Se mostrara una advertencia si se introduce un nombre diferente en la URL al nombre comun utilizado
para el certificado.

+ Lalongitud de la Organizacién, la Unidad organizativa, la Ciudad/Localidad y el Estado/Provincia es
inferior a 64 bytes.

» El Pais/Regién debe ser un cédigo de pais ISO 3166 compuesto por dos caracteres.

+ Si esta configurando la extension del certificado X.509v3, elija la casilla de verificacion
Configurar particion extendida y, a continuacion, elija Automatico o Manual.

0 Cuando se muestre el contenido de la CSR, haga clic en Guardar para guardar el archivo CSR en el
ordenador.
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0 Se ha creado la CSR.

Nota

+ Siga la politica de la CA relacionada con el método de envio de una CSR a la CA.

» Si se utiliza Entidad emisora raiz de la empresa de Windows Server® 2003/2008, es recomendable
utilizar Servidor Web para la plantilla de certificacion a la hora de crear el certificado Cliente de
administracion segura. Si esta creando un certificado Cliente para un entorno IEEE 802.1x con la
autenticacion EAP-TLS, es recomendable que utilice Usuario para la plantilla de certificacion. Si desea
obtener mas informacion, consulte la pagina sobre comunicacién SSL en la pagina principal
correspondiente a su modelo en el sitio web http://solutions.brother.com/.

Instalacién del certificado en el equipo

Cuando reciba el certificado de una CA, siga los pasos indicados a continuacién para instalarlo en el servidor
de impresion.

Nota

Unicamente es posible instalar un certificado emitido con la CSR de este equipo. Si desea crear otra CSR,
asegurese de que el certificado se encuentre instalado antes de crear otra CSR. Cree otra CSR después
de instalar el certificado en el equipo. De lo contrario, la CSR creada antes de la instalacion no sera valida.

0 Haga clic en Instalar certificado en la pagina Configurar certificado.
9 Especifique el archivo del certificado emitido por una CA y, a continuacién, haga clic en Enviar.

0 Ahora, el certificado se creara y se guardara correctamente en la memoria del equipo.
Para utilizar la comunicacion SSL/TLS, es necesario instalar el certificado raiz de la CA en el ordenador.
Pongase en contacto con el administrador de red para obtener informacion acerca de la instalacion.

Importacion y exportacion del certificado y la clave privada

Es posible almacenar el certificado y la clave privada en el equipo y administrarlos mediante importacién y
exportacion.

Importaciéon del certificado autofirmado, el certificado emitido por una CA y la clave privada
Haga clic en Importar certificado y clave secreta en la pagina Configurar certificado.
Especifique el archivo que desee importar.

Introduzca la contrasefa si el archivo se encuentra cifrado y, a continuacion, haga clic en Enviar.

El certificado y la clave privada se importaran al equipo correctamente.

Para utilizar la comunicacion SSL/TLS, también es necesario instalar el certificado raiz de la CA en el
ordenador. Péngase en contacto con el administrador de red para obtener informacion acerca de la
instalacion.
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Exportacién del certificado autofirmado, el certificado emitido por una CA y la clave privada

0 Haga clic en Exportar que se muestra con la Lista de certificados en la pagina
Configurar certificado.

9 Introduzca la contrasefia si desea cifrar el archivo.

Nota

Si se utiliza una contrasefia en blanco, la salida no se cifrara.

0 Introduzca la contrasefia de nuevo para confirmarla y, a continuacion, haga clic en Enviar.
0 Especifique la ubicacion en la que desee guardar el archivo.

@ El certificado y la clave privada se exportaran al ordenador.

Nota

Es posible importar el archivo exportado.

Administracion de varios certificados

Esta funcion de varios certificados permite administrar cada certificado que ha instalado mediante
Administracion basada en web. Después de instalar los certificados, podra ver qué certificados se han
instalado de la pagina Configurar certificado y, a continuacion, podra ver el contenido de cada certificado,
eliminarlo o exportarlo. Para obtener mas informacién acerca de cédmo acceder a la pagina de

Configurar certificado, consulte Configuracién de certificados mediante Administracion basada en Web
en la pagina 63. El equipo Brother permite almacenar hasta tres certificados autofirmados o hasta cuatro
certificados emitidos por una CA. Puede utilizar los certificados almacenados para utilizar el protocolo
HTTP/IPPS o la autenticacion IEEE 802.1x.

También es posible almacenar hasta cuatro certificados de CA para utilizar la autenticacion IEEE 802.1x y
SSL para SMTP/POP3.

Es recomendable almacenar un certificado menos y mantener el ultimo libre para cuando caduquen los
certificados. Por ejemplo, si desea almacenar un certificado de CA, almacene tres certificados y deje un
almacenamiento como copia de seguridad. En caso de que se vuelva a emitir el certificado, por ejemplo,
cuando caduque, podra importar un certificado nuevo a la copia de seguridad y eliminar el certificado
caducado para evitar errores en la configuracion.

Nota

Cuando utilice el protocolo HTTP/IPPS o la autenticacion IEEE 802.1x, debera seleccionar qué certificado
esta utilizando.
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Importacion y exportaciéon de un certificado de CA

Es posible almacenar un certificado de CA y una clave privada en el equipo mediante importacioén y
exportacion.

Importacién de un certificado de CA y una clave privada
0 Haga clic en Configurar certificado CA en la pagina Configurar certificado.

9 Haga clic en Importar certificado CA. Haga clic en Enviar.

Exportacién de un certificado de CA y una clave privada
0 Haga clic en Configurar certificado CA en la pagina Configurar certificado.

9 Seleccione el certificado que desee exportar y haga clic en Exportar . Haga clic en Enviar.
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Visién general

Este capitulo explica cdmo resolver los problemas de red comunes que pueden presentarse al utilizar el
equipo Brother. Si después de leer este capitulo no puede solucionar su problema, visite el Brother Solutions
Center en la pagina: http://solutions.brother.com/.

Dirijase al Brother Solutions Center en la pagina http://solutions.brother.com/ y haga clic en Manuales en la
pagina correspondiente a su modelo para descargar los otros manuales.

Identificacion del problema

Asegurese de que los siguientes elementos se encuentran configurados antes de leer este capitulo.

Primero compruebe los siguientes puntos:

El cable de alimentacidn esta conectado adecuadamente y el equipo Brother esta encendido.

El punto de acceso (para red inalambrica), el enrutador o el concentrador estan encendidos y el botén de conexion
esta parpadeando.

Todo el embalaje protector se ha retirado del equipo.

Los cartuchos de téner y la unidad de tambor estan instalados correctamente.

Las cubiertas delantera y posterior estan completamente cerradas.

El papel esta insertado adecuadamente en la bandeja de papel.

(En redes cableadas) Hay un cable de red conectado con seguridad al equipo Brother y al enrutador o concentrador.

Dirijase a la pagina correspondiente a la solucién adecuada para usted en las listas
facilitadas a continuacion

B No puedo completar la configuracion de la red inalambrica. (Consulte pagina 74).

B El equipo Brother no se puede localizar en la red durante la instalacion del controlador de impresora.
(Consulte pagina 75).

B El equipo Brother no puede imprimir a través de la red. (Consulte pagina 76).

B El equipo Brother no se puede localizar en la red incluso después de haber efectuado correctamente la
instalacion. (Consulte pagina 76).

B Estoy utilizando software de seguridad. (Consulte pagina 79).
B Deseo comprobar si mis dispositivos de red funcionan correctamente. (Consulte pagina 79).
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No puedo completar la configuracién de la red inalambrica.

todo lo anteriormente
indicado, pero todavia no
puedo completar la
configuracién inalambrica.
¢ Qué otra cosa puedo
hacer?

Pregunta Interfaz Solucién
¢, Sus ajustes de seguridad | inalambrica | B Vuelva a comprobarlo y seleccione los ajustes de seguridad
(SSID/Clave de red) son correctos.
? < . - .
correctos? » También es posible que se utilice el nombre del fabricante o el
nuamero del modelo del punto de acceso/enrutador WLAN como
ajustes de seguridad predeterminados.

« Consulte las instrucciones suministradas con su punto de
acceso/enrutador WLAN para obtener informacién acerca de
cémo encontrar los ajustes de seguridad.

» Pregunte al fabricante del punto de acceso/enrutador WLAN, al
proveedor de Internet o al administrador de red.

B Si desea obtener informacion acerca de cual es el SSID y la clave de
red, consulte SSID, clave de red y canales en el Glosario de red.
¢ Esta utilizando un filtro de | inalambrica | Compruebe si la direccion MAC del equipo Brother esta admitida en el
direcciones MAC? filtro. Es posible encontrar la direccion MAC en el panel de control del
equipo Brother. (Consulte Tabla de funciones y configuracion
predeterminada de fabrica en la pagina 37).
¢ Se encuentra el punto de | inalambrica | B Deberia introducir el nombre SSID o la clave de red correctos
acceso/enrutador WLAN en manualmente.
L " )
gjf()d?jglggosol.s(ls\ll%esta B Compruebe el nombre SSID o la clave de red en las instrucciones
fundiendo e ) suministradas con el punto de acceso/enrutador WLAN y vuelva a
establecer la configuracién de la red inalambrica. (Para obtener mas
informacion, consulte Configuracion del equipo cuando no se difunde
el SSID en la pagina 17).
He comprobado e intentado | inalambrica | Utilice la Herramienta de reparacion de conexion de red. Consulte E/

equipo Brother no puede imprimir a través de la red. El equipo Brother no
se puede localizar en la red incluso después de haber efectuado
correctamente la instalacién. en la pagina 76.
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El equipo Brother no se puede localizar en la red durante la instalacion del

controlador de impresora.

ordenador inalambrico, un
dispositivo compatible con
Bluetooth, un horno
microondas o un teléfono
inalambrico digital cerca del
equipo Brother o del punto
de acceso/enrutador
WLAN?

Pregunta Interfaz Solucién
¢ Estautilizando software de | cableada/ B Seleccione la opcion de buscar de nuevo el equipo Brother en el
seguridad? inalambrica cuadro de dialogo del instalador.

B Permita el acceso cuando se muestre el mensaje de alerta del
software de seguridad durante la instalacion del controlador de la
impresora.

B Para obtener mas informacion sobre software de seguridad, consulte
Estoy utilizando software de seguridad. en la pagina 79.

¢, Se encuentra su equipo inalambrica | Coloque el equipo Brother a una distancia maxima de 3,3 pies (1 metro)
Brother situado demasiado del punto de acceso/enrutador WLAN cuando establezca la

lejos del punto de configuracion de la red inalambrica.

acceso/enrutador WLAN?

¢ Existe algun obstaculo inalambrica | Traslade el equipo Brother a una zona libre de obstaculos o acérquelo al
(paredes o muebles, por punto de acceso/enrutador WLAN.

ejemplo) entre el equipo y el

punto de acceso/enrutador

WLAN?

¢, Se encuentra un inalambrica | Aleje todos los dispositivos del equipo Brother o del punto de

acceso/enrutador WLAN.
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El equipo Brother no puede imprimir a través de la red.
El equipo Brother no se puede localizar en la red incluso después de haber efectuado correctamente

la instalacion.

Pregunta Interfaz Solucién

¢ Esta utilizando software de | cableada/ Consulte Estoy utilizando software de seguridad. en la pagina 79.
seguridad? inalambrica

¢, Se encuentra el equipo cableada/ B Compruebe la direccién IP y la mascara de subred

Brother asignado a una inalambrica

direccion IP disponible?

Compruebe que tanto las direcciones IP como las mascaras de
subred del ordenador y del equipo Brother sean correctas y se
encuentren ubicadas en la misma red. Si desea obtener mas
informacion acerca de como comprobar la direccion IP y la mascara
de subred, pregunte al administrador de red o visite el Brother
Solutions Center en la pagina http://solutions.brother.com/.

® (Windows®)
Compruebe la direccién IP y la mascara de subred mediante la
Herramienta de reparacion de conexién de red.

Utilice la Herramienta de reparacion de Conexion Red para arreglar la
configuracién de red del equipo Brother. Asignara la direccion IP
correcta y la mascara de subred.

Para utilizar la Herramienta de reparacion de Conexion Red, solicite
informacion detallada al administrador de la red y siga los pasos
indicados a continuacion:

Nota

. (Windows® 2000 Professional/XP/XP Professional x64

Edition/Windows Vista®Windows® 7) Debe iniciar la sesién con
derechos de administrador.

+ Asegurese de que el equipo Brother se encuentra encendido y
conectado mediante red a su ordenador.
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El equipo Brother no puede imprimir a través de la red.
El equipo Brother no se puede localizar en la red incluso después de haber efectuado correctamente
la instalacién. (Continuacion)

direccion IP disponible?

(continuacién)

Pregunta Interfaz Solucién
¢Se encuentra el equipo | cableada/ | 1 (Windows® 2000/XP, Windows Server® 2003/2008)
Brother asignado a una inalambrica

Haga clic en el botén Inicio, Todos los programas (Programas en

Windows® 2000), Accesorios y Windows Explorery, a
continuacion, en Mi PC.

(Windows Vista®Windows® 7)
Haga clic en el botén 6 y en PC.

2 Haga doble clic en Disco local (C:), Archivos de programa o
Archivos de programa (x86) para los usuarios de sistemas
operativos de 64 bits, Browny02, Brother, BrotherNetTool.exe para
ejecutar el programa.

Nota

Si aparece la pantalla Control de cuentas de usuario,
(Windows Vista®) Haga clic en Continuar.
(Windows® 7) Haga clic en Si.

3 Siga las instrucciones en pantalla.

4 Imprima la Lista de configuracion de la red para comprobar el
diagnéstico.

Nota

La Herramienta de reparaciéon de Conexion Red se iniciara
automaticamente si marca la casilla

Active la herramienta de reparaciéon de conexién de red desde la
ficha Opciones en el Status Monitor. Esta accion no es recomendable
si el administrador de red ha definido la direccion IP de acceso como
estatica, porque modificara automaticamente la direccion IP.

Si todavia no se han asignado la direccion IP y la mascara de subred
correctas incluso después de utilizar la Herramienta de reparacion de
conexion de red, pregunte al administrador de red para obtener dicha
informacion, o bien, visite el Brother Solutions Center en la pagina
http://solutions.brother.com/.
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El equipo Brother no puede imprimir a través de la red.
El equipo Brother no se puede localizar en la red incluso después de haber efectuado correctamente
la instalacién. (Continuacion)

Pregunta

Interfaz

Solucion

¢,Se produjo un error en su
trabajo de impresion
anterior?

cableada/
inalambrica

B Si el trabajo de impresidn en el que se produjo un error todavia se
encuentra en la cola de impresién de su ordenador, eliminelo.

B Haga doble clic en el icono de la impresora en el siguiente orden y, a
continuacion, seleccione Cancelar todos los documentos en el
menu Impresora:

(Windows® 2000)

Inicio, Configuracion y, a continuacion, Impresoras.
(Windows® XP)

Inicio y Impresoras y faxes.

(Windows Vista®)

@, Panel de control, Hardware y sonido y, a continuacion,
Impresoras.

(Windows® 7)

@, Panel de control, Dispositivos e impresoras y, a continuacion,
Impresoras y faxes.

¢, Se encuentra conectado el
equipo Brother a la red
mediante funciones
inalambricas?

inalambrica

B Imprima el Informe de WLAN para confirmar el estado de la conexion
inalambrica. (Para obtener informacion acerca de la impresion,
consulte Impresion del Informe de WLAN (para HL-4570CDW(T))
en la pagina 36).

Si existe un codigo de error en el Informe de WLAN impreso, consulte
Solucion de problemas en la Guia de configuracion rapida.

B Consulte E/ equipo Brother no se puede localizar en la red durante la
instalacién del controlador de impresora. en la pagina 75.

He comprobado e intentado
todo lo anteriormente
indicado, no obstante, el
equipo Brother no imprime.
¢, Qué otra cosa puedo
hacer?

cableada/
inalambrica

Desinstale el controlador de impresora y vuelva a instalarlo.
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Estoy utilizando software de seguridad.

los ajustes del software de
seguridad.

Pregunta Interfaz Solucién

¢ Ha seleccionado aceptar | cableada/ Si no ha seleccionado aceptar el cuadro de diadlogo de alerta de

el cuadro de dialogo de inaldmbrica | seguridad, es posible que la funcién de cortafuegos del software de
alerta de seguridad durante seguridad esté rechazando el acceso. Es posible que algun software de
la instalacién del seguridad esté bloqueando el acceso sin mostrar ningun cuadro de
controlador de impresora, didlogo de alerta de seguridad. Para obtener informacion acerca de como
durante el proceso de inicio permitir el acceso, consulte las instrucciones del software de seguridad o
de aplicaciones o durante la pregunte al fabricante.

utilizacion de las funciones

de impresién?

Deseo conocer el nimero cableada/ Los siguientes numeros de puerto se utilizan en las funciones de red de
de puerto necesario para inaldmbrica | Brother:

B [mpresion en red = Namero de puerto 137 / Protocolo UDP
B BRAdmin Light = Numero de puerto 161 / Protocolo UDP

Para obtener mas informacién acerca de cémo abrir el puerto, consulte
las instrucciones del software de seguridad o pregunte al fabricante.

Deseo comprobar si mis dispositivos de red funcionan correctamente.

equipo Brother?

Pregunta Interfaz Solucién

¢ Seencuentraencendidoel | cableada/ | Asegurese de haber confirmado todas las instrucciones de la seccion
equipo Brother, el punto de | inalambrica | Primero compruebe los siguientes puntos: en la pagina 73.
acceso/enrutador o el

concentrador de red?

¢, Donde puedo encontrar cableada/ Imprima la Lista de configuracion de la red. Consulte Impresion de la
los ajustes de red del equipo | inalambrica | Lista de configuraciéon de la red en la pagina 35.

Brother como, por ejemplo,

la direccion IP?

¢,Coémo puedo comprobar el | cableada/ Imprima la Lista de configuracion de la red y compruebe si Ethernet Link
estado de conexion del inalambrica | Status o Wireless Link Status esta ajustado en Link OK.

Sien Link Status se muestra Link Down o Failed to Associate, vuelva
a empezar desde Primero compruebe los siguientes puntos:
en la pagina 73.
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Deseo comprobar si mis dispositivos de red funcionan correctamente. (Continuacién)

Pregunta

Interfaz

Solucioén

¢ Es posible “hacer ping” al
equipo Brother desde su
ordenador?

cableada/
inalambrica

Haga ping al equipo Brother desde su ordenador mediante la direccion IP
0 el nombre de nodo.

B Correcto —~ El equipo Brother funciona correctamente y se encuentra
conectado a la misma red que su ordenador.

B Incorrecto - El equipo Brother no se encuentra conectado a la misma
red que su ordenador.

(Windows®)

Pregunte al administrador de red y utilice la Herramienta de
reparacion de conexion de red para arreglar la direccion IP y la
mascara de subred automaticamente. Para obtener informacion
detallada acerca de la Herramienta de reparacion de Conexion Red,

consulte ( Windows®) Compruebe la direccion IP y la méscara de
subred mediante la Herramienta de reparacion de conexion de red. en
la seccion ¢ Se encuentra el equipo Brother asignado a una direccion
IP disponible? en la pagina 76.

(Macintosh)

Compruebe que la direccion IP y la mascara de subred se encuentren
correctamente ajustadas. Consulte Compruebe la direccién IP y la
mascara de subred en ;Se encuentra el equipo Brother asignado a
una direccion IP disponible? en la pagina 76.

¢, Se esta conectando el
equipo Brother a la red
inalambrica?

inalambrica

Imprima el Informe de WLAN para confirmar el estado de la conexion
inalambrica. (Para obtener informacion acerca de la impresion, consulte
Impresién del Informe de WLAN (para HL-4570CDW(T))

en la pagina 36). Si existe un cédigo de error en el Informe de WLAN
impreso, consulte Solucion de problemas en la Guia de configuracion
rapida.

He comprobado e intentado
todo lo anteriormente
indicado, no obstante, sigo
teniendo problemas. ;Qué
otra cosa puedo hacer?

cableada/
inalambrica

Consulte las instrucciones suministradas con el punto de
acceso/enrutador WLAN para encontrar la informacidén necesaria acerca
del SSID y la clave de red y sobre como configurarlos correctamente.
Para obtener informacién detallada acerca del SSID y la clave de red,
consulte ;Sus ajustes de seguridad (SSID/Clave de red) son correctos?
en No puedo completar la configuracion de la red inalambrica.

en la pagina 74.
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Apéndice A

Protocolos y funciones de seguridad compatibles

1

Interfaz Ethernet

Inalambrica *
Red (comun) Protocolo (IPv4)

Protocolo (IPv6)

Red Cableada
(seguridad)

Inalambrica '
Red Certificacion

(Inalambrica) ! inalambrica

En el modelo HL-4570CDW(T)

10/100BASE-TX
IEEE802.11b/g (modo Infraestructura / modo Ad-hoc)

ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), Resolucion de
nombres WINS/NetBIOS, Resolucion DNS, mDNS, Respondedor
LLMNR, LPR/LPD, Puerto personalizado sin procesar/Port9100,
IPP/IPPS, Servidor FTP, Servidor TELNET, Servidor HTTP/HTTPS,
Cliente y servidor TFTP, Cliente SMTP, SNMPv1/v2c/v3, ICMP,
Respondedor LLTD, Servicios Web (impresion), Cliente CIFS, Cliente
SNTP

NDP, RA, Resolucién DNS, mDNS, Respondedor LLMNR, LPR/LPD,
Puerto personalizado sin procesar/Port9100, IPP/IPPS, Servidor FTP,
Servidor TELNET, Servidor HTTP/HTTPS, Cliente y servidor TFTP,
Cliente SMTP, SNMPv1/v2c/v3, ICMPv6, Respondedor LLTD,
Servicios Web (impresion), Cliente CIFS, Cliente SNTP

APOP, POP antes de SMTP, SMTP-AUTH, SSL/TLS (IPPS, HTTPS,
SMTP, POP), SNMP v3, 802.1x (EAP-MD5, EAP-FAST, PEAP,
EAP-TLS, EAP-TTLS), Kerberos

WEP 64/128 bits, WPA-PSK (TKIP/AES), WPA2-PSK (AES), APOP,
POP antes de SMTP, SMTP-AUTH, SSL/TLS (IPPS, HTTPS, SMTP,
POP), SNMP v3, 802.1x (LEAP, EAP-FAST, PEAP, EAP-TLS,
EAP-TTLS), Kerberos

Wi-Fi Certification Mark License, Wi-Fi Protected Setup (WPS)
Identifier Mark License, Logotipo de AOSS

81



indice

A M
Administracion basada en Web Mascara de subred ..., 32
(navegador Web) ... 1, 6, 53 Meétodo PIN ... 15, 24, 33
AOSS™ o ———————— 12, 13, 16, 33 Modo Ad-hOC ..o 10, 11
APIPA 32 Modo Infraestructura ..........cccccecviieiiieiiiiiiieeeee, 9, 11
Asistente de despliegue del controlador .................... 1
N
B
Navegador web (HTTP) ..., 6
BRAdmMIN Light ...covveiiiiiie e 1,3
BRAdmin Professional 3 ...........cccccoeevivveeiinenns 1, 6, 61 P
Brother Solutions Center .........ccococveeeiiiiiiiiiinn. 4,6
BRPrint Auditor .......ccoooviiiii 7 Panel de control ..........ccooiiiiiiiiii 3
PBC . 12, 13, 16, 33
C POP antes de SMTP .....c.cooviiiiiieecee e 57
Puertade enlace ........ccccocoeiiiiiiiii e 32
Certificado ......oeveiiiiiii 62
R
D
Red inalambrica ..o, 8
DireCCion IP ......coouiiiiiiiii e 32 Restablecimiento de la configuracion de red ............ 35
Direccion MAC .......ccooeveiiiiiiiiiiiee 4,5,6, 34, 35
S
E
Sistemas operativos ........cccccooeiiiiiiii 1
Emparejamiento vertical ...........ccccccooiiiiiiiiiiinen 1 SMTP-AUTH ..o 57
Especificaciones ...........oocoiiiiii e 81 SNMPV3 e 53
Ethernet ... 33 SSLITLS e 62
Status Monitor .........ceeiiiiiiiii 1
H
T
Herramienta de reparacion de conexién dered ........ 76
HT TP S e 53 TCP/P e 31, 37, 38, 39
Hyper Text Transfer Protocol .........cccccovvieiiiiiiiinnnne 6
\'}
|
Valores predeterminados de fabrica ........................ 35
IEEE 802.1X coeiiiieeieeeeeee e 16
IEEE 802.1XIf ..o 26, 27 W
Informe de WLAN ..., 36, 78, 80
Instalador de Brother .........cccooooviviiiiieiiiciiiee 12, 13 Web BRAAMIN ..o 1,7
Intentos de iniciode IP .........ccooiiiiiii 32 Wi-Fi Protected Setup .................... 12, 13, 16, 24, 33
PP S e 55 WLAN e 39
IPVB e 32
L
Lista de configuracién de lared ...........ccceciiiinnennn. 35

82



Il.',"’l\ g
Glosario de red :t'"

l.\‘ |

En este Glosario de red encontrara informacion basica ade
las funciones de red nzadas de | quipos Brother junto con
informacién general rcadelac nderedesyl
términos mas comunes.

Los protocolos admitidos y las func deredvarian

del modelo qu tilice. Para saber qué funciones y protocol
de red son compatibles, consulte la Guia del dq

le suministramos. Si desea descargar el manual mas reciente,
visite el Brother Solutions Center en
(http://solutions.brother.com/).

Asimismo, puede descargar los controladores y utilidades mas
recientes para su equipo, leer las preguntas mas frecuentes y los
consejos de la seccién de solucion de problemas u obtener
informacién acerca de soluciones de impresién especiales en el
Brother Solutions Center.


http://solutions.brother.com/

Definiciones de las notas

A lo largo de esta Guia del usuario se utiliza el siguiente icono:

@ Not Las notas le indican como responder a una situacién que surja o le proporcionan
ota sugerencias sobre el funcionamiento con otras caracteristicas.

NOTA IMPORTANTE

B Su producto solo esta aprobado para su uso en el pais donde se ha realizado la compra. No utilice este
producto fuera del pais donde se ha realizado la compra, ya que podria infringir la normativa eléctrica y
de las comunicaciones inalambricas de ese pais.

B Windows® XP en este documento representa Windows® XP Professional, Windows® XP Professional x64
Edition y Windows® XP Home Edition.

B Windows Server® 2003 en este documento representa Windows Server® 2003 y Windows Server® 2003
x64 Edition.

B Windows Server® 2008 en este documento representa Windows Server® 2008 y Windows Server® 2008
R2.

® Windows Vista® en este documento representa todas las ediciones de Windows Vista®.

® Windows® 7 en este documento representa todas las ediciones de Windows® 7.

m Visite el Brother Solutions Center en http://solutions.brother.com/ y haga clic en Manuales en su pagina
de modelos para descargar los otros manuales.



http://solutions.brother.com/
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Tipos de conexiones de red y protocolos

Tipos de conexién de red

Ejemplo de conexién de red cableada

Impresion punto a punto mediante TCP/IP

En un entorno punto a punto, cada ordenador envia y recibe datos directamente hacia y desde cada
dispositivo. No existe un servidor central que controle el acceso a los archivos o el uso compartido de los
equipos.

TCP/IP TCP/IP

1 Enrutador
2 Equipo de red (su equipo)

B En unared pequefia de 2 6 3 ordenadores, recomendamos el método de impresion punto a punto, ya que
es mas sencillo de configurar que el método de impresion compartida de red. Consulte Impresion
compartida de red en la pagina 2.

B Cada ordenador debe utilizar el protocolo TCP/IP.
B El equipo Brother necesita la configuracion de una direccién IP apropiada.

B Si esté utilizando un enrutador, debe configurar la direccién de la puerta de acceso en los ordenadores y
en el equipo Brother.



Tipos de conexiones de red y protocolos

Impresion compartida de red

En un entorno compartido de red, cada ordenador envia datos a través de un sistema controlado de modo
central. Este tipo de ordenador se suele denominar “Servidor” o “Servidor de impresién”. Su trabajo consiste
en controlar la impresion de todos los trabajos de impresion.

TCP/IP

1 Ordenador cliente

2 También conocido como “Servidor” o “Servidor de impresiéon”
3 TCPI/IP, USB o paralelo (si hay disponible)

4 Equipo de red (su equipo)

B En una red mayor, recomendamos un entorno de impresion compartida de red.
B E| “servidor’o “servidor de impresion”debe utilizar el protocolo de impresién TCP/IP.

B El equipo Brother necesita tener configurada una direccion IP apropiada, a menos que se conecte a través
de la interfaz USB o paralelo en el servidor.



Tipos de conexiones de red y protocolos

Protocolos

Protocolos TCP/IP y funciones

Los protocolos son los conjuntos de reglas estandarizadas para transmitir datos en una red. Los protocolos
permiten a los usuarios obtener acceso a recursos conectados a la red.

El servidor de impresién utilizado en este equipo Brother es compatible con el protocolo TCP/IP
(Transmission Control Protocol/Internet Protocol).

TCP/IP es el conjunto de protocolos mas difundido que se utiliza en telecomunicaciones como, por ejemplo,
Internet y el correo electrénico. Este protocolo se puede utilizar en casi todos los sistemas operativos, como

Windows®, Windows Server®, Mac OS X y Linux®. Los siguientes protocolos TCP/IP estan disponibles en
el equipo Brother.

Nota

» Puede configurar los parametros del protocolo mediante la interfaz HTTP (navegador web). (Consulte la
Guia del usuario en red).

» Para saber qué protocolos admite su equipo Brother, consulte la Guia del usuario en red.

» Para obtener informacion acerca de los protocolos de seguridad admitidos, consulte Protocolos de
seguridad en la pagina 19.

DHCP/BOOTP/RARP
Al usar los protocolos DHCP/BOOTP/RARP se configura automaticamente la direccién IP.

Nota

Para utilizar los protocolos DHCP/BOOTP/RARP, péngase en contacto con su administrador de red.

APIPA

Si no asigna una direccion IP manualmente (mediante el panel de control del equipo (para los modelos con
pantalla LCD) o el software BRAdmin) o automaticamente (mediante un servidor DHCP/BOOTP/RARP), el
protocolo de direccionamiento automatico de direcciones IP privadas (APIPA) asignara automaticamente
una direccion IP del intervalo entre 169.254.1.0 y 169.254.254.255.

ARP

Address Resolution Protocol (Protocolo de resolucién de direcciones) lleva a cabo la asignacion de una
direccién IP a una direccién MAC en una red TCP/IP.



Tipos de conexiones de red y protocolos

Cliente DNS

El servidor de impresion Brother es compatible con la funcién de cliente Sistema de nombres de dominio
(DNS). Esta funciéon permite que el servidor de impresion se comunique con otros dispositivos utilizando su
nombre DNS.

Resolucion de nombres NetBIOS

La resolucion de nombres del sistema basico de entrada y salida de red permite obtener la direccion IP del
otro dispositivo mediante su nombre NetBIOS durante la conexion de red.

WINS

El servicio de nombres de Internet de Windows es un servicio que proporciona informacién para la resolucion
de nombres NetBIOS mediante la consolidacion de una direccién IP y un nombre NetBIOS que se encuentra
en la red local.

LPR/LPD
Protocolos de impresiéon que se utilizan frecuentemente en una red TCP/IP.

Cliente SMTP

El cliente SMTP (Simple Mail Transfer Protocol) se utiliza para enviar mensajes de correo electrénico a
través de Internet o de una intranet.

Custom Raw Port (el puerto predeterminado es el Puerto 9100)
Otro protocolo de impresién que se utiliza frecuentemente en una red TCP/IP. Este protocolo permite la

transmision de datos interactiva.

IPP

El protocolo Internet Printing Protocol (IPP version 1.0) le permite imprimir documentos directamente en
cualquier equipo disponible a través de Internet.

Nota

Para obtener informacion acerca del protocolo IPPS, consulte Protocolos de seguridad en la pagina 19.

mDNS

mDNS permite que el servidor de impresion Brother se configure automaticamente para trabajar en un
sistema de configuracion simple de red Mac OS X.
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TELNET

El protocolo TELNET le permite controlar los dispositivos de red remotos en una red TCP/IP desde su
ordenador.

SNMP

El Protocolo simple de administracién de redes (SNMP) se utiliza para administrar los dispositivos de red
como ordenadores, enrutadores y equipos Brother preparados para la red. El servidor de impresion Brother
admite los protocolos SNMPv1, SNMPv2c y SNMPv3.

Nota

Para obtener informacion acerca del protocolo SNMPv3, consulte Protocolos de sequridad
en la pagina 19.

LLMNR

El protocolo Link-Local Multicast Name Resolution (LLMNR) resuelve los nombres de los ordenadores
vecinos si la red no dispone de un servidor DNS (Sistema de nombres de dominio). La funcion
Respondedor LLMNR funciona en entornos IPv4 o IPv6 cuando se utiliza un ordenador que incluye la

funcién Emisor LLMNR como, por ejemplo, en Windows Vista® y Windows® 7.

Web Services

El protocolo Web Services permite que los usuarios de Windows Vista® o Windows® 7 puedan instalar el
controlador de impresora Brother al hacer clic con el botén derecho en el icono del equipo desde la carpeta

Red. (Consulte Instalacién de Impresién en red cuando utilice los Web Services (Windows Vista® y
Windows® 7) en la pagina 15). Los Web Services también le permiten comprobar el estado actual del equipo

desde su ordenador.
HTTP
El protocolo HTTP se utiliza para transmitir los datos entre un servidor web y un navegador web.

Nota

Para obtener informacién acerca del protocolo HTTPS, consulte Protocolos de seguridad en la pagina 19.

FTP (Para la funcion Escanear a FTP)

El Protocolo de transferencia de archivos (FTP) permite al equipo Brother escanear documentos en blanco
y negro o en color directamente a un servidor FTP ubicado localmente en la red o en Internet.
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SNTP

El protocolo Simple Network Time Protocol se utiliza para sincronizar los relojes del ordenador en una red
TCP/IP. Puede realizar la configuracién de SNTP mediante el uso de Administracion basada en Web
(navegador web). (Para obtener mas informacion, consulte la Guia del usuario en red).

CIFS

El sistema Common Internet File System es el modo estdndar mediante el cual los usuarios de los

ordenadores comparten archivos e impresoras en Windows®.

LDAP

El protocolo Lightweight Directory Access Protocol (LDAP) permite que el equipo Brother busque informacion
como, por ejemplo, niumeros de fax y direcciones de correo electrénico desde un servidor LDAP.

IPv6

IPv6 es el protocolo de Internet de préxima generacion. Si desea obtener mas informacion sobre el protocolo
IPv6, visite la pagina de modelos y busque el equipo que esta utilizando en http://solutions.brother.com/.

Otro protocolo

LLTD

El protocolo Link Layer Topology Discovery (LLTD) le permite ubicar facilmente su equipo Brother en el

Mapa de red de Windows Vista® o Windows® 7. Su equipo Brother se mostrara con un icono distintivo y el
nombre del nodo. De forma predeterminada, este protocolo esta desactivado. Puede activar el protocolo
LLTD mediante el uso de Administracién basada en Web (navegador web) (Consulte la Guia del usuario en
red) y la utilidad BRAdmin Professional 3. Visite la pagina de descarga correspondiente a su modelo en el
sitio http://solutions.brother.com/ para descargar BRAdmin Professional 3.
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Configuracion del equipo para una red

Direcciones IP, mascaras de subred y puertas de acceso

Para utilizar el equipo en un entorno de red TCP/IP, debe configurar su direccion IP y la mascara de subred.
La direccion IP que asigne al servidor de impresién debe estar en la misma red légica que los hosts. Si no
es asi, debe configurar adecuadamente la mascara de subred y la direccién de la puerta de acceso.

Direccion IP

Una direccion IP es una serie de niUmeros que identifican cada dispositivo conectado a una red. Una
direccion IP se compone de cuatro numeros separados por puntos. Cada niumero esta comprendido entre O
y 255.
B Ejemplo: en una red pequefia, normalmente cambiaria el numero final.
°©192.168.1.1
°©192.168.1.2
°©192.168.1.3

Coémo se asigna la direccion IP a su servidor de impresién:

Si dispone de un servidor DHCP/BOOTP/RARP en su red, el servidor de impresion obtendra la direccion IP
automaticamente desde dicho servidor.

Nota

En redes mas pequefias, el servidor DHCP puede ser asimismo el enrutador.

Para obtener mas informacioén sobre DHCP, BOOTP y RARP, consulte:
Uso de DHCP para configurar la direccién IP en la pagina 21.

Uso de BOOTP para configurar la direccion IP en la pagina 23.

Uso de RARP para configurar la direccion IP en la pagina 22.

Si no dispone de un servidor DHCP/BOOTP/RARRP, el protocolo Automatic Private IP Addressing (APIPA)
asignara automaticamente una direccion IP del intervalo entre 169.254.1.0 y 169.254.254.255. Para obtener
mas informacion acerca de APIPA, consulte Uso de APIPA para configurar la direccién IP en la pagina 23.
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Mascara de subred

Las mascaras de subred restringen la comunicacion en red.
B Ejemplo: el Ordenador 1 puede comunicarse con el Ordenador 2
» Equipo 1
Direccién IP: 192.168. 1. 2
Mascara de subred: 255.255.255.000
» Equipo 2
Direccién IP: 192.168. 1. 3
Mascara de subred: 255.255.255.000

Cuando el 0 se encuentra en la Mascara de subred, no existe ningun limite de comunicacion en esta parte
de la direccion. El ejemplo anterior significa que podemos comunicarnos con cualquier dispositivo cuya
direccién IP empiece por 192.168.1.x. (donde x. son numeros comprendidos entre 0 y 255).

Puerta de acceso (y enrutador)

Una puerta de acceso es un punto de la red que actua como una entrada a otra red y envia datos transmitidos
a través de la red a un destino exacto. El enrutador sabe dénde dirigir los datos que llegan a la puerta de
acceso. Si un destino se localiza en una red externa, el enrutador transmite los datos a la red externa. Si su
red se comunica con otras redes, puede necesitar configurar la direccion IP de la puerta de acceso. Si no
conoce la direccion IP de la puerta de acceso, pongase en contacto con el administrador de red.
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Autenticacion IEEE 802.1x

IEEE 802.1x es un estandar IEEE para redes cableadas e inaldmbricas que limita el acceso desde los
dispositivos de red no autorizados. Su equipo Brother (solicitante) envia una solicitud de autenticacion a un
servidor RADIUS (servidor de autenticaciones) a través de su punto de acceso (autenticador). Una vez que
el servidor RADIUS haya verificado la solicitud, su equipo podra acceder a la red.

Métodos de autenticacion
B LEAP (Para redes inalambricas)

Cisco Systems, Inc. ha desarrollado el protocolo Cisco LEAP (Protocolo ligero de autenticacion
extensible), que utiliza identificaciones de usuario y contrasefias para la autenticacion.

B EAP-FAST

Cisco Systems, Inc. ha desarrollado el protocolo EAP-FAST (Extensible Authentication Protocol-Flexible
Authentication via Secured Tunnel), que utiliza identificaciones de usuario y contrasefias para la
autenticacion, asi como algoritmos de clave simétrica para obtener un proceso de autenticacion de tunel.

El equipo Brother admite las siguientes autenticaciones internas:
+ EAP-FAST/NONE
* EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
m EAP-MDS5 (Para redes cableadas)

El protocolo EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) utiliza
identificaciones de usuario y contrasefas para una autenticacion basada en cuestiones y respuestas.

m PEAP
Microsoft Corporation, Cisco Systems y RSA Security han desarrollado el protocolo PEAP (Protected
Extensible Authentication Protocol). El protocolo PEAP crea un tunel encriptado por SSL (Secure Socket
Layer, capa de sockets seguros)/TLS (Transport Layer Security, seguridad de la capa de transporte) entre

un cliente y un servidor de autenticacién, para enviar una identificaciéon de usuario y una contrasena. El
protocolo PEAP crea una autenticacion mutua entre el servidor y el cliente.

El equipo Brother admite las siguientes autenticaciones internas:
* PEAP/MS-CHAPv2
* PEAP/GTC
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m EAP-TTLS

Funk Software y Certicom han desarrollado el protocolo EAP-TTLS (Extensible Authentication Protocol

Tunneled Transport Layer Security). El protocolo EAP-TTLS crea un tunel encriptado por SSL similar al
que crea el protocolo PEAP, entre un cliente y un servidor de autenticacion, para enviar una identificacion
de usuario y una contrasefia. El protocolo EAP-TTLS crea una autenticacion mutua entre el servidor y el
cliente.

El equipo Brother admite las siguientes autenticaciones internas:
+ EAP-TTLS/CHAP
+ EAP-TTLS/MS-CHAP
+ EAP-TTLS/MS-CHAPvV2
* EAP-TTLS/PAP
m EAP-TLS

El protocolo EAP-TLS (Extensible Authentication Protocol Transport Layer Security) requiere una
autenticacion mediante certificado digital tanto del cliente como del servidor de autenticacion.

10



Términos y conceptos relativos a redes
inalambricas

Especificacion de la red

SSID (Identificador de conjunto de servicios) y canales

Es necesario que configure el SSID y un canal para especificar la red inalambrica a la que desea conectar.
m SSID

Cada red inalambrica tiene su propio nombre de red y se conoce técnicamente como SSID o ESSID
(Identificador de conjunto de servicios ampliado). El SSID tiene un valor de 32 bytes 0 menos y esta
asignado al punto de acceso. Los dispositivos de red inalambrica que desee asociar a la red inalambrica
deben tener el mismo punto de acceso. El punto de acceso y los dispositivos de red inalambrica envian
regularmente paquetes inalambricos (conocidos como baliza) que tienen la informaciéon SSID. Cuando su
dispositivo de red inalambrica recibe una baliza, puede identificar la red inalambrica que esté lo
suficientemente cerca para que las ondas de radiofrecuencia alcancen su dispositivo.

B Canales

Las redes inalambricas emplean canales. Cada canal inalambrico tiene una frecuencia diferente. En una
red inaldmbrica se pueden utilizar hasta 14 canales diferentes. Sin embargo, en muchos paises el numero
de canales disponibles esta restringido.

Términos de seguridad

Autentificacidén y encriptacion

La mayoria de las redes inalambricas utilizan algun tipo de configuracion de seguridad. Estas
configuraciones de seguridad definen la autentificacion (el modo en que el dispositivo en si se identifica en
la red) y la encriptacién (el modo en que los datos se cifran a medida que se envian por la red). Si no
especifica correctamente estas opciones cuando realice la configuracién de su equipo inaldmbrico
Brother, este no podra conectarse a la red inalambrica. En cualquier caso, debe prestar atencion cuando
configure estas opciones. Consulte la informacién de la Guia del usuario en red para ver los métodos de
autenticacién y encriptacién que admite su equipo inalambrico Brother.
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Términos y conceptos relativos a redes inalambricas

Métodos de autenticacion y encriptacidén para una red inalambrica personal
Una red inalambrica personal es una red pequefia, por ejemplo, si utiliza su equipo en una red inalambrica
domeéstica, sin compatibilidad con el estandar IEEE 802.1x.

Si desea utilizar su equipo en una red inalambrica compatible con el estandar IEEE 802.1x, consulte
Meétodos de autenticacion y encriptacion para una red inalambrica corporativa en la pagina 13.

Métodos de autenticacion

B Sistema abierto
Se permite el acceso a la red a dispositivos inalambricos sin ninguna autenticacion.

B Clave compartida
Todos los dispositivos que acceden a la red inalambrica comparten una clave predeterminada secreta.
El equipo inalambrico Brother utiliza la clave WEP como clave predeterminada.

B WPA-PSK/WPA2-PSK

Activa una clave precompartida de acceso protegido Wi-Fi (WPA-PSK/WPA2-PSK), que permite al equipo
inalambrico Brother asociarse con puntos de acceso mediante TKIP para WPA-PSK o AES para WPA-
PSK 'y WPA2-PSK (WPA-Personal).

Métodos de encriptacion
H Ninguna

No se utiliza ningun método de encriptacion.
m WEP

Al utilizar WEP (Privacidad equivalente a cableado), los datos se transmiten y se reciben con una clave
segura.

H TKIP

El protocolo TKIP (Temporal Key Integrity Protocol) proporciona una clave por paquete que mezcla una
comprobacion de integridad de mensajes y un mecanismo que vuelve a crear claves.

B AES

El protocolo AES (Advanced Encryption Standard) es un potente estandar de encriptacion autorizado por
Wi-Fi®.
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Términos y conceptos relativos a redes inalambricas

Clave de red
B Sistema abierto/Clave compartida con WEP

Esta clave consiste en un valor de 64 bits 0 128 bits que debe introducirse en formato ASCII o
hexadecimal.

+ ASCII de 64 (40) bits:

Utiliza 5 caracteres de texto, por ejemplo, “WSLAN” (distingue entre mayusculas y minusculas).
* Hexadecimal de 64 (40) bits:

Utiliza 10 digitos de datos hexadecimales, por ejemplo, “71f2234aba”.
+ ASCII de 128 (104) bits:

Utiliza 13 caracteres de texto, por ejemplo, “Wirelesscomms” (distingue entre mayusculas y
minusculas).

* Hexadecimal de 128 (104) bits:
Utiliza 26 digitos de datos hexadecimales, por ejemplo, “71f2234ab56¢cd709e5412aa2ba”.
B WPA-PSK/WPA2-PSK y TKIP o AES

Utiliza una clave precompartida (PSK) que tiene 8 o mas caracteres de longitud, hasta un maximo de 63
caracteres.

Métodos de autenticacion y encriptacidén para una red inalambrica corporativa

Una red inalambrica corporativa es una red extensa, por ejemplo, si utiliza su equipo en una red inalambrica
corporativa empresarial, compatible con el estandar IEEE 802.1x. Si configura su equipo en una red
inalambrica compatible con el estandar IEEE 802.1x, podra utilizar los siguientes métodos de autenticacion
y encriptacion.

Métodos de autenticacion
m LEAP

Para obtener informacion sobre el protocolo LEAP, consulte LEAP (Para redes inalambricas)
en la pagina 9.

B EAP-FAST

Para obtener informacién sobre el protocolo EAP-FAST, consulte EAP-FAST en la pagina 9.
m PEAP

Para obtener informacién sobre el protocolo PEAP, consulte PEAP en la pagina 9.
B EAP-TTLS

Para obtener informacién sobre el protocolo EAP-TTLS, consulte EAP-TTLS en la pagina 10.
m EAP-TLS

Para obtener informacién sobre el protocolo EAP-TLS, consulte EAP-TLS en la pagina 10.
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Términos y conceptos relativos a redes inalambricas

Métodos de encriptaciéon
m TKIP
Para obtener informacién sobre el protocolo TKIP, consulte TKIP en la pagina 12.
m AES
Para obtener informacién sobre el sistema AES, consulte AES en la pagina 12.
B CKIP
El protocolo de integridad de clave original para LEAP de Cisco Systems, Inc.

ID de usuario y contrasena

Los siguientes métodos de seguridad utilizan menos de 64 caracteres de longitud en la identificacion de
usuario y menos de 32 caracteres en la contrasefia.

m LEAP

B EAP-FAST

B PEAP

B EAP-TTLS

B EAP-TLS (Para la ID de usuario)
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Configuracion de red adicional desde
Windows®

Tipos de configuracion de red adicional

Si desea configurar una configuracién de red adicional, las siguientes funciones estan disponibles para su
uso.

® Web Services (Windows Vista® y Windows® 7)

B Vertical Pairing (Emparejamiento vertical) (Windows® 7)

Nota

Verifique que el host y el equipo se encuentran en la misma subred o que el enrutador esta configurado
correctamente para pasar los datos entre los dos dispositivos.

Instalacién de Impresién en red cuando utlllce los
Web Services (Windows Vista® y Windows® 7)

La funcién Web Services le permite controlar la informacion del equipo que esta conectado a la red.
Asimismo, esto activa la instalacion del controlador de impresora desde el icono de la impresora y se creara
el puerto Web Services (puerto WSD).

Nota

» Debe configurar la direccion IP en su equipo antes de realizar esta configuracion.

« Para Windows Server® 2008, debe instalar Print Services.

» Sélo se instala la asistencia de la impresora con servicios web.
0 Inserte el CD-ROM de instalacion.
9 Elija su unidad de CD-ROM/install/driver/gdi/32 o 64.

0 Elija su idioma y, a continuacion, haga doble clic en DPInst.exe.

Nota

Si aparece la pantalla Control de cuentas de usuario,
(Windows Vista®) Haga clic en Permitir.

(Windows® 7) Haga clic en Si.

15



Configuracion de red adicional desde Windows®

O (Windows Vista®)
Haga clic en 6 ,y a continuacion, elija Red.

(Windows® 7)
Haga clic en 6 , Panel de control, Redes e Internet y a continuacion, en Ver los equipos y
dispositivos de red.

@ Aparecera el nombre de los Web Services del equipo con el icono de la impresora. Haga clic con el
botén derecho en el equipo que desea instalar.

Nota

El nombre de los Web Services para el equipo Brother es el nombre del modelo y la direccién MAC
(direccion Ethernet) del equipo (por ejemplo, Brother MFC-XXXX (nombre del modelo)
[XXXXXXXXXXXX] (Direccion MAC/Direccion Ethernet).

@ En el menu desplegable, haga clic en Instalar.
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Configuracion de red adicional desde Windows®

Instalacién de impresién en red para el modo Infraestructura
cuando utilice Vertical Pairing (Emparejamiento vertical)
(Windows® 7)

Windows® Vertical Pairing (Emparejamiento vertical de Windows®) es una tecnologia que permite que un
equipo inalambrico compatible con la funcién Vertical Pairing (Emparejamiento vertical) se conecte a la red
Infraestructura mediante el Método PIN de Wi-Fi Protected Setup y la funcién servicios web. Esto también
permite la instalacion del controlador de impresora desde el icono de impresora que aparece en la pantalla
Agregar un dispositivo.

Si se encuentra en modo Infraestructura, puede conectar su equipo a la red inaldambrica y, a continuacion,
instalar el controlador de impresora mediante esta funcion. Siga los pasos que se indican a continuacion:

Nota

» Si ha establecido la funcion Web Services del equipo en No, debe volver a establecerla en Si. La
configuracién predeterminada de Web Services para el equipo Brother es Si. Puede cambiar la
configuracién de Web Services mediante el uso de Administracién basada en Web (navegador web) o
BRAdmin Professional 3.

» Asegurese de que su punto de acceso/enrutador WLAN incluye el logotipo de compatibilidad con

Windows® 7. Si no esta seguro sobre el logotipo de compatibilidad que se requiere, pongase en contacto
con el fabricante del punto de acceso o enrutador.

» Asegurese que su ordenador incluye el logotipo de compatibilidad con Windows® 7. Si no esta seguro
sobre el logotipo de compatibilidad que se requiere, pongase en contacto con en fabricante de su
ordenador.

» Si configura la red inaldambrica mediante una NIC inaldambrica externa (Tarjeta de interfaz de red),

asegurese que la NIC inalambrica incluye el logotipo de compatibilidad con Windows® 7. Si desea obtener
mas informacion, pongase en contacto con el fabricante de su NIC inalambrica.

« Para usar un ordenador con Windows® 7 como Registrador, tiene que registrarlo en su red de antemano.
Consulte la instruccion suministrada con su punto de acceso/enrutador WLAN.

Encienda el equipo.

Establezca el equipo en Wi-Fi Protected Setup (Método PIN).
Consulte la configuracion inaldmbrica de Wi-Fi Protected Setup (Método PIN) en la Guia del usuario en
red, sobre cdmo establecer el equipo en el Método PIN.

Haga clic en el botdn @ y, a continuacién, seleccione Dispositivos e impresoras.
Seleccione Agregar un dispositivo en el cuadro de dialogo Dispositivos e impresoras.
Elija su equipo e introduzca el PIN indicado para él.

Seleccione la red Infraestructura a la que desea conectar y, a continuacion, haga clic en Siguiente.

QOO0 ©¢

Cuando el equipo aparezca en el cuadro de dialogo Dispositivos e impresoras, la configuracion
inaldmbrica y la instalacion del controlador de impresora habran finalizado correctamente.
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Términos y conceptos relativos a la
seguridad

Funciones de seguridad

Terminologia de seguridad

B CA (Certificate Authority, entidad de certificacion)

Una CA es una entidad que emite certificados digitales (especialmente certificados X.509) y garantiza la
vinculacion de los elementos de datos de un certificado.

B CSR (Certificate Signing Request, solicitud de firma de certificado)

CSR es un mensaje enviado desde un solicitante a una CA para solicitar la emisién de un certificado. La
CSR contiene informacién que permite identificar al solicitante, la clave publica generada por este y su
firma digital.

B Certificado

Un certificado es la informacioén que vincula una clave publica con una identidad. El certificado puede
utilizarse para comprobar que una clave publica pertenece a un individuo. El formato viene definido por
el estandar x.509.

m Certificado CA (Certificate Authority, entidad de certificacién)

Un Certificado CA es la certificacion que identifica la propia CA (Certificate Authority, entidad de
certificacion) y es el propietario de sus claves privadas. Asimismo, verifica los certificados emitidos por la
CA.

B Firma digital

Una firma digital es un valor calculado con un algoritmo criptografico y afiadido a un objeto de datos para
que cualquier destinatario de los datos pueda utilizar la firma para comprobar el origen y la integridad de
los datos.

B Sistema criptografico de clave publica

Un sistema criptografico de clave publica es una rama moderna de la criptografia en la que los algoritmos
emplean un par de claves (una clave publica y una privada) y utilizan un componente diferente del par
para los distintos pasos del algoritmo.

B Sistema criptogréfico de clave compartida

Un sistema criptografico de clave compartida es una rama de la criptografia que implica la utilizacién de
algoritmos que emplean la misma clave para dos pasos diferentes del algoritmo (como para el cifrado y
el descifrado).
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Términos y conceptos relativos a la seguridad

Protocolos de seguridad

Nota

Puede realizar la configuracion del protocolo mediante el uso de Administracion basada en Web
(navegador web). Para obtener mas informacion, consulte la Guia del usuario en red.

SSL (Secure Socket Layer, capa de sockets seguros)/TLS (Transport Layer Security,
seguridad de la capa de transporte)

Estos protocolos de comunicacion de seguridad cifran datos para prevenir amenazas de seguridad.

HTTPS

El protocolo de Internet que emplea HTTP (Hyper Text Transfer Protocol, protocolo de transferencia de
hipertexto) es SSL.

IPPS

El protocolo de impresion que utiliza el Internet Printing Protocol (IPP versién 1.0) es SSL.

SNMPv3

El SNMPv3 (Simple Network Management Protocol version 3, protocolo simple de administracién de redes
version 3) ofrece autenticacion de usuario y cifrado de datos para administrar dispositivos de red de manera
segura.
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Términos y conceptos relativos a la seguridad

Métodos de seguridad para el envio y la recepcién de correos electrénicos

Nota

Puede realizar la configuracién de los métodos de seguridad mediante el uso de Administraciéon basada
en Web (navegador web). Para obtener mas informacion, consulte la Guia del usuario en red.

POP antes de SMTP (PbS)

Es el método de autenticacion de usuarios para enviar correos electronicos desde un cliente. El cliente recibe
permiso para utilizar el servidor SMTP mediante el acceso al servidor POP3 antes de enviar el correo
electrénico.

SMTP-AUTH (Autenticacion SMTP)

SMTP-AUTH amplia el protocolo SMTP (el protocolo de envio de correo electrénico por Internet) para incluir
un meétodo de autenticacion que asegure que se conoce la identidad real del remitente.

APOP (Authenticated Post Office Protocol)

APOP amplia el protocolo POP3 (el protocolo de recepcion por Internet) para incluir un método de
autenticacion que encripta la contrasefia cuando el cliente recibe correos electrénicos.

SMTP sobre SSL
La funciéon SMTP sobre SSL permite el envio de correos electronicos encriptados mediante SSL.

POP sobre SSL
La funcién POP sobre SSL permite la recepcion de correos electronicos encriptados mediante SSL.
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Apéndice A

Utilizacion de servicios

Un servicio es un recurso al que se puede acceder a través de ordenadores que desean imprimir en el
servidor de impresion Brother. El servidor de impresion Brother proporciona los siguientes servicios
predefinidos (realice un comando SHOW SERVICE en la consola remota del servidor de impresion Brother
para ver una lista de los servicios disponibles): introduzca HELP cuando se le solicite un comando para
obtener una lista de comandos admitidos.

Servicio (Ejemplo) Definiciéon
BINARY_P1 Servicio binario TCP/IP
TEXT_P1 Servicio de texto TCP/IP (afiade un retorno de carro después de cada linea)
PCL_P1 Servicio PCL (conmuta el equipo compatible con PJL al modo PCL)
B RNXXXXXXXXXXXX Servicio binario TCP/IP
BRNXxXxxXxxxxxxx_AT Servicio PostScript® para Macintosh
POSTSCRIPT_P1 Servicio PostScript® (conmuta el equipo compatible con PJL al modo PostScript®)

Donde “xxxxxxxxxxxx” es la direccion MAC del equipo (direccion Ethernet).

Otras formas de establecer la direccién IP (para usuarios
avanzados y administradores)

Uso de DHCP para configurar la direccién IP

El protocolo Dynamic Host Configuration Protocol (DHCP) es uno de los diversos mecanismos
automatizados para la asignacién de direcciones IP. Si dispone de un servidor DHCP en la red, el servidor
de impresion obtendra de forma automatica su direccion IP desde el servidor DHCP y registrara el nombre
con cualquier servicio de nombres dinamico que cumpla con las normas RFC 1001 y 1002.

Nota

Si no desea que el servidor de impresién se configure a través de DHCP, BOOTP o RARP, debera
establecer la opcion Método de arranque como Estéatico para que el servidor de impresion tenga una
direccion |IP estatica. Esto evitara que el servidor de impresién intente obtener una direccion IP desde
cualquiera de estos sistemas. Para cambiar el Método de arranque, utilice el menu de red del panel de
control del equipo (para los modelos con pantalla LCD), las aplicaciones BRAdmin, la Configuracién
remota o Administracion basada en Web (navegador web).
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Apéndice A

Uso de RARP para configurar la direccién IP

La direccion IP del servidor de impresién Brother se puede configurar mediante la utilidad Reverse ARP
(RARP) del host. Se realiza mediante la edicion del archivo /etc/ethers (si no existe este archivo, puede
crearlo) con una entrada como la indicada a continuacion:

00:80:77:31:01:07 BRN008077310107 (0 BRWO08077310107 para una red inalambrica)

Donde la primera entrada es la direccion MAC (direccién Ethernet) del servidor de impresion y la segunda
entrada es el nombre del servidor de impresién (el nombre debe coincidir con el que se introdujo en el archivo
/etc/hosts).

Si el centinela RARP todavia no se esta ejecutando, inicielo (en funcién del sistema, el comando puede ser
rarpd, rarpd -a, in.rarpd -ao0uncomando parecido; escribaman rarpd o consulte la documentacion
del sistema para obtener informacion adicional). Para comprobar que el centinela RARP se esta ejecutando
en un sistema basado en UNIX de Berkeley, escriba el siguiente comando:

ps -ax | grep -v grep | grep rarpd

Para sistemas basados en UNIX de AT&T, escriba:

ps -ef | grep -v grep | grep rarpd

El servidor de impresién Brother tomara la direccion IP del centinela RARP cuando se encienda el equipo.
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Apéndice A

Uso de BOOTP para configurar la direccién IP

BOOTP es una alternativa al comando RARP que tiene la ventaja de permitir la configuracién de la mascara
de subred y de la puerta de acceso. Para poder utilizar BOOTP para configurar la direccién IP, asegurese
de que BOOTP esta instalado y activo en el host (debe aparecer en el archivo /etc/services en el host
como un servicio real; escriba man bootpd o consulte la documentacién del sistema para obtener mas
informacién). BOOTP se inicia normalmente a través del archivo /etc/inetd.conf, de manera que
debera activarlo eliminando la “#” situada delante de la entrada de bootp en dicho archivo. Por ejemplo, una
entrada BOOTP tipica en el archivo /etc/inetd.conf podria ser:

#bootp dgram udp wait /usr/etc/bootpd bootpd -1
En funcién del sistema, esta entrada puede aparecer como “bootps” en lugar de “bootp”.

Nota

Para poder activar BOOTP, simplemente utilice un editor para eliminar “#” (si no aparece el caracter “#”,
significa que BOOTP ya esta activado). A continuacion, edite el archivo de configuracién de BOOTP
(normalmente denominado /etc/bootptab) e introduzca el nombre, el tipo de red (1 para Ethernet), la
direccién MAC (direccion Ethernet) y la direccion IP, la mascara de subred y la puerta de acceso del
servidor de impresion. Lamentablemente, el formato exacto para realizar esta accién no es estandar, de
manera que debera consultar la documentacion del sistema para determinar como introducir esta
informacién (muchos sistemas UNIX disponen de ejemplos de plantillas en el archivo bootptab que se
pueden utilizar como referencia). Algunos ejemplos de entradas tipicas de /etc/bootptab son: (‘BRN”
a continuacion es “BRW” para una red inalambrica).

BRN310107 1 00:80:77:31:01:07 192.168.1.2
y:
BRN310107:ht=ethernet:ha=008077310107:\1p=192.168.1.2:

Algunas implementaciones de software del host de BOOTP no responderan a las solicitudes de BOOTP si
no se ha incluido un nombre de archivo de descarga en el archivo de configuracion. Si éste es el caso, cree
un archivo nulo en el host y especifique el nombre de este archivo y su ruta en el archivo de configuracion.

De la misma forma que con el comando RARP, el servidor de impresion cargara su direccion IP desde el
servidor BOOTP al encender la impresora.

Uso de APIPA para configurar la direccion IP

El servidor de impresion Brother admite el protocolo de direccionamiento automatico de direcciones IP
privadas (APIPA). Con APIPA, los clientes DHCP configuran automaticamente una direccién IP y una
mascara de subred cuando no hay ningun servidor DHCP disponible. El dispositivo selecciona su propia
direccion IP en el intervalo de direcciones entre 169.254.1.0 y 169.254.254 .255. La mascara de subred se
establece automaticamente en 255.255.0.0 y la puerta de acceso en 0.0.0.0.

El protocolo APIPA esta activado de forma predeterminada. Si desea desactivar el protocolo APIPA, puede
hacerlo mediante el panel de control panel del equipo (para los modelos con pantalla LCD), BRAdmin Light
o Administracion basada en Web (navegador web).
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Uso de ARP para configurar la direccién IP

Si no puede utilizar la aplicacion BRAdmin y su red no utiliza un servidor DHCP, puede utilizar también el

comando ARP. El comando ARP esta disponible en sistemas Windows® que tengan instalado TCP/IP, asi
como en sistemas UNIX. Para utilizar ARP, escriba el siguiente comando en el simbolo del sistema:

arp -s direccionip direccionethernet

ping direccionip

Donde direccionethernet es la direccion MAC (direccion Ethernet) del servidor de impresion y
direccionip es la direccion IP del servidor de impresion. Por ejemplo:

m Sistemas Windows®

Los sistemas Windows® requieren el caracter de guién
Ethernet).

arp -s 192.168.1.2 00-80-77-31-01-07

entre cada digito de la direccion MAC (direccién

ping 192.168.1.2
B Sistemas UNIX/Linux

Normalmente, los sistemas UNIX y Linux requieren el caracter de dos puntos “:” entre cada digito de la
direccion MAC (direccion Ethernet).

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

Nota

Debe encontrarse en el mismo segmento Ethernet (es decir, no puede haber un enrutador entre el
servidor de impresién y el sistema operativo) para utilizar el comando arp -s.

Si hay un enrutador, debera utilizar BOOTP u otros métodos descritos en este capitulo para introducir la
direccién IP. Si el administrador ha configurado el sistema para entregar direcciones IP utilizando BOOTP,
DHCP o RARP, el servidor de impresién Brother podra recibir una direccion IP desde cualquiera de estos
sistemas de asignacion de direcciones IP. En este caso, no tendra que utilizar el comando ARP. El
comando ARP solo funciona una vez. Por razones de seguridad, una vez que se ha logrado configurar
con éxito la direccién IP de un servidor de impresién Brother mediante el comando ARP, no se puede
volver a utilizar este comando para modificar la direccion. El servidor de impresion ignorara cualquier
intento de modificacion. Si desea cambiar de nuevo la direccién IP, utilice Administracion basada en Web
(navegador web) o TELNET (mediante el comando SET IP ADDRESS), o restaure los valores de fabrica
del servidor de impresién (de esta forma podra volver a utilizar el comando ARP).
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Uso de la consola TELNET para configurar la direccién IP

También puede servirse del comando TELNET para cambiar la direccion IP.

TELNET es un eficaz método para cambiar la direccién IP del equipo. Pero es necesario que haya una
direccion IP valida ya programada en el servidor de impresion.

Escriba TELNET <linea de comando> en el simbolo de sistema, donde <1linea de comando> esla
direccion IP del servidor de impresiéon. Cuando esté conectado, pulse la tecla Retorno o Intro para obtener
el simbolo “#”. Introduzca la contrasefia “access” (la contrasefia no aparecera en la pantalla).

Se le solicitara un nombre de usuario. Introduzca cualquier cosa en respuesta a esta solicitud.

Aparecera el simbolo de sistema Locals>. Escriba SET IP ADDRESS direccionip,donde direccionip
es la direccion IP que desea asignar al servidor de impresién (consulte al administrador de la red cuales son
las direcciones IP que puede utilizar). Por ejemplo:

Local> SET IP ADDRESS 192.168.1.3

Debe introducir la mascara de subred mediante la entrada SET IP SUBNET subnet mask, donde subnet
mask es la mascara de subred que desea asignar al servidor de impresion (consulte al administrador de la
red cual es la mascara de subred que debe utilizar). Por ejemplo:

Local> SET IP SUBNET 255.255.255.0

Si no tiene ninguna subred, utilice una de las siguientes mascaras de subred predeterminadas:
255.0.0.0 para redes de clase A

255.255.0.0 para redes de clase B

255.255.255.0 para redes de clase C

El grupo de digitos mas a la izquierda de la direccién IP pueden identificar el tipo de red. El valor de este
grupo va desde 1 hasta 127 para redes de clase A (por ej., 13.27.7.1), desde 128 hasta 191 para redes de
clase B (por €j., 128.10.1.30) y desde 192 hasta 255 para redes de clase C (por ej., 192.168.1.4).

Si dispone de una puerta de acceso (enrutador), introduzca su direccion con el comando SET IP ROUTER
direccionenrutador, donde direccionenrutador es la direccion IP de la puerta de acceso que
desea asignar al servidor de impresién. Por ejemplo:

Local> SET IP ROUTER 192.168.1.4
Escriba SET IP METHOD STATIC para establecer el método de configuracién de acceso IP como estatico.
Para verificar que ha introducido correctamente la informacién IP, escriba SHOW IP.

Escriba EXIT o Ctrl-D (o sea, mantenga pulsada la tecla Control y pulse la letra “D”) para finalizar la sesién
de consola remota.
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