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Neste Glossario de Rede, vocé encontrara informagdes basicas
sobre recursos de rede avancados das maquinas Brother
juntamente com termos gerais de rede e termos comuns.

Os protocolos suportados e os recursos de rede diferem de
acordo com o modelo usado. Para descobrir que recursos e
protocolos de rede sao suportados, consulte o Manual do
Usuario de Rede fornecido. Para baixar o manual mais recente,
visite o Brother Solutions Center em
(http://solutions.brother.com/).

Também é possivel baixar os drivers mais recentes, utilitarios
para a sua maquina, ler as perguntas frequentes e dicas de
resolugdo de problemas ou aprender sobre solugdes de
impressdes especiais no Brother Solutions Center.



http://solutions.brother.com/

Definicoes de observacoes

Utilizamos o seguinte icone ao longo deste Manual do Usuario:

As observacgdes lhe dizem como vocé devera proceder a uma situacéo que
@ Observagéo possa surgir ou fornecem dicas sobre como a operagéao interage com outros
recursos.

NOTA IMPORTANTE

B Seu produto é aprovado para uso somente no pais em que foi adquirido. Nao use este produto fora do
pais de compra, pois ele pode violar os regulamentos de energia e telecomunicagéo sem fios daquele
pais.

® Neste documento, Windows® XP representa o Windows® XP Professional, Windows® XP Professional
x64 Edition e Windows® XP Home Edition.

® Neste documento, Windows Server® 2003 representa o Windows Server® 2003 e o Windows Server®

2003 x64 Edition.

® Windows Server® 2008 este documento representa o Windows Server® 2008 e o Windows Server® 2008
R2.

® Windows Vista® neste documento representa todas as edigdes do Windows Vista®.

® Windows® 7 neste documento representa todas as edi¢des do Windows® 7.

B Va para o Brother Solutions Center em http://solutions.brother.com/ e clique em Manuals (Manuais) na
pagina de modelos para baixar outros manuais.



http://solutions.brother.com/
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Tipos de conexoes e protocolos de rede

Tipos de conexoes a rede

Exemplo de conexao de rede cabeada

Impressao ponto a ponto usando TCP/IP

Em um ambiente ponto a ponto, cada computador envia diretamente os dados para uma impressora Brother
e recebe dados diretamente dela. Nado ha um servidor central controlando o acesso aos arquivos ou o
compartilhamento de maquinas.

TCP/IP TCP/IP

1 Roteador
2 Maquina de rede (sua maquina)

B Em redes menores, com 2 ou 3 computadores, recomenda-se o0 método de impressao Ponto a ponto, pois
€ mais facil de configurar do que o método de impressdo Rede compartilhada. Consulte Impresséo
compartilhada em rede na pagina 2.

B Cada computador devera utilizar o protocolo TCP/IP.
B A maquina Brother precisa de uma configuragao apropriada de endereco IP.

B Se estiver utilizando um roteador, o enderecgo de gateway devera estar configurado nos computadores e
na maquina Brother.
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Impressao compartilhada em rede

Em um ambiente compartilhado em rede, cada computador envia os dados através de um computador
controlado centralmente. Esse tipo de computador é geralmente denominado um “servidor” ou “servidor de
impressora”. A sua fungao é controlar a impressao de todos os trabalhos de impressao.

TCP/IP

1 Computador cliente

2 Também conhecido como “servidor” ou “servidor de impressora”
3 TCPI/IP, USB ou paralela (onde disponivel)

4 Maquina de rede (sua maquina)

B Em uma rede maior, recomendamos um ambiente de impressado compartilhada em rede.
m O “servidor” ou o “servidor de impressora” devera utilizar o protocolo de impressao TCP/IP.

B A maquina Brother precisa ter uma configuragdo de endereco IP adequada, a menos que esteja
conectada via interface USB ou paralela ao servidor.
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Protocolos

Fungoes e protocolos TCP/IP

Os protocolos sao conjuntos padronizados de regras para transmissdo de dados em uma rede. Os
protocolos permitem que os usuarios ganhem acesso aos recursos conectados em rede.

O servidor de impressao usado na maquina Brother suporta o protocolo TCP/IP (Transmission Control
Protocol/Internet Protocol).

TCP/IP é o conjunto mais popular de protocolos usados para comunicag¢des, como Internet e e-mail. Esse

protocolo pode ser usado com quase todos os sistemas operacionais, como Windows®, Windows Server®,

Mac OS X e Linux®. Os protocolos TCP/IP a seguir estao disponiveis nesta maquina Brother.

Observacéao

« E possivel fazer as configuragdes de protocolo usando a interface HTTP (navegador da web). (Consulte
Manual do Usuario de Rede.)

» Para descobrir quais protocolos sua maquina Brother suporta, consulte Manual do Usuario de Rede.

» Para obter informagbes sobre os protocolos de seguranga aceitos, consulte Protocolos de seguranga
na pagina 19.

DHCP/BOOTP/RARP
Ao utilizar os protocolos DHCP/BOOTP/RARP, o enderecgo IP pode ser configurado automaticamente.

Observagéo
Para utilizar os protocolos DHCP/BOOTP/RARP, entre em contato com o administrador de sua rede.

APIPA

Se vocé nao atribuir um enderecgo IP manualmente (utilizando o painel de controle da maquina - para
modelos LCD - ou o software BRAdmin) ou automaticamente (através de um servidor
DHCP/BOOTP/RARP), o protocolo APIPA (Automatic Private IP Addressing) atribuira automaticamente um
endereco IP na faixa de 169.254.1.0 a 169.254.254.255.

ARP

O protocolo de resolugéo dindmica (ARP, Address Resolution Protocol) faz o mapeamento de enderecgo IP
para endereco MAC em uma rede TCP/IP.
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DNS client

O servidor de impressora Brother aceita a funcdo DNS client (DNS, Domain Name Service). Essa fungao
permite ao servidor de impressora se comunicar com outros dispositivos utilizando o seu nome DNS.

NetBIOS name resolution

A resolucédo de nome NetBIOS (Network Basic Input/Output System) permite que vocé obtenha o enderego
IP do outro dispositivo usando seu nome NetBIOS durante a conexao de rede.

WINS

O Windows Internet Name Service € um servico de fornecimento de informacgdes para a resolugao de nome
NetBIOS através da consolidagdo de um endereco IP e de um nome NetBIOS que esta na rede local.

LPR/LPD
Protocolos de impressao normalmente utilizados em uma rede TCP/IP.

SMTP client
SMTP (Simple Mail Transfer Protocol) client € usado para enviar e-mails pela Internet ou pela Intranet.

Custom Raw Port (o padrao é a Porta 9100)

Outro protocolo de impressao normalmente utilizado em uma rede TCP/IP. Permite a transmissao de dados
interativos.

IPP

O Internet Printing Protocol (IPP) versao 1.0 permite a vocé imprimir documentos diretamente por qualquer
magquina via Internet.

Observagéo
Para o protocolo IPPS, consulte Protocolos de seguranga na pagina 19.

mDNS

O mDNS permite que o servidor de impressora Brother se configure automaticamente para trabalhar em um
sistema configurado em rede simples (sistema SNC) do Mac 0s® Xx.
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TELNET

O protocolo TELNET permite a vocé controlar os dispositivos de rede remotos em uma rede TCP/IP pelo seu
computador.

SNMP

O protocolo de gerenciamento de rede simples (SNMP, Simple Network Management Protocol) é usado para
gerenciar dispositivos em rede, incluindo computadores, roteadores e maquinas Brother prontas para rede.
O servidor de impressora Brother aceita SNMPv1, SNMPv2c e SNMPv3.

Observagéo
Para o protocolo SNMPv3, consulte Protocolos de seguranga na pagina 19.

LLMNR

O protocolo LLMNR (Link-Local Multicast Name Resolution) resolve os nomes dos computadores da rede,
se esta nao possuir um servidor DNS (Domain Name System). A fungdo LLMNR Responder trabalha em
ambos ambientes IPv4 ou IPv6 ao utilizar um computador que possui a fungdo LLMNR Sender como o

Windows Vista® e Windows® 7.

Web Services

O protocolo Web Services permite a usuarios do Windows Vista® ou Windows® 7 instalar o controlador
(driver) da impressora Brother clicando com o botéo direito no icone da maquina na pasta Rede. (Consulte

Instalagao de impressdo em rede com o uso de Web Services (Windows Vista® e Windows® 7)
na pagina 15). Os Web Services também permitem verificar o status atual da maquina a partir do
computador.

HTTP

O protocolo HTTP é usado para transmitir dados entre um servidor da web e um navegador da Web.

Observagéo
Para o protocolo HTTPS, consulte Protocolos de seguranga na pagina 19.

FTP (para o recurso Escanear para FTP)

O Protocolo de Transferéncia de Arquivos (FTP) permite a maquina Brother escanear documentos em preto
e branco ou coloridos diretamente para um servidor FTP localizado localmente em sua rede ou na Internet.
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SNTP

O SNTP (Simple Network Time Protocol) € usado para sincronizar relégios de computador em uma rede
TCP/IP. Vocé pode fazer as configuracdes SNTP usando o Gerenciamento via Web (navegador da Web).
(Para obter detalhes, consulte Manual do Usuario de Rede.)

CIFS

O Common Internet File System € o modo padrdo que os usuarios de computador utilizam para compartilhar

arquivos e impressoras no Windows®.

LDAP

O protocolo LDAP (Lightweight Directory Access Protocol) permite que a maquina Brother procure
informacgdes, como numeros de fax e enderecos de e-mail, usando um servidor LDAP.

IPv6

IPv6 é a ultima geracao de protocolos da Internet. Para obter mais informagdes sobre o protocolo IPv6, visite
a pagina do modelo da maquina que esta em uso: http://solutions.brother.com/.

Outro protocolo

LLTD

O protocolo LLTD (Link Layer Topology Discovery) permite localizar a maquina Brother com facilidade no

Mapa de Rede do Windows Vista®/Windows® 7. Sua maquina da Brother sera mostrada com um icone e o
nome do no préprios. A configuracdo default para esse protocolo é Desativado. Vocé pode ativar o LLTD
usando Gerenciamento via Web (navegador da Web) (consulte Manual do Usuéario de Rede), e o software
utilitario BRAdmin Professional 3. Visite a pagina de download do seu modelo em
http://solutions.brother.com/ para fazer o download do BRAdmin Professional 3.
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Configurando sua maquina para uma
rede

Enderecos IP, mascaras de sub-rede e gateways

Para utilizar a maquina em um ambiente TCP/IP em rede, vocé precisa configurar o endereco IP e a mascara
de sub-rede. O endereco IP que atribuir ao servidor de impressora devera estar na mesma rede légica dos
seus computadores host. Se nado estiver, vocé devera configurar corretamente a mascara de sub-rede € o
endereco da gateway.

Endereco IP

Um endereco IP é uma série de nimeros que identifica cada dispositivo conectado a uma rede. Um enderego
IP consiste de quatro numeros separados por pontos. Cada numero pode estar entre 0 e 255.

B Exemplo: Em uma rede pequena, vocé geralmente altera o nimero final.
©+192.168.1.1
©+192.168.1.2
*+192.168.1.3

Como o enderecgo IP é atribuido ao seu servidor de impressora:

Se houver um servidor DHCP/BOOTP/RARP na rede, o servidor de impressao obtera automaticamente o
seu enderego IP.

Observagéo
Em redes menores, o servidor DHCP também podera ser o roteador.

Para obter mais informagdes sobre DHCP, BOOTP e RARP, consulte:
Usando o DHCP para configurar o enderego IP na pagina 21.

Usando o BOOTP para configurar o enderego IP na pagina 23.
Usando o RARP para configurar o enderego IP na pagina 22.

Se vocé nao tiver um servidor DHCP/BOOTP/RARP, o protocolo APIPA (Automatic Private IP Addressing)
atribuira automaticamente um endereco IP na faixa de 169.254.1.0 a 169.254.254.255. Para obter mais
informacdes sobre o APIPA, consulte Usando o APIPA para configurar o enderego IP na pagina 23.
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Mascara de sub-rede

As mascaras de sub-rede restringem a comunicagao pela rede.
B Exemplo: o Computador 1 pode falar com o Computador 2
* Computador 1
Endereco IP: 192.168. 1. 2
Mascara de Sub-rede: 255.255.255.000
* Computador 2
Endereco IP: 192.168. 1. 3
Mascara de Sub-rede: 255.255.255.000

Onde o 0 estiver na mascara de sub-rede, ndo existira limite para a comunicagao nessa parte do enderego.
O que isso representa no exemplo acima é que podemos nos comunicar com qualquer dispositivo que tenha
um enderego IP que comece com 192.168.1.x. (onde xx corresponde a numeros entre 0 e 255).

Gateway (e roteador)

Gateway é um ponto de rede que age como entrada para outra rede e envia dados transmitidos pela rede a
um determinado destinatario. O roteador sabe para onde direcionar os dados que chegam na gateway. Se
um destinatario estiver localizado em uma rede externa, o roteador transmite os dados para a rede externa.
Se a sua rede se comunicar com outras redes, é possivel que tenha que configurar o endereco IP da
gateway. Se nao souber o endereco IP da gateway, entre em contato com o administrador de sua rede.
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IEEE 802.1x (autenticacao)

IEEE 802.1x € um padrao IEEE para redes com e sem fio que limita o acesso de dispositivos de rede nao

autorizados. Sua maquina Brother (solicitante) envia uma solicitagdo de autenticagdo a um servidor RADIUS
(servidor de autenticagédo) pelo ponto de acesso (autenticador). Depois que a solicitagao é verificada pelo

servidor RADIUS, a maquina pode acessar a rede.

Métodos de autenticagao
B LEAP (para redes sem fio)

O Cisco LEAP (Light Extensible Authentication Protocol) foi desenvolvido pela Cisco Systems, Inc., que
usa a ID e a senha do usuario para autenticagéo.

B EAP-FAST

O EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunnel) foi
desenvolvido pela Cisco Systems, Inc., que usa uma ID de usuario e uma senha para autenticacéo, e
algoritmos de chave simétricos para obter um processo de autenticacdo encapsulada.

A maquina Brother aceita as seguintes autenticagdes internas:
+ EAP-FAST/NONE
+ EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
B EAP-MDS5 (para redes cabeadas)

O EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) usa uma ID de usuario e
uma senha para autenticacio de resposta a desafio.

H PEAP

O PEAP (Protected Extensible Authentication Protocol) foi desenvolvido pela Microsoft Corporation, pela
Cisco Systems e pela RSA Security. O PEAP cria um tunel de criptografia SSL (Secure Sockets
Layer)/TLS (Transport Layer Security) entre um cliente e um servidor de autenticagéo para envio de IDs
de usuario e senhas. O PEAP fornece autenticagdo mutua entre o servidor e o cliente.

A maquina Brother aceita as seguintes autenticagcdes internas:
* PEAP/MS-CHAPv2
* PEAP/GTC
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m EAP-TTLS

O EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) foi desenvolvido
pela Funk Software e pela Certicom. O EAP-TTLS cria um tinel de criptografia de SSL similar ao PEAP,
entre um cliente e um servidor de autenticagao, para o envio de IDs de usuario e senhas. O EAP-TTLS
fornece autenticacdo mutua entre o servidor e o cliente.

A maquina Brother aceita as seguintes autenticacdes internas:
+ EAP-TTLS/CHAP
+ EAP-TTLS/MS-CHAP
* EAP-TTLS/MS-CHAPvV2
* EAP-TTLS/PAP
m EAP-TLS

O EAP-TLS (Extensible Authentication Protocol Transport Layer Security) requer autenticacdo por
certificado digital tanto do cliente como do servidor de autenticagao.
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Termos e conceitos de redes sem fio

Especificando a rede

SSID (Identificador do conjunto de servigos) e canais

Vocé precisa configurar o SSID e um canal para especificar a rede sem fio a qual vocé deseja se conectar.
m SSID

Cada rede sem fio possui o seu proprio nome de rede exclusivo, que é tecnicamente referido como SSID
ou ESSID (identificador do conjunto de servigos estendido). O SSID é um valor de 32 bytes ou menos e
é atribuido ao ponto de acesso. Os dispositivos para rede sem fio que vocé deseja associar a rede sem
fio deverao corresponder ao ponto de acesso. O ponto de acesso e os dispositivos para rede sem fio
enviam regularmente pacotes de dados via radio (sinalizagao) os quais contém a informagao SSID.
Quando o seu equipamento para rede sem fio receber uma sinalizagao, vocé podera identificar a rede
sem fio que esteja suficientemente proxima para que as ondas de radio alcancem seu aparelho.

® Canais

As redes sem fio usam canais. Cada canal sem fio esta em uma frequéncia diferente. Ha até 14 canais
diferentes que podem ser usados ao se utilizar uma rede sem fio. Porém, em muitos paises, o numero de
canais disponiveis é restrito.

Termos de seguranca

Autenticacgao e criptografia

A maioria das redes sem fio usa algum tipo de configuragdes de seguranga. Essas configuragdes de
seguranga definem a autenticagao (como o dispositivo se identifica para a rede) e a criptografia (como os
dados sao criptografados a medida que séo enviados através da rede). Se vocé nao especificar
corretamente essas opgoes quando estiver configurando sua maquina sem fio Brother, nao
conseguira se conectar a rede sem fio. Portanto, é preciso prestar atengcéo ao configurar essas opgodes.
Consulte as informagdes em Manual do Usuario de Rede para verificar quais métodos de autenticacao e
criptografia podem ser utilizados com sua maquina sem fio Brother.
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Termos e conceitos de redes sem fio

Métodos de autenticacao e de criptografia para redes sem fio pessoais
Uma rede sem fio pessoal € uma rede pequena, por exemplo, usando sua maquina em um rede sem fio em
casa, sem suporte IEEE 802.1x.

Se vocé quiser usar a maquina em uma rede sem fio com suporte de IEEE 802.1x, consulte Métodos de
autenticacao e de criptografia para redes sem fio empresariais na pagina 13.

Métodos de autenticagao
B Sistema aberto

Os dispositivos sem fio tém permissao para acessar a rede sem a necessidade de autenticacao.
B Chave compartilhada

Uma chave secreta predeterminada é compartilhada por todos os dispositivos que acessardo a rede sem
fio.

A maquina sem fio Brother usa a chave WEP como chave predeterminada.
B WPA-PSK/WPA2-PSK

Ativa uma chave pré-compartilhada de acesso sem fio protegido (WPA-PSK/WPA2-PSK) que permite que
a maquina sem fio Brother se associe a pontos de acesso usando TKIP para WPA-PSK ou AES para
WPA-PSK e WPA2-PSK (WPA pessoal).

Métodos de criptografia
B Nenhum

Nenhum método de criptografia é utilizado.
m WEP

Ao utilizar o WEP (Wired Equivalent Privacy), os dados s&o transmitidos e recebidos com uma chave
segura.

H TKIP

O TKIP (Temporal Key Integrity Protocol) fornece chave por pacote que combina uma verificagao de
integridade de mensagem e um mecanismo de alteragdo da chave.

B AES

O AES (Advanced Encryption Standard) é um robusto padrao de criptografia autorizado pela Wi-Fi®.

12
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Chave de rede
B Sistema aberto/Chave compartilhada com WEP
Esta chave é um valor de 64 ou 128 bits que deve ser inserido em formato ASCIl ou hexadecimal.
+ ASCII de 64 (40) bits:

Utiliza 5 caracteres de texto, por exemplo,“WSLAN” (faz distingdo entre mailusculas e minusculas).

* Hexadecimal de 64 (40) bits:
Utiliza 10 digitos de dados hexadecimais, por exemplo, “71f2234aba”
+ ASCII de 128 (104) bits:

Utiliza 13 caracteres de texto, por exemplo, “Wirelesscomms” (faz distingdo entre maiusculas e
minusculas).

* Hexadecimal de 128 (104) bits:
Utiliza 26 digitos de dados hexadecimais, por exemplo, “71f2234ab56¢d709e5412aa2ba”
B WPA-PSK/WPA2-PSK e TKIP ou AES
Usa uma PSK (Pre-Shared Key) que possui 8 ou mais caracteres, até um maximo de 63 caracteres.

Métodos de autenticacao e de criptografia para redes sem fio empresariais

Redes sem fio empresariais sdo grandes redes, por exemplo, usando a maquina em uma rede sem fio

empresarial com suporte de IEEE 802.1x. Se a maquina for configurada em uma rede sem fio com suporte

de IEEE 802.1x, vocé podera usar os seguintes métodos de autenticagao e de criptografia.

Métodos de autenticagao
m LEAP

Para LEAP, consulte LEAP (para redes sem fio) na pagina 9.
B EAP-FAST

Para EAP-FAST, consulte EAP-FAST na pagina 9.
m PEAP

Para PEAP, consulte PEAP na pagina 9.
W EAP-TTLS

Para EAP-TTLS, consulte EAP-TTLS na pagina 10.
B EAP-TLS

Para EAP-TLS, consulte EAP-TLS na pagina 10.

13
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Métodos de criptografia
m TKIP
Para TKIP, consulte TKIP na pagina 12.
B AES
Para AES, consulte AES na péagina 12.
m CKIP
O Key Integrity Protocol original para LEAP pela Cisco Systems, Inc.

ID de usuario e senha

Os seguintes métodos de seguranga usam IDs de usuarios com menos de 64 caracteres e senhas com
menos de 32 caracteres.

m LEAP

B EAP-FAST

m PEAP

m EAP-TTLS

B EAP-TLS (para ID de usuario)

14



Configura®96es de rede adicionais do
Windows

Tipos de configuracoes de rede adicionais

Os seguintes recursos poderao ser usados se vocé quiser definir configuracdes de rede adicionais.
B Web Services (Windows Vista® e Windows® 7)

B Vertical Pairing (Windows® 7)

Observagéo
Verifique se o computador host e a maquina estdo na mesma sub-rede, ou se o roteador esta configurado

corretamente para passar dados entre os dois dispositivos.

Instalacao de impressao em rede com o uso de Web Services
(Windows Vista® e Windows® 7)

O recurso Web Services permite monitorar as informagdes da maquina conectada a rede. Ele também
permite a instalagdo do driver da impressora pelo icone da impressora e que a porta Web Services (porta
WSD) seja criada.

Observagéo
» Vocé precisa configurar o enderego IP na sua maquina antes de definir essa configuracao.

« Para Windows Server® 2008, vocé deve instalar Print Services.

* Somente o suporte a impressora ¢é instalado com o Web Services.
0 Insira o CD-ROM de instalagéo.
9 Escolha a unidade de CD-ROM/install/driver/gdi/32 ou 64.

0 Escolha o idioma e clique duas vezes em DPInst.exe.

Observagéo
Se a tela Controle de Conta de Usuario aparecer:

(Windows Vista®) Cligue em Permitir.

(Windows® 7) Clique em Sim.
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Configuracdes de rede adicionais do Windows®

O (Windows Vista®)
Clique em 6 e escolha Rede.

(Windows® 7)
Cliqgue em @ Painel de controle, Rede e Internet e depois em Exibir computadores e dispositivos
de rede.

@ O nome de Web Services da maquina sera mostrado com o icone da impressora. Clique com o botao
direito do mouse na maquina que vocé deseja instalar.

Observagéo
O nome de Web Services para a maquina Brother é o seu nome de modelo e o enderego MAC (endereco

Ethernet), por exemplo: Brother MFC-XXXX (nome do modelo) [XXXXXXXXXXXX] (endereco
MAC/endereco Ethernet).

@ No menu suspenso, clique em Instalar.
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Configuracdes de rede adicionais do Windows®

Instalacao de impressao em rede para modo Infraestrutura
usando Vertical Pairing (Windows® 7)

O Windows® Vertical Pairing é uma tecnologia que permite a maquinas sem fios que suportam Vertical
Pairing se conectarem a redes Infraestrutura usando o método de PIN da Wi-Fi Protected Setup e o recurso
Web Services. Também permite a instalagdo do driver da impressora pelo icone da impressora na tela
Adicionar um dispositivo.

Se vocé estiver no modo Infraestrutura, podera conectar a maquina a uma rede sem fio e, em seguida,
instalar o driver da impressora usando esse recurso. Siga as etapas abaixo:

Observacéao

» Se vocé definiu o recurso Web Services da maquina para Desligado, deve reverté-lo para Ligado. A
configuracdo padrao de Web Services para maquina Brother é Ligado. Vocé pode alterar a configuragéo
de Web Services usando Gerenciamento Via Web (navegador da Web) ou o BRAdmin Professional 3.

+ Verifique se o ponto de acesso/roteador WLAN inclui o logotipo de compatibilidade com o Windows® 7.
Se vocé nao tiver certeza quanto ao logotipo de compatibilidade, entre em contato com o fabricante do
ponto de acesso/roteador.

« Verifique se o computador inclui o logotipo de compatibilidade com o Windows® 7. Se vocé nao tiver
certeza quanto ao logotipo de compatibilidade, entre em contato com o fabricante do computador.

» Se uma rede sem fio estiver sendo configurada com um NIC (Network Interface Card) sem fio externo,

verifique se o NIC sem fio inclui o logotipo de compatibilidade com o Windows® 7. Para obter mais
informacgdes, entre em contato com o fabricante do NIC.

» Para usar um computador com Windows 7® como registrador, é necessario que antes disso vocé o
registre em sua rede. Consulte as instru¢des fornecidas com seu ponto de acesso/roteador WLAN.

Ligue a maquina.

Configure a maquina em Wi-Fi Protected Setup (método de PIN).
Consulte a configuracéo de redes sem fio Wi-Fi Protected Setup (método de PIN) em Manual do Usuario
de Rede, para saber como configurar a maquina no método de PIN.

Clique no boté&o @ e, em seguida, em Dispositivos e Impressoras.
Escolha Adicionar um dispositivo na caixa de dialogo Dispositivos e Impressoras.
Escolha sua maquina e insira o PIN indicado para ela.

Escolha a rede de infraestrutura a qual se conectar e clique em Avangar.

QOO0 ©¢

Quando a maquina aparecer na caixa de dialogo Dispositivos e Impressoras, a configuragdo da rede
sem fio e a instalacado do driver da impressora estardo concluidas com éxito.
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Termos e conceitos de seguranca

Recursos de seguranca

Termos de seguranga

B CA (autoridade certificadora)

Uma CA é uma entidade que emite certificados digitais (especialmente certificados X.509) e atesta a
ligagéo entre os itens de dados em um certificado.

B CSR (pedido de assinatura do certificado)

Um CSR é uma mensagem enviada de um requerente de CA com a finalidade de solicitar a emisséo de
um certificado. O CSR contém informagdes que identificam o requerente, a chave publica gerada por ele
e sua assinatura digital.

B Certificado

Um Certificado séo as informagdes que ligam um chave publica a uma identidade. O certificado pode ser
utilizado para verificar se uma chave publica pertence a uma determinada pessoa. O formato é definido
pelo padrdo x.509.

B Certificado CA

Um certificado CA é a certificagdo que identifica a propria CA (autoridade certificadora) e sua chave
privada. Ele verifica um certificado emitido pela CA.

B Assinatura digital

Uma Assinatura digital € um valor calculado com um algoritmo criptografico e anexado a um objeto de
dados de forma que qualquer destinatario dos dados possa usar a assinatura para verificar a origem e a
integridade dos dados.

B Sistema criptografico de chave publica

Um Sistema criptografico de chave publica € um tipo moderno de criptografia no qual os algoritmos usam
um par de chaves (uma chave publica e uma chave privada) e usam um componente diferente do par
para diferentes etapas do algoritmo.

B Sistema criptografico de chave compartilhada

Um Sistema criptografico de chave compartilhada é um tipo de criptografia que envolve algoritmos que
usam a mesma chave para duas etapas distintas do algoritmo (como codificagéo e decodificagcao
criptografica).
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Termos e conceitos de seguranca

Protocolos de seguranca

Observacéao

Vocé pode definir as configuracdes do protocolo usando o Gerenciamento via Web (navegador da Web).
Para obter detalhes, consulte Manual do Usuario de Rede.

SSL (Secure Socket Layer)/TLS (Transport Layer Security)
Esses protocolos de comunicagao de segurancga criptografam os dados para evitar ameagas a seguranca.

HTTPS
O protocolo de Internet HTTP (Hyper Text Transfer Protocol) que usa SSL.

IPPS
O protocolo de impresséao IPP (Internet Printing Protocol) versdo 1.0 que usa SSL.

SNMPv3

O protocolo SNMPv3 (Simple Network Management Protocol) verséo 3 proporciona autenticagdo do usuario
e criptografia de dados para gerenciar dispositivos de rede com seguranca.
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Termos e conceitos de seguranca

Métodos de seguranga para envio e recuperagcao de e-mails

Observacéao

Vocé pode definir as configuragdes dos métodos de seguranga usando o Gerenciamento via Web
(navegador da Web). Para obter detalhes, consulte Manual do Usuario de Rede.

POP before SMTP (PbS)

O método de autenticacdo de usudrios para enviar e-mail a partir de um cliente. E concedida autorizacdo ao
cliente para utilizar o servidor SMTP, acessando o servidor POP3 antes de enviar a mensagem de e-mail.

SMTP-AUTH (SMTP Authentication)

O SMTP-AUTH expande o SMTP (protocolo de envio de e-mails via Internet) de modo a incluir um método
de autenticacdo que garante que a verdadeira identidade do emissor seja conhecida.

APOP (Authenticated Post Office Protocol)

O APOP expande o POP3 (protocolo de recepgado de mensagens via internet) de modo a incluir um método
de autenticacao que codifique a senha quando o cliente recebe e-mail.

SMTP over SSL
O recurso SMTP over SSL permite o envio de e-mails criptografados via SSL.

POP over SSL
O recurso POP over SSL permite o recebimento de e-mails criptografados via SSL.
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Anexo A

Usando servicos

Um servigco € um recurso que pode ser acessado por computadores que desejam imprimir no servidor de
impressora da Brother. O servidor de impressora Brother fornece os seguintes servigos predefinidos

(execute um comando SHOW SERVICE no console remoto do servidor de impressora Brother para ver a
lista dos servigos disponiveis): digite HELP na linha de comando para obter uma listagem dos comandos

aceitos.
Servigo (Exemplo) Definigao

BINARY_P1 TCP/IP binario

TEXT_P1 Servigo de texto TCP/IP (adiciona um retorno de carro apds cada linha inserida)
PCL_P1 Servigo PCL (muda maquinas compativeis com PJL para o modo PCL)
BRNXXXXXXXXXXXX TCP/IP binario

BRNXxXxxxxxxxxxx_AT Servigo PostScript® para Macintosh

POSTSCRIPT_P1 Servico PostScript® (muda maquinas compativeis com PJL para o modo PostScript®)

Onde “xxxxxxxxxxxx” & o endereco MAC (enderego Ethernet) da maquina.

Outros modos de configurar o endereco IP (para usuarios
avancados e administradores)

Usando o DHCP para configurar o endereco IP

O DHCP (Dynamic Host Configuration Protocol) € um dos varios mecanismos automatizados para alocagéo
de enderecos IP. Se vocé tiver um servidor DHCP em sua rede, o servidor de impressora obtera
automaticamente seu endereco IP do servidor DHCP e registrara o seu nome com qualquer um dos servigos
de nomes dindmicos compativeis com RFC 1001 e 1002.

Observacéao

Se né&o quiser que o seu servidor de impressora seja configurado via DHCP, BOOTP ou RARP, vocé
devera configurar o Método de boot como Static de modo que o servidor de impressora tenha um
endereco IP estatico. Isso impedira que o servidor de impressora tente obter um endereco de IP de
qualquer um desses sistemas. Para alterar o Método de boot, use o menu Rede do painel de controle da
maquina (em modelos LCD), aplicativos BRAdmin, a configuragdo remota ou o gerenciamento via Web
(navegador da Web).
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Anexo A

Usando o RARP para configurar o endereco IP

O endereco IP do servidor de impressora Brother pode ser configurado utilizando a facilidade Reverse ARP
(RARP) em seu computador host. Isso é feito com a edi¢do do arquivo /etc/ethers (se 0 arquivo nao
existir, vocé podera cria-lo) com uma entrada semelhante a seguinte:

00:80:77:31:01:07 BRN008077310107 (OuBRW008077310107 para uma rede sem fio)

Onde a primeira entrada é o enderego MAC (endereco Ethernet) do servidor de impressora e a segunda
entrada é o nome do servidor da impressora (0 nome deve ser igual ao colocado no arquivo /etc/hosts).

Se 0 RARP ainda nao estiver sendo executado, inicie-o (dependendo do sistema, o comando podera ser
rarpd, rarpd -a, in.rarpd -a ououtro; digite man rarpd ou consulte a documentacdo do seu sistema
para obter informagdes adicionais). Para verificar se o rarp daemon esta em execu¢do em um sistema com
base no Berkeley UNIX, digite o seguinte comando:

pPs -ax | grep -v grep | grep rarpd
Em sistemas baseados no AT&T UNIX, digite:
ps -ef | grep -v grep | grep rarpd
O servidor de impressora Brother obtera o enderego IP do RARP daemon quando a maquina for ligada.
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Anexo A

Usando o BOOTP para configurar o endereco IP

O BOOTP ¢é uma alternativa ao RARP, que apresenta a vantagem de permitir a configuragdo da mascara de
sub-rede e de gateway. Para usar o BOOTP na configuracao do endereco IP, certifique-se de que o BOOTP
esteja instalado e em execugdo no seu computador host (ele devera aparecer no arquivo /etc/services
no seu host como servico real; digite man bootpd ou consulte a documentacéo do sistema para obter
informacdes). O BOOTP normalmente ¢ iniciado através do arquivo /etc/inetd.conf; portanto é
necessario habilita-lo removendo o caractere “#” da frente da entrada de bootp nesse arquivo. Por exemplo,
uma entrada tipica de bootp no arquivo /etc/inetd.conf seria:

#bootp dgram udp wait /usr/etc/bootpd bootpd -i
Dependendo do sistema, essa entrada pode ser chamada de “bootps” em vez de “bootp”.

Observacéao

Para habilitar o BOOTP, simplesmente use um editor para excluir o “#” (se ndo houver “#”, significa que
0 BOOTP ja esta habilitado). Em seguida, edite o arquivo de configuragdo BOOTP (normalmente
/etc/bootptab) einsira o nome, o tipo de rede (1 para Ethernet), o endereco MAC (endereco Ethernet)
e o endereco IP, a mascara de sub-rede e o gateway do servidor de impressora. Infelizmente, o formato
exato para fazer isso ndo é padronizado e vocé devera consultar a documentagao do seu sistema para
determinar como introduzir essas informagdes (varios sistemas UNIX também possuem exemplos de
gabaritos no arquivo bootptab que vocé pode utilizar para consulta). Alguns exemplos de entradas
/etc/bootptab tipicas incluem: (“BRN” abaixo é “BRW” para uma rede sem fio.)

BRN310107 1 00:80:77:31:01:07 192.168.1.2
e:
BRN310107:ht=ethernet:ha=008077310107:\1ip=192.168.1.2:

Determinadas implementacées de BOOTP no software do host ndo responderao as solicitagbes de BOOTP
se vocé ndo tiver incluido um nome de arquivo para download no arquivo de configuragao. Se este for o caso,
simplesmente crie um arquivo nulo no host e especifique 0 nome deste arquivo e seu caminho no arquivo
de configuragao.

Assim como acontece com o RARP o servidor de impressora carregara o seu endereco IP a partir do servidor
BOOTP quando a maquina estiver ligada.

Usando o APIPA para configurar o endereco IP

O servidor de impressora Brother aceita o protocolo de enderegcamento automatico de IP privado (APIPA,
Automatic Private IP Addressing). Com o APIPA, os clientes DHCP configuram automaticamente um
endereco IP e uma mascara de sub-rede quando um servidor DHCP néao estiver disponivel. O dispositivo
escolhe o seu proprio endereco IP na faixa de 169.254.1.0 a 169.254.254.255. A mascara de sub-rede é
configurada automaticamente para 255.255.0.0 e o enderego de gateway é configurado para 0.0.0.0.

Por default, o protocolo APIPA fica habilitado. Se quiser desabilitar o protocolo APIPA, faca isso usando o
painel de controle da maquina (em modelos LCD), BRAdmin Light ou o Gerenciamento via Web (navegador
da Web).
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Anexo A

Usando o ARP para configurar o endereco IP

Se nao puder utilizar o aplicativo BRAdmin e se a sua rede nao utilizar um servidor DHCP, é possivel
também utilizar o comando ARP. O comando ARP esta disponivel em sistemas Windows® com o TCP/IP

instalado, assim como nos sistemas UNIX. Para utilizar o ARP, digite o seguinte comando na linha de
comandos:

arp -s ipaddress ethernetaddress
ping ipaddress

Onde ethernetaddress € o Enderego MAC (Enderego Ethernet) do servidor de impressora e ipaddress
€ o endereco IP do servidor de impressora. Por exemplo:

® Sistemas Windows®
Os sistemas Windows® requerem o caractere hifen “-” entre os digitos do endereco MAC (endereco
Ethernet).

arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B Sistemas UNIX/Linux

Normalmente, os sistemas UNIX e Linux requerem dois pontos “:” entre os digitos do endereco MAC
(endereco Ethernet).

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

Observacéao

Vocé devera estar no mesmo segmento de Ethernet (isto é, ndo devera haver um roteador entre o
servidor de impressora e o sistema operacional) para utilizar o comando arp -s.

Se houver um roteador, vocé podera usar o BOOTP ou outros métodos descritos neste capitulo para
inserir o enderecgo IP. Se seu administrador tiver configurado o sistema para distribuir os enderecgos IP
usando BOOTP, DHCP ou RARP, seu servidor de impressora Brother pode receber um endereco de IP
de qualquer um desses sistemas de alocacéo de endereco IP. Nesse caso, vocé n&do necessitara utilizar
o comando ARP. O comando ARP s6 funciona uma vez. Por motivos de seguranga se vocé tiver
configurado com sucesso o endereco de IP de um servidor de impressora Brother utilizando o comando
ARP, vocé nao podera utilizar o comando ARP novamente para alterar o endereco. O servidor de
impressora ignorara qualquer tentativa de fazer isso. Se vocé quiser alterar novamente o endereco de IP,
utilize um Gerenciamento via Web (navegador da web), o TELNET (utilizando o comando SET IP
ADDRESS) ou faga o reset do servidor de impressora para as configuragdes de fabrica (isso Ihe permitira
utilizar novamente o comando ARP).
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Anexo A

Usando o console do TELNET para configurar o endereco IP

Vocé também pode utilizar o comando TELNET para alterar o endereco IP.

O TELNET € um método eficaz de alterar o enderego IP da maquina. Mas um endereco de IP valido ja devera
estar programado no servidor de impressora.

Digite TELNET <command 1line> no prompt de comandos do sistema, onde <command line> éo0
endereco IP do servidor de impressora. Quando vocé estiver conectado, pressione a tecla de Retorno ou
Enter para chegar ao prompt “#”. Digite a senha “access” (a senha nao aparecera na tela).

Sera solicitado um nome de usuario. Digite qualquer coisa em resposta a esse prompt.

Em seguida sera exibido o prompt Local>. Digite SET IP ADDRESS ipaddress, onde ipaddress é0
endereco IP que vocé deseja atribuir ao servidor de impressora (verifique com o administrador de rede o
endereco IP a ser usado). Por exemplo:

Local> SET IP ADDRESS 192.168.1.3

Agora vocé precisara definir a mascara de sub-rede digitando SET IP SUBNET subnet mask, onde
subnet mask é a mascara de sub-rede que vocé deseja atribuir ao servidor de impressora (verifique com
0 administrador de rede a mascara de sub-rede a ser usada). Por exemplo:

Local> SET IP SUBNET 255.255.255.0

Se n&o possuir qualquer sub-rede, utilize uma das seguintes mascaras de sub-rede default:
255.0.0.0 para redes da classe A

255.255.0.0 para redes da classe B

255.255.255.0 para redes da classe C

O grupo de digitos mais a esquerda no enderego IP pode identificar o tipo de rede que possui. O valor deste
grupo varia entre 1 e 127 pararedes de classe A (por exemplo, 13.27.7.1), de 128 a 191 pararedes de classe
B (por exemplo, 128.10.1.30) e de 192 a 255 para redes de classe C (por exemplo, 192.168.1.4).

Se vocé tiver um gateway (roteador), insira seu enderego com o comando SET IP ROUTER
routeraddress, onde routeraddress é o enderego IP desejado do gateway que sera atribuido ao
servidor de impressora. Por exemplo:

Local> SET IP ROUTER 192.168.1.4
Digite SET TP METHOD STATIC para definir o método de configuragao de acesso do IP como estatico.
Para verificar se vocé inseriu corretamente a informacgao de IP, digite SHOW IP.

Digite EXIT ou Ctrl-D (isto €, mantenha pressionada a tecla Cirl e digite “D”) para finalizar a sesséo de
console remoto.
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