Sitovy glosar

V této publikaci Sitovy glosar naleznete zakladni informace o
pokrogilych sitovych funkcich pfistroju spole¢nosti Brother a
bé&Znou i obecnou sitovou terminologii.

Podporované protokoly a sitové funkce se liSi v zavislosti na
pouzivaném modelu. Chcete-li zjistit, jaké funkce a sitové
protokoly jsou podporovany, nahlédnéte do dokumentu Pfirucka
sitovych aplikaci, ktery jsme vam poskytli. Chcete-li si stahnout
nejnové;jsi priruku, navstivte prosim Brother Solutions Center na
adrese (http://solutions.brother.com/).

Na strance Brother Solutions Center si mizete stahovat i
nejnovéjsi ovladace a nastroje pro zafizeni, hledat odpovédi na
Casto kladené otazky a tipy na odstrariovani problému nebo se

dovédét vice informaci o specialnich feSenich tisku.



http://solutions.brother.com/

Definice poznamek

V celé pfirucce uZivatele pouzivame nasledujici ikony:

Poznamky uvadéji, jak reagovat na situaci, ktera mdze nastat, nebo poskytuji tipy

@ Poznamka o tom, jak aktualni operace spolupracuje s jinymi procesy.

DULEZITA POZNAMKA

B Uzivani vaSeho produktu je schvaleno pouze v zemi zakoupeni. Nepouzivejte tento produkt mimo zemé
zakoupeni, protoze tak mizete porusit zakonna ustanoveni pfislusné zemé o bezdratovych komunikacich
a elektrickych zafizenich.

® Windows® XP v tomto dokumentu oznaéuje operaéni systémy Windows® XP Professional, Windows® XP
Professional x64 Edition a Windows® XP Home Edition.

® Windows Server® 2003 v tomto dokumentu pfedstavuje verze Windows Server® 2003 a Windows Server®
2003 x64 Edition.

B Windows Server® 2008 v tomto dokumentu pfedstavuje verze Windows Server® 2008 a Windows Server®
2008 R2.

® Windows Vista® v tomto dokumentu pfedstavuje viechny verze Windows Vista®.

® Windows® 7 v tomto dokumentu predstavuje véechny verze Windows® 7.

B Prejdéte prosim na stranku Brother Solutions Center na adrese http://solutions.brother.com/ a kliknutim
na Navody na strance vaseho modelu stahnéte ostatni pfirucky.
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Typy sitovych pripojeni a protokolu

Typy sitovych pripojeni
Priklad pripojeni kabelové sité

Tisk peer-to-peer s uzitim TCP/IP

V prostfedi peer-to-peer mize kazdy pocita¢ pfimo odesilat a pfijimat data na/z kteréhokoliv zafizeni. Neni
zde centralni server, ktery by kontroloval pFistup k soubordm nebo sdileni zafizeni.

TCP/IP TCP/IP

1 Router
2 Sitové zafizeni (vase zafizeni)

B VV mensi siti s 2 nebo 3 pocitaci doporu€ujeme pouzit metodu tisku peer-to-peer, protoze jeji konfigurace
je snazsi nez metoda Sdileni po siti. Viz Tisk sdileny po siti na strané 2.

B Kazdy pocita¢ musi pouzivat protokol TCP/IP.
B Zafizeni Brother musi mit spravnou konfiguraci adresy IP.

B Pouzivéate-li router, musite konfigurovat adresu pfenosové brany, a to jak na pocitacich, tak na zafizeni
Brother.



Typy sitovych pfipojeni a protokold

Tisk sdileny po siti

V prostfedi Sdileni po siti odesila kazdy z pocitacu data prostfednictvim centralné ovladaného pocitace.
Tomuto pocitaci se vétsSinou fika server nebo tiskovy server. Jeho ulohou je fidit tisk vSech tiskovych uloh.

TCP/IP

1 Klientsky pocitac

2 Téz oznadovany jako server nebo tiskovy server
3 TCPIIP, USB nebo paralelni (je-li k dispozici)

4 Sitové zafizeni (vase zafizeni)

B Ve vétsi siti doporu€ujeme tiskové prostredi sdilené v siti.
B Server nebo tiskovy server musi pouzivat tiskovy protokol TCP/IP.

B Zafizeni Brother musi mit spravné konfigurovanou adresu IP, s vyjimkou pfipadd, kdy je zaFizeni pfipojeno
k serveru prostfednictvim USB nebo paralelniho rozhrani.



Typy sitovych pfipojeni a protokold

Protokoly

Protokoly a funkce TCP/IP

Protokoly jsou standardizované sady pravidel pro pfenos dat v siti. Protokoly umozniuji uzivatelim ziskat
pfistup ke zdrojum pfipojenym k siti.

Tiskovy server pouzivany timto zafizenim Brother podporuje protokol TCP/IP (Transmission Control
Protocol/Internet Protocol).

TCP/IP je nejrozSitenéjsi sadou protokoll pouzivanych k internetové a e-mailové komunikaci. Tento protokol
muze byt vyuzivan témér vSemi operacnimi systémy, jako jsou Windows®, Windows Server®, Mac OS X a
Linux®. Toto zafizeni miize pouzivat nasledujici protokoly TCP/IP.

Poznémka

» Nastaveni protokolu mlzete konfigurovat pomoci HTTP (webovy prohlizec). (Viz Pfirucka sitovych
aplikaci).

* Informace o protokolech, které vase zafizeni Brother podporuje, viz Priru¢ka sitovych aplikaci.

* Informace o podporovanych bezpecnostnich protokolech naleznete zde Zabezpecené protokoly
na strané 17.

DHCP/BOOTP/RARP
Pfi pouziti protokold DHCP/BOOTP/RARP muze byt adresa IP konfigurovana automaticky.

Poznémka
Chcete-li pouzivat protokoly DHCP/BOOTP/RARP, obratte se na spravce vasi sité.

APIPA

Pokud nepfifadite adresu IP ruéné (s uzitim ovladaciho panelu zafizeni (pro LCD modely) nebo aplikace
BRAdmin) nebo automaticky (s uzitim serveru DHCP/BOOTP/RARP), protokol APIPA (automatické
soukromé adresovani IP) automaticky pfifadi adresu IP v rozsahu od 169.254.1.0 do 169.254.254.255.
ARP

Address Resolution Protocol provadi mapovani adresy IP na MAC adresu na siti TCP/IP.

DNS klient

Tiskovy server Brother podporuje funkci DNS klienta (Domain Name System). Tato funkce umozhuje
tiskovému serveru komunikovat s jinymi zafizenimi prostfednictvim jeho DNS jména.

Preklad adres NetBIOS

Preklad adres Network Basic Input/Output System (NetBIOS) umozZiiuje ziskat adresu IP z jiného zafizeni
pomoci své NetBIOS adresy béhem pfipojeni k siti.
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WINS

Windows Internet Name Service je informace poskytujici sluzbu pro preklad adres NetBIOS konsolidaci
adresy IP a adresy NetBIOS, ktera je na lokalni siti.

LPR/LPD
Protokoly obvykle pouzivané v sitich TCP/IP.

SMTP klient

SMTP (jednoduchy pfenosovy protokol) klient se pouziva k odesilani e-mail v Internetu nebo intranetu.

Uzivatelsky port Raw (Vychozi port je Port 9100)
Dalsi obvykle pouzivany tiskovy protokol na siti TCP/IP. UmoZniuje interaktivni pfenos dat.

IPP

Protokol IPP (protokol pro tisk pfes Internet, verze 1.0) umoznuje pfimy tisk dokumentl prostfednictvim
Internetu na kterékoliv dostupné zafizeni.

Poznamka
Podrobnosti o IPPS protokolu v popisu Zabezpecené protokoly na strané 17.

mDNS

mDNS umozriuje tiskovému serveru Brother, aby se sam automaticky konfiguroval k praci v systému
jednodu8e nakonfigurované sité Mac OS X.

TELNET

Protokol TELNET vam umoziuje Fidit vzdalena sitova zafizeni v siti TCP/IP z vaseho pocitace.

SNMP

Protokol SNMP (Simple Network Management Protocol) se pouziva k fizeni sitovych zafizeni v€etné
pocitacu, routeru a zafizeni Brother pfipravenych na pfipojeni do sité TCP/IP. Tiskovy server Brother
podporuje SNMPv1, SNMPv2c a SNMPv3.

Poznamka
Podrobnosti o SNMPv3 protokolu v popisu Zabezpeéené protokoly na strané 17.

LLMNR

Protokol LLMNR (Link-Local Multicast Name Resolution) rozpozna jména sousedicich po¢itacl, pokud sit
nema server DNS (systém nazva domén). Funkce LLMNR Responder pracuje v prostfedich IPv4 a IPv6,
pouzivate-li pocita¢, jehoz systém je vybaveny funkci LLMNR Sender, ktera je napfiklad souc¢asti systému

Windows Vista® a Windows® 7.
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Web Services

Protokol Web Services umoZiiuje uZivateliim systému Windows Vista® nebo Windows® 7 instalovat ovladag
tiskarny Brother klepnutim pravym tlagitkem mysi na ikonu zafizeni ve sloZce Sit’. (Viz Instalace sitového

tisku pri pouziti Web Services (Windows Vista® a Windows® 7) na strané 13). Web Services rovnéz
umoziuji kontrolovat aktualni stav zafizeni z vaseho pocitace.

HTTP

Protokol HTTP se pouziva k pfenosu dat mezi webovym serverem a webovym prohlize¢em.

Poznamka
Podrobnosti o HTTPS protokolu v popisu Zabezpecené protokoly na strané 17.

FTP (Pro funkci Skenovani na FTP)

Protokol FTP (File Transfer Protocol) umoziiuje zafizeni Brother skenovat ¢ernobilé nebo barevné
dokumenty pfimo na server FTP umistény v lokalni siti nebo na Internetu.

SNTP

Protokol Simple Network Time Protocol se pouziva k synchronizaci hodin po¢itaca v siti TCP/IP. Mlzete
konfigurovat nastaveni SNTP pomoci Web Based Management (webového prohlize€e). (Pro vice informaci
viz Prirucka sitovych aplikaci.)

CIFS

Common Internet File System (CIFS) je standardni zpUsob, ktery uzivatelé pocitace sdileji soubory a tiskarny

v systému Windows®.

LDAP

Protokol LDAP (Lightweight Directory Access Protocol) umozriuje zafizeni Brother vyhledavat informace typu
faxova Cisla a e-mailové adresy na LDAP serveru.

IPv6

IPV6 je internetovym protokolem nové generace. DalSi informace o protokolu IPv6 najdete na strance modelu
vaseho zafizeni na adrese http://solutions.brother.com/.

DalsSi protokol

LLTD

Protokol LLTD (Link Layer Topology Discovery) umozhuje snadno vyhledat zafizeni Brother na mapé sité

Windows Vista®Windows® 7 Mapa sité. Zafizeni Brother bude zobrazeno pomoci vyrazné ikony a nazvu
uzlu. Pfi vychozim nastaveni je tento protokol Vypnuty. MiZzete aktivovat LLTD pomoci Web Based
Management (webovy prohlize€) (Viz PFirucka sitovych aplikaci.), a programového nastroje BRAdmin
Professional 3. BRAdmin Professional 3 si pro Vas model mlzete stdhnou ze stranky
http://solutions.brother.com/.
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Konfigurace vaseho zarizeni pro sit’

Adresy IP, masky podsité a brany

Pokud chcete zafizeni pouzivat v sitovém prostfedi TCP/IP, musite konfigurovat jeho adresu IP a masku
podsité. Adresa IP, kterou pfidélite tiskovému serveru, se musi nachazet ve stejné logické siti jako
hostitelské pocitace. Neni-li tomu tak, musite spravné konfigurovat masku podsité a adresu brany.

Adresa IP

Adresa IP je fada Cisel, kterd identifikuje kazdé ze zafizeni pfipojenych v siti. Adresa IP je tvofena ¢tyfmi Cisly
oddélenymi teCkami. Kazdé z Cisel je z intervalu od 0 do 255.

B Priklad: V malé siti obvykle ménite posledni Cislo.
©192.168.1.1
©192.168.1.2
©192.168.1.3

Zpusob pridélovani adresy IP vaSemu tiskovému serveru:

Pokud mate v siti server DHCP/BOOTP/RARP, tiskovy server z tohoto serveru automaticky ziska jeho
adresu |P.

Poznémka
V menSich sitich muze byt server DHCP také routerem.

Vice informaci o serverech DHCP, BOOTP a RARP najdete v ¢asti
Uziti protokolu DHCP ke konfigurovani adresy IP na strané 19.
PouZiti protokolu BOOTP ke konfigurovéani adresy IP na strané 21.
Uziti protokolu RARP ke konfigurovani adresy IP na strané 20.

Pokud nemate server DHCP/BOOTP/RARP, protokol APIPA (automatické soukromé adresovani IP)
automaticky pfidéli adresu IP v rozsahu od 169.254.1.0 do 169.254.254.255. Vice informaci o protokolu
APIPA najdete v €asti UZiti protokolu APIPA ke konfigurovéni adresy IP na strané 21.
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Maska podsité

Masky podsité omezuji sitovou komunikaci.
B Priklad: Poc¢ita¢ 1 mize komunikovat s Pocitacem 2
» Pocitac 1
IP adresa: 192.168. 1. 2
Maska podsité: 255.255.255.000
» Pocita€ 2
IP adresa: 192.168. 1. 3
Maska podsité: 255.255.255.000

Je-li 0 v Masce podsité, neni v této Casti adresy komunikace omezena. VySe uvedeny pfiklad fika, Ze je
mozné komunikovat s jakykoliv zafizenim s IP adresou zacinajici Cisly 192.168.1.x. (kde x. pfedstavuji isla
mezi 0 a 255).

Prenosova brana (a router)

Pfenosova brana je sitovy bod, ktery slouzi jako vstup do jiné sité a posila data pfenesena prostfednictvim
sité tam, kam patfi. Router vi, kam sméfovat data, ktera jsou pfijimana branou. Pokud se cilové misto
nachazi v externi siti, router pfenese data do externi sité. Pokud va$e sit komunikuje s jinymi sitémi, bude
mozna nutné konfigurovat adresu IP brany. Neznate-li adresu IP pfenosové brany, obratte se na spravce
vasi sité.
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Ovérovani IEEE 802.1x

IEEE 802.1x je IEEE standardem pro dratové a bezdratové sité omezujici pfistup z neautorizovanych
sitovych zafizeni. Zafizeni Brother (Zadatel) zasila Zadost ovéfeni na server RADIUS (Ovéfovaci server)
prostfednictvim vaseho pfistupového bodu (Ovéfovatel). Jakmile byl va$ pozadavek ovéfen serverem
RADIUS, bude mit vaSe zafizeni pfistup do sité.

Metody ovéreni
B LEAP (Pro bezdratovou sit)

Protokol Cisco LEAP (Light Extensible Authentication Protocol) byl vyvinut firmou Cisco Systems, Inc.,
ktery pouziva k ovéfeni uzivatelské jméno a heslo.

B EAP-FAST

EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunnel) byl vyvinut
spole€nosti Cisco Systems, Inc. a pouziva k ovéfeni uzZivatelské jméno a heslo a symetricky algoritmus
klice, €¢imZ dosahuje tunelového ovéreni.

Zafizeni Brother podporuje nasledujici vnitini ovéfeni:
+ EAP-FAST/NONE
+ EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
m EAP-MDS5 (Pro dratovou sit)

EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) vyuziva k ovéfeni ID uZivatele
a heslo.

H PEAP

PEAP (Protected Extensible Authentication Protocol) vyl vytvofen spole€nostmi Microsoft Corporation,
Cisco Systems a RSA Security. PEAP vytvofi Sifrovany SSL (Secure Sockets Layer)/TLS (zabezpec&eni
transportni vrstvy) tunel mezi klientem a ovéfovacim serverem a zasle uzivateli jeho ID a heslo. PEAP
poskytuje oboustranné ovéfeni mezi serverem a klientem.

Zafizeni Brother podporuje nasledujici vnitini ovéfeni:
+ PEAP/MS-CHAPv2
*« PEAP/GTC
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m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) by vyvinut
spole¢nostmi Funk Software a Certicom. EAP-TTLS vytvaii podobny Sifrovany tunel SSL jako PEAP mezi
klientem a ovéfovacim serverem pro zaslani hesla a ID uzivatele. EAP-TTLS poskytuje oboustranné

ovéfeni mezi serverem a klientem.
Zafizeni Brother podporuje nasledujici vnitfni ovéfeni:
* EAP-TTLS/CHAP

* EAP-TTLS/MS-CHAP

* EAP-TTLS/MS-CHAPv2

* EAP-TTLS/PAP

m EAP-TLS
EAP-TLS (Extensible Authentication Protocol Transport Layer Security) vyZzaduje ovéreni digitalniho
certifikatu klientem i ovéfovacim serverem.
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Specifikace vasi sité

Identifikator SSID (Service Set Identifier) a kanaly

Identifikator SSID a kanal musite zadat, abyste specifikovali bezdratovou sit, ke které se chcete pfipojit.
m SSID

Kazda bezdratova sit ma vlastni jedinecny nazev sité, ktery se technicky nazyvéa SSID nebo ESSID
(Extended Service Set Identifier). SSID je hodnota o délce 32 bajtu nebo méné a je pfifazena
pfistupovému bodu. Bezdratova sitova zafizeni, ktera chcete pridruzit do bezdratove sité, musi byt
nastavena pro pristupovy bod. Pfistupovy bod a bezdratova sitova zafizeni pravidelné odesilaji
bezdratové pakety (nazyvaji se signaly), které obsahuiji identifikator SSID. Jakmile vase bezdratoveé sitové
zafizeni obdrzi signél, muZete identifikovat bezdratovou sit, ktera je schopna dosahnout az k vaSemu
zafizeni.

B Kanaly

Bezdratové sité pouZivaji kanaly. Kazdy bezdratovy kanal je na jiné frekvenci. K dispozici je az 14 riznych
kanald, které mlzete vyuzit pro praci s bezdratovou siti. V. mnoha zemich bude ovSem pocet dostupnych
kanall omezen.

Bezpeénostni vyrazy

Ovéreni a Sifrovani

VétSina bezdratovych siti pouziva néjaky druh nastaveni zabezpeceni. Tato nastaveni zabezpeceni definuji
ovéfovani (jak se zafizeni identifikuje v siti) a Sifrovani (jak jsou data Sifrovana pfi odesilani v siti). Pokud
tyto volby nenastavite spravné pfi konfiguraci bezdratového zafizeni Brother, zafizeni se nebude
schopno pripojit k bezdratové siti. Proto je nutné postupovat pfi konfiguraci téchto voleb opatrné. Z
toho divodu je tfeba pfi konfiguraci téchto voleb davat pozor. Z nize uvedenych informaci v Pfiruéce sitovych
aplikaci se dozvite, které zplsoby ovéfovani a Sifrovani pouziva vase bezdratové zafizeni Brother.

Metody ovérovani a Sifrovani pro osobni bezdratovou sit’

Osobni bezdratova sit je mala sit, napfiklad kdyz svij pocitac vyuzivate v bezdratové siti doma, bez podpory
IEEE 802.1x.

Chcete-li zafizeni pouzit v bezdratoveé siti s podporou IEEE 802.1x, viz Metody ovéfovani a Sifrovani pro
podnikovou bezdratovou sit’' na strané 12.
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Zpusoby ovérovani

B Otevieny systém
Bezdratova zarfizeni se mohou pfipojovat k siti bez jakéhokoli ovéfeni.

B Sdileny kli¢
Tajny, pfedem stanoveny Kkli¢, je sdilen vS8emi zafizenimi, které budou pfistupovat k bezdratové siti.
Bezdratové zarizeni Brother pouziva kli¢ WEP jako pfedem stanoveny Klic.

B WPA-PSK/WPA2-PSK

Aktivuje Wi-Fi Protected Access Pre-shared key (WPA-PSK/WPA2-PSK), ktery aktivuje bezdratove
zarizeni Brother pro spojeni s pfistupovymi body TKIP pro WPA-PSK nebo AES pro WPA-PSK a
WPA2-PSK (WPA-Personal).

Metody Sifrovani
W Zadné

Nevyuziva se zadny zpulsob Sifrovani.
m WEP

Pfi pouziti klice WEP (Wired Equivalent Privacy) jsou data odesilana a pfijimana se zabezpecenym
klicem.

H TKIP

Protokol TKIP (Temporal Key Integrity Protocol) poskytuje mixovani kli€u pro kazdy paket a kontrolu
integrity zprav a mechanismus opétovného vytvareni klicu.

m AES

AES (Advanced Encryption Standard) je silny Sifrovaci standard schvaleny Wi-Fi®.

Sitovy kli€
B Otevieny systém/sdileny kli¢ s WEP

Tento kli¢ je 64bitova nebo 128bitova hodnota, kterou je nutné zadat v ASCII nebo Sestnactkovém
formatu.

* 64 (40)bitové ASCII:
Pouziva 5 textovych znaku, napf. ,WSLAN* (rozliSuji se mala a velk4 pismena).
* 64 (40)bitové Sestnactkové:
Pouziva 10 Cislic Sestnactkovych dat, napf. ,71f2234aba“
+ 128 (104)bitové ASCII:
Pouziva 13 textovych znaku, napf. ,Wirelesscomms® (rozliSuji se mala a velka pismena)
+ 128 (104)bitové Sestnactkové:
Pouziva 26 Sestnactkovych €islic, napf. ,,71f2234ab56¢d709e5412aa2ba“
B WPA-PSK/WPA2-PSK a TKIP nebo AES
Pouziva Pre-Shared Key (PSK) z 8 nebo vice znakl, maximalné vSak o 63 znacich.
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Pojmy a koncepty bezdratové sité

Metody ovérovani a Sifrovani pro podnikovou bezdratovou sit’

Podnikova bezdratova sit je velka sit, napfiklad kdyz svij pocita¢ vyuzivate v podnikové bezdratoveé siti, s
podporou IEEE 802.1x. Pfi konfiguraci svého zafizeni v bezdratoveé siti s podporou IEEE 802.1x, mizete
pouzit nasledujici metody ovéfeni a Sifrovani.

Metody ovéreni
m LEAP

Pro LEAP, viz LEAP (Pro bezdréatovou sit) na strané 8.
B EAP-FAST

Pro EAP-FAST, viz EAP-FAST na strané 8.
m PEAP

Pro PEAP, viz PEAP na strané 8.
m EAP-TTLS

Pro EAP-TTLS, viz EAP-TTLS na strané 9.
m EAP-TLS

Pro EAP-TLS, viz EAP-TLS na strané 9.

Metody Sifrovani
m TKIP
Pro TKIP, viz TKIP na strané 11.
B AES
Pro AES, viz AES na strané 11.
m CKIP
Plvodni protokol kontroly integrity klict pro LEAP od firmy Cisco Systems, Inc.

Uzivatelské jméno a heslo

Nasledujici metody zabezpedeni pouzivaji ID uzivatele kratSi nez 64 znak( a heslo krat$i nez 32 znakad.
m LEAP

B EAP-FAST

B PEAP

m EAP-TTLS

B EAP-TLS (Pro ID uzivatele)
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Dalsi sitova nastaveni pro systém
Windows®

Typy dalSich sitovych pripojeni
Chcete-li konfigurovat dalSi sitova nastaveni, jsou k dispozici nasledujici funkce.

B Web Services (Windows Vista® a Windows® 7)

B Vertikalni parovani (Windows® 7)

Poznémka

PresvédcCte se, Ze se hostitelsky pocitac a zafizeni nachazeji ve stejné podsiti, nebo Ze je router spravné
konfigurovan pro pfenos dat mezi témito dvéma zarfizenimi.

Instalace sitového tisku pri pouziti Web Services (Windows
Vista® a Windows® 7)

Funkce Web Services vam umozruje monitorovat informace o zafizeni, které je pfipojené k siti. To umozZiiuje
rovnéz instalaci ovladace tiskarny z ikony tiskarny a bude vytvoren port Web Services (port WSD).

Poznémka
» Pfed konfiguraci tohoto nastaveni musite konfigurovat adresu IP v zafizeni.

* Pro systém Windows Server® 2008 musite nainstalovat Print Services.
* S webovymi sluzbami je nainstalovana pouze podpora tiskarny.

0 Vlozte instala¢ni disk CD-ROM.
9 Vyberte svoji mechaniku CD-ROM /install/driver/gdi/32 nebo 64.
9 Vyberte vas jazyk a dvojkliknéte na tlaCitko DPInst.exe.
Poznémka

Pokud se zobrazi okno Rizeni uzivatelskych ucta,

(Windows Vista®) Kliknéte na tladitko Povolit.

(Windows® 7) Kliknéte na tlacitko Ano.

O (Windows Vista®)
Kliknéte na tlacitko @ , poté vyberte volbu Sit’

(Windows® 7)
Kliknéte na tlacitko @ , Ovladaci panely, Sit’a Internet, a poté na tla¢itko Zobrazit poéitace a
zarizeni v siti.
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DalSi sitova nastaveni pro systém Windows®

@ Nazev Web Services zafizeni se zobrazi na ikoné tiskarny. Pravym tlacitkem mysi kliknéte na zafizeni,
které chcete nainstalovat.

Poznémka

Jméno Web Services pro zafizeni Brother je nazev modelu vaseho zafizeni a jeho adresa MAC
(ethernetova adresa), napf. (Brother MFC-XXXX (ndzev modelu) [XXXXXXXXXXXX] (adresa MAC /
ethernetova adresa).

@ V rozeviraci nabidce kliknéte na tlaCitko Nainstalovat.
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DalSi sitova nastaveni pro systém Windows®

Instalace sitového tisku pro rezim Infrastruktury pri pouziti
Vertikalniho parovani (Windows® 7)

Vertikalni parovani systému Windows®je technologie umoznujici vaSemu bezdratovému zafizeni s
podporou Vertikalniho parovani pfipojeni k siti Infrastruktura pomoci PIN Method funkce Wi-Fi Protected
Setup a Web Services. To umozniuje rovnéz instalaci ovladace tiskarny z ikony tiskarny na obrazovce Pridat
zarizeni.

Nachazite-li se v rezimu Infrastruktura, mizete své zafizeni pfipojit k bezdratové siti a poté pomoci této
funkce nainstalovat ovladac tiskarny. Postupujte takto:

Poznémka

» Pokud jste nastavili funkci Web Services vaseho zafizeni na hodnotu Vypnuto, musite ji nastavit opét na
Zapnuto. Vychozi nastaveni pro Web Services je u zafizeni Brother Zapnuto. Nastaveni Web Services
muzZete zménit nastroje BRAdmin Professional 3 nebo Web Based Management (webovy prohlizec).

+ Ujistéte se, Ze va$s pfistupova bod/router bezdratové sité zahrnuje logo kompatibility se systémem
Windows® 7. Pokud si nejste jisti logem kompatibility, kontaktujte vyrobce pfistupového bodu/routeru.

» Ujistéte se, Zze vas pocita€ zahrnuje logo kompatibility se systémem Windows® 7. Pokud si nejste jisti
logem kompatibility, kontaktujte vyrobce pocitace.

» Konfigurujete-li bezdratovou sit pomoci externi bezdratové karty (Network Interface Card), ujistéte se, ze

bezdratova karta NIC zahrnuje logo kompatibility se systémem Windows® 7. Dalsi informace vam
poskytne vyrobce bezdratové karty NIC.

» Chcete-li pouzit systém Windows® 7 jako Registrator, musite jej nejprve zaregistrovat do vasi sité.
Prectéte si pokyny dodané s vasim pfistupovym bodem/routerem WLAN.

Zapnéte zafizeni.

Nastavte své zafizeni v Wi-Fi Protected Setup (PIN Method).
Viz konfigurace bezdratového Wi-Fi Protected Setup (PIN Method) v Prirucce sitovych aplikaci, kde se
dozvite, jak nastavit vase zafizeni v metodé PIN Method.

Kliknéte na tlacitko @ a poté na polozku Zafizeni a tiskarny.
Zvolte Pridat zafizeni v dialogovém okné Zafizeni a tiskarny.
Vyberte svoje zafizeni a zadejte PIN, které ukazalo vaSe zafizeni.

Vyberte vasi sit’ Infrastruktura, ke které se chcete pfipojovat, a potom kliknéte na tlacitko DalSi.

Q000 ©¢

Jakmile se v dialogovém okné Zafizeni a tiskarny objevi vase zafizeni, je bezdratova konfigurace a
instalace ovladace tiskarny uspésné dokoncena.
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Pojmy a koncepty zabezpeceni

Bezpeénostni funkce

Bezpec€nostni vyrazy

B CA (vydavatel certifikatt)

CA je spole€nost vydavajici digitalni certifikaty (zejména certifikaty X.509) a odpovidajici za vazbu mezi
datovymi polozkami v certifikatu.

B CSR (pozadavek podepsani certifikatu)

CSR je zprava odesilana od zadatele na CA za u€elem zadosti o vydani certifikatu. CSR obsahuje
informace o identifikaci Zadatele, vefejny kli¢ vygenerovany Zadatelem a digitélni podpis Zadatele.

B Certifikat

Certifikat je informace, ktera spojuje vefejny kli¢ a identitu. Certifikat Ize pouzivat k ovéfeni toho, Zze
vefejny kli¢ patfi néjakému jednotlivci. Format definuje norma x.509.

B Certifikat CA

Certifikat CA Certificate je certifikat identifikujici vlastni CA (Certificate Authority) a vlastnici jeho soukromy
klic. Ovéfuje certifikat vydany CA.

B Digitalni podpis
Digitalni podpis je hodnota vypocitana kryptografickym algoritmem a pfipojena k datovému objektu
takovym zplsobem, ze pFijemce dat mlze tento podpis pouzit k ovéfeni puvodu a integrity téchto dat.
B Kryptosystém vefejného klice

Kryptosystém vefejného klice je moderni odvétvi kryptografie, ve kterém algoritmy obsahuji dvojice kli¢u
(vefejny a soukromy kli¢) a pouzivaji rizné komponenty takového paru pro razné kroky algoritmu.

B Kryptosystém sdileného klice

Kryptosystém sdileného klice je kryptografie zahrnujici algoritmy, které pouzivaji stejny kli€ pro dva ridzné
kroky algoritmu (napfiklad Sifrovani a deSifrovani).
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Pojmy a koncepty zabezpeceni

Zabezpecené protokoly

Poznémka

Muzete konfigurovat nastaveni protokolu pomoci Web Based Management (webového prohlizece). Pro
vice informaci viz Pfiru¢ka sitovych aplikaci.

SSL (bezpeénostni protokol) / TLS (zabezpecéeni transportni vrstvy)
Tyto zabezpecené komunikacéni protokoly Sifruji data a tak zamezuji bezpe€nostnim hrozbam.

HTTPS
Internetovy protokol, u kterého HTTP (protokol pro pfenos hypertextu) pouziva SSL.

IPPS
Tiskovy protokol, ve kterém IPP (protokol pro tisk pfes Internet - verze 1.0) pouziva SSL.

SNMPv3

Simple Network Management Protocol verze 3 (SNMPv3) umozhuje uzivateli pouzivat ovéfeni a Sifrovani dat
pro bezpenou spravu sité.
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Pojmy a koncepty zabezpeceni

Metody zabezpeceni pro odesilani a prijimani e-mailt

Poznémka

Muzete konfigurovat nastaveni metod zabezpec€eni pomoci Web Based Management (webového
prohlize€e). Pro vice informaci viz Priru¢ka sitovych aplikaci.

POP pred SMTP (PbS)

Metoda ovéfeni uzivatele pro odeslani e-mailu z klienta. Klientovi je udéleno opravnéni pouzit server SMTP
pro pfistup k serveru POP3 pfed odeslanim e-mailu.

SMTP-AUTH (Ovéfeni SMTP)

SMTP--AUTH rozSifi SMTP (internetovy protokol k odesilani posty) o metodu ovéfeni, ktera zaruci, ze bude
znama prava identita odesilatele.

APOP (ovérovaci postovni protokol)

APOP rozsifi POP3 (protokol pro pfijem posty z internetu) o metodu ovéreni, ktera zaSifruje heslo pfi pfijeti
elektronické posty klientem.

SMTP pres SSL
Funkce SMTP pfes SSL umozhuje zasilani Sifrovanych e-mail pomoci SSL.

POP pires SSL

Funkce POP pfes SSL umoziuje pfijimani Sifrovanych e-maild pomoci SSL.
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Dodatek A

Vyuzivani sluzeb

Sluzba je prostfedek, ke kterému mohou pfistupovat pocitace, které chtéji tisknout na tiskovy server Brother.
Tiskovy server Brother poskytuje nasledujici pfeddefinované sluzby (pro zobrazeni seznamu dostupnych
sluzeb provedte pfikaz SHOW SERVICE na vzdalené konzole tiskového serveru Brother): Zadejte HELP do
pfikazového fadku, abyste zobrazili seznam podporovanych pfikazu.

Sluzba (priklad) Definice
BINARY_P1 TCP/IP binary
TEXT_P1 Textova sluzba TCP/IP (po kazdém posunu fadku vlozi znak navratu voziku)
PCL_P1 Sluzba PCL (pfepne zafizeni kompatibilni s PJL do rezimu PCL)
BRNXXXXXXXXXXXX TCP/IP binary
BRNXXxXxxxxxxxxx_AT Sluzba PostScript® pro Macintosh
POSTSCRIPT_P1 Sluzba PostScript® (pfepne zatizeni kompatibilni s PJL do rezimu PostScript®)

Kde ,xxxxxxxxxxxx“ je zafizeni MAC Address (Ethernetova adresa).

DalsSi zpusoby nastaveni adresy IP (pro pokrocilé uzivatele a
spravce)

Uziti protokolu DHCP ke konfigurovani adresy IP

Protokol DHCP (protokol pro dynamickou konfiguraci hostitelt) je jednim z nékolika automatizovanych
mechanismu pfidélovani adres IP. Mate-li v siti server DHCP, tiskovy server automaticky ziska svou adresu
IP ze serveru DHCP a zaregistruje svuj nazev u kterékoliv sluzby dynamického pfidélovani nazvi
kompatibilni s RFC 1001 a 1002.

Poznémka

Pokud nechcete tiskovy server konfigurovat pomoci protokol DHCP, BOOTP nebo RARP, musite
metodu spousténi nastavit na statickou, aby mél tiskovy server statickou adresu IP. To zabrani tiskovému
serveru v pokusech ziskat adresu IP od kteréhokoliv z t&chto systému. Pokud chcete zménit metodu
spousténi, pouZijte nabidku ovladaciho panelu zafizeni Sit (pro modely LCD), nastroj BRAdmin Light
utility, Vzdalenou instalaci nebo Web Based Management (webovy prohlizec).
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Dodatek A

Uziti protokolu RARP ke konfigurovani adresy IP

Adresu IP tiskového serveru Brother Ize konfigurovat pomoci protokolu RARP (Reverse ARP) na
hostitelském pocitaci. Tuto konfiguraci provedete Upravou souboru /etc/ethers (pokud tento soubor
neexistuje, mizete je vytvofit) zadanim nasledujiciho:

00:80:77:31:01:07 BRN008077310107 (nebo BRWO08077310107 pro bezdratovou sit)

Kde prvni Udaj je adresa MAC (ethernetova adresa) tiskového serveru a druhy Gdaj je nazev tiskového
serveru (nazev se musi shodovat s tim, ktery jste zadali do souboru /etc/hosts).

Pokud jesté neni spustény proces démon protokolu RARP, spustte ho (pfikaz mlze byt v zavislosti na
operacnim systému nasledujici rarpd, rarpd -a, in.rarpd -a nebo jiny; zadejte man rarpd nebo
nahlédnéte do dokumentace systémového vybaveni). Pokud chcete v ramci systému na bazi Berkeley UNIX
provéfit, zda je spustén démon protokolu RARP, zadejte nasledujici pfikaz:

ps -ax &#x2502; grep -v grep &#x2502; grep rarpd

Pro systémy na bazi AT&T UNIX zadejte:

ps -ef &#x2502; grep -v grep &#x2502; grep rarpd

Hned po zapnuti zafizeni ziska tiskovy server Brother od démonu protokolu RARP svou adresu IP.
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Dodatek A

Pouziti protokolu BOOTP ke konfigurovani adresy IP

BOOTP je alternativou protokolu RARP, protoZe navic umoziiuje konfigurovat masku podsité a branu.
Chcete-li ke konfigurovani adresy IP pouzit BOOTP, pfesvédcte se, zZe je BOOTP instalovan a spustén na
hostitelském pocitaci (mél by byt zobrazen v souboru/etc/services na hostitelském pocitaci jako realna
sluzba; zadejte man bootpd nebo nahlédnéte do dokumentace systémového vybaveni). BOOTP se obvykle
spousti prostfednictvim souboru /etc/inetd. conf, takZe jej bude mozna nutné aktivovat odstranénim
znaku ,#“ uvedeného pfed zapisem bootp v tomto souboru. Typicky zapis bootp v souboru /etc/inetd.conf
vypada nasledovné:

#bootp dgram udp wait /usr/etc/bootpd bootpd -i
V zavislosti na pouzivaném systému muize byt tento zapis nazvan téz ,bootps* misto ,bootp*.

Poznémka

Pro aktivaci BOOTP jednoduSe pomoci editoru smazte znak ,#“ (neni-li pfed zapisem znak ,#*, pak je
BOOTP jiz aktivovan). Poté upravte konfiguraéni soubor BOOTP (obvykle /etc/bootptab) a zadejte
nazev, typ sité (1 pro Ethernet), adresu MAC (ethernetovou adresu) a adresu IP, masku podsité a branu
tiskového serveru. Pfesny format pro tuto akci bohuZel neni standardizovan, takZze bude nutné nahlédnout
do dokumentace systému a obeznamit se s postupem pro zadani téchto udaju (fada systémd UNIX mé
rovnéz pfiklady Sablon v souboru bootptab, ktery Ize pouzit jako referenci). PFiklady typickych zapist
/etc/bootptab: (,BRN" nize je ,BRW* pro bezdratovou sit’.)

BRN310107 1 00:80:77:31:01:07 192.168.1.2
a
BRN310107:ht=ethernet:ha=008077310107:\1ip=192.168.1.2:

Nékteré implementace hostitelského programu BOOTP nebudou reagovat na pozadavky BOOTP, pokud jste
do konfiguraéniho souboru nezadali nazev souboru stahovani. Pokud je tomu tak, jednoduse vytvofte na
hostiteli nulovy soubor a v konfiguracnim souboru specifikujte nazev tohoto souboru a cestu k nému.

Podobné jako u RARP i v tomto pfipadé nacte tiskovy server z BOOTP serveru svou adresu IP ihned po
zapnuti zafizeni.

Uziti protokolu APIPA ke konfigurovani adresy IP

Tiskovy server Brother podporuje protokol APIPA (Automatic Private IP Addressing). Pomoci protokolu
APIPA mohou klienti DHCP automaticky konfigurovat adresu IP a masku podsité i v pfipadech, kdy je server
DHCP nedostupny. Zafizeni si zvoli vlastni adresu IP adresu v rozsahu od 169.254.1.0 do 169.254.254.255.
Maska podsité je automaticky nastavena na 255.255.0.0 a adresa brany na 0.0.0.0.

Pfi vychozim nastaveni je protokol APIPA povolen. Pokud chcete zakazat protokol APIPA, pouzijte k tomu
ovladaci panel zafizeni (pro modely LCD), nastroje BRAdmin Light nebo Web Based Management (webovy
prohlizec).
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Dodatek A

Uziti protokolu ARP ke konfigurovani adresy IP

Pokud nemuzete pouzivat aplikaci BRAdmin a sit nevyuziva server DHCP, je mozZné pouzit rovnéz piikaz
ARP. Pfikaz ARP je k dispozici na systémech Windows® s instalovanym protokolem TCP/IP i na systémech
UNIX. Pro pouZiti pfikazu ARP zadejte do pfikazového radku nasledujici pfikaz:

arp -s adresa ip ethernet adresa

ping adresu ip

Kde ethernet adresa je adresa MAC (ethernetova adresa) tiskového serveru a adresa ip je adresa IP
tiskového serveru. Napfiklad:

® Systémy Wndows®

Systémy Windows® vyzaduji oddéleni jednotlivych Cisel adresy MAC (ethernetové adresy) znakem
pomlicka ,-“.

arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B Systémy UNIX/Linux

Systémy UNIX a Linux obvykle vyzaduji oddéleni jednotlivych Cisel adresy MAC (ethernetové adresy)
znakem dvojtecky ,:“.

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

Poznémka

Pokud chcete pouzit pfikaz arp -s, musite byt vtom samém segmentu ethernetové sité (to znamena, ze
mezi tiskovym serverem a operacnim systémem se nesmi nachazet router).

Pokud pouzivate router, mizete k zadani adresy IP pouzit protokol BOOTP nebo jiné metody popsané v
této kapitole. Pokud spravce sité nakonfiguroval systém tak, aby pfidéloval adresy IP s uzitim protokolQ
BOOTP, DHCP nebo RARP, mlze tiskovy server Brother ziskat adresu IP z kteréhokoliv z t&chto systému
pfidélovani adres IP. V takovém pfipadé nebude nutné pouzit pfikaz ARP. Pfikaz ARP je u€inny pouze
jednou. Po uspésném konfigurovani adresy IP tiskového serveru Brother pomoci pfikazu ARP neni z
divodl zabezpeéeni mozné znovu pouzit pfikaz ARP ke zméné adresy. Tiskovy server bude ignorovat
kazdy takovy pokus. Pokud chcete opé&t zménit adresu IP, pouzijte Web Based Management (webovy
prohlize¢), TELNET (s uzitim pfikazu SET IP ADDRESS) nebo obnovte vychozi nastaveni tiskového
serveru (coz umozni opétovné pouziti pfikazu ARP).
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Dodatek A

Uziti konzoly TELNET ke konfigurovani adresy IP

Pfikaz TELNET lze pouzit téZ ke zméné adresy IP.

TELNET je u€innym zpUsobem zmény adresy IP zafizeni. Platna adresa IP ovSem jiz musi byt na tiskovém
serveru naprogramovana.

Zadejte TELNET <pfikazovy tadek> do pfikazového fadku systému, kde <ptikazovy ftadek> je
adresa IP tiskového serveru. Kdyz jste pfipojeni, stisknéte klavesu Return nebo Enter, abyste vyvolali pfikaz
JH . Zadejte heslo ,access” (heslo se na monitoru nezobrazi).

Budete pozadani o uZivatelské jméno. Do tohoto dialogu muzete zadat cokoliv.

Pak obdrzite vyzvu Local>. Zadejte SET IP ADDRESS adresa 1ip, kde adresa ip je adresa IP, kterou
chcete pfifadit k tiskovému serveru (o tom, kterou adresu IP pouzit, se poradte se spravcem sité). Napfiklad:

Local> SET IP ADDRESS 192.168.1.3

Nyni bude nutné nastavit masku podsité, a to zadanim SET IP SUBNET maska podsité, kde maska
podsité je pozadovana maska podsité, kterou chcete pfifadit tiskovému serveru (s dotazem, kterou masku
podsité pouzit, se obrat'te na spravce sité). Napfiklad:

Local> SET IP SUBNET 255.255.255.0

Nemate-li Zzadnou podsit, pouzijte jednu z vychozich masek podsité:
255.0.0.0 pro sité tfidy A

255.255.0.0 pro sité tfidy B

255.255.255.0 pro sité tfidy C

Skupina Cisel zcela vlevo v adrese IP identifikuje typ sité, kterou pouzivate. Hodnota této skupiny je v rozsahu
1 az 127 pro sité tfidy A (napf. 13.27.7.1), 128 az 191 pro sité tfidy B (napf. 128.10.1.30) a 192 az 255 pro
sité tfidy C (napf. 192.168.1.4).

Pokud pouzivéate branu (router), zadejte jeji adresu pomoci pfikazu SET IP ROUTER adresa routeru,
kde adresa routeru je pozadovana adresa IP brany, kterou chcete pridélit tiskovému serveru. Napfiklad:

Local> SET IP ROUTER 192.168.1.4
Zadejte pfikaz SET TP METHOD STATIC pro nastaveni statické metody konfigurace IP pfistupu.
Chcete-li ovéfit, zda jste zadali spravné udaje IP, zadejte pfikaz SHOW IP.

Zadejte pfikaz EXIT nebo Ctrl-D (t.j. podrzte stisknutou ovladaci klavesu CTRL a stisknéte klavesu ,D“) pro
ukonceni vzdalené relace konzoly.
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