Tassa Verkkosanasto -kayttéohjeessa on perustietoja Brother-
laitteiden verkkotoimintojen lisdominaisuuksista, yleistietoja
verkkotoiminnoista seka yleisimpien termien selityksia.

Tuetut protokollat ja verkon ominaisuudet vaihtelevat kayttamasi
mallin mukaan. Toimittamastamme Verkkokéyttédjan opas -
ohjeesta voit tarkistaa, mitd ominaisuuksia ja verkkoprotokollia
tuetaan. Voit ladata itsellesi uusimmat kayttéohjeet vierailemalla
Brother Solutions Centerissa osoitteessa
(http://solutions.brother.com/).

Sielta voit ladata uusimmat ohjaimet ja apuohjelmat, lukea
ohjeita vianetsintaan, vastauksia usein esitettyihin kysymyksiin
seka lisatietoja tulostukseen liittyvista erikoisominaisuuksista ja
kayttdmahdollisuuksista.
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Oppaassa kaytetyt kuvakkeet

Tassa kayttboppaassa kaytetdan seuraavaa kuvaketta:

@ Vinkki Vinkki kertoo, miten toimia tietyissa tilanteissa, tai antaa vinkin siita, miten valittu
INKKI toiminto toimii yhdessa muiden toimintojen kanssa.

TARKEA HUOMAUTUS

®m Ostamasi tuote on hyvaksytty kaytettavaksi vain sen ostomaassa. Ala kayta tata tuotetta sen ostomaan
ulkopuolella, silla se saattaa rikkoa kyseisen maan langatonta tietoliikennettd ja sdhkdturvallisuutta
koskevia lakeja.

B Tassa asiakirjassa Windows® XP tarkoittaa kayttojarjestelmia Windows® XP Professional, Windows® XP
Professional x64 Edition ja Windows® XP Home Edition.

B Windows Server® 2003 tarkoittaa tassa asiakirjassa kayttojarjestelmia Windows Server® 2003 ja
Windows Server® 2003 x64 Edition.

® Windows Server® 2008 tarkoittaa tassa asiakirjassa kayttojarjestelmia Windows Server® 2008 ja
Windows Server® 2008 R2.

B Tassa oppaassa Windows Vistalla tarkoitetaan kaikkia Windows Vista® -versioita.

W T4ssa oppaassa Windows® 7 tarkoittaa kaikkia Windows® 7 -versioita.

B Voit ladata muut ohjeet siirtymalla Brother Solutions Centeriin osoitteessa http://solutions.brother.com/ ja
napsauttamalla oman mallisi sivulla Kayttdohjeet.
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Verkkoyhteyksien ja protokollien tyypit

Verkkoyhteystyypit
Esimerkki langallisesta verkkoyhteydesta

Vertaistulostus TCP/IP-protokollaa kayttaen

Vertaisverkossa tieto kulkee suoraan kunkin tietokoneen ja laitteen valilla. Tiedostojen kayttoa tai kirjoittimien
jakamista ei hallita keskuspalvelimen kautta.

, <>
TCP/IP TCP/IP J ‘ '
1 Reititin

2 Verkkolaite (tietokoneesi)

B Pienessa 2-3 tietokoneen verkossa suosittelemme kaytettavaksi vertaistulostusta, koska se on helpompi
maarittda kuin seuraavalla sivulla kuvattu jaettu verkkotulostus. Katso Jaettu verkkotulostus sivulla 2.

B Jokaisen tietokoneen on kaytettava TCP/IP-protokollaa.
B Brother-laitteelle on maaritettava oikea IP-osoite.
B Jos kaytdssa on reititin, seka tietokoneille ettd Brother-laitteelle on maaritettava yhdyskaytavan osoite.
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Jaettu verkkotulostus

Jaetussa verkkoymparistossa kukin tietokone lahettaa tiedot keskusohjatun tietokoneen kautta. Tallaista
tietokonetta kutsutaan usein palvelimeksi tai tulostuspalvelimeksi. Sen tehtavana on hallita kaikkien
tulostustoiden tulostusta.

TCP/IP

1 Tydasema

2 Kutsutaan myos palvelimeksi tai tulostuspalvelimeksi
3 TCPIIP, USB- tai rinnakkaiskaapeli (jos saatavilla)

4 Verkkolaite (tietokoneesi)

B Laajassa verkossa suosittelemme jaettua verkkotulostusta.
B Palvelimen tai tulostuspalvelimen on kaytettava TCP/IP-tulostusprotokollaa.

B Brother-laitteelle on maaritettava oikea IP-osoite, ellei laitetta ole kytketty palvelimen USB-liitdnnan tai
rinnakkaisportin kautta.
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Protokollat

TCPI/IP-protokollat ja -toiminnot
Protokollat ovat verkossa tapahtuvan tiedonsiirron standardoituja saantoja. Protokollien avulla voidaan
kayttaa verkkoon kytkettyja resursseja.

Tassa Brother-laitteessa kaytetty tulostuspalvelin tukee TCP/IP (Transmission Control Protocol/Internet
Protocol) -protokollaa.

TCP/IP on Internet- ja sdhkopostiviestinnassa yleisimmin kaytetty protokolla. Sitd voidaan kayttaa lahes

kaikissa kayttojarjestelmissa, kuten Windows®-, Windows Server®-, Macintosh OS X- ja Linux®-

jarjestelmissa. Tama Brother-laite tukee seuraavia TCP/IP-protokollia.

(4 Vinkki
* Protokolla-asetukset voidaan maarittdd WWW-selaimen avulla (HTTP). (Katso Verkkoké&yttédjan opas.)
» Jos haluat tietda, mita protokollia Brother-laitteesi tukee, katso Verkkokéyttéjén opas.
» Jos haluat lisatietoja tuetuista suojausprotokollista, katso Suojausprotokollat sivulla 19.

DHCP/BOOTP/RARP
Kayttamalla DHCP/BOOTP/RARP-protokollia IP-osoite voidaan maarittdd automaattisesti.

(@ Vinkki

Kysy lisatietoja DHCP/BOOTP/RARP-protokollien kaytdsta verkonvalvojalta.

APIPA

Jos IP-osoitetta ei maaritetd manuaalisesti (laitteen ohjauspaneelin (LCD-naytolla varustetut mallit) tai
BRAdmin-ohjelman avulla) tai automaattisesti (DHCP/BOOTP/RARP-palvelimen avulla), Automatic Private
IP Addressing (APIPA) -protokolla maarittaa IP-osoitteen automaattisesti valiltd 169.254.1.0—
169.254.254.255.

ARP

Address Resolution Protocol suorittaa IP-osoitteen maarityksen MAC-osoitteeseen TCP/IP-verkossa.
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DNS-asiakas

Tama Brother-tulostuspalvelin tukee Domain Name System (DNS) -asiakastoimintoa. Téman toiminnon
avulla tulostuspalvelin voi kommunikoida muiden laitteiden kanssa kayttamalld DNS-nimea.

NetBIOS name resolution

Network Basic Input/Output System name resolution -protokolla mahdollistaa IP-osoitteen hakemisen
toisesta laitteesta kayttamalla sen NetBIOS-nimea verkkoyhteyden aikana.

WINS

Windows Internet Name Service on NetBIOS name resolution -protokollan tietopalvelu, joka konsolidoi
IP-osoitteen ja NetBIOS-nimen, joka on paikallisessa verkossa.

LPR/LPD
Yleisesti kaytettyja TCP/IP-verkon tulostusprotokollia.

SMTP-asiakas

Simple Mail Transfer Protocol (SMTP) -asiakasta kaytetdan sdhkopostiviestien lahettdmiseen Internetissa tai
intranetissa.

Custom Raw Port (oletus on portti 9100)

Niin ikéan yleisesti kaytetty TCP/IP-verkon tulostusprotokolla. Se mahdollistaa interaktiivisen tiedonsiirron.

IPP

Internet Printing Protocol (IPP Version 1.0) mahdollistaa asiakirjojen tulostamisen suoraan mille tahansa
kaytettavissa olevalle laitteelle Internetin kautta.

(4 vinkki

Jos haluat lisatietoja IPPS-protokollasta, katso Suojausprotokollat sivulla 19.

mDNS

Brother-tulostuspalvelin voi mDNS:n avulla maarittda itsensa automaattisesti toimimaan Mac OS X -
jarjestelmassa, joka kayttaa yksinkertaista verkkoasetusten maaritysta.
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TELNET

TELNET-protokollan avulla voit ohjata omalta tietokoneellasi TCP/IP-verkossa olevia verkon etélaitteita.

SNMP

SNMP-protokollan avulla voidaan hallita verkkolaitteita, kuten tietokoneita, reitittimia ja Brotherin
verkkolaitteita. Brother-tulostuspalvelin tukee SNMPv1-, SNMPv2c- ja SNMPv3-protokollia.

(& Vinkki

Jos haluat lisatietoja SNMPv3-protokollasta, katso Suojausprotokollat sivulla 19.

LLMNR

LinkLocal Multicast Name Resolution (LLMNR) -protokolla selvittda viereisten tietokoneiden nimet, jos
verkolla ei ole DNS (Domain Name System) -palvelinta. LLMNR Responder -toiminto toimii seka IPv4- etta
IPv6-ymparistdissa kaytettdessa tietokonetta, jonka kayttojarjestelmassa on LLMNR Sender -toiminto kuten

Windows Vista® ja Windows® 7.

Web Services

Web Services-protokollan avulla Windows Vista®- tai Windows® 7 -kayttojarjestelman kayttajat voivat
asentaa Brother-tulostinohjaimen napsauttamalla hiiren kakkospainikkeella laitteen kuvaketta Verkko-

kansiossa. (Katso Verkkotulostuksen asennus kéytettdessd Web Services -toimintoa (Windows Vista® Ja

Windows® 7) sivulla 15.) Web Services -protokollan avulla voit myds tarkistaa laitteen tilan omalta
tietokoneeltasi.

HTTP

HTTP-protokollaa kaytetaan tietojen siirtamiseen WWW-palvelimen ja WWW-selaimen valilla.

(@ Vinkki

Jos haluat lisatietoja HTTPS-protokollasta, katso Suojausprotokollat sivulla 19.

FTP (Skannaa FTP:hen -toimintoa varten)

Brother-laite voi FTP:n (File Transfer Protocol) avulla skannata mustavalko- ja variasiakirjoja suoraan
verkossa tai Internetissa olevalle FTP-palvelimelle.
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SNTP

TCP/IP-verkon kellojen synkronointiin kaytetadan Simple Network Time Protocol -protokollaa. Voit maarittaa
SNTP-asetukset Web-pohjaisen hallinnan avulla (Web-selaimella). Jos haluat lisatietoja, katso
Verkkokéayttéjan opas.

CIFS

CIFS (Common Internet File System) -standardin avulla tietokoneiden kayttajat voivat jakaa tiedostoja ja
tulostimia Windows®-jarjestelmissa.

LDAP
LDAP (Lightweight Directory Access Protocol) -protokollan avulla Brother-laitteet voivat etsia tietoja, kuten
faksinumeroita tai sahkodpostiosoitteita, LDAP-palvelimista.

IPv6

IPv6 on seuraavan sukupolven Internet-protokolla. Saat lisatietoja IPv6-protokollasta vierailemalla
kayttamasi laitteen mallisivulla osoitteessa http://solutions.brother.com/.

Muu protokolla

LLTD

Link Layer Topology Discovery -protokollan (LLTD) avulla Brother-laite on helppo 16ytaad Windows

Vista®/Windows® 7 Verkkokartta-tiedoista. Brother-laitteen kohdalla nakyy helposti tunnistettavana kuvake
ja solmun nimi. Téma protokolla ei ole oletusarvoisesti kaytdssa. Voit ottaa LLTD:n kayttoon Web-pohjaisen
hallinnan (Web-selaimen) (Katso Verkkokéyttédjén opas.) ja BRAdmin Professional 3 -apuohjelman avulla.

Voit ladata malliisi sopivan BRAdmin Professional 3 -apuohjelman osoitteesta http://solutions.brother.com/.
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Laitteen maaritys verkkoon

IP-osoitteet, aliverkon peitteet ja yhdyskaytavat

Jotta laitetta voidaan kayttaa TCP/IP-verkkoymparistéssa, on maaritettava laitteen IP-osoite ja aliverkon
peite. Tulostuspalvelimelle maaritettavan IP-osoitteen on oltava samassa loogisessa verkossa kuin
isantakoneet. Jos nain ei ole, aliverkon peite ja yhdyskaytavan osoite on maaritettava oikein.

IP-osoite

IP-osoite on jokaiselle verkkoon kytketylle laitteelle maaritetty yksilollinen numerosarja. IP-osoite koostuu
neljasta pistein erotetusta luvusta. Numerot ovat valilla 0-255.
B Esimerkki: pienessa verkossa muutetaan yleensa viimeistd numeroa.
*192.168.1.1
*192.168.1.2
*192.168.1.3

IP-osoitteen maarittaminen tulostuspalvelimelle:

Jos verkossasi on DHCP/BOOTP/RARP-palvelin, tulostuspalvelin hankkii IP-osoitteensa automaattisesti
sielta.

(@ Vinkki

Pienissa verkoissa DHCP-palvelimena voi olla myds reititin.

Jos haluat lisatietoja DHCP:std, BOOTP:sta ja RARP:sta, katso
IP-osoitteen méaarittdminen DHCP:n avulla sivulla 21.
IP-osoitteen méaérittdminen BOOTP:n avulla sivulla 23.
IP-osoitteen méarittdminen RARP:n avulla sivulla 22.

Jos kaytdssa ei ole DHCP/BOOTP/RARP-palvelinta, Automatic Private IP Addressing (APIPA) -protokolla
maarittda automaattisesti IP-osoitteen valiltd 169.254.1.0 ja 169.254.254.255. Jos haluat lisatietoja
APIPA:sta, katso IP-osoitteen maérittdminen APIPA:n avulla sivulla 23.
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Aliverkon peite

Aliverkon peitteet rajoittavat tiedonsiirtoa verkossa.
B Esimerkki: tietokone 1 voi vaihtaa tietoja tietokoneen 2 kanssa.
* Tietokone 1
IP-osoite: 192.168. 1. 2
Aliverkon peite: 255.255.255.000
» Tietokone 2
IP-osoite: 192.168. 1. 3
Aliverkon peite: 255.255.255.000

Jos aliverkon peitteessa on 0, osoitteen talla osalla ei ole tiedonsiirtorajoituksia. Tama tarkoittaa, etta ylla
olevassa esimerkissa voidaan kommunikoida minka tahansa laitteen kanssa, jonka |P-osoitteen alku on
192.168.1.x. (jossa x.x. kuvaa numeroita valilla 0 ja 255.)

Yhdyskaytava (ja reititin)

Yhdyskaytava on verkon piste, joka toimii sisdankayntina toiseen verkkoon ja lIahettaa verkon kautta siirretyt
tiedot tarkkaan maaranpaahan. Reititin "tietaa", minne yhdyskaytavaan saapuneet tiedot on ohjattava. Jos
maaranpaa on ulkoisessa verkossa, reititin siirtaa tiedot ulkoiseen verkkoon. Jos verkko on yhteydessa
muihin verkkoihin, voi olla tarpeen maarittad yhdyskaytavan IP-osoite. Jos et tieda yhdyskaytavan
IP-osoitetta, ota yhteys verkonvalvojaan.
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IEEE 802.1x -todentaminen

IEEE 802.1x on IEEE-standardi langallisille ja langattomille verkoille, ja se rajoittaa valtuuttamattomien
verkkolaitteiden yhteyksia. Brother-laitteesi (pyytdja) lahettda todennuspyynnén RADIUS-palvelimelle
(todennuspalvelimelle) tukiaseman (todentaja) kautta. Kun RADIUS-palvelin on varmistanut pyyntési,
laitteesi voi muodostaa yhteyden verkkoon.

Todentamismenetelmit
B LEAP (langattomat verkot)

Cisco Systems, Inc:n kehittdméassa Cisco LEAP -protokollassa (Light Extensible Authentication Protocol)
kaytetdan todentamiseen kayttajatunnusta ja salasanaa.

B EAP-FAST

Cisco Systems, Inc:n kehittdmassa EAP-FAST-protokollassa (Extensible Authentication Protocol-Flexible
Authentication via Secured Tunnel) kaytetdan todentamiseen kayttajatunnusta ja salasanaa seka
symmetrisia avainalgoritmeja tunneloitua todennusmenetelmaa varten.

Brother-laite tukee seuraavia sisaisia todennusmenetelmia:
+ EAP-FAST/NONE
+ EAP-FAST/MS-CHAPv2
+ EAP-FAST/GTC
B EAP-MD5 (lankaverkot)

EAP-MDS5 (Extensible Authentication Protocol-Message digest algorithm 5) -protokollassa kaytetéan
kayttajatunnusta ja salasanaa kysymys-vastaus-todennukseen.

H PEAP

PEAP (Protected Extensible Authentication Protocol) -protokollan kehittdjid ovat Microsoft Corporation,
Cisco Systems ja RSA Security. PEAP luo salatun SSL (Secure Sockets Layer)/TLS (Transport Layer
Security) -tunnelin asiakkaan ja todennuspalvelimen valille kayttajatunnuksen ja salasanan lahettamista
varten. PEAP tuottaa kaksisuuntaisen todennuksen palvelimen ja asiakkaan valille.

Brother-laite tukee seuraavia sisaisia todennusmenetelmia:
* PEAP/MS-CHAPV2
* PEAP/GTC
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m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) -protokollan ovat
kehittdneet Funk Software ja Certicom. EAP-TTLS luo samanlaisen salatun SSL-tunnelin asiakkaan ja
todennuspalvelimen valiin kayttajatunnuksen ja salasanan lahettamista varten kuin PEAP. EAP-TTLS
tuottaa kaksisuuntaisen todennuksen palvelimen ja asiakkaan valille.

Brother-laite tukee seuraavia sisaisia todennusmenetelmia:
+ EAP-TTLS/CHAP
+ EAP-TTLS/MS-CHAP
* EAP-TTLS/MS-CHAPvV2
* EAP-TTLS/PAP
m EAP-TLS

EAP-TLS (Extensible Authentication Protocol Transport Layer Security) vaatii digitaalisen sertifikaatin
todennuksen seka asiakkaalta etta todennuspalvelimelta.
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Langattomaan verkkoon liittyvat termit ja
kasitteet

Verkon maarittaminen

SSID (Service Set Identifier) ja kanavat

Sinun on maaritettava SSID ja kanava maarittddksesi sen langattoman verkon, johon haluat kytkeytya.
m SSID

Jokaisella langattomalla verkolla on oma verkkonimensa, johon viitataan teknisella lyhenteella SSID
(Service Set Identifier) tai ESSID (Extended Service Set Identifier). SSID on korkeintaan 32-tavuinen arvo,
ja se on maaritetty tukiasemalle. Langattoman verkon laitteiden, joihin haluat olla yhteydessa, on oltava
tukiaseman mukaisia. Tukiasema ja langattoman verkon laitteet lahettavat saanndllisesti langattomia
paketteja (beacon-viesteja), joissa on mukana SSID-tiedot. Kun langattomassa verkossa toimiva laitteesi
vastaanottaa beacon-viestin, pystyt tunnistamaan langattoman verkon, joka on riittavan Iahella, jotta
radioaallot pystyvat saavuttamaan laitteesi.

B Kanavat

Langattomat verkot kayttavat kanavia. Kaikki langattomat kanavat toimivat eri taajuudella. Langatonta
verkkoa kaytettaessa valittavana on korkeintaan 14 kanavaa. Useissa maissa saatavilla olevien kanavien
maara on kuitenkin pienempi.

Suojaussanastoa

Todentaminen ja salaus

Useimmissa langattomissa verkoissa kaytetdan jonkinlaisia suojausasetuksia. Suojausasetuksilla
maaritetdan todentaminen (miten laite tunnistaa itsensa verkossa) ja salaus (miten tiedot salataan verkossa
lahetettdessa). Jos nditad asetuksia ei maaritetad oikein langattoman Brother-laitteen maarityksen
yhteydessa, laite ei voi muodostaa yhteytta langattomaan verkkoon. Taman vuoksi naméa asetukset on
maaritettdva huolellisesti. Ohjeessa Verkkokéyttédjén opas on esitetty ne todentamis- ja salausmenetelmat,
joita langaton Brother-laitteesi tukee.
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Henkilokohtaisen langattoman verkon todennus- ja salausmenetelmat

Henkilokohtainen langaton verkko on pieni verkko, esimerkiksi oman laitteesi kdyttaminen langattomassa
verkossa kotona, ilman IEEE 802.1x-tukea.

Jos haluat kayttaa laitettasi IEEE 802.1x-tuetussa langattomassa verkossa, katso Yrityksen langattoman
verkon todennus- ja salausmenetelmét sivulla 13.

Todentamismenetelmat
B Avoin jarjestelma
Langattomat laitteet pystyvat kytkeytymaan verkkoon ilman minkaanlaista todentamista.
B Jaettu avain
Kaikilla langatonta verkkoa kayttavilla laitteilla on salainen. ennalta maaritetty avain.
Langaton Brother-laite kayttaéd WEP-avaimia ennalta maaritettyna avaimena.
B WPA-PSK/WPA2-PSK

Ottaa kayttoon Wi-Fi Protected Access Pre-shared key (WPA-PSK/WPA2-PSK) -avaimen, jolla langaton
Brother-laite voi olla yhteydessa tukiasemiin kayttamalla TKIP- (WPA-PSK), AES- (WPA-PSK) tai WPA2-
PSK-salausta (WPA-Personal).

Salausmenetelmat
B Ei mitdan

Mitdan salausmenetelmaa ei kayteta.
m WEP

Kaytetdan WEP:ta (Wired Equivalent Privacy) ja tiedot siirretdan ja vastaanotetaan kayttamalla suojattua
avainta.

H TKIP

TKIP-protokolla (Temporal Key Integrity Protocol) mahdollistaa pakettikohtaisen avaimen vaihtamisen ja
viestin eheyden tarkistamisen.

B AES

AES (Advanced Encryption Standard) on Wi-Fi®-vahvistettu tehokas salausstandardi.

12
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Verkkoavain
B Avoin jarjestelma / Jaettu avain WEP:n kanssa
Tama avain on 64- tai 128-bittinen arvo, joka on annettava ASCII- tai heksadesimaalimuodossa.
* 64-bittinen (40) ASCII:
5 merkkia, esim. "WSLAN” (kirjainkoko huomioitava).
* 64-bittinen (40) heksadesimaali:
10 heksadesimaalimerkkia, esim. "71f2234aba”
+ 128-bittinen (104) ASCII:
13 merkkia, esim. "Wirelesscomms” (kirjainkoko huomioitava)
+ 128-bittinen (104) heksadesimaali:
26 heksadesimaalimerkkia, esim. "71f2234ab56cd709e5412aa2ba”
B WPA-PSK/WPA2-PSK ja TKIP tai AES

Kayttaa Pre-Shared Key (PSK) -avainta, jossa on vahintdan 8 merkkia, mutta enintdan 63 merkkia.

Yrityksen langattoman verkon todennus- ja salausmenetelmat

Yrityksen langaton verkko on suuri verkko, esimerkiksi oman laitteesi kayttdminen langattomassa verkossa
yrityksessa, IEEE 802.1x-tuen kanssa. Jos maaritat laitteesi IEEE 802.1x -tuettuun langattomaan verkkoon,
voit kayttaa seuraavia todennus- ja salausmenetelmia.

Todentamismenetelmat
m LEAP

LEAP, katsoLEAP (langattomat verkot) sivulla 9.
B EAP-FAST

EAP-FAST, katso EAP-FAST sivulla 9.
m PEAP

PEAP, katsoPEAP sivulla 9.
m EAP-TTLS

EAP-TTLS, katso EAP-TTLS sivulla 10.
m EAP-TLS

EAP-TLS, katso EAP-TLS sivulla 10.
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Langattomaan verkkoon liittyvat termit ja kasitteet

Salausmenetelmat
m TKIP
TKIP, katso TKIP sivulla 12.
B AES
AES, katso AES sivulla 12.
m CKIP
Cisco Systems Inc:n alkuperainen LEAPIn suojausyhteyskaytanto.

Kayttajatunnus ja salasana

Seuraavissa suojausmenetelmissa kaytetdan alle 64 merkin pituisia kayttajatunnuksia ja alle 32 merkin
pituisia salasanoja.

m LEAP

B EAP-FAST

B PEAP

B EAP-TTLS

B EAP-TLS (kayttdjatunnuksen osalta)
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Windows®-kiyttojarjestelmin muut
verkkoasetukset

Muiden verkkoasetusten tyypit

Seuraavat ominaisuudet ovat kdytettavissa, jos haluat maarittdd muita verkkoasetuksia.
B Web Services (Windows Vista® ja Windows® 7)

B Vertical Pairing (Windows® 7)

(4 vinkki

Varmista, etta isantatietokone ja laite ovat samassa aliverkossa tai etta reititin on maaritetty siten, etta tieto
voi kulkea naiden laitteiden valilla.

Verkkotulostuksen asennus kaytettaessa Web Services -
toimintoa (Windows Vista® ja Windows® 7)

Web Services -toiminnon avulla voit tarkkailla verkkoon yhdistetyn laitteen tietoja. Voit myds asentaa
tulostinohjaimen tulostinkuvakkeesta ja Web Services -portti (WSD-portti) muodostetaan.

(@ Vinkki

« Laitteen IP-osoite on maaritettava ennen taman asetuksen maarittamista.

« Windows Server® 2008 -kayttojarjestelmassa sinun on asennettava Print Services.
* Web Services -toiminnon kanssa asennetaan ainoastaan laitteen tuki.

0 Aseta asennus-CD-levy asemaan.

@ Valitse CD-ROM-asemalinstall/driver/gdi/32 tai 64.

9 Valitse kieli ja kaksoisnapsauta DPInst.exe.

[@ Vinkki

Jos Kayttajatilien valvonta -naytto tulee nakyviin,
(Windows Vista®) Valitse Salli.
(Windows® 7) Valitse Kyll4.

15



Windows®-kéytt6jérjestelmén muut verkkoasetukset

O (Windows Vista®)
Valitse ensin @ ja valitse sitten Verkko.

(Windows® 7)
Valitse @ , Ohjauspaneeli, Verkko ja Internet ja valitse sitten Tarkastele verkon tietokoneita ja
laitteita.

@ Laitteen Web Services-nimi ja tulostimen kuvake tulevat nakyviin. Napsauta hiiren kakkospainikkeella
laitetta, jonka haluat asentaa.

(4 vinkki
Brother-laitteen Web Services-nimi on laitteen malli ja laitteen MAC-osoite (Ethernet-osoite) (esimerkiksi
Brother MFC-XXXX (malli) [XXXXXXXXXXXX] (MAC-osoite / Ethernet-osoite).

@ Valitse pudotusvalikosta Asenna.
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Windows®-kéytt6jérjestelmén muut verkkoasetukset

Verkkotulostuksen asennus infrastruktuuri-tilassa
kdytettdessa Vertical Pairing -toimintoa (Windows® 7)

Windows® Vertical Pairing on tekniikka, jonka avulla Vertical Pairing -toimintoa tukeva langaton laite voi
muodostaa yhteyden infrastruktuuri-verkkoon Wi-Fi Protected Setup -toiminnon PIN-menetelméan ja Web
Services -toiminnon avulla. TAma mahdollistaa myds kirjoitinohjaimen asentamisen kirjoittimen kuvakkeesta
Lisaa laite -naytdssa.

Jos olet infrastruktuuri-tilassa, voit yhdistaa laitteesi langattomaan verkkoon ja sitten asentaa
kirjoitinohjaimen tdman toiminnon avulla. Toimi seuraavasti:

(@ vinkki

» Jos olet maarittanyt laitteesi Web Services -toiminnon arvoksi Off, se on palautettava arvoon On.
Web Services -toiminnon oletusasetus Brother-laitteelle on Kaytéssa. Voit muuttaa Web Services -
asetusta Web-pohjaisen hallinnan (Web-selaimen) tai BRAdmin Professional 3 -apuohjelman avulla.

« Varmista, ettda WLAN-tukiasemassa/reitittimessa on Windows® 7 -yhteensopivuusmerkki. Jos et ole
varma yhteensopivuusmerkista, ota yhteys tukiaseman/reitittimen valmistajaan.

- Varmista, ett3 tietokoneessasi on Windows® 7 -yhteensopivuusmerkki. Jos et ole
yhteensopivuusmerkista, ota yhteys tietokoneen valmistajaan.

+ Jos maaritat langatonta verkkoa ulkoisen langattoman NIC:n (verkkoliitdntékortti) avulla, varmista, etta

langattomassa NIC-kortissa on Windows® 7 -yhteensopivuusmerkki. Saat lisatietoja langattoman NIC-
kortin valmistajalta.

* Voit kayttaa Windows® 7 -tietokonetta rekisterinpitajana rekisterdimalla sen verkkoosi etukateen. Katso
WLAN-tukiaseman/reitittimen mukana toimitetut ohjeet.

Kytke laitteeseen virta.

Méaarita laite Wi-Fi Protected Setup -tilassa (PIN-menetelma).
Lisatietoja laitteen maarittdmisestd PIN-menetelmassa on kohdassa Wi-Fi Protected Setup -
asennuksen (PIN-menetelma) langattoman yhteyden maaritys ohjeessa Verkkokéyttdjan opas.

Napsauta @ ja valitse Laitteet ja tulostimet.
Valitse Laitteet ja tulostimet -valintaikkunassa Lisaa laite.
Valitse laite ja syo6ta laitteen ilmaisema PIN.

Valitse infrastruktuuri-verkko, johon haluat kytkeytya, ja napsauta Seuraava.

Q000 ©¢

Kun laite nakyy Laitteet ja tulostimet -valintaikkunassa, langattoman yhteyden maaritys ja
tulostinohjaimen asennus ovat valmiit.
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Suojaussanasto ja -kasitteet

Suojaustoiminnot

Suojaussanastoa

B CA (Certificate Authority)

CA on taho, joka myontaa digitaalisia varmenteita (erityisesti X.509-varmenteita) ja takaa varmenteiden
tieto-osien valiset sidokset.

B CSR (Certificate Signing Request)

CSR on CA:lle lahetetty viesti, jossa hakija anoo varmenteen myontamista. CSR sisaltda hakijan
tunnistetiedot, hakijan luoman julkisen avaimen seka hakijan digitaalisen allekirjoituksen.

B Varmenne

Varmenne on julkisen avaimen ja identiteetin yhdistavat tiedot. Varmenteella voidaan varmistaa, etta
julkinen avain kuuluu jollekin tietylle henkil6lle. Muoto maaraytyy x.509-standardin mukaan.

B CA Certificate

CA Certificate -varmenne on varmenne, joka tunnistaa varsinaisen CA:n (Certificate Authority) ja omistaa
yksityisen avaimensa. Se todentaa CA:n antaman varmenteen.

B Digitaalinen allekirjoitus

Digitaalinen allekirjoitus on arvo, joka on laskettu salausalgoritmilla ja liitetty tieto-objektiin siten, etta
tietojen vastaanottaja voi varmistaa tietojen alkuperan ja oikeellisuuden allekirjoituksen perusteella.

B Julkisen avaimen salausjarjestelma

Julkisen avaimen salausjarjestelma on salausmenetelmien uusi haara, jossa algoritmit hyodyntavat
avainpareja (julkista ja yksityistd avainta) ja kayttavat parin eri osia algoritmin eri vaiheissa.

B Jaetun avaimen salausjarjestelma

Jaetun avaimen salausjarjestelma on salausmenetelmien uusi haara, jossa kaytetaan algoritmeja siten,
ettd ne kayttavat samaa avainta algoritmin eri vaiheissa (kuten salauksessa ja salauksen purkamisessa).
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Suojaussanasto ja -kasitteet

Suojausprotokollat

[@ Vinkki

Voit maarittdd protokolla-asetukset Web-pohjaisen hallinnan avulla (Web-selaimella). Jos haluat
lisdtietoja, katso Verkkoké&yttéjén opas.

SSL (Secure Socket Layer) / TLS (Transport Layer Security)
Nama tietoliikenteen suojausprotokollat ehkaisevat tietoturvauhkia salaamalla tietoja.

HTTPS
HTTP (Hyper Text Transfer Protocol) kayttaa Internet-protokollanaan SSL:aa.

IPPS
IPP (Internet Printing Protocol, versio 1.0) kayttaa tulostusprotokollanaan SSL:aa.

SNMPv3

SNMPV3 (Simple Network Management Protocol version 3) -protokollaa kaytetaan verkkolaitteiden
tietoturvassa todentamalla kayttajia ja salaamalla tietoja.
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Suojaussanasto ja -kasitteet

Sahkopostien lahettamisen ja vastaanottamisen suojausmenetelmat

[@ Vinkki

Voit maarittdd suojausmenetelmat Web-pohjaisella hallinnalla (Web-selaimella). Jos haluat lisatietoja,
katso Verkkokéyttéjan opas.

POP ennen SMTP:ta (PbS)

Menetelma3, jolla todennetaan kayttaja, kun asiakasohjelmasta lahetetdan sahkdposteja. Asiakasohjelmalle
annetaan lupa kayttdd SMTP-palvelinta kdymalla POP3-palvelimella ennen sdhkdpostin lahettamista.

SMTP-AUTH (SMTP-todennus)

SMTP-AUTH lisdd SMTP:hen (Internetin sdhkdpostinldhetysprotokolla) todentamismenetelman, joka
varmistaa, etta lahettajan todellinen henkildllisyys on tiedossa.

APOP (Authenticated Post Office Protocol)

APORP lisda POP3:een (Internetin vastaanottoprotokolla) todentamismenetelman, joka salaa salasanan, kun
asiakasohjelma vastaanottaa sahkopostia.

SMTP over SSL
SMTP over SSL -toiminto mahdollistaa sahkdpostiviestien l1ahettamisen salattuna SSL:n avulla.

POP over SSL

POP over SSL -toiminto mahdollistaa sahkopostiviestien vastaanottamisen salattuna SSL:n avulla.
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Liite A

Palveluiden kayttaminen

Palvelu on resurssi, jota Brother-tulostuspalvelimelle tulostavat tietokoneet voivat kayttaa. Brother-
tulostuspalvelin tarjoaa seuraavat esimaaritellyt palvelut (anna Brother-tulostuspalvelimen etdkonsoliin
komento SHOW SERVICE, niin saat luettelon kaytettavista palveluista): Kirjoittamalla komentoriville HELP
saat luettelon kaytossa olevista komennoista.

Palvelu (esimerkki) Maaritelma
BINARY_P1 TCP/IP-binaari
TEXT_P1 TCP/IP-tekstipalvelu (palauttaa rivin alkuun rivinvaihdon jalkeen)
PCL_P1 PCL-palvelu (kytkee PJL-yhteensopivan laitteen PCL-tilaan)
BRNXXXXXXXXXXXX TCP/IP-binaari
BRNXOOXXXXXXXXX_AT PostScript®-palvelu Macintosh-kayttdjarjestelmalle
POSTSCRIPT_P1 PostScript®-palvelu (kytkee PJL-yhteensopivan laitteen PostScript®-tilaan)

Jossa "xxxxxxxxxxxx” on laitteesi MAC-osoite (Ethernet-osoite).

IP-osoitteen muut maaritystavat (kokeneille kayttajille ja
jarjestelmanvalvojille)

IP-osoitteen maarittaminen DHCP:n avulla

Dynamic Host Configuration Protocol (DHCP) on yksi lukuisista automaattisista IP-osoitteiden
jakojarjestelmista. Jos verkossa on DHCP-palvelin, tulostuspalvelin saa IP-osoitteen DHCP-palvelimelta
automaattisesti ja rekisterdi nimensa mihin tahansa RFC 1001- ja 1002-yhteensopivaan dynaamiseen
nimipalveluun.

(@ Vinkki

Jos et halua maarittaa tulostuspalvelinta DHCP:n, BOOTP:n tai RARP:n kautta, Boot method -asetukseksi
on valittava "Static”, jotta tulostuspalvelimen IP-osoite pysyy muuttumattomana. Nain tulostuspalvelin ei
yritd saada IP-osoitetta naista jarjestelmista. Boot Method -asetus voidaan vaihtaa laitteen ohjauspaneelin
verkkovalikossa (LCD-naytdlla varustetut mallit), BRAdmin-sovelluksissa, Etdasetusohjelmalla tai Web-
pohjaisella hallinnalla (Web-selaimella).
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Liite A

IP-osoitteen maarittaminen RARP:n avulla

Brother-tulostuspalvelimen |P-osoite voidaan maarittaa kayttamalla isantdkoneella Reverse ARP -toimintoa
(RARP). Téama tehddan muokkaamalla /etc/ethers-tiedostoa (jos tiedostoa ei ole, voit luoda sen)
seuraavaan tapaan:

00:80:77:31:01:07 BRN008077310107 (tai BRW008077310107 langaton verkkoa varten)

Jossa ensimmainen osa on tulostuspalvelimen MAC-osoite (Ethernet-osoite) ja toinen osa
tulostuspalvelimen nimi (nimen taytyy olla sama kuin /et c/hosts-tiedostoon kirjoitettu nimi).

Jos RARP-palveluprosessi ei ole jo kdynnissa, kdynnista se (komento voi olla jarjestelmasta riippuen rarpd,
rarpd -a, in.rarpd -a taijotakin muuta; saat lisdtietoja kirjoittamalla man rarpd tai katsomalla
jarjestelman oppaita). Varmista seuraavalla komennolla, ettd RARP-palveluprosessi on kdynnissa Berkeley
UNIX -pohjaisessa jarjestelmassa:

ps -ax | grep -v grep | grep rarpd

Jos jarjestelma on AT&T UNIX -pohjainen, anna seuraava komento:

ps -ef | grep -v grep | grep rarpd

Brother-tulostuspalvelin saa IP-osoitteen RARP-palveluprosessilta, kun laitteeseen kytketaan virta.
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Liite A

IP-osoitteen maarittaminen BOOTP:n avulla

BOOTP on vaihtoehtoinen RARP, jonka etuna on, ettd se mahdollistaa aliverkon peitteen ja yhdyskaytavan
maarittamisen. Jotta voisit kayttdd BOOTP:ia IP-osoitteen maarittamiseen, varmista, etta BOOTP on
asennettu ja kdynnissa isantdkoneessa (sen pitaisi nakya isantdkoneen /etc/services-tiedostossa
todellisena palveluna; kirjoita man bootpod tai katso lisatietoja jarjestelman dokumentaatiosta). BOOTP
kaynnistetdan yleensa /etc/inetd. conf-tiedoston kautta, joten saatat joutua ottamaan sen kayttoon
poistamalle #-merkin tdman tiedoston bootp-rivilta. Tyypillinen /etc/inetd.conf-tiedoston bootp-rivi voi olla
esimerkiksi

#bootp dgram udp wait /usr/etc/bootpd bootpd -1
Rivin nimi voi olla jarjestelmasta riippuen "bootps” tai "bootp”.

[@ Vinkki

Kun haluat ottaa BOOTP:n kayttéon, poista #-merkki tekstieditorissa (jos #-merkkia ei ole, BOOTP on jo
kaytdssa). Muokkaa sitten BOOTP-asetustiedostoa (yleensa /etc/bootptab) ja kirjoita
tulostuspalvelimen nimi, verkon tyyppi (1, jos Ethernet), MAC-osoite (Ethernet-osoite) seka IP-osoite,
aliverkon peite ja yhdyskaytava. Valitettavasti talle ei ole standardimuotoa, joten tarkat ohjeet tulee katsoa
jarjestelman kayttéohjeesta (monien UNIX-jarjestelmien bootptab-tiedostoissa on myds malleja, joita voi
kayttaa apuna). Esimerkkeja tyypillisistd /etc/bootptab-riveista: (alla nakyva "BRN” on langattoman
verkon "BRW”).

BRN310107 1 00:80:77:31:01:07 192.168.1.2
ja:
BRN310107:ht=ethernet:ha=008077310107:\1p=192.168.1.2:

Tietyt BOOTP-isantadohjelmistototeutukset eivat vastaa BOOTP-kyselyihin, jos asetustiedostossa ei ole
lataustiedoston nimea. Luo siina tapauksessa isantakoneelle tyhja tiedosto ja lisda taman tiedoston nimi ja
polku asetustiedostoon.

Samoin kuin RARP-protokollaa kaytettaessa, tulostuspalvelin saa IP-osoitteen BOOTP-palvelimelta, kun
kirjoittimeen kytketaan virta.

IP-osoitteen maarittaminen APIPA:n avulla

Brother-tulostuspalvelimet tukevat APIPA-protokollaa (Automatic Private IP Addressing). APIPA-toimintoa
kaytettdessd DHCP-tydasemat maarittavat IP-osoitteen ja aliverkon peitteen automaattisesti, kun DHCP-
palvelinta ei ole kaytettavissa. Laite valitsee oman |IP-osoitteensa valilta 169.254.1.0-169.254.254 .255.
Aliverkon peitteeksi asetetaan automaattisesti 255.255.0.0 ja yhdyskaytavan osoitteeksi 0.0.0.0.

APIPA-protokolla on kaytdssa oletusarvoisesti. Jos haluat poistaa APIPA-protokollan kaytosta, voit poistaa
sen kaytodsta ohjauspaneelin avulla (LCD-naytdlla varustetut mallit), BRAdmin Light -sovelluksen tai Web-
pohjaisen hallinnan (Web-selaimen) avulla.
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Liite A

IP-osoitteen maarittaminen RARP:n avulla

Jos BRAdmin-ohjelmaa ei voida kayttaa ja verkko ei kaytda DHCP-palvelinta, voidaan kayttda myts ARP-

komentoa. ARP-komento on kaytettavissa UNIX-jarjestelmissa seka Windows®-jérjeste|missé, joihin on
asennettu TCP/IP. ARP-komentoa kaytetaan siten, ettd komentoriville kirjoitetaan seuraava komento:

arp -s ip-osoite ethernet-osoite
ping ip-osoite

Jossa ethernet-osoite on tulostuspalvelimen MAC-osoite (Ethernet-osoite) ja ip-osoite on
tulostuspalvelimen IP-osoite. Esimerkki:

® Windows®-jarjestelmit

Windows®-jérjeste|mét vaativat yhdysmerkin ”-” MAC-osoitteen (Ethernet-osoitteen) numeroiden valiin.

arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B UNIX/Linux-jarjestelmat

UNIX- ja Linux-jarjestelméat vaativat yleensa kaksoispisteen ”:” MAC-osoitteen (Ethernet-osoitteen)
numeroiden valiin.

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

(@ Vinkki

Tulostuspalvelimen ja kayttéjarjestelman valissa ei saa olla reititinta (eli niiden on oltava samassa
Ethernet-segmentissa), jotta arp -s -komentoa voidaan kayttaa.

Jos vélissa on reititin, IP-osoite voidaan antaa BOOTP:n tai muun tassa luvussa selostetun menetelméan
avulla. Jos jarjestelmanvalvoja on maarittanyt jarjestelman jakamaan IP-osoitteet BOOTP:n, DHCP:n tai

RARP:n avulla, Brother-tulostuspalvelin voi saada |P-osoitteen milta tahansa naista IP-osoitteiden

jakojarjestelmista. Talldin ARP-komentoa ei tarvita. ARP-komento toimii vain kerran. Turvallisuussyista
ARP-komennolla ei voida muuttaa osoitetta uudestaan sen jalkeen, kun Brother-tulostuspalvelimen |P-

osoite on maaritetty ARP-komennolla. Tulostuspalvelin jattda huomiotta kaikki yritykset tehda nain. Jos
haluat muuttaa IP-osoitteen uudelleen, kaytéd Web-pohjaista hallintaa (Web-selainta) tai TELNETia (SET

IP ADDRESS -komennon avulla) tai palauta tulostuspalvelin tehdasasetuksiin (minka jalkeen
ARP-komentoa voidaan kayttda uudelleen).
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Liite A

IP-osoitteen maarittaminen TELNET-konsolin avulla

IP-osoite voidaan muuttaa myds TELNET-komennolla.

TELNET tarjoaa tehokkaan tavan vaihtaa laitteen IP-osoite. Tulostuspalvelimella tulee kuitenkin jo olla kaypa
IP-osoite.

Kirjoita TELNET <komentorivis, kun naytdossa nakyy kayttojarjestelman kehote, jossa <komentorivis
on tulostuspalvelimen IP-osoite. Kun yhteys on luotu, paina Enter- tai Return-nappainta, jotta paaset "#'-
kehotteeseen. Anna salasana "access” (salasana ei ndy naytossa).

Sinulta kysytdan kayttajanimi. Anna tdhan mika tahansa sana.

Paaset Local >-kehotteeseen. Kirjoita SET IP ADDRESS iposoite, jossa iposoite on se |IP-osoite,
jonka haluat maarittda tulostuspalvelimelle (pyyda kaytettava IP-osoite verkonvalvojalta). Esimerkki:

Local> SET IP ADDRESS 192.168.1.3

Maarita sitten aliverkon peite kirjoittamalla SET IP SUBNET aliverkon peite,jossaaliverkon peite
on se aliverkon peite, jonka haluat maarittaa tulostuspalvelimelle (pyyda kaytettava aliverkon peite
verkonvalvojalta). Esimerkki:

Local> SET IP SUBNET 255.255.255.0

Jos aliverkkoja ei ole, kayta jotain seuraavista oletusarvoisista aliverkon peitteista:
255.0.0.0 A-luokan verkoille

255.255.0.0 B-luokan verkoille

255.255.255.0 C-luokan verkoille

IP-osoitteen ensimmaisesta numeroryhmasta voi paatella verkon tyypin. Taman ryhman arvo on A-luokan
verkoilla 1-127 (esim. 13.27.7.1), B-luokan verkoilla 128-191 (esim. 128.10.1.30) ja C-luokan verkoilla 192—
255 (esim. 192.168.1.4).

Jos kaytdssa on yhdyskaytava (reititin), anna sen osoite komennolla SET IP ROUTER reitittimen
osoite, jossa reitittimen osoite on se yhdyskaytavan osoite, jonka haluat maarittaa
tulostuspalvelimelle. Esimerkki:

Local> SET IP ROUTER 192.168.1.4

Kirjoita SET IP METHOD STATIC, jos haluat maarittda IP-osoitteen hakumenetelman staattiseksi.
Varmista, etta IP-tiedot on annettu oikein, kirjoittamalla SHOW IP.

Kirjoita EXIT tai Ctrl-D (eli pida Ctrl-nappainta painettuna ja paina D), jos haluat lopettaa etdkonsoli-istunnon.
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