Glosar de retea

Tn acest Glosar de retea, veti gasi informatii de baza despre
unctiile avansate de retea ale aparatelor Brother, precum si
ermeni generali de retea si termeni obignuiti.

fi
t
Protocoalele acceptate si functiile de retea difera in functie de
modelul pe care 1l utilizati. Pentru a vedea functiile si protocoalele
de retea acceptate, consultati Ghidul utilizatorului de refea

fi

solutii Brother la adresa (http://solutions.brother.com/).

a, puteti descarca ultimele drivere si utilitare pentru

neavoastra, citi intrebarile frecvente si

ile de depanare sau afla despre solutii speciale de
Centrul



http://solutions.brother.com/

Definitii ale notelor

In acest Manual al utilizatorului este utilizatd urmé&toarea pictograma:

Observatiile va informeaza asupra modului in care trebuie sa reactionati in
@ Nota anumite situatii si va ofera indicatii privind modul in care operatiunea respectiva
afecteaza alte functii.

OBSERVATIE IMPORTANTA

B Produsul dumneavoastra este aprobat pentru utilizare numai in tara de achizitie. Nu folositi acest produs
in afara tarii de achizitie, deoarece poate incalca reglementarile privind telecomunicatiile fara fir si energia
electrica din acea tara.

® in acest document, termenul Windows® XP se refera la Windows® XP Professional, Windows® XP
Professional x64 Edition si Windows® XP Home Edition.

® Windows Server® 2003 in acest document reprezinta Windows Server® 2003 si Windows Server® 2003
x64 Edition.

® Windows Server® 2008 in acest document reprezintd Windows Server® 2008 si Windows Server® 2008
R2.

® Windows Vista® in acest document reprezinta toate editile Windows Vista®.

B Windows® 7 in acest document reprezinta toate editiile Windows® 7.

W Vizitati centrul de solutii Brother la adresa http://solutions.brother.com/ si faceti clic pe Manuale de pe
pagina modelului dumneavoastra pentru a descarca celelalte manuale.
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Tipuri de conexiuni in retea si protocoale

Tipuri de conexiuni in retea

Exemplu de conexiune de retea prin cablu

Imprimarea Peer-to-Peer folosind protocolul TCP/IP

Intr-un mediu Peer-to-Peer, fiecare calculator trimite si primeste direct date (de) la fiecare dispozitiv. Nu
exista server central care sa controleze accesul la fisiere sau partajarea aparatului.

TCP/IP TCP/IP J r '

2 Aparat de retea (aparatul dumneavoastra)

1 Routerul

m intr-o retea mica, de 2 sau 3 calculatoare, recomanddm metoda de imprimare Peer-to-Peer, deoarece
este mai usor de configurat decat metoda de imprimare in retea partajata. Consultati Imprimarea in retea
partajata la pagina 2.

B Fiecare computer trebuie sa utilizeze protocolul TCP/IP.
B Aparatul Brother trebuie sa aiba o configurare corecta a adresei IP.
B Daca folositi un router, adresa portalului trebuie configurata pe calculatoare si pe aparatul Brother.



Tipuri de conexiuni Tn retea si protocoale

Imprimarea in retea partajata

Intr-un mediu de retea partajata, fiecare computer trimite datele printr-un computer controlat la nivel central.
Acest tip de calculator este adesea numit ,server” sau ,server de imprimare®. Rolul sau este sa controleze
imprimarea tuturor activitatilor de imprimare.

TCP/IP

1 Computerul client

2 Cunoscut si ca ,,server” sau ,server de imprimare*
3 TCPI/IP, USB sau paralel (acolo unde este disponibil)
4 Aparat de retea (aparatul dumneavoastra)

m intr-o retea mai mare, recomandam mediul de imprimare in retea partajata.
B  Serverul sau ,serverul de imprimare* trebuie sa foloseasca protocolul de imprimare TCP/IP.

B Aparatul Brother trebuie sa aiba configurarea corecta a adresei IP daca nu este conectat la server prin
interfata USB sau paralela.



Tipuri de conexiuni Tn retea si protocoale

Protocoale

Protocoale si functii TCP/IP
Protocoalele sunt seturile standardizate de reguli pentru transmiterea datelor in retea. Protocoalele permit
utilizatorilor sa aiba acces la resursele conectate in retea.

Serverul de imprimare folosit pe aparatul Brother suporta protocolul TCP/IP (Transmission Control
Protocol/Internet Protocol).

TCP/IP este cel mai popular set de protocoale folosit pentru comunicarea precum cea prin Internet si email.

Acest protocol poate fi folosit in aproape toate sistemele de operare, cum ar fi Windows®, Windows Server®,

Mac OS X si Linux®. Urmatoarele protocoale TCP/IP sunt disponibile pe acest aparat Brother.

[4 Nota

+ Puteti configura setarile de protocol folosind interfata HTTP (browser web). (Consultati Ghidul utilizatorului
de retea.)

* Pentru a vedea protocoalele acceptate de aparatul dumneavoastra Brother, consultati Ghidul utilizatorului
de retea.

» Pentru informatii despre protocoalele de securitate suportate, consultati Protocoale de securitate
la pagina 19.

DHCP/BOOTP/RARP
Folosind protocoalele DHCP/BOOTP/RARP, adresa IP poate fi configurata automat.

[4 Nota

Pentru a folosi protocoalele DHCP/BOOTP/RARP, contactati administratorul de retea.

APIPA

Daca nu atribuiti o adresa IP manual (folosind panoul de control (pentru modelele cu LCD) al aparatului sau
software-ul BRAdmin) sau automat (folosind un server DHCP/BOOTP/RARP), protocolul APIPA (Adresare
IP automata privata) va atribui automat o adresa IP din domeniul cuprins intre 169.254.1.0 si
169.254.254.255.

ARP

Protocolul APR (protocol de rezolvare a adresei) efectueaza maparea unei adrese IP la adresa MAC intr-o
retea TCP/IP.



Tipuri de conexiuni Tn retea si protocoale

Client DNS

Serverul de imprimare Brother accepta functia client Sistem Nume Domeniu - Domain Name System (DNS).
Aceasta functie permite serverului de imprimare sa comunice cu alte dispozitive folosind numele DNS-ului
sau.

Rezolvarea numelui NetBIOS

Rezolvarea numelui Network Basic Input/Output System (sistem de intrare-iesire primar al retelei) va permite
sa obtineti adresa IP a celuilalt dispozitiv utilizand numele NetBIOS al acestuia n timpul conexiunii la retea.

WINS

Windows Internet Name Service este un serviciu care furnizeaza informatii pentru rezolvarea numelui
NetBIOS consolidand o adresa IP si un nume NetBIOS din reteaua locala.

LPR/LPD
Protocoale de imprimare folosite frecvent intr-o retea TCP/IP.

Client SMTP

Clientul SMTP (protocol simplu de transfer al corespondentei) este folosit pentru a trimite mesaje e-mail prin
Internet sau intranet.

Port Raw (brut) personalizat (portul implicit portul 9100)

Un alt protocol de imprimare folosit frecvent intr-o retea TCP/IP. Acesta permite transmiterea interactiva de
date.

IPP

Protocolul IPP (Protocol de imprimare prin Internet, versiunea 1.0) va permite sa imprimati documente direct
pe orice aparat accesibil prin internet.

(4 Nota

Pentru protocolul IPPS, consultati Protocoale de securitate la pagina 19.

mDNS

mMDNS permite serverului de imprimare Brother sa se configureze automat pentru a lucra intr-un sistem Mac
OS X configurat pentru retea simpla.



Tipuri de conexiuni Tn retea si protocoale

TELNET

Protocolul TELNET va permite sa controlati dispozitivele de retea la distanta printr-o retea TCP/IP de pe
calculatorul dumneavoastra.

SNMP

Protocolul Simple Network Management Protocol (SNMP) este folosit pentru a gestiona dispozitive in retea,
inclusiv calculatoare, routere si aparate Brother conectabile intr-o retea. Serverul de imprimare Brother
suporta SNMPv1, SNMPv2c si SNMPv3.

(4 Nota

Pentru protocolul SNMPv3, consultati Protocoale de securitate la pagina 19.

LLMNR

Protocolul LinkLocal Multicast Name Resolution (LLMNR) rezolva numele calculatoarelor vecine, daca
reteaua nu are un server DNS (Domain Name System - Sistem nume domeniu). Functia LLMNR Responder
functioneaza deopotriva in mediul IPv4 sau IPv6 atunci cand se foloseste un calculator care are o functie

LLMNR Sender, cum ar fi Windows Vista® Si Windows® 7.

Web Services

Protocolul Web Services permite utilizatorilor de Windows Vista® sau Windows® 7 sa instaleze driverul de
imprimanta Brother facand clic dreapta pe pictograma aparatului din folderul Network (Retea). (Consultati

Instalarea imprimantelor de retea cu Web Services (Windows Vista® si Windows® 7) la pagina 15.)
Protocolul Web Services va permite si sa verificati starea curenta a aparatului de la calculator.

HTTP

Protocolul HTTP este utilizat pentru transmiterea datelor dintre un server Web si un browser Web.

(4 Nota

Pentru protocolul HTTPS, consultati Protocoale de securitate la pagina 19.

FTP (pentru functia Scanare in FTP)

Protocolul File Transfer Protocol (FTP) permite aparatului Brother sa scaneze documentele alb-negru sau
color direct pe un server FTP situat local in retea sau pe internet.
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SNTP

Protocolul Simple Network Time Protocol este utilizat pentru a sincroniza ceasurile unui calculator intr-o retea
TCP/IP. Puteti configura setarile SNTP folosind Web Based Management (tehnologie de management de
sisteme) (browser web). (Pentru detalii, consultati Ghidul utilizatorului de retea.)

CIFS

Common Internet File System reprezinta modul standard in care utilizatorii de calculatoare partajeaza fisiere

si imprimante in Windows®.

LDAP

Lightweight Directory Access Protocol (LDAP) permite aparatului Brother sa caute informatii precum numere
de fax si adrese de e-mail pe un server LDAP.

IPv6

IPV6 reprezinta urmatoarea generatie de protocol internet. Pentru mai multe informatii despre protocolul IPv6,
vizitati pagina corespunzatoare modelului aparatului pe care il utilizati, la adresa
http://solutions.brother.com/.

Alte protocoale

LLTD

Protocolul Link Layer Topology Discovery (LLTD) va permite sa localizati usor aparatul Brother pe harta

retelei in Windows Vista®/Windows® 7 Network Map (Harta retea). Aparatul Brother va fi afigsat cu o
pictograma distincta si numele nodului. Setarea implicita pentru acest protocol este Oprit. Puteti activa
protocolul LLTD folosind Web Based Management (tehnologie de management de sisteme) (browser web)
(Consultati Ghidul utilizatorului de retea.) si software-ul utilitar BRAdmin Professional 3. Vizitati pagina de
descarcare destinata modelului dvs. la http://solutions.brother.com/ pentru a descarca BRAdmin
Professional 3.
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Configurarea aparatului dumneavoastra
pentru retea

Adresele IP, mastile de retea si portalurile

Pentru a folosi aparatul intr-un mediu TCP/IP in retea, trebuie sa configurati adresa IP si masca de subretea.
Adresa IP pe care o atribuiti serverului de imprimare trebuie sa fie in aceeasi retea logica cu computerele
gazda. In caz contrar, trebuie sa configurati corect masca de subretea si adresa portalului.

Adresa IP

O adresa IP este o serie de numere care identifica fiecare dispozitiv conectat intr-o retea. O adresa IP consta
din patru numere separate de puncte. Fiecare numar este cuprins intre 0 si 255.

B Exemplu: intr-o retea mica, in mod normal veti schimba numarul final.
©192.168.1.1
©192.168.1.2
©192.168.1.3

Cum este atribuita adresa IP serverului dumneavoastra de imprimare:

Daca aveti un server DHCP/BOOTP/RARP in retea, serverul de imprimare isi va obtine automat adresa IP
de la serverul respectiv.

(4 Nota

in retelele mai mici, serverul DHCP poate fi inclusiv routerul.

Pentru informatii suplimentare despre DHCP, BOOTP si RARP, consultati:
Folosirea DHCP pentru a configura adresa IP la pagina 21.

Folosirea BOOTP pentru a configura adresa IP la pagina 23.

Folosirea RARP pentru a configura adresa IP la pagina 22.

Daca nu aveti un server DHCP/BOOTP/RARP, protocolul APIPA (Adresare IP automata privata) va atribui
automat o adresa IP cuprinsa ntre 169.254.1.0 si 169.254.254.255. Pentru informatii suplimentare despre
APIPA, consultati Folosirea APIPA pentru a configura adresa IP la pagina 23.



Configurarea aparatului dumneavoastra pentru retea

Masca de subretea

Masca de subretea restrictioneaza comunicarea in retea.
B Exemplu: computerul 1 poate comunica cu computerul 2
* Computerul 1
Adresa IP: 192.168. 1. 2
Masca de subretea: 255.255.255.000
* Computerul 2
Adresa IP: 192.168. 1. 3
Masca de subretea: 255.255.255.000

Cifra 0 din masca de retea inseamna c& nu exista limitd de comunicare in aceasta parte a adresei. In
exemplul de mai sus, cifra 0 inseamna ca putem comunica cu oricine are o adresa IP care incepe cu
192.168.1.x. (unde x. reprezinta numere de la 0 la 255).

Portal (si router)

Un portal este un punct din retea care se comporta ca o intrare intr-o alta retea si trimite datele transmise in
retea catre o destinatie exacta. Router-ul stie unde sa directioneze datele care sosesc la portal. Daca o
destinatie este localizata intr-o retea externa, router-ul transmite datele catre reteaua externa. Daca reteaua
dumneavoastra comunica cu alte retele, este posibil sa trebuiasca sa configurati adresa IP a portalului. Daca
nu stiti adresa IP a portalului, contactati administratorul de retea.



Configurarea aparatului dumneavoastra pentru retea

Autentificarea IEEE 802.1x

IEEE 802.1x este un standard IEEE pentru retele prin cablu si fara fir, care limiteaza accesul de pe dispozitive
de retea neautorizate. Aparatul dumneavoastra Brother (suplicant) trimite o solicitare de autentificare catre
un server RADIUS (server de autentificare) prin punctul de acces (autentificator). Dupa ce serverul RADIUS
verifica solicitarea, aparatul dumneavoastra poate avea acces la retea.

Metode de autentificare
B LEAP (pentru retele fara fir)

Cisco LEAP (Light Extensible Authentication Protocol) a fost dezvoltat de Cisco Systems, Inc. care
utilizeaza un ID de utilizator si parola pentru autentificare.

B EAP-FAST

EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunnel) a fost
dezvoltat de Cisco Systems, Inc. care utilizeaza un identificator de utilizator si o parola pentru
autentificare, precum si algoritmi cu chei simetrice pentru a se obtine un proces de autentificare securizat.

Aparatul Brother suporta urmatoarele autentificari interne:
* EAP-FAST/NONE
* EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
B EAP-MDS5 (pentru retele prin cablu)

EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) utilizeaza un identificator de
utilizator si o parola pentru autentificare bazata pe intrebari si raspunsuri.

H PEAP

PEAP (Protected Extensible Authentication Protocol) a fost dezvoltat de Microsoft Corporation, Cisco
Systems si RSA Security. PEAP creeaza un tunel SSL (Secure Sockets Layer - Protocol de
codificare)/TLS (Transport Layer Security - Protocol pentru securitatea transferurilor) criptat intre un client
si un server de autentificare pentru trimiterea identificatorului de utilizator si a parolei. PEAP asigura
autentificarea reciproca intre server si client.

Aparatul Brother suporta urmatoarele autentificari interne:
* PEAP/MS-CHAPv2
* PEAP/GTC



Configurarea aparatului dumneavoastra pentru retea

m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) a fost dezvoltat de
Funk Software si Certicom. EAP-TTLS creeaza un tunel criptat similar intre SSL si PEAP, intre un client
si un server de autentificare, pentru trimiterea identificatorului de utilizator si a parolei. EAP-TTLS asigura

autentificarea reciproca intre server si client.
Aparatul Brother suporta urmatoarele autentificari interne:
* EAP-TTLS/CHAP

* EAP-TTLS/MS-CHAP

* EAP-TTLS/MS-CHAPv2

* EAP-TTLS/PAP

m EAP-TLS

EAP-TLS (Extensible Authentication Protocol Transport Layer Security) necesita autentificarea
certificatelor digitale atat la nivelul clientului, cat si la nivelul unui server de autentificare.
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Termeni si concepte privind reteaua fara
fir

Specificarea retelei

SSID (Service Set Identifier) si canale

Daca trebuie sa configurati SSID si un canal pentru a specifica reteaua fara fir la care doriti s va conectati.
m SSID

Fiecare retea fara fir dispune de un nume unic de retea, care este numit tehnic SSID sau ESSID (Extended
Service Set Identifier). SSID este o valoare pe 32 biti sau mai mica, alocata punctului de acces.
Dispozitivele de retea fara fir pe care doriti sa le asociati retelei fara fir trebuie sa coincida cu punctul de
acces. Punctul de acces si dispozitivele de retea fara fir trimit regulat pachete wireless (numite sifascicule)
care contin informatia SSID. Atunci cand dispozitivul de retea fara fir primeste un fascicul, puteti identifica
reteaua fara fir care este suficient de aproape pentru ca undele radio sa ajunga la dispozitivul
dumneavoastra.

B Canale

Retelele fara fir utilizeaza canale. Fiecare canal fara fir este pe o frecventa diferitd. Exista pana la 14
canale diferite care pot fi folosite la utilizarea unei retele fara fir. Totusi, in multe tari, numarul de canale
disponibile este limitat.

Termeni de securitate

Autentificare si criptare

Majoritatea retelelor fara fir utilizeaza un anumit tip de setari de securitate. Aceste setari de securitate
definesc autentificarea (modul Tn care dispozitivul se autentifica in retea) si criptarea (modul de criptare a
datelor atunci cand sunt transmise prin retea). Daca nu specificati in mod corect aceste optiuni atunci
cand va configurati aparatul fara fir Brother, acesta nu se va putea conecta la reteaua fara fir. De
aceea, trebuie sa procedati cu mare atentie la configurarea acestor optiuni. Va rugam sa consultati
informatiile din Ghidul utilizatorului de refea pentru a vedea ce metode de autentificare i de criptare suporta
aparatul dumneavoastra Brother.

11



Termeni si concepte privind reteaua fara fir

Metode de autentificare si criptare pentru o retea fara fir personala
Reteaua fara fir personala este o retea mica, de exemplu utilizarea aparatului intr-o retea fara fir de acasa,
fara suport pentru IEEE 802.1x.

Daca doriti sa utilizati aparatul intr-o retea fara fir care accepta standardul IEEE 802.1x, consultati Metode
de autentificare si criptare pentru o retea fara fir profesionaléd la pagina 13.

Metode de autentificare

B Sistem deschis
Dispozitivele fara fir pot accesa reteaua fara autentificare.

B Cheie partajata
O cheie prestabilitéd secreta va fi partajata de catre toate dispozitivele care vor accesa reteaua fara fir.
Aparatul fara fir Brother utilizeaza cheia WEP drept cheie prestabilita.

B WPA-PSK/WPA2-PSK

Permite o cheie Wi-Fi Protected Access Pre-shared (WPA-PSK/WPA2-PSK), care permite aparatului fara
fir Brother sa se conecteze la punctele de acces utilizand TKIP pentru WPA-PSK sau AES pentru WPA-
PSK si WPA2-PSK (WPA-Personal).

Metode de criptare
B Absent
Nu este folosita nicio metoda de criptare.
m WEP
Folosind WEP (Wired Equivalent Privacy), datele sunt transmise si primite cu o cheie de securitate.
m TKIP

TKIP (Temporal Key Integrity Protocol) ofera cheie per pachet, combinand o verificare de integritate a
mesajului si un mecanism de recriptare.

m AES

AES (Advanced Encryption Standard) este standardul de criptare puternica autorizat de Wi-Fi®.

12
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Cheie de retea
B Sistem deschis/Cheie partajata cu WEP

Aceasta cheie este o valoare pe 64 sau 128 de biti, care trebuie sa fie introdusa in format ASCII sau
hexazecimal.

« ASCII 64 (40) biti:
Foloseste 5 caractere text, de ex. ,WSLAN?” (tine seama de majuscule si minuscule).
* 64 (40) biti hexazecimal:
Foloseste date hexazecimale de 10 cifre, de ex. ,71f2234aba”
« ASCII 128 (104) biti:
Foloseste 13 caractere text, de ex. ,Wirelesscomms” (tine seama de majuscule si minuscule)
+ 128 (104) biti hexazecimal:
Foloseste date hexazecimale de 26 de cifre, de ex. ,,71f2234ab56¢cd709e5412aa2ba”
B WPA-PSK/WPA2-PSK si TKIP sau AES

Utilizeaza o cheie Pre-Shared Key (PSK) care are lungimea de cel putin 8 caractere si cel mult 63 de
caractere.

Metode de autentificare si criptare pentru o retea fara fir profesionala

Reteaua fara fir profesionala este o retea mica, de exemplu utilizarea aparatului intr-o retea fara fir dintr-o
companie, fara suport pentru IEEE 802.1x. Daca va configurati aparatul intr-o retea fara fir care suporta
standardul IEEE 802.1x, puteti utiliza urmatoarele metode de autentificare si criptare.

Metode de autentificare
m LEAP

Pentru LEAP, consultati LEAP (pentru retele faré fir) la pagina 9.
B EAP-FAST

Pentru EAP-FAST, consultati EAP-FAST la pagina 9.
m PEAP

Pentru PEAP, consultati PEAP la pagina 9.
m EAP-TTLS

Pentru EAP-TTLS, consultati EAP-TTLS la pagina 10.
B EAP-TLS

Pentru EAP-TLS, consultati EAP-TLS la pagina 10.
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Metode de criptare

m TKIP

Pentru TKIP, consultati TKIP la pagina 12.
m AES

Pentru AES, consultati AES la pagina 12.
m CKIP

Protocolul original de integritate a cheii pentru LEAP creat de Cisco Systems, Inc.

Identificatorul de utilizator si parola

Urmatoarele metode de securitate utilizeaza un identificator de utilizator de cel mult 64 de caractere si o
parola de cel mult 32 de caractere.

m LEAP

B EAP-FAST

m PEAP

m EAP-TTLS

B EAP-TLS (pentru identificatorul de utilizator)

14



Setari suplimentare de retea din
Windows®

Tipuri de setari suplimentare de retea

Urmatoarele functii sunt disponibile daca doriti sa configurati setari suplimentare de retea.
B Web Services (Windows Vista® si Windows® 7)

® imperecherea verticald (Windows® 7)

(4 Nota

Verificati daca aparatul si computerul-gazda utilizeaza aceeasi subretea sau daca router-ul este configurat
adecvat pentru ca datele sa fie transmise liber intre cele doua dispozitive.

Instalarea |mpr|mantelor de retea cu Web Services (Windows
Vista® Si Windows® 7)

Functia Web Services va permite sa monitorizati informatiile aparatului conectat la retea. De asemenea,
aceasta functie permite instalarea driverului de imprimanta de la pictograma imprimantei si prin portul
Web Services (portul WSD).

(4 Nota

» Trebuie sa configurati adresa IP pe aparat Thainte de a configura aceasta setare.

« Pentru Windows Server® 2008, trebuie sa instalati Print Services.
» Cu serviciile Web, se instaleaza numai suportul pentru imprimanta.
0 Introduceti CD-ul de instalare.

9 Alegeti unitatea CD-ROM/install/driver/gdi/32 sau 64.

9 Alegeti limba si faceti dublu clic pe DPInst.exe.

(4 Nota

Daca se afiseaza ecranul User Account Control (Control cont utilizator),
(Windows Vista®) faceti clic pe Allow (Se permite).

(Windows® 7) faceti clic pe Yes (Da).
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Setari suplimentare de retea din Windows®

O (Windows Vista®)
faceti clic pe @ apoi alegeti Network (Retea).
(Windows® 7)
faceti clic pe @ , Control Panel (Panou de control), Network and Internet (Retea si Internet), apoi
pe View network computers and devices (Vizualizare computere si dispozitive din retea).

@ Va fi afisat numele pentru Web Services al aparatului, impreuna cu pictograma imprimantei. Faceti clic
dreapta pe aparatul pe care doriti sa il instalati.

[4 Nota

Numele Web Services pentru aparatul Brother este numele modelului si adresa MAC (adresa Ethernet) a
aparatului dvs. (de ex. Brother MFC-XXXX (nume model) [XXXXXXXXXXXX] (adresa MAC/adresa
Ethernet).

@ In lista verticala, faceti clic pe Install (Instalare).
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Setari suplimentare de retea din Windows®

Instalarea imprimantei de retea pentru modul Infrastructure
(Infrastructura) cand utilizati imperecherea verticala
(Windows® 7)

Imperecherea verticala Windows® este o tehnologie care permite aparatului wireless compatibil cu
imperecherea verticala sa se conecteze la reteaua de infrastructura utilizdnd metoda PIN a functiilor Wi-Fi
Protected Setup si Servicii Web. Aceasta tehnologie permite si instalarea driverului de imprimanta de la
pictograma imprimantei, care se afla in ecranul Add a device (Adaugare dispozitiv).

Daca lucrati in modul Infrastructure (Infrastructura), puteti conecta aparatul la reteaua fara fir si sa instalati
driverul imprimantei utilizadnd aceasta functie. Urmati pasii de mai jos:

(4 Nota

+ Daca ati setat functia Web Services a aparatului la Dezactivata, trebuie sa o resetati la Activata. Setarea
implicita a functiei Web Services pentru aparatul Brother este Activata. Puteti modifica setarea
Web Services utilizand Web Based Management (tehnologie de management de sisteme) (browser web)
sau BRAdmin Professional 3.

+ Asigurati-va ca punctul de acces/routerul WLAN include sigla de compatibilitate cu Windows® 7. Daca
aveti nelamuriri despre sigla de compatibilitate, contactati producatorul punctului de acces/routerului.

+ Verificati daca sigla de compatibilitate cu Windows® 7 este inclusa pe calculatorul dvs. Daca aveti
nelamuriri despre sigla de compatibilitate, contactati producatorul calculatorului.

« In cazul in care configurati reteaua fara fir utilizand o placa de retea (NIC - Network Interface Card)

wireless externa, asigurati-va ca placa de retea wireless include sigla de compatibilitate cu Windows® 7.
Pentru mai multe informatii, contactati producatorul placii de retea wireless.

« Pentru a utiliza un calculator cu Windows® 7 pe post de Registrator, trebuie sa il inregistrati in prealabil la
reteaua dumneavoastra. Consultati instructiunile furnizate impreuna cu punctul de acces/routerul WLAN.

Porniti aparatul.

Setati aparatul la Wi-Fi Protected Setup (metoda PIN).
Consultati configuratia wireless Wi-Fi Protected Setup (metoda PIN) din Ghidul utilizatorului de retea
pentru informatii despre setarea aparatului cu metoda PIN.

Faceti clic pe butonul 6 si apoi pe Devices and Printers (Dispozitive si imprimante).

Alegeti Add a device (Adaugare dispozitiv) din caseta de dialog Devices and Printers (Dispozitive
si imprimante).

Alegeti aparatul si introduceti codul PIN indicat de aparatul dvs.

Selectati reteaua Infrastructure (Infrastructura) la care doriti s& va conectati si apoi faceti clic pe
Next (Urmatorul).

Cand aparatul dvs. se afiseaza in caseta de dialog Devices and Printers (Dispozitive si imprimante),
inseamna ca instalarea driverului imprimantei si configuratia wireless s-au incheiat.

Q 0 606 o090
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Termeni si concepte privind securitatea

Functii de securitate

Termeni de securitate

B Autoritate de certificat (CA)

O autoritate de certificat este o entitate care emite certificate digitale (in special certificate X.509) si care
garanteaza legatura dintre elementele de date dintr-un certificat.

B CSR (Cerere de semnare a certificatului)

O cerere de semnare a certificatului este un mesaj trimis de o autoritate de certificat pentru a solicita
eliberarea unui certificat. Aceasta contine informatii care identifica solicitantul, cheia de criptare generata
de solicitant si semnatura digitala a solicitantului.

B Certificat

Un Certificat este informatia care leaga o cheie de criptare de o identitate. Certificatul poate fi folosit pentru
a verifica daca o cheie de criptare apartine unei persoane. Formatul este definit de standardul x.509.

B Autoritate de certificat (CA)

O Autoritate de certificat (CA) este un certificat care identifica Autoritatea de certificat (CA) si care detine
o cheie de decriptare personala. Aceasta verifica un certificat emis de CA.

B Semnatura digitala

O semnatura digitala este o valoare calculata de un algoritm criptografic si adaugata la un obiect de date
astfel incat orice destinatar al datelor poate folosi semnatura pentru a verifica origina si integritatea
datelor.

B Sistem de criptare cheie de criptare

Un sistem de criptare a cheii de criptare este o ramura moderna a criptografiei in care anumite algoritmi
aplica o pereche de chei (o cheie de criptare si o cheie privata) si folosesc o componenta diferita a perechii
pentru diferiti pasi din algoritm.

B Sistem de criptare cheie partajata

Un sistem de criptare a cheii partajate este o ramura a criptografiei care implica algoritmi ce folosesc
aceeasi cheie pentru doi pasi diferiti ai algoritmului (cum ar fi criptarea si decriptarea).
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Termeni si concepte privind securitatea

Protocoale de securitate

(4 Nota

Puteti configura setarile protocolului folosind Web Based Management (tehnologie de management de
sisteme) (browser web). Pentru detalii, consultati Ghidul utilizatorului de retea.

SSL (Secure Socket Layer - Protocol de codificare)/TLS (Transport Layer Security - Protocol
pentru securitatea transferurilor)

Aceste protocoale de comunicatie de securitate cripteaza datele pentru a preveni amenintarile de securitate.

HTTPS
Protocol internet prin care Hyper Text Transfer Protocol (HTTP) foloseste SSL.

IPPS

Protocol de imprimare prin care Protocolul de imprimare prin Internet (IPP versiunea 1.0) foloseste SSL.

SNMPv3

Protocolul de management simplu al retelei versiunea 3 (SNMPv3) ofera autentificare de utilizator si criptare
de date pentru a gestiona de o maniera sigura dispozitivele de retea.
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Termeni si concepte privind securitatea

Metode de securitate pentru trimiterea si receptionarea e-mailurilor

(4 Nota

Puteti configura setarile pentru metodele de securitate folosind Web Based Management (tehnologie de
management de sisteme) (browser web). Pentru detalii, consultati Ghidul utilizatorului de retea.

POP before SMTP (PbS)

Metoda de autentificare a utilizatorului pentru trimiterea unui e-mail de la un client. Clientului i se acorda
permisiunea de a folosi serverul SMTP accesand serverul POP3 Tnhainte de a trimite e-mailul.

SMTP-AUTH (SMTP Authentication)

SMTP-AUTH extinde SMTP (protocolul de trimitere de e-mailuri pe Internet) pentru a include o metoda de
autentificare care asigura faptul ca adevarata identitate a expeditorului este cunoscuta.

APOP (Protocol oficiu postal autentificat)

APOP extinde POP3 (protocolul de primire pe Internet) pentru a include o metoda de autentificare cu
criptarea parolei cand clientul primeste un e-mail.

SMTP over SSL
Functia SMTP over SSL permite trimiterea e-mailurilor criptate utilizadnd protocolul SSL.

POP over SSL

Functia POP over SSL permite receptionarea e-mailurilor criptate utilizdnd protocolul SSL.
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Anexa A

Utilizarea serviciilor

Un serviciu este o resursa care poate fi accesata de computerele care doresc sa imprime de pe un server de
imprimare Brother. Serverul de imprimare Brother oferd urmatoarele servicii predefinite (executati o comanda
AFISEAZA SERVICII in consola la distanta a serverului de imprimare Brother pentru a vedea lista de servicii
disponibile): Introduceti HELP in fereastra de comanda pentru o listd de comenzi acceptate.

Serviciu (exemplu) Definitie
BINARY_P1 TCP/IP binar
TEXT_P1 Serviciu text TCP/IP (adauga un retur de car dupa fiecare rand)
PCL_P1 Serviciu PCL (comuta aparatul compatibil PJL in modul PCL)
B RNXXXXXXXXXXXX TCP/IP binar
BRNXXXXXXXxxxxX_AT Serviciu PostScript® pentru Macintosh
POSTSCRIPT_P1 Serviciu PostScript® (comuta aparatul compatibil PJL Th modul PostScript®)

Unde ,xxxxxxxxxxxx” reprezinta adresa MAC a aparatului dumneavoastra (adresa Ethernet).

Alte moduri de a seta adresa IP (pentru utilizatori avansati si
administratori)

Folosirea DHCP pentru a configura adresa IP

DHCP (Dynamic Host Configuration Protocol - Protocol de configurare gazda dinamica) este unul dintre
numeroasele mecanisme automate de alocare a adresei IP. Daca aveti un server DHCP in retea, serverul
de imprimare va obtine automat adresa IP a acestuia de la serverul DHCP si isi va inregistra numele cu orice
servicii de nume dinamice conforme cu RFC 1001 si 1002.

(4 Nota

Daca nu doriti ca serverul de imprimare sa fie configurat prin DHCP, BOOTP sau RARP, trebuie sa setati
metoda Boot la statica, pentru ca serverul de imprimare sa aiba o adresa IP statica. Acest lucru va
impiedica serverul de imprimare sa incerce sa obtina o adresa IP de la oricare dintre aceste sisteme.
Pentru a schimba metoda Boot, folositi meniul Retea (pentru modelele cu LCD) din panoul de control al
aparatului, aplicatile BRAdmin, Remote Setup (configurare de la distantd) sau Web Based Management
(tehnologie de management de sisteme) (browser web).
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Anexa A

Folosirea RARP pentru a configura adresa IP

Adresa IP a serverului de imprimare Brother poate fi configurata folosind facilitatea ARP invers (RARP) de
pe calculatorul gazda. Acest lucru se face prin editarea figierului /etc/ethers (daca acest fisier nu exista,
il puteti crea) cu o intrare similara urmatoarei:

00:80:77:31:01:07 BRN008077310107 (sau BRW0O08077310107 pentru o retea fara fir)

Unde prima intrare este adresa MAC (adresa Ethernet) a serverului de imprimare si a doua Tnregistrare este
numele serverului de imprimare (numele trebuie sa fie acelasi cu cel precizat in figierul /etc/hosts).

Daca daemonul RARP nu ruleaza deja, porniti-I (in functie de sistem, comanda poate fi rarpd, rarpd -a,
in.rarpd -a sau altceva; tastatiman rarpd sau consultati documentatia sistemului pentru informatii
suplimentare). Pentru a verifica daca daemonul RARP ruleaza pe un sistem de baza de Berkeley UNIX,
tastati comanda urmatoare:

ps -ax &#x2502; grep -v grep &#x2502; grep rarpd

Pentru sisteme pe baza de AT&T UNIX, tastati:

ps -ef &#x2502; grep -v grep &#x2502; grep rarpd

Serverul de imprimare Brother va obtine adresa IP de la daemonul RARP cand aparatul este pornit.
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Anexa A

Folosirea BOOTP pentru a configura adresa IP

BOOTP este o alternativa la RARP care are avantajul de a permite configurarea mastii de subretea si a
portalului. Pentru a folosi BOOTP la configurarea adresei IP, asigurati-va ca BOOTP este instalat si ruleaza
pe computerul gazda (trebuie sa apara in figierul /etc/services de pe gazda ca serviciu real; tastati
man bootpd sau consultati documentatia sistemului pentru informatii). BOOTP este de obicei pornit prin
fisierul /etc/inetd.conf, astfel ca este posibil sa trebuiasca sa-l activati eliminand ,#” dinaintea
inregistrarii bootp din acel fisier. De exemplu, o intrare bootp tipica in fisierul /etc/inetd.conf ar fi:

#bootp dgram udp wait /usr/etc/bootpd bootpd -i

in functie de sistem, aceastd intrare poate fi numita ,bootps* in loc de ,bootp*.

[4 Nota

Pentru a activa BOOTP, folositi un editor pentru a sterge ,#“ (daca nu exista ,#“, BOOTP este deja activat).
Apoi editati fisierul de configurare BOOTP (de regula /etc/bootptab) si introduceti numele, tipul de
retea (1 pentru Ethernet), adresa MAC (adresa Ethernet) si adresa IP, masca de subretea si poarta de
acces pentru serverul de imprimare. Din nefericire, formatul exact pentru a face acest lucru nu este
standardizat, deci va trebui sa consultati documentatia sistemului pentru a stabili cum sa introduceti
aceste informatii (numeroase sisteme UNIX au si exemple de sabloane in figierul bootptab, pe care le
puteti folosi ca referinta). Exemple de inregistrari /etc/bootptab tipice: (,BRN” de mai jos trebuie
schimbat in ,BRW” pentru o retea fara fir.)

BRN310107 1 00:80:77:31:01:07 192.168.1.2
Si:
BRN310107:ht=ethernet:ha=008077310107:\1ip=192.168.1.2:

Unele implementari de software BOOTP al gazdei nu vor raspunde la solicitarile BOOTP daca nu ati inclus
un nume de figier de descarcare in figsierul de configurare. In acest caz, creati un fisier nul pe gazda si
specificati numele acestui figier si calea sa in figierul de configurare.

Ca si pentru RARP, serverul de imprimare va incarca adresa IP din serverul BOOTP cand aparatul este
pornit.

Folosirea APIPA pentru a configura adresa IP

Serverul de imprimare Brother accepta protocolul Automatic Private IP Addressing (APIPA). Cu APIPA,
clientii DHCP configureaza automat o adresa IP si o masca de subretea cand un server DHCP nu este
disponibil. Dispozitivul selecteaza propria sa adresa IP din domeniul 169.254.1.0 péna la 169.254.254.255.
Masca de subretea este setatd automat la 255.255.0.0 si adresa portalului, la 0.0.0.0.

Implicit, protocolul APIPA este activat. Daca doriti sa dezactivati protocolul APIPA, il puteti activa folosind
panoul de control al aparatului (pentru modelele cu LCD), utilitarul BRAdmin Light sau Web Based
Management (tehnologie de management de sisteme) (browser web).
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Anexa A

Folosirea ARP pentru a configura adresa IP

Daca nu puteti folosi aplicatia BRAdmin si reteaua dumneavoastra nu foloseste un server DHCP, puteti folosi

si comanda ARP. Comanda ARP este disponibila in sistemele Windows® care au instalate protocolul TCP/IP
si sisteme UNIX. Pentru a folosi ARP, introduceti urmatoarea comanda in fereastra de comanda:

arp -s ipaddress ethernetaddress
ping adresalP

Unde ethernetaddress este adresa MAC (adresa Ethernet) a serverului de imprimare si ipaddress este
adresa IP a serverului de imprimare. De exemplu:

m Sisteme Windows®

®

Sistemele Windows™ necesita caracterul cratima (,-”) intre fiecare cifra a adresei MAC (adresa Ethernet).

arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B Sisteme UNIX/Linux

In general, sistemele UNIX si Linux necesita caracterul doua puncte (,:”) intre fiecare cifra a adresei MAC
(adresei Ethernet).

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

(4 Nota

Trebuie sa fiti Tn acelasi segment Ethernet (aceasta inseamna ca nu poate exista un router intre serverul
de imprimare si sistemul de operare) pentru a folosi comanda arp -s.

Daca exista un router, puteti folosi BOOTP sau alte metode descrise in acest capitol pentru a introduce
adresa IP. Daca administratorul dumneavoastra a configurat sistemul pentru a livra adrese IP folosind
BOOTP, DHCP sau RARP, serverul de imprimare Brother poate primi o adresa IP de la oricare dintre
aceste sisteme de alocare a adresei IP. In acest caz, nu va fi nevoie s folositi comanda ARP. Comanda
ARP functioneaza o singura data. Din motive de securitate, dupa ce ati reusit sa configurati adresa IP a
serverului de imprimare Brother folosind comanda ARP, nu puteti refolosi comanda ARP pentru a schimba
adresa. Serverul de imprimare va ignora orice incercari de a face acest lucru. Daca doriti sa schimbati din
nou adresa IP, folositi o Gestionare pe web (browser web), TELNET (folosind comanda SET IP
ADDRESS) sau resetati serverul de imprimare la setarile din fabrica (ceea ce va va permite apoi sa
refolositi comanda ARP).
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Folosirea consolei TELNET pentru a configura adresa IP

Puteti folosi si comanda TELNET pentru a schimba adresa IP.

TELNET este o metoda eficienta de a schimba adresa IP a aparatului. Totusi, o adresa IP valabila trebuie sa
fie deja programata in serverul de imprimare.

Tastati TELNET <linie comand&> in fereastra de comanda a sistemului, unde <linie comandd> este
adresa IP a serverului de imprimare. Cand sunteti conectat, apasati pe tasta Return sau Enter pentru a primi
mesajul ,#“. Introduceti parola ,access” (parola nu va aparea pe ecran).

Vi se va solicita numele de utilizator. Introduceti orice ca raspuns la acest mesaj.

Apoi veti primi mesajul Local>. Tastati SET IP ADDRESS adresdIP, unde adresdIP este adresa IP
dorita pe care doriti s-o atribuiti serverului de imprimare (verificati cu administratorul de retea adresa IP de
utilizat). De exemplu:

Local> SET IP ADDRESS 192.168.1.3

Acum trebuie sa setati masca de subretea tastdnd SET IP SUBNET mascd de subretea, unde masca
de subretea este masca de subretea pe care doriti s-o atribuiti serverului de imprimare (intrebati
administratorul de retea ce masca de subretea trebuie sa utilizati). De exemplu:

Local> SET IP SUBNET 255.255.255.0

Daca nu aveti subretele, folositi una dintre urmatoarele masti de subretea implicite:
255.0.0.0 pentru clasa A de retele

255.255.0.0 pentru clasa B de retele

255.255.255.0 pentru clasa C de retele

Grupul de cifre din extrema stédnga din adresa dumneavoastra IP poate identifica tipul de retea pe care 1l
aveti. Valoarea acestui grup se situeaza intre 1 si 127 pentru clasa A de retele (de ex. 13.27.7.1), intre 128
si 191 pentru clasa B de retele (de ex.128.10.1.30), si intre 192 si 255 pentru clasa C de retele (de ex.
192.168.1.4).

Daca aveti o poarta de acces (un router), introduceti-i adresa prin comanda SET IP ROUTER
adresdruter, unde adresdruter este adresa |IP dorita a portii de acces pe care doriti s-0 atribuiti
serverului de imprimare. De exemplu:

Local> SET ROUTER IP 192.168.1.4
Tastati SET IP METHOD STATIC pentru a seta la statica metoda de configurare pentru accesul IP.
Pentru a verifica daca ati introdus corect informatiile IP, tastati SHOw IP.

Tastati EXIT sau Ctrl-D (adica tineti apasata tasta Control si tastati ,D”) pentru a incheia sesiunea pe consola
indepartata.
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