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Beskrivning av anmarkningar

Vi anvander féljande symbol i den har bruksanvisningen:

[@ Obs

I anmarkningar far du information om hur du ska agera i olika situationer som kan
uppsta samt tips pa hur en funktion samverkar med andra funktioner.

VIKTIGT MEDDELANDE

B Din produkt ar endast godkand for anvandning i det land dar den képtes. Anvand inte denna produkt i
nagot annat land eftersom det kan strida mot lagar for tradlds telekommunikation och energiférbrukning i

det landet.

B | det har dokumentet star Windows® XP fér Windows® XP Professional, Windows® XP Professional x64
Edition och Windows® XP Home Edition.

m | det har dokumentet star Windows Server® 2003 fér Windows Server® 2003 och
Windows Server® 2003 x64 Edition.

m | det har dokumentet star Windows Server® 2008 fér Windows Server® 2008 och Windows Server® 2008

R2.

B Windows Vista® i detta dokument representerar alla versioner av Windows Vista®.

® Windows® 7 i detta dokument representerar alla versioner av Windows® 7.

B Ga till Brother Solutions Center pa http://solutions.brother.com/ och klicka Bruksanvisningar pa sidan for
din modell for att ladda ner dvriga handbdcker.
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Typer av natverksanslutningar och -
protokoll

Typer av natverksanslutningar

Exempel pa tradburen anslutning

Peer-to-peer-utskrift med TCP/IP

| en Peer-to-Peer-miljo kan varje dator skicka och ta emot data direkt till och fran varje enhet. Det finns ingen
central server som kontrollerar filatkomsten eller maskindelningen.

, <>
TCP/IP TCP/IP ‘ ‘ ‘

2 Natverksmaskin (din maskin)

1 Router

B | ett mindre natverk som bestar av tva eller tre datorer rekommenderar vi att utskriftsmetoden Peer-to-Peer
anvands, eftersom den ar lattare att konfigurera an utskriftsmetoden for delad natverksmiljé. Se
Nétverksdelade utskrifter pa sidan 2.

B TCP/IP-protokoll maste anvandas i alla datorer.
B Brother-maskinen maste konfigureras med en passande IP-adress.
B Om du anvander en router maste gatewayadressen konfigureras pa datorerna och pa Brother-maskinen.



Typer av natverksanslutningar och -protokoll

Natverksdelade utskrifter

| en delad natverksmiljo kan varje dator skicka data via en centralstyrd dator. En sddan dator kallas ofta for
en "server” eller "skrivarserver”. Dess uppgift ar att styra utskriften av alla utskriftsjobb.

TCP/IP

1 Klientdator

2 Kallas aven for ”server” eller ”skrivarserver”

3 TCPIIP, USB eller parallell (i forekommande fall)
4 Natverksmaskin (din maskin)

W | ett storre natverk rekommenderar vi utskrift i delad natverksmiljo.
B "Servern” eller "skrivarservern” maste anvanda TCP/IP-utskriftsprotokollet.

B Brother-maskinens méaste ha konfigurerats med en lamplig IP-adress, savida inte maskinen ar ansluten
via serverns USB-granssnitt eller parallella granssnitt.



Typer av natverksanslutningar och -protokoll

Protokoll

TCPI/IP-protokoll och funktioner

Protokoll &r standardiserade regeluppsattningar for datadverforing i natverk. Med protokollen kan
anvandarna f3 tillgang till de natverksanslutna resurserna.

Den skrivarserver som anvands foér Brother-maskinen har stdd for TCP/IP-protokollet (Transmission Control
Protocol/Internet Protocol).

TCP/IP ar den popularaste protokolluppsattningen for kommunikation som t ex Internet och e-post. Detta
protokoll kan anvandas i nastan alla operativsystem, t ex Windows®, Windows Server®, Mac OS X och
Linux®. Féljande TCP/IP-protokoll finns tillgéngliga i Brother-maskinen.

Obs

» Du kan konfigurera protokollinstaliningarna med hjalp av en webblasare (HTTP) (se Bruksanvisning for
nétverksanvéndare).

 Las Bruksanvisning fér nétverksanvéndare for att se vilka protokoll din Brother-maskin har stod for.
» For information om vilka sdkerhetsprotokoll som stdds, se Sdkerhetsprotokoll pa sidan 19.

DHCP/BOOTP/RARP
Du kan konfigurera IP-adressen automatiskt genom att anvanda protokollen DHCP/BOOTP/RARP.

Obs

Kontakta din natverksadministratér om du vill anvanda protokollen DHCP/BOOTP/RARP.

APIPA

Om du inte tilldelar en IP-adress manuellt (med hjalp av maskinens kontrollpanel (modeller med LCD) eller
programvaran BRAdmin) eller automatiskt (med hjalp av en DHCP/BOOTP/RARP-server), tilldelar APIPA-
protokollet (Automatic Private IP Addressing) automatiskt en IP-adress i intervallet 169.254.1.0 till
169.254.254.255.

ARP

Address Resolution Protocol utfér tilldelning av en IP-adress till en MAC-adress i ett TCP/IP-natverk.



Typer av natverksanslutningar och -protokoll

DNS-klient

Brother-skrivarservern stoder klientfunktionen Domain Name System (DNS). Med hjalp av denna funktion
kan skrivarservern kommunicera med andra enheter genom att anvanda sitt DNS-namn.

NetBIOS namnupplosning

NetBIOS (Network Basic Input/Output System) namn uppslagning ger dig méjlighet att under
natverksanslutningen erhalla en annan enhets IP-adress via dess NetBIOS-namn.

WINS

WINS (Windows Internet Name Service) ar en informationstjanst for NetBIOS namn uppslagning som slar
samman en |IP-adress och ett NetBIOS-namn som finns i det lokala natverket.

LPR/LPD
Vanliga utskriftsprotokoll i TCP/IP-natverk.

SMTP-klient

En SMTP-klient (Simple Mail Transfer Protocol) anvands for att skicka e-postmeddelanden via Internet eller
ett intranat.

Custom Raw Port (standardport ar Port 9100)
Aven detta utskriftsprotokoll ar vanligt i TCP/IP-natverk. Det méjliggér interaktiv datadverféring.

IPP

IPP (Internet Printing Protocol, version 1.0) medfér att du kan skriva ut dokument direkt till en tillganglig
maskin via Internet.

Obs

For IPPS-protokollet, se Sdkerhetsprotokoll pa sidan 19.

mDNS

Med mDNS kan Brother-skrivarservern automatiskt konfigurera sig till att fungera i ett enkelt
natverkskonfigurerat system i Mac OS X.



Typer av natverksanslutningar och -protokoll

TELNET

Med TELNET-protokollet kan du kontrollera de avlagset beldgna natverksenheterna i ett TCP/IP-natverk fran
din dator.

SNMP

Simple Network Management Protocol (SNMP) anvands for att hantera natverksenheter som datorer, routrar
och natverksforberedda Brother-maskiner. Brothers-skrivarservern stéder SNMPv1, SNMPv2c och
SNMPV3.

Obs

For SNMPv3-protokollet, se Sédkerhetsprotokoll pa sidan 19.

LLMNR

LLMNR-protokollet (Link-Local Multicast Name Resolution) sOker upp namnen pa angransande datorer om
natverket inte har en DNS-server (Domain Name System). LLMNR-svarsfunktionen fungerar i bade IPv4- och

IPv6-miljdn nar en dator som har LLMNR-sandarfunktion som t ex Windows Vista® och Windows® 7
anvands.

Web Services

Web Services-protokollet goér det maojligt fér de som anvander Windows Vista® eller Windows® 7 att installera
Brothers skrivardrivrutin genom att hégerklicka pd maskinikonen i mappen Natverk (se Installation av

nétverksutskrift nér Web Services anvands (Windows Vista® och Windows® 7) pa sidan 15). Web Services
ger dig ocksa majlighet att kontrollera maskinens aktuella status fran din dator.

HTTP

HTTP-protokollet anvands for att 6verfora data mellan en webbserver och en webblasare.

Obs

For HTTPS-protokollet, se Sdkerhetsprotokoll pa sidan 19.

FTP (for funktionen Skanna till FTP)

Med File Transfer Protocol (FTP) kan Brother-maskinen skanna svartvita dokument eller fargdokument direkt
till en FTP-server som finns lokalt i ditt natverk eller pa Internet.



Typer av natverksanslutningar och -protokoll

SNTP

SNTP-protokollet (Simple Network Time Protocol) anvands for att synkronisera datorernas klockor i ett
TCP/IP-natverk. Du kan konfigurera SNTP-installningarna med hjalp av webbaserad hantering (webblasare)
(fér ytterligare information, se Bruksanvisning fér ndtverksanvéndare).

CIFS

CIFS (Common Internet File System) a@r en standard for delning av filer och skrivare mellan olika anvandare

i Windows®.

LDAP
Med hjélp av LDAP-protokollet (Lightweight Directory Access Protocol) kan Brother-enheten sdka efter
information som t ex faxnummer och e-postadresser fran en LDAP-server.

IPv6

IPv6 &r kommande generationens Internetprotokoll. Besdk sidan fér den modell du anvander pa
http://solutions.brother.com/ fér att fa mer information om IPv6-protokollet.

Ovriga protokoll

LLTD

Med LLTD-protokollet (Link Layer Topology Discovery) ar det enkelt att identifiera Brother-maskinen i

Windows Vista®/Windows® 7 Natverkskarta. Brother-maskinen visas med en sarskild ikon och nodnamnet.
Det har protokollet ar avaktiverat som standard. Du kan aktivera LLTD med hjalp av webbaserad hantering
(webblasare) (se Bruksanvisning for ndtverksanvdndare) samt nyttoprogrammet BRAdmin Professional 3.
Besok nedladdningssidan for din modell pa http://solutions.brother.com/ fér att ladda ner BRAdmin
Professional 3.
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Konfigurera maskinen for ett natverk

IP-adresser, subnat-masker och gateways

For att du ska kunna anvanda maskinen i ett natverk i TCP/IP-miljé maste du konfigurera IP-adressen och
subnat-masken. Den IP-adress som du tilldelar skrivarservern maste tillhéra samma logiska natverk som
varddatorerna. Om den inte gor det maste du konfigurera ratt subnat-mask och gateway-adress.

IP-adress

En IP-adress ar en nummerserie som identifierar varje enhet som ar ansluten till ett natverk. IP-adressen
bestar av fyra nummer som skiljs at av punkter. Varje nummer ligger mellan 0 och 255.
B Exempel: | ett litet natverk byter du vanligen ut det sista numret.
©192.168.1.1
©192.168.1.2
©192.168.1.3

Tilldela IP-adressen till skrivarservern:

Om du har en DHCP/BOOTP/RARP-server i ditt natverk kommer skrivarservern automatiskt att fa
IP-adressen fran servern.

Obs

| mindre natverk kan DHCP-servern aven vara routern.

Du hittar mer information om DHCP, BOOTP och RARP pa
Anvénda DHCP fér att konfigurera IP-adressen pa sidan 21.
Anvénda BOOTP fér att konfigurera IP-adressen pa sidan 23.
Anvénda RARP for att konfigurera IP-adressen pa sidan 22.

Om du inte har en DHCP/BOOTP/RARP-server s& kommer APIPA-protokollet (Automatic Private IP
Addressing) att tilldela en IP-adress automatiskt inom intervallet 169.254.1.0 till 169.254.254.255. Mer
information om APIPA finns i Anvdnda APIPA fér att konfigurera IP-adressen pa sidan 23.



Konfigurera maskinen for ett natverk

Subnat-mask

Subnéat-masker begransar natverkskommunikationen.
B Exempel: Dator 1 kan prata med Dator 2
» Dator 1
IP-adress: 192.168. 1. 2
Subnéat-mask: 255.255.255.000
» Dator 2
IP-adress: 192.168. 1. 3
Subnéat-mask: 255.255.255.000

Dar 0 finns i subnat-masken finns det ingen begransning fér kommunikationen i denna del av adressen. Vad
detta betyder i exemplet ovan ar att vi kan kommunicera med alla enheter vars IP-adress bdrjar med
192.168.1.x (dar x. & nummer mellan 0 och 255).

Gateway (och router)

En gateway ar en natverkspunkt som fungerar som en ingang till ett annat natverk och skickar data som
sands via natverket till en exakt destination. Routern vet vart de data som kommer in till gatewayen ska
skickas. Om en destination ar belagen i ett externt natverk sa skickar routern data till det externa natverket.
Du kan behdva konfigurera IP-adressen for din gateway om ditt natverk kommunicerar med andra natverk.
Kontakta din natverksadministratér om du inte kanner till IP-adressen for din gateway.



Konfigurera maskinen for ett natverk

IEEE 802.1x-autentisering

IEEE 802.1x ar en IEEE-standard for traédbundna och tradlésa natverk som begransar atkomsten for
obehdriga natverksenheter. Din Brother-maskin (supplikant) skickar en autentiseringsférfragan till en
RADIUS-server (autentiseringsserver) via din atkomstpunkt (autentiserare). Nar din férfragan godkants av
RADIUS-servern far din maskin tilltrade till natverket.

Autentiseringsmetoder
B LEAP (for tr&dldst natverk)

Cisco LEAP (Light Extensible Authentication Protocol) har utvecklas av Cisco Systems, Inc. som anvander
ett anvandar-ID och |6senord for verifiering.

B EAP-FAST

EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunnel) har utvecklats
av Cisco Systems, Inc. som anvander ett anvandar-ID och l6senord fér autentisering och symmetriska
nyckelalgoritmer for att skapa en tunnlad autentiseringsprocess.

Brother-maskinen stéder foljande inre autentiseringar:
+ EAP-FAST/NONE
+ EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
B EAP-MDS5 (fér tradbundet natverk)

EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) anvander ett anvandar-ID och
ett I6senord foér challenge-response-autentisering.

H PEAP

PEAP (Protected Extensible Authentication Protocol) har utvecklats av Microsoft Corporation, Cisco
Systems och RSA Security. PEAP skapar en krypterad SSL- (Secure Sockets Layer)/TLS-tunnel
(Transport Layer Security) mellan en klient och en autentiseringsserver for att skicka ett anvandar-1D och
ett I6senord. PEAP ger dmsesidig autentisering mellan servern och klienten.

Brother-maskinen stéder foljande inre autentiseringar:
+ PEAP/MS-CHAPv2
* PEAP/GTC



Konfigurera maskinen for ett natverk

m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) har utvecklats av Funk
Software och Certicom. EAP-TTLS skapar en krypterad SSL-tunnel liknande PEAP mellan en klient och
en autentiseringsserver, for att skicka ett anvandar-ID och ett I6senord. EAP-TTLS ger 6msesidig
autentisering mellan servern och klienten.

Brother-maskinen stéder foljande inre autentiseringar:
+ EAP-TTLS/CHAP
+ EAP-TTLS/MS-CHAP
+ EAP-TTLS/MS-CHAPvV2
* EAP-TTLS/PAP
m EAP-TLS

EAP-TLS (Extensible Authentication Protocol Transport Layer Security) kraver digital
certifikatautentisering bade vid en klient och en autentiseringsserver.

10



Villkor och begrepp for tradlost natverk

Specificering av ditt natverk

SSID (Service Set Identifier) och kanaler

Du maste konfigurera SSID och en kanal for att ange det tradlésa natverk som du vill ansluta till.
m SSID

Alla tradlésa néatverk har sitt eget unika natverksnamn och kallas tekniskt fér SSID eller ESSID (Extended
Service Set Identifier). SSID ar ett varde pa 32 byte eller mindre och tilldelas atkomstpunkten. De tradlésa
natverksenheter som du vill associera till det tradl6sa natverket ska matcha atkomstpunkten.
Atkomstpunkten och det tradldsa natverkets enheter skickar regelbundet tradidsa paket (kallas for
signaler) som innehaller SSID-informationen. Nar din tradlésa natverksenhet tar emot en signal kan du
identifiera det tradldsa natverk som finns tillrackligt néra for att radiovagorna ska né din enhet.

H Kanaler

Tradlésa natverk anvander kanaler. Respektive tradlds kanal finns pa olika frekvenser. Det finns upp till
14 olika kanaler som kan anvandas nar du anvander ett tradlést natverk. | manga lander ar dock antalet
kanaler begransat.

Sakerhetstermer

Verifiering och kryptering

De flesta tradlésa natverk anvander nadgon typ av sakerhetsinstallningar. Dessa sakerhetsinstallningar
definierar verifieringen (hur enheten identifierar sig sjalv pa natverket) och kryptering (hur data krypteras nar
den sands pa natverket). Om du inte specificerar dessa alternativ pa ratt satt nar du konfigurerar din
tradlosa Brother-maskin, kommer den inte att kunna ansluta till det tradlésa natverket. Dessa
alternativ méaste darfor konfigureras forsiktigt. Referera till informationen i Bruksanvisning for
nétverksanvéndare for att se vilka autentiserings- och krypteringsmetoder din tradlésa Brother-maskin har
stod for.
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Villkor och begrepp for tradlést natverk

Autentiserings- och krypteringsmetoder for ett personligt tradlost natverk
Ett personligt tradlést natverk ar ett litet natverk, t ex nar du anvander din maskin i ett tradlost natverk i
hemmet utan stdd for IEEE 802.1x.

Om du vill anvanda din maskin i ett tradlost natverk som har stdd for IEEE 802.1x ska du lasa Autentiserings-
och krypteringsmetoder for ett tradlést féretagsnétverk pa sidan 13.

Autentiseringsmetoder

m Oppet system
Tradlésa enheter tillats atkomst till natverket utan nagon verifiering.

B Delad nyckel
En hemlig, i férvag angiven nyckel delas av alla enheter med atkomst till det trédldsa natverket.
Den tradlésa Brother-maskinen anvander WEP-nyckeln som i forvag angiven nyckel.

B WPA-PSK/WPA2-PSK

Aktiverar en Wi-FI Protected Access Pre-shared key (WPA-PSK/WPA2-PSK) som aktiverar den tradlésa
Brother-maskinen att associera med atkomstpunkter med hjalp av TKIP fér WPA-PSK eller AES for WPA-
PSK och WPA2-PSK (WPA-Personal).

Krypteringsmetoder
H Ingen
Ingen krypteringsmetod anvands.
m WEP
Genom att anvanda WEP (Wired Equivalent Privacy), 6verférs data och tas emot med en sakerhetsknapp.
m TKIP

TKIP (Temporal Key Integrity Protocol) tillhandahaller en per-paket-nyckel som blandar en
integritetskontroll av meddelande med en omkodningsmekanism.

m AES
AES (Advanced Encryption Standard) ar standarden for Wi-Fi®-auktoriserad, stark kryptering.

12



Villkor och begrepp for tradlést natverk

Natverksnyckel
m Oppet system/Delad nyckel med WEP

Denna nyckel har ett 64-bitars eller 128-bitars varde som maste anges i ett ASClI-format eller
hexadecimalt format.

* 64 (40) bit ASCII:
Anvander fem tecken, t ex "WSLAN” (detta ar skiftlageskansligt).
* 64 (40) bit hexadecimal:
Anvander 10 tecken av hexadecimala data, t.ex. "71f2234aba”
+ 128 (104) bit ASCII:
Anvander 13 tecken, t ex "Wirelesscomms” (detta ar skiftldageskansligt).
+ 128 (104) bit hexadecimal:
Anvander 26 tecken av hexadecimala data, t.ex. "71f2234ab56cd709e5412aa2ba”
B WPA-PSK/WPA2-PSK och TKIP eller AES

Anvander en Pre-Shared Key (PSK) som bestar av 8 eller fler tecken, upp till maximalt 63 tecken.

Autentiserings- och krypteringsmetoder for ett tradlost foretagsnatverk

Ett tr&dldst foretagsnatverk ar ett stort natverk, t ex nar du anvander din maskin i ett tradlést foretagsnatverk
med stéd for IEEE 802.1x. Om du konfigurerar din maskin i ett tradldst natverk med stdd for IEEE 802.1x kan
du anvanda féljande autentiserings- och krypteringsmetoder.

Autentiseringsmetoder
m LEAP

For LEAP, se LEAP (for tradlést nétverk) pa sidan 9.
B EAP-FAST

For EAP-FAST, se EAP-FAST pa sidan 9.
m PEAP

For PEAP, se PEAP pa sidan 9.
B EAP-TTLS

For EAP-TTLS, se EAP-TTLS pa sidan 10.
B EAP-TLS

For EAP-TLS, se EAP-TLS pa sidan 10.

13



Villkor och begrepp for tradlést natverk

Krypteringsmetoder
m TKIP
For TKIP, se TKIP pa sidan 12.
B AES
For AES, se AES pa sidan 12.
m CKIP
Original Key Integrity Protocol for LEAP fran Cisco Systems, Inc.

Anvandar-ID och Iosenord

Foljande sékerhetsmetoder anvander ett anvandar-ID med farre tecken a&n 64 och ett I16senord med farre
tecken an 32.

m LEAP

B EAP-FAST

m PEAP

m EAP-TTLS

B EAP-TLS (fér anvandar-ID)

14



Ytterligare natverksinstallningar fran
Windows®

Typer av ytterligare natverksinstallningar

Féljande funktioner finns tillgadngliga om du vill konfigurera ytterligare natverksinstallningar.
B Web Services (Windows Vista® och Windows® 7)

B Vertikal sammankoppling (Windows® 7)

Obs

Kontrollera att varddatorn och maskinen ar pa samma subnat, eller att routern ar ratt konfigurerad for att
kunna sanda data mellan de bada enheterna.

Installation av natverksutskrift nar Web Services anvands
(Windows Vista® och Windows® 7)

Funktionen Web Services ger dig mdjlighet att 6vervaka informationen for den maskin som ar ansluten till
natverket. Detta aktiverar ocksa installationen av skrivardrivrutinen fran skrivarikonen och att Web Services-
porten (WSD-port) uppréattas.

Obs

* Innan du konfigurerar denna instalining maste du konfigurera IP-adressen for din maskin.

- For Windows Server® 2008 maste du installera Print Services.
» Endast skrivarsupport finns installerat med Web Services.

0 Satt i installationsskivan.

9 Valj din cd-lasare/install/driver/gdi/32 eller 64.

@ Valj sprak och dubbelklicka pa DPInst.exe.

Obs

Om skéarmen Kontroll av anvandarkonto visas,
(Windows Vista®), klickar du pa Tillat.
(Windows® 7) Klicka pa Ja.

15



Ytterligare natverksinstallningar fran Windows®

O (Windows Vista®)
Klicka pa €9, valj sedan Natverk.

(Windows® 7)
Klicka pa @ , Kontrollpanelen, Néatverk och Internet, och darefter pa Visa datorer och enheter i
natverket.

@ Namnet pa maskinens Web Services visas tillsammans med skrivarikonen. Hogerklicka pa den maskin
som du vill installera.

Obs
Namnet pa Brother-maskinens Web Services ar ditt modellnamn och din maskins MAC-adress (Ethernet-
adress) (t ex Brother MFC-XXXX (modellnamn) [XXXXXXXXXXXX] (MAC-adress/Ethernet-adress).

@ Klicka pa Installera i rullgardinsmenyn.
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Ytterligare natverksinstallningar fran Windows®

Installation av natverksutskrift for Infrastruktur-lage nar
vertikal sammankoppling (Wlndows 7) anvands

Windows® vertikal sammankoppling ar en teknologi som later dig ansluta din tradldsa maskin med stéd for
vertikal sammankoppling till ditt infrastrukturnatverk med PIN-metoden fér funktionen WiFi Protected Setup
och Web Services. Detta aktiverar ocksa installation av skrivardrivrutinen fran skrivarikonen som finns pa
skarmen Lagg till en enhet.

Om du befinner dig i infrastrukturldge kan du ansluta din maskin till det trédlésa natverket och sedan installera
skrivardrivrutinen med hjalp av denna funktion. Folj stegen nedan:

Obs

* Om du har stéllt in din maskins Web Services pa Av maste du andra till Pa. Standardinstéallningen for
Web Services for Brother-maskinen ar Pa. Du kan &ndra installningen for Web Services med hjalp av
webbaserad hantering (webblasare) eller BRAdmin Professional 3.

» Kontrollera att din WLAN atkomstpunkt/router visar en Windows® 7 kompatibilitetslogotyp. Kontakta
tillverkaren av din atkomstpunkt/router om du inte ar séker pa kompatibiliteten med Windows® 7.

+ Se till att din dator &r kompatibel med Windows® 7. Kontakta datortillverkaren om du inte ar saker pa
kompatibiliteten med Windows® 7.

* Om du konfigurerar det tradlésa natverket med ett externt, tradldst NIC (natverksgranssnittskort), bor du

se till att ditt tradlésa NIC ar kompatibelt med Windows® 7. Kontakta din NIC-tillverkare fér mer
information.

« For att anvanda en Windows® 7-dator som Registrar behéver du registrera den i natverket i forvag. Se
instruktionen som medféljer din tradlésa atkomstpunkt/router.

Starta din maskin.

Stall in din maskin for Wi-Fi Protected Setup (PIN Method).
Las om tradlés konfiguration for Wi-Fi Protected Setup (PIN Method) i Bruksanvisning for
nétverksanvéndare for att se hur din maskin ska stéllas in for PIN Method.

Klicka pa @-knappen och sedan pa Enheter och skrivare.
Valj Lagg till en enhet i dialogrutan Enheter och skrivare.
Valj din maskin och mata in den PIN-kod som din maskin har angett.

Valj det infrastrukturnatverk som du vill ansluta till och klicka sedan pa Nasta.

QOO0 ©6O

Nar din maskin visas i dialogrutan Enheter och skrivare har den tradlésa konfigurationen och
installationen av skrivardrivrutinen utforts.
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Sakerhetstermer och begrepp

Sakerhetsfunktioner

Sakerhetstermer

B CA (Certificate Authority)

En CA ar en organisation som utfardar digitala certifikat (sarskilt X.509-certifikat) och gar i godo fér
kopplingen mellan dataobjekt i ett certifikat.

B CSR (Certificate Signing Request)

Ett CSR-meddelande ar en anstkan om utfardande av ett certifikat fran en CA. CSR-meddelandet
innehaller information som identifierar den ansékande personen, den offentliga nyckeln som genererats
av den ansdkande och den ansdkandes digitala underskrift.

B Certifikat

Ett certifikat ar den information som sammankopplar en offentlig nyckel med en identitet. Certifikatet kan
anvandas for att verifiera att en offentlig nyckel tillhér en individ. Formatet definieras av standarden x.509.

B CA-certifikat

Ett CA-certifikat ar den certifiering som identifierar CA:n (Certificate Authority) och ager dess privata
nyckel. Det verifierar ett certifikat som utfardats av CA:n.

m Digital underskrift

En digital underskrift ar ett varde som beraknas med hjalp av en kryptografisk algoritm och bifogas med
ett dataobjekt pa sa satt att en mottagare av dataobjektet kan anvanda underteckningen for att verifiera
dataobjektets ursprung och integritet.

B Kryptosystem med offentlig nyckel

Ett kryptosystem med offentlig nyckel ar en modern kryptografisk metod som fungerar pa sa vis att
algoritmerna anvander ett nyckelpar (en offentlig nyckel och en privat nyckel) och anvander olika
komponenter av paret for olika steg i algoritmen.

B Kryptosystem med delad nyckel

Ett kryptosystem med delad nyckel &r en modern kryptografisk metod vars algoritmer anvander samma
nyckel for tva olika steg i algoritmen (som t.ex. kryptering och dekryptering).
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Sakerhetstermer och begrepp

Sakerhetsprotokoll

Obs

Du kan konfigurera protokollinstaliningarna med hjalp av webbaserad hantering (webblasare). For
ytterligare information, se Bruksanvisning fér nétverksanvéndare.

SSL (Secure Socket Layer)/TLS (Transport Layer Security)
Dessa sakerhetskommunikationsprotokoll krypterar data som skydd mot sakerhetshot.

HTTPS
Internetprotokollet HTTP (Hyper Text Transfer Protocol) med SSL.

IPPS
Utskriftsprotokollet IPP Version 1.0 (Internet Printing Protocol) med SSL.

SNMPv3

SNMPV3 (Simple Network Management Protocol version 3) tillhandahéller anvandarautentisering och
datakryptering for sdker hantering av natverksenheter.
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Sakerhetstermer och begrepp

Sdkerhetsmetoder for utgaende och inkommande e-post

Obs

Du kan konfigurera sakerhetsmetodernas installningar med hjalp av webbaserad hantering (webblasare).
For ytterligare information, se Bruksanvisning for nétverksanvéndare.

POP fére SMTP (PbS)

En metod fér anvandarautentisering nar e-postmeddelanden skickas fran en klient. Klienten far tillstand att
anvanda SMTP-servern genom att anvanda POP3-servern innan e-post skickas.

SMTP-AUTH (SMTP-autentisering)

Med SMTP-AUTH utdékas SMTP (protokollet for att skicka e-post via Internet) till att inkludera en
autentiseringsmetod som garanterar att avsandarens ratta identitet ar kand.

APOP (Authenticated Post Office Protocol)

Med APOP utdkas POP3 (protokollet fér att ta emot e-post via Internet) till att inkludera en
autentiseringsmetod som krypterar I6senordet nar klienten tar emot e-post.

SMTP over SSL
Funktionen SMTP &ver SSL aktiverar sdndning av krypterad e-post med hjalp av SSL.

POP over SSL
Funktionen POP éver SSL aktiverar mottagning av krypterad e-post med hjalp av SSL.
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Bilaga A

Anvanda tjanster

En tjanst &r en resurs som datorer som vill skriva ut till Brother-skrivarservern kan f& atkomst till. Brother-
skrivarservern tillhandahaller nedanstaende férdefinierade tjanster (ge kommandot SHOW SERVICE pa
Brother-skrivarserverns fjarrkonsol for att se en lista 6ver tillgangliga tjanster): Ange HELP vid
kommandoprompten for att se en lista 6ver de kommandon som stdds.

Tjanst (exempel) Definition
BINARY_P1 TCP/IP-binar
TEXT_P1 TCP/IP-texttjanst (Iagger till en vagnretur efter varje radmatning)
PCL_P1 PCL-tjanst (vaxlar en PJL-kompatibel maskin till PCL-lage)
B RNXXXXXXXXXXXX TCP/IP-binar
BRNXOOXXXXXXXXX_AT PostScript®-tjanst for Macintosh
POSTSCRIPT_P1 PostScript®-tjanst (vaxlar en PJL-kompatibel maskin till PostScript®-lage)

Dar "xxxxxxxxxxxx” ar din maskins MAC-adress (Ethernet-adress).

Andra metoder for att stalla in IP-adressen (for avancerade
anvandare och administratorer)

Anvanda DHCP for att konfigurera IP-adressen

DHCP (Dynamic Host Configuration Protocol) ar en av flera automatiska mekanismer for tilldelning av
IP-adress. Om du har en DHCP-server i ditt natverk far skrivarservern automatiskt sin IP-adress fran DHCP-
servern och registrerar sitt namn foér eventuella RFC 1001- och 1002-kompatibla, dynamiska namntjanster.

Obs

Om du inte vill konfigurera skrivarservern via DHCP, BOOTP eller RARP maste du stalla in Boot-metod
pa Statisk, sa att skrivarservern far en statisk IP-adress. Pa sa vis hindras skrivarservern fran att fa en IP-
adress fran nagot av dessa system. Anvand natverksmenyn (fér modeller med LCD) pa maskinens
kontrollpanel, BRAdmin-program, fjarrinstaliningsprogram eller webbaserad hantering (en webblasare) for
att andra Boot-metod.
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Bilaga A

Anvanda RARP for att konfigurera IP-adressen

Du kan konfigurera Brother-skrivarserverns IP-adress med funktionen Reverse ARP (RARP) pa din
varddator. Detta gors genom att redigera /etc/ethers -filen (om filen inte redan finns kan du skapa den)
med en post som ser ut ungefar som foljer:

00:80:77:31:01:07 BRN008077310107 (eller BRW0O08077310107 for ett tradldst natverk)

Dar ar den forsta posten MAC-adressen (Ethernet-adressen) for skrivarservern och den andra posten
skrivarserverns namn (namnet maste vara detsamma som det du angav i filen /etc/hosts).

Om RARP-tjansten inte kérs ska du starta den (beroende péa systemet kan kommandot vara rarpd, rarpd
-a, in.rarpd -a eller ndgot annat; skriv man rarpd eller se systemdokumentationen for ytterligare
information). For att kontrollera att RARP-tjansten kors pa ett Berkeley UNIX-baserat system anger du
féljande kommando:

ps -ax | grep -v grep | grep rarpd

For AT&T UNIX-baserade system skriver du:

ps -ef | grep -v grep | grep rarpd

Brother-skrivarservern far sin IP-adress fran RARP-tjansten nar maskinen startas.
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Bilaga A

Anvanda BOOTP for att konfigurera IP-adressen

BOOTP ar ett alternativ till RARP som ger dig mdéjlighet att konfigurera natmask och gateway. Fér att anvanda
BOOTP for att konfigurera IP-adressen, kontrollera att BOOTP &r installerat och kérs pa din varddator (den
ska visasi /etc/services -filen pa din vard som en verklig tjanst; skriv man bootpd eller se
systemdokumentationen for information). BOOTP startas vanligtvis med /etc/inetd.conf-filen varfér du
kan behdva aktivera den genom att flytta "#” framfér bootp-posten i den filen. En bootp-post i filen
/etc/inetd.conf kan t.ex. se ut sa har:

#bootp dgram udp wait /usr/etc/bootpd bootpd -1
| vissa system kan denna post heta "bootps” i stallet fér "bootp”.

Obs

For att aktivera BOOTP anvander du helt enkelt en redigerare for att ta bort "#” (om "#” saknas ar BOOTP
redan aktiverat). Redigera sedan konfigurationsfilen féor BOOTP (vanligtvis /etc/bootptab) och ange
namnet, natverkstyp (1 for Ethernet), MAC-adress (Ethernet-adress) och |IP-adressen, subnat-mask och
gateway for skrivarservern. Tyvarr ar det exakta formatet for detta inte standardiserat, sa du maste lasa i
dokumentationen fér ditt system for att se hur du skriver in denna information (manga UNIX-system har
ocksa exempel pa mallar i filen bootptab som kan anvéandas som referens). Nagra exempel pa typiska
/etc/bootptab-poster ar: ("BRN” nedan ar "BRW?” for ett tradlést natverk).

BRN310107 1 00:80:77:31:01:07 192.168.1.2
och:
BRN310107:ht=ethernet:ha=008077310107:\1ip=192.168.1.2:

Vissa vardimplementeringar av BOOTP svarar inte pa BOOTP-ansdkningar om du inte har inkluderat ett
nedladdningsfilnamn i konfigurationsfilen. Om s4 &r fallet skapar du helt enkelt en noll-fil pa varden och anger
namnet pa denna fil och dess sdkvag i konfigurationsfilen.

Precis som med RARP hamtar skrivarservern sin IP-adress fran BOOTP-servern nar maskinen startas.

Anvanda APIPA for att konfigurera IP-adressen

Brother-skrivarservern stdder APIPA-protokollet (Automatic Private IP Addressing). Med APIPA konfigurerar
DHCP-klienter automatiskt en IP-adress och natmask néar det inte finns nagon tillganglig DHCP-server.
Enheten valjer en IP-adress i intervallet 169.254.1.0 till 169.254.254.255. Subnat-masken stalls automatiskt
in pa 255.255.0.0 och gateway-adressen stalls in pa 0.0.0.0.

APIPA-protokollet &r aktiverat som standard. Om du vill avaktivera APIPA-protokollet kan du géra det pa
maskinens kontrollpanel (fér modeller med LCD), BRAdmin Light eller webbaserad hantering (webblasare).

23



Bilaga A

Anvanda ARP for att konfigurera IP-adressen

Om du inte kan anvanda BRAdmin-programmet och ditt natverk inte anvander en DHCP-server, kan du

anvanda ARP-kommandot. ARP-kommandot finns pa Windows®-system som har TCP/IP installerat och
aven pa UNIX-system. For att anvanda ARP skriver du in féljande kommando vid kommandoprompten:

arp -s ipaddress ethernetaddress
ping ipaddress

Déar ethernetaddress ar MAC-adressen (Ethernet-adress) for skrivarservern och ipaddress ar
skrivarserverns IP-adress. Till exempel:

® Windows®-system

I Windows®-system kravs ett bindestreck ”-” mellan varje siffra i MAC-adressen (Ethernet-adressen).
arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2

B UNIX/Linux-system
Normalt kravs ett kolon ”:” mellan varje siffra i MAC-adress (Ethernet-adress) i UNIX- och Linux-system.
arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

Obs

Du maste befinna dig i samma Ethernet-segment (d.v.s. det kan inte finnas en router mellan skrivarservern
och operativsystemet) for att kunna anvanda kommandot arp -s.

Om det finns en router kan du anvanda BOOTP eller andra metoder som beskrivs i detta kapitel for att
ange IP-adressen. Om din administratér har konfigurerat systemet att leverera IP-adressen med hjalp av
BOOTP, DHCP eller RARP kan din Brother-skrivarserver ta emot en IP-adress frdn nagon av dessa IP-
adressers allokeringssystem. | s fall behdver du inte anvanda ARP-kommandot. ARP-kommandot
fungerar bara en gang. Av sakerhetsskal kan du inte anvanda ARP-kommandot igen for att &ndra
adressen nar du val en gang har konfigurerat en Brother-skrivarservers IP-adress med kommandot.
Skrivarservern ignorerar alla nya férsék. Om du vill andra IP-adressen igen maste du anvanda
webbaserad hantering (en webblasare) eller TELNET (med kommandot SET IP ADDRESS), eller
aterstélla skrivarserverns fabriksinstallningar (da kan du anvanda ARP-kommandot pa nytt).
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Bilaga A

Anvanda TELNET-konsolen for att konfigurera IP-adressen

Du kan ocksa anvanda kommandot TELNET for att andra IP-adressen.

TELNET ar en effektiv metod for att andra maskinens IP-adress. Men en giltig IP-adress maste redan vara
programmerad i skrivarservern.

Skrivin TELNET <kommandorad> vid systemets kommandoprompt dar <kommandorad> ar skrivarserverns
IP-adress. Tryck pa Return eller Enter nar du ar ansluten for att visa "#’-prompten. Skriv in I6senordet
"access” (I6senordet visas inte pa skarmen).

Du blir ombedd att skriva in ett anvandarnamn. Skriv in vad som helst vid denna prompt.

Du far sedan Locals>-prompten. Skrivin SET IP ADDRESS ipaddress, dar ipaddress ar den 6nskade
IP-adress som du vill tilldela skrivarservern (kontrollera med din natverksadministrator vilken IP-adress som
ska anvandas). Till exempel:

Local> SET IP ADDRESS 192.168.1.3

Nu méste du stalla in subnat-mask genom att skriva in SET IP SUBNET subnet mask dar subnet-mask
ar den subnet-mask du vill tilldela skrivarservern (fraga din systemadministrator vilken subnet-mask du ska
anvanda). Till exempel:

Local> SET IP SUBNET 255.255.255.0

Om du inte har nagra subnat-masker kan du anvanda en av dessa standard-subnat-masker:
255.0.0.0 for natverk av klass A

255.255.0.0 for natverk av klass B

255.255.255.0 for natverk av klass C

Du kan se i siffergruppen langst till vanster i din IP-adress vilken typ av natverk du har. Vardet i den gruppen
ligger mellan 1 och 127 for natverk av klass A (t.ex. 13.27.7.1), 128 och 191 fér natverk av klass B (t.ex.
128.10.1.30), och 192 och 255 for natverk av klass C (t.ex. 192.168.1.4).

Om du har en gateway (router) anger du dess adress med kommandot SET IP ROUTER routeradress,
dar routeradress ar den gateway-adress du vill tilldela fér skrivarservern. Till exempel:

Local> SET IP ROUTER 192.168.1.4

Skrivin SET IP METHOD STATIC for att stélla in den statiska metoden for IP-konfigurering.

For att kontrollera att du har skrivit in ratt IP-information skriver du sHow IP.

Skriv in EXIT eller Ctrl-D (dvs hall ned Ctrl-tangenten och tryck pa "D”) for att avsluta fjarrkonsolsessionen.
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