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Not tanimlan

Bu Kullanici El Kitabr’nda asagidaki simgeyi kullaniyoruz:

@ Not Notlar ortaya ¢ikabilecek durumu nasil gdzmeniz gerektigini size bildirir veya
0 islemin diger 6zelliklerle nasil galistigiyla ilgili ipuglari verir.

ONEMLI NOT

® UriiniinGzin yalnizca satin alindigi tlkede kullaniimasina izin verilmistir. Ulkenin kablosuz haberlesmesi
ve elektrik sebekesi dizenlemelerini ihlal edilebilecedinden bu Grand satin alinan ilke disinda kullanmayin.

® Windows® XP bu belgede Windows® XP Professional, Windows® XP Professional x64 Edition ve
Windows® XP Home Edition’i temsil eder.

® Windows Server® 2003 bu belgede Windows Server® 2003 ve Windows Server® 2003 x64 Edition’i temsil
eder.

® Windows Server® 2008 bu belgede Windows Server® 2008 ve Windows Server® 2008 R2'yi temsil eder.
® Windows Vista® bu belgede Windows Vista®nin tiim stirimlerini temsil eder.

® Windows® 7 bu belgede Windows® 7°nin tiim stirimlerini temsil eder.

B Litfen http://solutions.brother.com/ adresindeki Brother C6zim Merkezi’'ne gidin ve diger kilavuzlari
karsidan yuklemek igin model sayfanizdaki Manuals 6gesini tiklatin.
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Ag baglantilari ve protokolleri turleri

Ag baglantisi turleri
Kablolu ag baglantisi1 ornegi

TCPI/IP ile Egler Arasi Ag yazdirmasi

Esler Arasi Ag ortaminda, her bilgisayar verileri her bir aygita génderebilir ve alabilir. Dosya erigimi veya
makine paylasimini denetleyen merkezi bir sunucu yoktur.

TCP/IP TCP/IP

1 Yonlendirici
2 Ag makinesi (makineniz)

B 2 veya 3 bilgisayardan olusan kuc¢uk bir agda, Ag Paylasimli yazdirma yonteminden daha kolay

yapilandirilabildiginden Esler Arasi AJ yazdirmasi yontemini Oneririz. Bkz. Ag Paylasimli yazdirma
sayfa 2.

B Her bir bilgisayar TCP/IP Protokoll kullanmalidir.
B Brother makinesinin uygun IP adresi yapilandirmasina sahip olmasi gerekir.

B Yonlendirici kullaniyorsaniz, bilgisayarlarda ve Brother makinesinde Ag Gegidi adresi yapilandiriimalidir.



Ag baglantilari ve protokolleri turleri

Ag Paylagsimh yazdirma

Ag Paylagimli ortamda, her bilgisayar verileri merkezi olarak denetlenen bir bilgisayara génderir. Bu
bilgisayar turine genellikle “Sunucu” ya da “Yazdirma Sunucusu” denir. Gorevi tim yazdirma iglerinin
yazdirilmasini denetlemektir.

TCP/IP

istemci bilgisayar

“Sunucu” ya da “Yazdirma Sunucusu” olarak da bilinir
TCP/IP, USB veya paralel (varsa)

Ag makinesi (makineniz)

B OWODN =

B Blyuk bir agda, Ag Paylasimli yazdirma ortamini Oneririz.
B “Sunucu” veya “yazdirma sunucusu” TCP/IP yazdirma protokolini kullanmalidir.

B Makine USB veya paralel arayuz ile baglanmadikc¢a Brother makinesinin uygun bir IP adresi
yapilandirmasina sahip olmasi gerekir.



Ag baglantilari ve protokolleri turleri

Protokoller

TCPI/IP protokolleri ve iglevleri
Protokoller, verileri agda iletmek igin standartlastiriimig kurallar kimesidir. Protokoller kullanicilarin aga bagh
kaynaklara erigsmesini saglar.

Brother makinesinde kullanilan yazici sunucusu TCP/IP (iletim Denetimi Protokoli/internet Protokolii)
protokolinu destekler.

TCP/IP, internet ve E-posta gibi iletisimler icin kullanilan en popliler protokol kiimesidir. Bu protokol,

Windows®, Windows Server®, Mac OS X ve Linux® gibi nerdeyse tum isletim sistemlerinde kullanilabilir.
Brother makinesinde asagidaki TCP/IP protokolleri kullanilabilir.

[ Not

* Protokol ayarlarini HTTP arayuzuyle yapilandirabilirsiniz (web tarayicisi). (Bkz. Ag Kullanim Kilavuzu.)
» Brother makinenizin hangi protokolleri destekledigini bulmak icin, bkz. Ag Kullanim Kilavuzu.

» Desteklenen guvenlik protokolleriyle ilgili bilgiler icin, bkz. Giivenlik protokolleri sayfa 19.

DHCP/BOOTP/RARP
DHCP/BOOTP/RARP protokollerini kullanarak IP adresi otomatik olarak yapilandirilabilir.

(4 Not

DHCP/BOOTP/RARP protokollerini kullanmak icin lutfen ag ydneticinize bagvurun.

APIPA

IP adresini el ile (makinenin kumanda paneli (LCD modelleri igin) veya BRAdmin yazilimi ile) veya otomatik
olarak (DHCP/BOOTP/RARP sunucusu ile) atamazsaniz, Otomatik Ozel IP Adresi (APIPA) protokolii
otomatik olarak 169.254.1.0 - 169.254.254.255 araliginda bir IP adresi atar.

ARP
Adres Cozumleme Protokoli TCP/IP aginda MAC adresine IP adresi eslemesini gergeklestirir.



Ag baglantilari ve protokolleri turleri

DNS istemcisi

Brother yazdirma sunucusu Etki Alani Adi Sistemi (DNS) istemcisi islevini desteklemektedir. Bu islev,
yazdirma sunucusunun DNS adiyla diger aygitlarla iletisi kurmasini saglar.

NetBIOS ad ¢6ziumlemesi

Ag Temel Girig/Cikis Sistemi ad ¢dzumlemesi, ag baglantisi sirasinda NetBIOS adiyla diger aygitin IP
adresini elde etmenizi saglar.

WINS

Windows internet Ad Hizmeti, yerel agdaki IP adresi ve NetBIOS adini birlestirerek NetBIOS adi
¢6zumlemesi igin bilgi saglama hizmetidir.

LPR/LPD
TCP/IP aginda yaygin kullanilan yazdirma protokolleri.

SMTP istemcisi

Basit Posta Aktarim Protokolii (SMTP) istemcisi E-postalari internet veya intranet (izerinden géndermek igin
kullanilr.

Ozel Ham Baglanti Noktasi (Varsayilan Baglanti Noktasi 9100°diir)
TCP/IP aginda yaygin kullanilan baska bir yazdirma protokolu. Etkilesimli veri aktarimi saglar.

IPP

internet Yazdirma Protokolii (IPP Stirimi 1.0) belgeleri internet Gizerinden herhangi bir erisilebilir makineye
dogrudan yazdirmanizi saglar.

[ Not

IPPS protokoli igin, bkz. Giivenlik protokolleri sayfa 19.

mDNS

mDNS, Brother yazdirma sunucusunun Mac OS X Basit AJ Yapilandirma sisteminde kendisini otomatik
olarak yapilandirmasini saglar.



Ag baglantilari ve protokolleri turleri

TELNET

TELNET protokoli TCP/IP aginda uzak ag cihazlarini bilgisayarinizdan kontrol etmenizi saglar.

SNMP

Basit Ag Yonetim Protokolu (SNMP), bilgisayarlar, yonlendiriciler ve Brother aga hazir makineleri dahil ag
aygitlarini yénetmek igin kullanilir. Brother yazdirma sunucusu SNMPv1, SNMPv2c ve SNMPV3’u
desteklemektedir.

[ Not

SNMPv3 protokoli igin, bkz. Giivenlik protokolleri sayfa 19.

LLMNR

Baglanti Yerel Cok Noktaya Yayin Adi Cézimleme yéntemi (LLMNR), ag Etki Alani Sistemi (DNS)
sunucusuna sahip degilse, komsu bilgisayarlarin adlarini ¢gézer. LLMNR Yanitlayici islevi, Windows Vista®

ve Windows® 7 gibi LLMNR Génderici iglevine sahip bir bilgisayar kullanirken hem IPv4 hem de IPv6
ortaminda calgir.

Web Services

Web Services protokoll, Windows Vista® veya Windows® 7 kullanicilarinin Brother yazici strucusuni Ag
klasérinden makine simgesini sag tiklatarak yuklemelerini saglar. (Bkz. Web Services (Windows Vista® ve

Windows® 7) kullanirken Agdan Yazdirma Yiiklemesi sayfa 15.) Ayrica, Web Services bilgisayarinizda
makinenin o anki durumunu kontrol etmenizi de saglar.

HTTP

HTTP protokolu, bir web sunucusu ve bir web tarayicisi arasinda veri gondermek icin kullanilir.

[ Not

HTTPS protokoll igin, bkz. Givenlik protokolleri sayfa 19.

FTP (FTP’ye tarama ozelligi igin)

Dosya Aktarim Protokolu (FTP), Brother makinesinin yerel olarak aginizda veya internette bulunan FTP
sunucusuna siyah beyaz veya renkli belgeleri dogrudan tarar.
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SNTP

Basit Ag Zamanlama Protokolu TCP/IP agindaki bilgisayar saatlerini esitlemek icin kullanilir. Web Tabanli
Yonetim’i (web tarayicisi) kullanarak SNTP ayarlarini yapilandirabilirsiniz. (Ayrintilar igin, bkz. Ag Kullanim
Kilavuzu.)

CIFS
Ortak internet Dosya Sistemi, bilgisayar kullanicilarinin dosya ve yazicilari Windows®da paylastigi standart
yontemdir.

LDAP

Basit Dizin Erigimi Protokolu (LDAP), Brother makinesinin LDAP sunucusundan faks numaralari ve E-posta
adresleri gibi bilgileri aramasini saglar.

IPv6

IPv6, gelecek nesil internet protokoltidir. IPv6 protokoli hakkinda daha fazla bilgi igin, kullandiginiz
makinenin model sayfasini http://solutions.brother.com/ adresinden ziyaret edin.

Baska protokol

LLTD

Baglanti Katmani Topoloji Bulma (LLTD) protokoll Brother makinesini Windows Vista®/Windows® 7

Ag Haritasi icinde bulmanizi saglar. Brother makineniz farkli simge ve dugim adiyla gésterilir. Bu protokolin
varsayilan ayari Kapalrdir. LLTD’yi Web Tabanh Ydénetim (web tarayicisi) (Bkz. Ag Kullanim Kilavuzu.) ve
BRAdmin Professional 3 yardimci programi yazilimini kullanarak etkinlestirebilirsiniz. BRAdmin Professional
3’0 indirmek i¢in http://solutions.brother.com/ adresinde modelinizin kargidan yukleme sayfasini ziyaret edin.
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Makinenizi ag i¢in yapilandirma

IP adresleri, alt ag maskeleri ve ag gecitleri

Makineyi TCP/IP ad ortaminda kullanmak igin IP adresi ve alt ag maskesini yapilandirmaniz gerekir. Yazici
sunucusuna atadiginiz IP adresi ana bilgisayarinizla ayni mantiksal agda olmalidir. Degilse, alt ag maskesi
ve ag gecidi adresini dogru yapilandirmalisiniz.

IP adresi

IP adresi, aga bagl her aygiti tanitan say! dizisidir. IP adresi noktalarla ayrilmig dort sayidan olusur. Her sayi
0 ve 255 arasindadir.

m Ornek: Kigiik agda, normalde son numarayi degistirirsiniz.
©192.168.1.1
©192.168.1.2
©+192.168.1.3

Yazici sunucunuza IP adresi atama:

Aginizda bir DHCP/BOOTP/RARP sunucunuz varsa yazicl sunucusu otomatik olarak IP adresini o
sunucudan alir.

[ Not

Daha kuguk aglarda, DHCP sunucusu ayni zamanda Yoénlendirici olabilir.

DHCP, BOOTP ve RARRP ile ilgili daha fazla bilgi igin, bkz.:
IP adresini yapilandirmak igcin DHCP kullanma sayfa 21.
IP adresini yapilandirmak igcin BOOTP kullanma sayfa 23.
IP adresini yapilandirmak icin RARP kullanma sayfa 22.

DHCP/BOOTP/RARP sunucusuna sahip degilseniz, Otomatik Ozel IP Adresi (APIPA) protokolii otomatik
olarak 169.254.1.0 - 169.254.254.255 araliginda bir IP adresi atar. APIPA hakkinda daha fazla bilgi igin, bkz.
IP adresini yapilandirmak igin APIPA kullanma sayfa 23.



Makinenizi ag icin yapilandirma

Alt ag maskesi

Alt ag maskeleri ag iletisimini kisitlar.
m Ornek: Bilgisayar 1 Bilgisayar 2 ile konusabilir
* Bilgisayar 1
IP Adresi: 192.168. 1. 2
Alt Ag Maskesi 255.255.255.000
* Bilgisayar 2
IP Adresi: 192.168. 1. 3
Alt Ag Maskesi 255.255.255.000

Alt ag maskesinde 0 oldugu yerde, adresin bu kisminda iletigim siniri olmadigi anlamina gelir. Yani,
yukaridaki 6érnekte 192.168.1.x ile baslayan bir IP adresi olan her aygitla iletisim kurabiliriz. (burada x. 0 ve
255 arasinda sayilardir).

Ag Gegidi (yonlendirici)

Ag gecidi, baska bir aga giris olarak gérev yapan bir ag noktasidir ve ag tUzerinden iletilen verileri tam hedefe
gonderir. Yonlendirici ag gecidine gelen verileri nereye yonlendirecegini bilir. Hedef dis agda bulunuyorsa,
yonlendirici verileri dig aga gonderir. Aginiz bagka aglarla iletisim kuruyorsa, Ag Gegidi IP adresini
yapilandirmaniz gerekebilir. A§ Gegidi IP adresini bilmiyorsaniz, Ag Yoneticinize basvurun.



Makinenizi ag icin yapilandirma

IEEE 802.1x Kimlik Dogrulamasi

IEEE 802.1x, yetkisiz ag aygitlarindan erigsimi sinirlayan kablolu ve kablosuz ag i¢in bir IEEE standardidir.
Brother makineniz (istemci) RADIUS sunucusuna (Kimlik Dogrulama sunucusu) erigim noktanizdan (Kimlik
Dogrulayici) bir kimlik dogrulama istedi génderir. isteginiz RADIUS sunucusu tarafindan dogrulandiktan
sonra, makineniz aga erisebilir.

Kimlik dogrulama yéntemleri
B LEAP (Kablosuz ag igin)

Kimlik dogrulama igin kullanici kimligi ve sifre kullanan Cisco LEAP (Basit Genisletilmis Kimlik Dogrulama
Protokolli), Cisco Systems, Inc. tarafindan gelistiriimistir.

B EAP-FAST

Kimlik dogrulama icin kullanici kimligi ve sifre ve tlinellenen kimlik dogrulama islemini elde etmek igin
simetrik anahtar kullanan EAP-FAST (Genisletiimis Kimlik Dogrulama Protokoli-Guvenli Tunel ile Esnek
Kimlik Dogrulama), Cisco Systems, Inc. tarafindan gelistiriimistir.

Brother makinesi asagidaki i¢ kimlik dogrulama islemlerini destekler:
+ EAP-FAST/NONE
* EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
B EAP-MDS5 (Kablolu ag icin)
EAP-MD5 (Genisletiimis Kimlik Dogrulama Protokoli-Mesaji 6zet algoritmasi 5), sifreli kimlik dogrulama
icin bir kullanici kimligi ve sifresi kullanir.
m PEAP

PEAP (Korumali Genigletilmis Kimlik Dogrulama Protokolu) Microsoft Corporation, Cisco Systems ve RSA
Security tarafindan gelistirilmistir. PEAP, bir kullanici kimligi ve sifresi géndermek igin bir istemci ve bir
kimlik dogrulama sunucusu arasinda sifreli bir SSL (Glvenli Yuva Katmani)/TLS (Aktarim Katmani
Guvenligi) tuneli olusturur. PEAP, sunucu ve istemci arasinda iki tarafli kimlik dogrulama saglar.

Brother makinesi asagidaki i¢ kimlik dogrulama islemlerini destekler:
* PEAP/MS-CHAPv2
« PEAP/GTC



Makinenizi ag icin yapilandirma

m EAP-TTLS

EAP-TTLS (Genisletilmis Kimlik Dogrulama Protokoli Tinel Aktarim Katmani Givenligi), Funk Software
ve Certicom tarafindan geligtiriimistir. EAP-TTLS, bir istemci ve bir kimlik dogrulama sunucusu arasinda
bir kullanici kimligi ve sifresi géndermek igin PEAP’ye benzer bir sifreli SSL tineli olugturur. EAP-TTLS,
sunucu ve istemci arasinda iki tarafli kimlik dogrulama saglar.

Brother makinesi asagidaki i¢ kimlik dogrulama islemlerini destekler:
* EAP-TTLS/CHAP
* EAP-TTLS/MS-CHAP
* EAP-TTLS/MS-CHAPv2
* EAP-TTLS/PAP
m EAP-TLS

EAP-TLS (Genigletilmis Kimlik Dogrulama Protokoll Aktarim Katmani Givenligi), kem istemci hem de
kimlik dogrulama sunucusunda dijital sertifika kimlik dogrulamasi gerektirir.

10



Kablosuz ag terimleri ve kavramlari

Aginizi belirtme

SSID (Hizmet Kimesi Tanimlayicisi) ve kanallar

Baglanmak istediginiz kablosuz agi belirlemek igin SSID ve kanali yapilandirmaniz gerekir.

m SSID

Her kablosuz ag benzersiz ag adina sahiptir ve teknik olarak SSID ya da ESSID (Genisletiimis Hizmet
Kimesi Tanimlayicisi) olarak belirtilir. SSID 32 bayt veya daha az bir degerdir ve erisim noktasina atanir.
Kablosuz agla iligkilendirmek istediginiz kablosuz ag aygitlari erisim noktasiyla eglesmelidir. Erigim
noktasi ve kablosuz ag aygitlari dizenli olarak SSID bilgilerinin bulundugu paketler (isaret olarak belirtilir)
gonderir. Kablosuz ag aygitiniz isareti aldiginda, radyo dalgalari aygitiniza ulasabilecek kadar yakin
kablosuz agi tanimlayabilirsiniz.

B Kanallar

Kablosuz aglar kanallar kullanir. Her kablosuz kanal farkl bir frekanstadir. Kablosuz bir ag kullanilirken
kullanilabilen 14 kadar farkl kanal bulunur. Ancak, cogu tUlkede kullanilabilir kanal sayisi kisitlanmigtir.

Guvenlik terimleri

Kimlik dogrulama ve sifreleme

Kablosuz aglarin gogu bazi guvenlik ayarlari kullanir. Bu guvenlik ayarlari kimlik dogrulama (aygitin kendisini
aga tanitma bigimi) ve sifrelemeyi (verilerin aga génderilirken sifrelenme bigimi) tanimlar. Brother kablosuz
makinenizi yapilandirirken bu se¢enekleri dogru olarak belirtmezseniz, kablosuz aga baglanamaz. Bu
yuzden, bu secenekler yapilandirilirken dikkat edilmelidir. Brother kablosuz makinenizin destekledigi kimlik

dogrulama ve sifreleme yéntemlerini gérmek icin Ag Kullanim Kilavuzu iginde bulabilecegdiniz bilgilere bakin.
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Kablosuz ag terimleri ve kavramlari

Kisisel kablosuz ag icin Kimlik Dogrulama ve Sifreleme yontemleri

Kisisel kablosuz ag, drnegin evde kablosuz bir agda makinenizi kullanan IEEE 802.1x destegi olmayan kiguk
bir agdir.

Makinenizi bir IEEE 802.1x destekli kablosuz agda kullanmak istiyorsaniz, bkz Kurulusun kablosuz agi igin
Kimlik Dogrulama ve Sifreleme yéntemleri sayfa 13.

Kimlik Dogrulama yontemleri
B Aclk sistem
Kablosuz aygitlar herhangi bir kimlik dogrulamasi olmadan aga erisebilir.
B Paylasilan anahtar
Onceden belirlenen gizli bir anahtar kablosuz aga erigsecek tiim aygitlarla paylasilir.
Brother kablosuz makinesi 6nceden belirlenen anahtar olarak WEP anahtarini kullanir.
B WPA-PSK/WPA2-PSK

WPA-PSK icin TKIP veya WPA-PSK ve WPA2-PSK (WPA-Kigisel) icin AES kullanarak Brother kablosuz
makinesinin erisim noktalariyla iligkilendiriimesini saglayan bir Wi-Fi Korumali Erigsim Onceden Paylasilan
anahtar (WPA-PSK/WPA2-PSK) etkinlestirir.

Sifreleme yontemleri
B Yok
Sifreleme ydntemi kullaniimaz.
m WEP
WEP (Kabloya Esdeger Gizlilik) kullanarak, veriler givenli bir anahtarla génderilip alinir.
m TKIP

TKIP (Gecici Anahtar Dogrulugu Protokolu) ileti dogruluk kontrollinl karigtirarak ve mekanizmayi yeniden
anahtarlayarak paket basina anahtar saglar.

B AES
AES (Geligsmis Sifreleme Standardi), Wi-Fi® onaylh guglu sifreleme standardidir.

12



Kablosuz ag terimleri ve kavramlari

Ag anahtari
B WEP ile Acik sistem/Paylasilan anahtar
Bu anahtar ASCII veya onaltilik biciminde giriimesi gereken 64 ya da 128 bitlik bir degerdir.
* 64 (40) bit ASCII:
5 metin karakteri kullanir. 6rn. “WSLAN” (bu, kiiguk/blyuk harf uyumludur).
* 64 (40) bit onaltilik:
10 haneli onaltilik veri kullanir. 6rn. “71f2234aba”
+ 128 (104) bit ASCII:
13 metin karakteri kullanir. 6rn. “Wirelesscomms” (bu, kiigik/blytk harf uyumludur)
+ 128 (104) bit onaltilk:
26 haneli onaltilik veri kullanir. 6rn. “71f2234ab56¢d709e5412aa2ba”
B WPA-PSK/WPA2-PSK ve TKIP veya AES

8 veya daha fazla karakter uzunlugunda, en fazla 63 karaktere kadar bir Onceden Paylasilan Anahtar
(PSK) kullanir.

Kurulusun kablosuz agi i¢in Kimlik Dogrulama ve Sifreleme yontemleri

Kurulusun kablosuz agi, 6rnegin makinenizi IEEE 802.1x destegdiyle bir isyerinin kurulug kablosuz aginda
kullanmak buyuk bir agdir. Makinenizi bir IEEE 802.1x destekli kablosuz agda yapilandirirsaniz, asagidaki
kimlik dogrulama ve sifreleme yontemlerini kullanabilirsiniz.

Kimlik dogrulama yontemleri
u LEAP

LEAP igin, bkz. LEAP (Kablosuz ag igin) sayfa 9.
B EAP-FAST

EAP-FAST igin, bkz. EAP-FAST sayfa 9.
H PEAP

PEAP igin, bkz. PEAP sayfa 9.
B EAP-TTLS

EAP-TTLS igin, bkz. EAP-TTLS sayfa 10.
m EAP-TLS

EAP-TLS igin, bkz. EAP-TLS sayfa 10.
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Kablosuz ag terimleri ve kavramlari

Sifreleme yontemleri
m TKIP
TKIP i¢in, bkz. TKIP sayfa 12.
m AES
AES icin, bkz. AES sayfa 12.
m CKIP
Cisco Systems, Inc.’in LEAP icin orijinal Anahtar Dogrulugu Protokolu.

Kullanici Kimligi ve sifre

Asagidaki guvenlik yontemleri 64 karakterden az kullanici kimligi ve 32 karakter uzunluktan az sifre kullanir.
m LEAP

B EAP-FAST

m PEAP

m EAP-TTLS

B EAP-TLS (Kullanici kimligi igin)
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Windows® dan ek ag ayarlari

Ek ag ayarlan turleri

Asagidaki 6zellikler ek ag ayarlarini yapilandirmak istiyorsaniz kullanilabilir.
B Web Services (Windows Vista® ve Windows® 7)
B Dikey Eslestirme (Windows® 7)

[4 Not

Ana bilgisayar ve makinenin ayni alt agda oldugunu veya yonlendiricinin verileri iki aygit arasinda
gecirecek bicimde dogru yapilandirildigini dogrulayin.

Web Services (Windows Vista® ve Windows® 7) kullanirken
Agdan Yazdirma Yuklemesi

Web Services 6zelligi, aga bagh makine bilgilerini izlemenizi saglar. Bu, ayrica yazici simgesinden yazici
surucusi yuklemeyi de etkinlestirir ve Web Services portu (WSD portu) yapilacaktir.

(4 Not

» Bu ayar yapilandirmadan dnce makinenizde IP adresini yapilandirmalisiniz.

« Windows Server® 2008 igin, Print Services yuklemelisiniz.
* Yalnizca yazici destegi Web Hizmetleri ile yuklenmistir.
€@ Yikieme CD-ROM'unu takin.
9 CD-ROM siriciunizi/install/driver/gdi/32 veya 64'l segin.

9 Dilinizi se¢in ve sonra DPInst.exe dosyasini gift tiklatin.

[ Not

Kullanici Hesabi Denetimi ekrani gorinurse,
(Windows Vista®) izin Ver dgesini tiklatin.

(Windows® 7) Evet 6gesini tiklatin.



Windows®dan ek ag ayarlari

O (Windows Vista®)
dgesini tiklatin, sonra Ag 6gesini segin.
(Windows® 7)
@, Denetim Masasi, Ag ve Internet ve sonra Ag bilgisayarlarini ve aygitlari goriintiile 6gesini
tiklatin.

@ Yazici simgesiyle birlikte makinenin Web Services Adi gdsterilir. YUklemek istediginiz makineyi sag
tiklatin.

(4 Not

Brother makinesi Web Services Adi, model adiniz ve makinenin MAC Adresidir (Ethernet Adresi) (6rnegin,
Brother MFC-XXXX (model adi) [XXXXXXXXXXXX] (MAC Adresi / Ethernet Adresi).

@ Asagi acilir menuden, Yiikle 6desini tiklatin.
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Windows®dan ek ag ayarlari

Dikey Eslestirme kullanilirken Altyapi modu i¢in agdan
yazdirma yuklemesi (Windows® 7)

Windows® Dikey Eslestirme, Dikey Eslestirme destekli kablosuz makinenizin Wi-Fi Protected Setup ve Web
Hizmetleri 6zelliginin PIN Yontemini kullanarak Altyapi agina baglanmasina izin veren bir teknolojidir. Bu,
ayrica Aygit ekle ekranindaki yazici simgesinden yazici suricisu yuklemesini de etkinlestirir.

Altyap! modundaysaniz, makinenizi kablosuz aga baglayabilir ve sonra bu 6zelligi kullanarak yazici
surdcusunt yukleyebilirsiniz. Asagidaki adimlari izleyin:

[ Not

* Makinenizin Web Services 6zelligini Kapal olarak ayarladiysaniz, Acik durumuna geri ayarlamaniz
gerekir. Brother makinesi icin Web Services varsayilan ayari Agik’tir. Web Tabanl Yénetim’i (web
tarayicisi) veya BRAdmin Professional 3'U kullanarak Web Services ayarini degistirebilirsiniz.

* WLAN erisim noktanizin/ydnlendiricinizin Windows® 7 uyumlu logo i¢erdiginden emin olun. Uyumluluk
logosundan emin degilseniz, erisim noktanizin/yénlendiricinizin Greticisine basvurun.

* Bilgisayarinizin Windows® 7 uyumlu logo igerdiginden emin olun. Uyumluluk logosundan emin degilseniz,
bilgisayar Ureticinize bagvurun.

* Harici bir kablosuz NIC (Ag Arayuzu Karti) kullanarak kablosuz ag yapilandiriyorsaniz, kablosuz NIC’nin

Windows® 7 uyumluluk logosunu igerdiginden emin olun. Daha fazla bilgi igin, kablosuz NIC Ureticinize
basvurun.

« Windows® 7 bilgisayari Kaydedici olarak kullanmak i¢in aginiza dnceden kaydetmelisiniz. WLAN erigim
noktaniz/yénlendiriciniz tarafindan saglanan yénergelere bakin.

Makinenizi agin.

Wi-Fi Protected Setup’ta (PIN Yéntemi) makinenizi ayarlayin.
PIN Yonteminde makinenizi nasil ayarlayacagdiniz konusunda Ag Kullanim Kilavuzu iginde Wi-Fi
Protected Setup (PIN Ydéntemi) kablosuz yapilandirmasina bakin.

6 digmesi ve ardindan Aygitlar ve Yazicilar'ni tiklatin.
Aygitlar ve Yazicilar iletisim kutusundan Aygit ekle 6gesini segin.
Makinenizi secin ve makinenizin gosterdigi PIN’i girin.

Baglanmak istediginiz Altyapi agini secin ve ardindan lleri'yi tiklatin.

QOO0 ©¢

Makineniz Aygitlar ve Yazicilar iletisim kutusunda goérandigunde, kablosuz yapilandirma ve yazici
surucusu yuklemesi basaril bir sekilde tamamlanmistir.
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Guvenlik terimleri ve kavramlari

Guvenlik ozellikleri

Guvenlik terimleri

B CA (Sertifika Yetkilisi)

CA, dijital sertifikalar yayinlayan (6zellikle X.509 sertifikalari) ve veri 6geleri arasindaki baglama igin
sertifikada garanti veren bir tiizel kisidir.

B CSR (Sertifika imza Istegi)

CSR, sertifika yayinlama basvurusu igin bagvuran tarafindan CA’ya gonderilen iletidir. CSR, basvurani
tanimlayan bilgiler, basvuran tarafindan olusturulan ortak anahtar ve basvuranin dijital imzasini igerir.

B Sertifika

Sertifika, ortak anahtarla kimligi birlestiren bilgilerdir. Sertifika, bir kisiye ait ortak anahtari dogrulamak igin
kullanilabilir. Bicim x.509 standardiyla tanimlanir.

B CA Sertifikasi

CA Sertifikasi, CA’nin (Sertifika Yetkilisi) kendisini tanimlayan sertifikadir ve kendi 6zel anahtari bulunur.
CA tarafindan verilen bir sertifikay! dogrular.

m Dijital imza
Dijital imza, sifreleme algoritmasiyla hesaplanan ve veriyi alan herhangi birinin verinin kaynagini ve
butinliglnu dogrulamak igin imzayi kullanabilmesi i¢in veri nesnesine eklenen bir degerdir.

B Ortak anahtarl sifreleme sistemi

Ortak anahtarl sifreleme sistemi, algoritmalarin bir ¢ift anahtar (ortak anahtar ve 6zel anahtar) kullandigi
ve algoritmanin farkli adimlari igin farkl ¢ift bileseni kullandigi modern bir sifreleme dalidir.

B Paylasilan anahtarli sifreleme sistemi

Paylasilan anahtarli sifreleme sistemi, algoritmanin iki farkli adimi igin ayni anahtari kullanan (sifreleme
ve sifre gozme gibi) algoritmalar iceren bir sifreleme dalidir.

18



Guvenlik terimleri ve kavramlari

Gilvenlik protokolleri

[ Not

Web Tabanli Yénetim’i (web tarayicisi) kullanarak protokol ayarlarini yapilandirabilirsiniz. Ayrintilar igin,

bkz. Ag Kullanim Kilavuzu.

SSL (Gilivenli Yuva Katmani) / TLS (Aktarim Katmani Guvenligi)
Bu glvenli iletisim protokolleri giivenlik tehditlerini 6nlemek igin verileri sifreler.

HTTPS
Kdpri Metni Aktarim Protokold’nan (HTTP) SSL kullandigi internet protokold.

IPPS

internette Yazdirma Protokol(’niin (IPP Siriim 1.0) SSL kullandi§i yazdirma protokol.

SNMPv3

Basit AJ Yonetim Protokolu surum 3 (SNMPv3) ag aygitlarini gtivenli bicimde yonetmek icin kullanici kimligi

dogrulama ve gifreleme saglar.
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Guvenlik terimleri ve kavramlari

E-posta Gonderme ve Almada guivenlik yontemi

[ Not

Web Tabanli Yénetim’i (web tarayicisi) kullanarak guivenlik yontemleri ayarlarini yapilandirabilirsiniz.
Ayrintilar igin, bkz. Ag Kullanim Kilavuzu.

SMTP &éncesi POP (PbS)

istemciden E-posta géndermek igin kullanici kimligi dogrulama yéntemi. E-postayi géndermeden énce POP3
sunucusuna erigerek istemciye SMTP’yi kullanma izni verilir.

SMTP-AUTH (SMTP Kimlik Dogrulamasi)

S_MTP-AUTH, gOnderenin kimliginin bilinmesini saglayan kimlik dogrulama yéntemini icermek tzere SMTP'yi
(Internet E-posta gdnderme protokolu) genigletir.

APOP (Kimligi Dogrulanmis Posta Ofisi Protokolii)

APOP, istemci E-postayi aldiginda sifre sifresini ¢ézen kimlik dogrulama yéntemini icermek tzere POP3’u
(Internet alma protokolii) genigletir.

SSL uzerinden SMTP
SSL uzerinden SMTP 6zelligi, SSL kullanarak sifreli E-posta géndermeyi etkinlestirir.

SSL uzerinden POP
SSL uzerinden POP 6zelligi, SSL kullanarak sifreli E-posta almayi etkinlestirir.
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Ek A

Hizmetleri kullanma

Hizmet, Brother yazdirma sunucusuna yazdirmak isteyen bilgisayarlarin erigebildigi bir kaynaktir. Brother
yazdirma sunucusu asagidaki 6nceden tanimli hizmetleri saglar (kullanilabilen hizmetlerin listesini gérmek
icin Brother yazdirma sunucusu uzak konsolunda SHOW SERVICE komutunu verin): Desteklenen komutlar
listesi igin komut istemcisine HELP girin.

Hizmet (Ornek) Tanimlama
BINARY_P1 TCP/IP ikili
TEXT_P1 TCP/IP metin hizmeti (her satir beslemesinden sonra satir basi ekler)
PCL_P1 PCL hizmeti (PJL uyumlu makineyi PCL moduna gegirir)
B RNXXXXXXXXXXXX TCP/IP ikili
BRNXXxXxxxxxxxxx_AT Macintosh igin PostScript® hizmeti
POSTSCRIPT_P1 PostScript® hizmeti (PJL uyumlu makineyi PostScript® moduna gegirir)

“XXXXXXXXXXxX” makinenizin MAC Adresi’dir (Ethernet Adresi).

Diger IP adresi belirleme yontemleri (ileri duizey kullanicilar ve
yoneticiler igin)

IP adresini yapilandirmak igin DHCP kullanma

Dinamik Ana Bilgisayar Yapilandirma Protokoll (DHCP), IP adresi ayirma icin otomatiklestirilmis bir kag
mekanizmadan biridir. Aginizda DHCP sunucunuz varsa, yazdirma sunucusu IP adresini otomatik olarak
DHCP sunucusundan alir ve adini herhangi bir RFC 1001 ve 1002 uyumlu dinamik adres hizmetine
kaydeder.

[ Not

Yazdirma sunucunuzu DHCP, BOOTP veya RARP ile yapilandiriimasini istemiyorsaniz, yazdirma
sunucusunun sabit IP adresi almasi igin Onylikleme Y&ntemini sabit olarak belirlemelisiniz. Bu, yazdirma
sunucusunun bu sistemlerin herhangi birinden IP adresi almaya galismasini dnler. Onyiikleme Yéntemi'ni
degistirmek icin makinenin kumanda paneli Ag menusu (LCD modeller igin), BRAdmin uygulamalari,
Uzaktan Ayarlama veya Web Tabanh Ydénetim’i (web tarayicisi) kullanin.
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EkK A

IP adresini yapilandirmak igin RARP kullanma

Brother yazdirma sunucusunun IP adresi ana bilgisayarinizdaki Ters ARP (RARP) 6zelligiyle
yapilandirilabilir. Bu, /etc/ethers dosyasi (bu dosya mevcut degilse, kendiniz olusturabilirsiniz)
asagidakine benzer bir girdiyle dizenlenerek yapilir:

00:80:77:31:01:07  BRN008077310107 (veya kablosuz ag i¢in BRW008077310107)

ilk girdi yazdirma sunucusunun MAC Adresi'dir (Ethernet Adresi) ve ikinci girdi yazdirma sunucusunun adidir
(ad, /etc/hosts dosyasina girdiginizle ayni olmaldir).

RARP cini zaten galismiyorsa, ¢alistirin (sisteme bagli olarak, komut rarpd, rarpd -a, in.rarpd -aveya
baska bir sey olabilir; daha fazla bilgi i¢in man rarpd yazin veya sistem dokimantasyonlarina bakin).
Berkeley UNIX tabanl sistemde RARP cininin ¢alistigini dogrulamak i¢in asagidaki komutu yazin:

ps —ax &#x2502; grep -v grep &#x2502; grep rarpd

AT&T UNIX tabanl sistemler igin:

ps -ef &#x2502; grep -v grep &#x2502; grep rarpd

Brother yazdirma sunucusu makine agildigindan IP adresini RARP cinsinden alir.
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EkK A

IP adresini yapilandirmak icin BOOTP kullanma

BOOTP, alt ag maskesi ve ag gecidi yapilandirmasina izin verme avantajina sahip RARP’a alternatiftir. IP
adresini yapilandirmak tzere BOOTP kullanmak igin ana bilgisayariniza BOOTP yklu oldugundan ve
calistigindan emin olun (ana bilgisayarinizda /etc/services dosyasi gercek hizmet olarak gérinmelidir,
bilgi icin man bootpd yazin veya sistem belgelerinize bakin). BOOTP normal olarak /etc/inetd.conf
dosyasiyla baslatilir, bu nedenle bu dosyada bootp girdisinin dniindeki “#” karakterini kaldirarak
etkinlestirmeniz gerekir. Ornegin, /etc/inetd.conf dosyasinda tipik bir bootp girdisi sdyledir:

#bootp dgram udp wait /usr/etc/bootpd bootpd -i
Sisteme bagli olarak, bu girdiye “bootp” yerine “bootps” denebilir.

[ Not

BOOTP'yi etkinlestirmek igin, “#” karakterini silmek tUzere bir dizenleyici kullanin (“#” yoksa BOOTP zaten
etkindir). BOOTP yapilandirma dosyasini (normalde /etc/bootptab) dizenleyin ve ad, ag turu
(Etherneticin 1), MAC Adresi (Ethernet Adresi) ve yazdirma sunucusunun IP adresi, alt ag maskesi ve ag
gegcidini girin. Maalesef, bunu yapmak tam bigim standart hale getirilmemistir, bu nedenle bu bilgilerin nasil
girilecegini belirlemek icin sistem belgelerinize bakmaniz gerekir (cogu UNIX sisteminde basvuru igin
kullanabileceginiz bootp dosyasinda sablon érnekler vardir). Tipik /etc/bootptab bazi drnekler
soyledir: (Asagida “BRN”, kablosuz bir ag igin “BRW”dir.)

BRN310107 1 00:80:77:31:01:07 192.168.1.2
ve:
BRN310107:ht=ethernet:ha=008077310107:\1ip=192.168.1.2:

Belirli BOOTP ana bilgisayar yazilimi uygulamalari, yapilandirma dosyasina kargidan yikleme dosya adi
eklemezseniz BOOTP isteklerine yanit vermez. Bu durumda, ana bilgisayarda bir bos dosya olusturun ve
yapilandirma dosyasinda bu dosyanin adini ve yolunu belirtin.

RARP’da oldugu gibi, makine acildiginda yazdirma sunucusu BOOTP sunucusundan IP adresini yukler.

IP adresini yapilandirmak i¢in APIPA kullanma

Brother yazdirma sunucusu Otomatik Ozel IP Adresi (APIPA) protokoliinii desteklemektedir. APIPA ile,
DHCP sunucusu kullanilamadiginda, DHCP istemcileri IP adresi ve alt ag maskesini otomatik olarak
yapilandirir. Aygit 169.254.1.0 - 169.254.254.255 aralijinda kendi IP adresini seger. Alt ag maskesi otomatik
255.255.0.0 ve ag gecidi adresi 0.0.0.0 olarak belirlenir.

Varsayilan olarak, APIPA protokoll etkindir. APIPA protokolinu devre disi birakmak istiyorsaniz, makinenin
kumanda panelini (LCD modeller igin), BRAdmin Light veya Web Tabanh Ydnetim’i (web tarayicisi)
kullanarak devre disi birakabilirsiniz.
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EkK A

IP adresini yapilandirmak i¢in ARP kullanma

BRAdmin uygulamasini kullanamiyorsaniz ve aginiz DHCP sunucusu kullanmiyorsa, ARP komutunu

kullanabilirsiniz. ARP komutu UNIX sistemlerinin yani sira TCP/IP yuklu Windows® sistemlerinde de
kullanilabilir. ARP’yi kullanmak igin komut istemcisinde asagidaki komutu girin:

arp -s ipadresi ethernetadresi
ping ipadresi
ethernetadresi yazdirma sunucusunun MAC Adresi'dir (Ethernet Adresi) ve ipadresi yazdirma
sunucusunun IP adresidir. Ornegin:
® Windows® sistemleri
Windows® sistemlerinde her MAC Adresi (Ethernet Adresi) rakaminin arasinda ¢izgi “-” karakteri
gereklidir.
arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B UNIX/Linux sistemleri

Tipik olarak, UNIX ve Linux sistemlerinde her MAC Adresi (Ethernet Adresi) rakaminin arasinda iki nokta
ust Uste “:” karakteri gereklidir.

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

[ Not

arp -s komutunu kullanmak icin ayni Ethernet kesiminde olmalisiniz (yazdirma sunucusu ve igletim sistemi
arasinda yonlendirici olamaz).

Yonlendirici varsa, IP adresini girmek igin bu bélimde aciklanan BOOTP veya diger yontemleri
kullanabilirsiniz. Yoneticiniz sistemi BOOTP, DHCP veya RARP ile IP adresini alacak bicimde
yapilandirmigsa, Brother yazdirma sunucunuz IP adresini bu IP adresi ayirma sistemlerinin birinden
alabilir. Bu durumda ARP komutunu kullanmaniz gerekmez. ARP komutu bir defa ¢alisir. Guivenlik
nedeniyle, ARP komutuyla Brother yazdirma sunucusunun IP adresini basariyla yapilandirdiginizda,
adresi degistirmek icin ARP komutunu yeniden kullanamazsiniz. Yazdirma sunucusu bu yondeki tim
denemeleri yok sayar. IP adresini yeniden degistirmek isterseniz, Web Tabanlh Yénetim (web tarayicisi),
TELNET (SET IP ADRESS komutuyla) veya yazdirma sunucusunu fabrika ayarina sifilramayi (ARP
komutunu yeniden kullanmanizi saglar) kullanin.
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EkK A

IP adresini yapilandirmak i¢cin TELNET konsolunu kullanma

IP adresini degistirmek igin TELNET komutunu da kullanabilirsiniz.

TELNET makinenin IP adresini degistirmek i¢in etkin bir ydontemdir. Ancak, yazdirma sunucusuna gecerli bir
IP adresi programlanmig olmalidir.

Sistem isteminin komut isteminde TELNET <komut satiri> yazin; burada <komut satiri>, yazdirma
sunucusunun IP adresidir. Baglandiginizda, “#” istemi almak igcin Return veya Enter tusuna basin. Sifre olarak
“access” girin (sifre ekranda gériinmez).

Kullanici adini girmeniz istenir. Bu isteme yanit vermek icin herhangi bir sey girin.

Local> istemini alirsiniz. SET IP ADDRESS ipadresi yazin (ipadresi yazdirma sunucusuna atamak
istediginiz IP adresidir) (IP adresinin kullanimini ag yoneticinizle kontrol edin). Ornegin:

Local> SET IP ADDRESS 192.168.1.3

SET IP SUBNET alt ag maskesi yazarak alt ag maskesini belirlemeniz gerekir (a1t ag maskesi
yazdirma sunucusuna atamak istediginiz alt ag maskesidir) (alt ag maskesinin kullanimini ag ydneticinizle
kontrol edin). Ornegin:

Local> SET IP SUBNET 255.255.255.0

Alt aginiz yoksa, asagidaki varsayilan alt ag maskelerinden birini kullanin:
A sinifi agdlar i¢in 255.0.0.0

B sinifi aglar igin 255.255.0.0

C sinifi aglar igin 255.255.255.0

IP adresinizde sola en yakin rakam grubu sahip oldugunu ag tirini tanimlayabilir. Bu grup degeri A Sinifi
agdlar icin 1-127 (6rnegin, 13.27.7.1), B Sinifi aglar igin 128-191 (6rnegdin, 128.10.1.30) ve C Sinifi adlar igin
192-255 (6rnegin, 192.168.1.4) araligindadir.

Ag gecidiniz (yonlendirici) varsa, adresini SET IP ROUTER ydnlendirici adresi komutuyla girin
(vénlendiriciadresi yazdirma sunucusuna atamak istediginiz ag gecidinin IP adresidir). Ornegin:

Local> SET IP ROUTER 192.168.1.4
IP erisimi yapilandirma yontemini sabit olarak belirlemek igin SET IP METHOD STATIC yazin.
Girdiginiz IP bilgilerinin dogru oldugunu dogrulamak igin SHOW TP yazin.

Uzak konsol oturumunu sonlandirmak i¢cin EXIT yazin ve Ctrl-D tusuna basin (6rnegin, kontrol tusuna basih
tutun ve “D” yazin).
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