SSL-ohje

(Secure Socket Layer)

Saat perustietoja verkosta ja Brother-laitteesi monipuoli-s-'i'éta-ve_r_kko-
ominaisuuksista ohjeesta: »» Verkkokayttajan opas.

Voit ladata itsellesi uusimmat kayttdohjeet vierailemalla Brother
Solutions Centerissa osoitteessa http://solutions.brother.com/. Sielta
voit ladata uusimmat ohjaimet ja apuohjelmat, lukea ohjeita
vianetsintdan, vastauksia usein esitettyihin kysymyksiin seka lisatietoja
tulostukseen liittyvista erikoisominaisuuksista ja
kayttdbmahdollisuuksista.

Mallien saatavuus vaihtelee maakohtaisesti.

Versio 0

FIN
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Mallit

Tama kayttdopas koskee seuraavia malleja.
HL-5450DN(T)/5470DW(T)/6180DW(T)
DCP-8110DN/8150DN/8155DN/8250DN/MFC-8510DN/8710DW/8910DW/8950DW(T)

Oppaassa kaytetyt kuvakkeet

Tassa kayttboppaassa kaytetaan seuraavia kuvakkeita:

@ Vinkki Vinkki kertoo, miten toimia tietyissa tilanteissa, tai antaa vinkin siita, miten valittu
INKKI toiminto toimii yhdessa muiden toimintojen kanssa.

Tavaramerkit

Brother-logo on tavaramerkki, jonka omistaa Brother Industries, Ltd.

Microsoft, Windows, Windows Server ja Internet Explorer ovat Microsoft Corporationin rekisteroityja
tavaramerkkeja tai tavaramerkkeja Yhdysvalloissa ja/tai muissa maissa.

Windows Vista on Microsoft Corporationin tavaramerkki tai rekisterdity tavaramerkki Yhdysvalloissa ja/tai
muissa maissa.

Jokaisella yrityksella, jonka ohjelmiston nimi on mainittu tassa kayttdohjeessa, on omistamiaan sovelluksia
koskeva kayttdoikeussopimus.

Kaikki Brotherin tuotteissa, niihin liittyvissa asiakirjoissa ja muissa materiaaleissa esiintyvat
yritysten tavaramerkit ja tuotemerkit ovat kyseisten yritysten rekisteroityja tavaramerkkeja.



TARKEA HUOMAUTUS

B Tama tuote on hyvaksytty kaytettavaksi vain sen ostomaassa. Ala kayta tata tuotetta sen ostomaan
ulkopuolella, silla se saattaa rikkoa kyseisen maan langatonta tietoliikennetta ja sahkoturvallisuutta
koskevia lakeja.

B Tassa oppaassa on kaytetty MFC-8950DW(T) -mallin ruutuja, ellei muuta erikseen mainita.

B Tassa asiakirjassa Windows® XP tarkoittaa kayttojarjestelmia Windows® XP Professional, Windows® XP
Professional x64 Edition ja Windows® XP Home Edition.

B Windows Server® 2003 tarkoittaa tassa asiakirjassa kayttojarjestelmia Windows Server® 2003 ja
Windows Server® 2003 x64 Edition.

® Windows Server® 2008 tarkoittaa tassa asiakirjassa kayttojarjestelmia Windows Server® 2008 ja
Windows Server® 2008 R2.

B Tassa oppaassa Windows Vistalla tarkoitetaan kaikkia Windows Vista® -versioita.

W T4ssa oppaassa Windows® 7 tarkoittaa kaikkia Windows® 7 -versioita.

B Voit ladata muut ohjeet siirtymalla Brother Solutions Centeriin osoitteessa http://solutions.brother.com/ ja
napsauttamalla oman mallisi sivulla Kayttoohjeet.
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Johdanto

Yleista

SSL (Secure Socket Layer) on tehokas tapa suojata paikallista tai laajaa verkkoliikennetta. Kaytanto salaa
verkon kautta l&hetettya tietoa, kuten tulostustyon, joten tiedon kaappaamista yrittavat osapuolet eivat pysty
lukemaan tietoa.

Salaus voidaan maarittda seka langallisiin ettd langattomiin verkkoihin ja se toimii myds muiden
suojausmenetelmien, kuten WPA-avainten ja palomuurien kanssa.

SSL:n lyhyt historiikki

SSL luotiin alunperin suojaamaan verkkoliikennetta, erityisesti selainten ja palvelinten valista tiedonsiirtoa.

Jos kaytat esimerkiksi Internet Explorer® WWW-selainta pankkiasiointiin verkossa, ja naet "https://” -polun
seka pienen riippulukkokuvakkeen selaimesi osoitepalkissa, SSL on kaytdssa. Sittemmin SSL-kaytantoa
ryhdyttiin kayttamaan muissa sovelluksissa, kuten Telnetiss3, tulostimissa ja FTP-sovelluksissa kehittyen
siten verkkoturvallisuuden yleiskaytannoksi. Kaytannon alkuperaiset periaatteet ovat edelleen kaytdssa
useissa verkkokaupoissa ja pankeissa suojaamassa henkilokohtaisia tietoja, kuten luottokorttinumeroita,
asiakashistorioita, jne.

SSL kayttda darimmaisen korkeatasoista salausmenetelmaa, johon luottaa useat pankit ympari maailman,
koska salausta lienee mahdotonta purkaa.

SSL:n edut

Suurin etu, kun kaytetdan SSL:4a Brother-laitteiden kanssa, on IP-verkon kautta tapahtuvan tulostuksen
suojaus rajoittamalla luvattomien kayttajien paasta kasiksi dataan, jota |lahetetaan laitteeseen. Laitteen
myyntivaltti on se, etta sita voidaan kayttaa salaisten tietojen tulostamiseen turvallisesti. Esimerkiksi suuren
yrityksen henkilostdosasto voi tulostaa palkkakuitteja saanndllisesti. lIman suojausta verkon muut kayttajat
pystyvat lukemaan palkkakuittien sisaltéa. SSL takaa sen, etta tiedon luvaton kaappaus tuottaa ainoastaan
epamaaraisen sivun koodia, eika todellista palkkakuittia.



Johdanto

Varmenteiden kayttaminen laitteen suojaamiseksi

Brother-laitteesi tukee useiden suojausvarmenteiden kayttamista, joten laitteen hallinta, todennus ja
tiedonsiirto on turvallisia. Laitteessa voidaan kayttaa seuraavia suojausvarmenteiden ominaisuuksia. Kun
tulostat asiakirjoja tai kaytat WWW-pohjaista hallintaa (WWW-selain) suojatusti SSL:n avulla, sinun on
asennettava varmenne tietokoneellesi. Katso Digitaalisen varmenteen asennus »» sivulla 4.

B SSL/TLS-tietoliikenne
B SSL-tietoliikenne SMTP/POP3-palvelimille
Brother-laite tukee seuraavia varmenteita.
B Esiasennettu varmenne
Laitteessasi on esiasennettu ja itse allekirjoitettu varmenne.

Tata varmennetta kayttamalla voit kayttad SSL/TLS-yhteyttad helposti iiman varmenteen luomista tai
asentamista. Jos haluat kayttaa laitteesi Google Cloud Print -ominaisuutta, voit kayttaa tata esiasennettua
varmennetta maarittddksesi Google Cloud Print -asetukset turvallisesti. Saadaksesi lisatietoja Google
Cloud Print -ominaisuudesta, siirry Brother Solutions Centeriin osoitteessa http://solutions.brother.com/ ja
napsauta Kayttdohjeet oman malliisi sivulla ladataksesi Google Cloud Print -opas.

(& Vinkki

Esiasennettu ja esiallekirjoitettu varmenne ei voi suojella verkkoliikennetta huijauksilta. Suosittelemme
kayttdmaan varmennetta, jonka on julkaissut luotettava tekija paremman turvallisuuden vuoksi.

B [tse allekirjoitettu varmenne

Tama tulostuspalvelin myéntda oman varmenteensa. Tata varmennetta kayttdmalla voit kayttda SSL/TLS-
yhteytta helposti ilman CA:n myontdmaa varmennetta. (Katso /tse allekirjoitetun varmenteen luominen
>»>» sivulla 6.)

B CA:n mydntdma varmenne

CA:n my6ntaman varmenteen voi asentaa kahdella tavalla. Jos sinulla on jo CA-varmenne tai jos haluat
kayttaa ulkopuolista luotettavaa CA:ta:

+ Kaytettdessd CSR:aa (Certificate Signing Request) tasta tulostuspalvelimesta. (Katso Sertifikaatin
allekirjoituspyynnén (CSR) luominen »>» sivulla 7.)

» Tuotaessa varmenne ja yksityinen avain. (Katso Varmenteen ja yksityisen avaimen tuominen ja
vieminen »>» sivulla 17.)


http://solutions.brother.com/

Johdanto

B CA-varmenne

Jos kaytat CA:n (Certificate Authority) itse yksildivad CA-varmennetta, sinun on tuotava CA-varmenne
CA:lta ennen maaritysten tekemista. (Katso CA-varmenteen tuominen ja vieminen »» sivulla 18.)

(4 Vinkki
+ Jos aiot kayttda SSL/TLS-yhteyttd, on suositeltavaa ottaa yhteytta jarjestelmanvalvojaan ennen kayttoa.

» Jos palautat tulostuspalvelimen tehdasasetukset, palvelimeen asennetut varmenne ja yksityinen avain
poistetaan. Jos haluat sailyttad varmenteen ja yksityisen avaimen tulostuspalvelimen palautuksen
yhteydess3, vie ne palvelimesta ennen palautusta ja asenna ne sitten uudelleen. (Katso /tse allekirjoitetun
varmenteen, CA:n mydntdmén varmenteen ja yksityisen avaimen tuominen »>» sivulla 17.)



SSL-verkkoliikenteen digitaalinen
varmenne

Digitaalisen varmenteen asennus

Tulostaminen suojatun verkon yli tai suojattu hallinta Web-pohjaista hallintaa (WWW-selain) kayttaen, vaatii
digitaalisen varmenteen asentamisen seka laitteeseen etta tietoa lahettavaan laitteeseen, kuten esimerkiksi
tietokoneeseen. Laitteessasi on esiasennettu varmenne. Varmenteen maarittamiseksi kayttajan on
kirjauduttava sisaan laitteeseen WWW-selaimen kautta kayttamalla laitteen IP-osoitetta.

(4 Vinkki

Suosituksena on Windows® Internet Explorer® 7.0/8.0 tai Firefox® 3.6 (Windows®) ja Safari 4.0/5.0
(Macintosh). Varmista myos, ettd JavaScript ja evasteet ovat kdytdssa kayttdmassasi selaimessa. Jos
kaytdssa on jokin muu selain, sen on oltava yhteensopiva HTTP 1.0:n ja HTTP 1.1:n kanssa.

Kaynnista WWW-selain.

Kirjoita selaimen osoitepalkkiin "http://laitteen |P-osoite/” (jossa "laitteen IP-osoite” on laitteen IP-osoite
tai tulostuspalvelimen nimi).

B Esimerkiksi: http://192.168.1.2/

Salasanaa ei oletusarvon mukaan tarvita. Jos olet maarittanyt salasanan aiemmin, syété se ja paina [gg.
Valitse Network (Verkko).

Valitse Security (Suojaus).

QO00d

Valitse Certificate (Sertifikaatti).



SSL-verkkoliikenteen digitaalinen varmenne

o Voit maarittaa sertifikaatin asetukset.

Luodaksesi itse allekirjoitettu varmenne Web-pohjaisella hallinnalla, siirry kohtaan ltse allekirjoitetun
varmenteen luominen »>» sivulla 6.

Luodaksesi sertifikaatin allekirjoituspyynndn (Certificate Signing Request, CSR), siirry kohtaan
Sertifikaatin allekirjoituspyynnén (CSR) luominen »>» sivulla 7.

Certificate @

Certificate List

Certificate Name Issuer Validity Period(“:Expired)

1 ——( Create Self-Signed Certificate )

2 ——C Create CSR )

Import Certificate and Private Key

1 lItse allekirjoitetun varmenteen luominen ja asentaminen
2 Certificate Authority (CA) -varmenteen kaytto

(@ vinkki

* Harmaana nakyvat, linkittamattomat toiminnot eivat ole kaytettavissa.

» Katso lisatietoja asetusten maarittdmisesta Web-pohjaisen hallinnan Ohjeesta.



SSL-verkkoliikenteen digitaalinen varmenne

Itse allekirjoitetun varmenteen luominen

0 Valitse Create Self-Signed Certificate (Luo itse allekirjoitettu varmenne).

9 Syotd Common Name (Yleinen nimi) ja Valid Date (Kelpoisuuspaiva).

[4 Vinkki

« Common Name (Yleinen nimi) -pituuden on oltava alle 64 merkkia. Kirjoita tunniste, kuten IP-osoite tai
solmun tai toimialueen nimi, kun muodostat laitteeseen SSL/TLS-yhteyden. Solmun nimi on
oletusarvoisesti nakyvissa.

» Nakyviin tulee varoitus, jos kaytat IPPS- tai HTTPS-protokollaa ja kirjoitat osoitekenttdan eri nimen kuin
kohtaan Common Name (Yleinen nimi), jota kaytettiin itse allekirjoitetussa varmenteessa.

0 Voit valita alasvetovalikosta Public Key Algorithm (Julkisen avaimen algoritmi)- jaDigest Algorithm
(Digest-algoritmi) -asetukset. Public Key Algorithm (Julkisen avaimen algoritmi) -oletusasetus on
RSA(2048bit) (RSA (2048-bittinen)) ja Digest Algorithm (Digest-algoritmi) -oletusasetus on SHA256.

@ Vvalitse Submit (Lhet3).

@ Itse allekirjoitettu varmenne on nyt luotu ja tallennettu laitteen muistiin.



SSL-verkkoliikenteen digitaalinen varmenne

Sertifikaatin allekirjoituspyynnon (CSR) luominen

Sertifikaatin allekirjoituspyyntd (CSR) lahetetdan CA:lle sertifikaatin sisaltavien valtuustietojen
varmentamiseksi.

(@ Vinkki

On suositeltavaa asentaa CA:n paavarmenne tietokoneeseen ennen CSR:n luomista.

0 Valitse Create CSR (Luo CSR).

9 Kirjoita Common Name (Yleinen nimi) ja omat tietosi, kuten Organization (Organisaatio).
Sinun on toimitettava yrityksesi tiedot, jotta CA voi varmistaa henkildllisyytesi ja vahvistaa tdman
maailmanlaajuisesti.

Create CSR (]

Public Key Algorithm RSA(Z0455it) ¥|

Digest Algerithm SHAZ5E M

(4 vinkki

Common Name (Yleinen nimi) -pituuden on oltava alle 64 merkkia. Kirjoita tunniste, kuten IP-osoite tai
solmun tai toimialueen nimi, kun muodostat laitteeseen SSL/TLS-yhteyden. Solmun nimi on
oletusarvoisesti nakyvissd. Common Name (Yleinen nimi) taytyy maarittaa.

» Nakyviin tulee varoitus, jos kirjoitat URL-kenttdan eri nimen kuin se yleinen nimi, jota kaytettiin
varmenteessa.

» Kohteiden Organization (Organisaatio), Organization Unit (Organisaation yksikkd), City/Locality
(Paikkakunta) ja State/Province (Osavaltio tai provinssi) pituuksien on oltava alle 64 merkkia.

» Kohdassa Country/Region (Maa tai alue) tulee olla kaksimerkkinen ISO 3166 -maatunnus.

+ Jos maaritat X.509v3-varmenteen jatketta, valitse Configure extended partition
(Maarita laajennettu osio) -valintaruutu ja valitse sitten Auto (Register IPv4)
(Automaattinen (rekisterdi IPv4)) tai Manual (Manuaalinen).



SSL-verkkoliikenteen digitaalinen varmenne

e Voit valita alasvetovalikosta Public Key Algorithm (Julkisen avaimen algoritmi)- jaDigest Algorithm
(Digest-algoritmi) -asetukset. Public Key Algorithm (Julkisen avaimen algoritmi) -oletusasetus on
RSA(2048bit) (RSA (2048-bittinen)) ja Digest Algorithm (Digest-algoritmi) -oletusasetus on SHA256.

0 Valitse Submit (Lahetd). Seuraava naytté aukeaa.

Create CSR

Please wait.

~J

@ Hetken kuluttua saat sertifikaatin, joka voidaan tallentaa pieneen tiedostoon tai kopioida ja liittda suoraan

CA:n tarjoamaan CSR-verkkolomakkeeseen. Napsauta Save (Tallenna) tallentaaksesi CSR-tiedoston
tietokoneellesi.

CSR

(@ Vinkki

Noudata CA-kaytantda, kun lahetat CSR:n CA:llesi.

@ CSR on luotu. Ohjeita varmenteen asentamisesta laitteeseen on kohdassa Varmenteen asentaminen
laitteeseen »>» sivulla 9.



SSL-verkkoliikenteen digitaalinen varmenne

Varmenteen asentaminen laitteeseen

Kun saat varmenteen CA:lta, asenna se tulostuspalvelimeen seuraavien ohjeiden mukaan.

[@ Vinkki

Vain taman laitteen CSR:lld hankittu varmenne voidaan asentaa. Varmista ennen toisen CSR:n luomista,
ettd varmenne on asennettu. Luo toinen CSR, kun olet asentanut varmenteen laitteeseen. Muussa
tapauksessa ennen asennusta luotu CSR ei kelpaa.

0 Valitse Install Certificate (Asenna varmenne) sivulta Certificate (Sertifikaatti).

Certificate @

Certificate List

Certificate Hame Issuer Validity Period|*:Expired}

9 Valitse CA:n myontdma varmennetiedosto ja valitse sitten Submit (Laheta).

9 Varmenne on nyt luotu onnistuneesti ja tallennettu laitteen muistiin onnistuneesti.
SSL/TLS-yhteyden kayttdminen edellyttaa, ettd CA:lta saatu pdadvarmenne on tallennettu
tietokoneeseesi. Kysy asennusohjeita verkonvalvojalta.
Olet suorittanut digitaalisen varmenteen maarityksen. Jos haluat 1ahettda tai vastaanottaa sahkdpostia
SSL-tekniikan avulla, katso vaadittavat maaritysvaiheet kohdasta S&hképostin lédhettédminen tai
vastaanottaminen suojatusti (DCP- ja MFC-mallit) »>» sivulla 25.



SSL-verkkoliikenteen digitaalinen varmenne

Varmenteen valinta

Kun olet asentanut varmenteen, noudata seuraavia vaiheita valitaksesi haluamasi varmenteen.
0 Valitse Network (Verkko).

9 Valitse Protocol (Protokolla).

0 Napsauta HTTP Server Settings (HTTP-palvelimen asetukset) ja valitse varmenne
Select the Certificate (Valitse sertifikaatti) alasvetovalikosta.

HTTP Server Settings @

If secure communication is required we recommend using SSL.(The recommended security
settings will be set after the certificate is selected )

Select the Certificate Preset he
(You can select or release the following protocols for the SSL ceriificate to work with.)
Web Based Management
HTTPS(Port 443)
HTTP(Port 80)
IPP

HTTPS(Port 443)
HTTP

Port 80
Port 531

Web Services

HTTP

Certificate




SSL-verkkoliikenteen digitaalinen varmenne

(4 vinkki

» Jos seuraava valintaikkuna ilmestyy, Brother suosittelee poistamaan kaytosta Telnetin, FTP- ja
TFTPprotokollat sekd BRAdmin Professionalin vanhempia versioita (versio 2,8 tai aiemmat) kayttavan
verkkohallinnan turvallisen verkkoliikenteen varmistamiseksi. Jos otat edelld mainitut toiminnot kayttoon,

kayttdjan todennus ei ole suojattu.

Protocol(Low security)

It is recommended to disable the protocols for high security communication.

To disable the protocol, uncheck the protocal.

W Telnet
W FTR{Including Scan to FTP)
¥ TFTP

BRAMIN uses SHMP
when SNMP 15 used, it 1s designed to use "SNMPY3 read-write access” for high security
If you do not use, uncheck the protocol

¥ Sump

* DCP- ja MFC-mallit:
Jos poistat FTP:n kaytdsta, Skannaa FTP:lle toiminto poistetaan kaytosta.

@ Vvalitse Submit (Lhet3).



SSL-verkkoliikenteen digitaalinen varmenne

Itse allekirjoitetun tai esiasennetun varmenteen asentaminen Windows Vista®,

Windows™ 7 ja Windows Server® 2008 -kayttojarjestelmiin
jarjestelmanvalvojan oikeudet omaavien kayttajien toimesta

(@ Vinkki

« Seuraavat vaiheet koskevat Windows® Internet Explorer®-selainta. Jos kaytat jotakin muuta selainta,

nouda selaimen omia ohjeita.

+ Sinulla on oltava jarjestelmanvalvojan oikeudet asentaaksesi itse allekirjoitetun tai esiasennetun

varmenteen.

@ Vvaiitse @ ja Kaikki ohjelmat.

9 Napsauta hiiren kakkospainikkeella Internet Explorer-vaihtoehtoa ja valitse

Suorita jarjestelmanvalvojana.

[& vinkki

& Internet Explorer T-’
@ Oletuschjelr Avaz

[IE] Windows C| @ Suorita jarjestelmanvalvojana
& Windows Dt

[B windows D

Avaa tIedostos|aint

Kiinnita Kaynnista-valikkoon

&% Windows Lit i i K
= Windows M Lisaa Pikakaynnistykseen
 Windows M Palauta edelliset versiot
3 Windows M
B Windows M Lahetd b
& Windows Uy Leikkaa
528 Windowsin | et
Windowsin
Windowsin Poista
[E=] Windowsin | Nimed uudelleen
Apuchjelmz it tiedostot »
Kaynnistys Ominaisuudet

Lisdgeminaisuudet ja paivitykset
Pelit
Yllapito

Takaisin

Jos Kayttajatilien valvonta -naytto tulee nakyviin,

(Windows Vista®) Valitse Jatka (Salli).

(Windows® 7) Valitse Kyll4.

12



SSL-verkkoliikenteen digitaalinen varmenne

9 Siirry laitteeseen kirjoittamalla selaimeen "https://laitteen IP-osoite/” (jossa "laitteen IP-osoite” on laitteen
IP-osoite tai solmun nimi, joka maaritettiin varmenteelle).
Valitse sitten Jatka tahan sivustoon (ei suositella)..

/€ Varmennevirhe: Siirtyminen estetty - Windows Intemet Explorer ===
@O vUE‘ https://192.168.1.50/ J [ #5 ] x | [ Live Search re
e e [@vﬂmannewma Siirtyminen estetty Iil S v B v v [ Sivu v G Tyokalut =

_a
‘@ Tamaén sivuston varmenteessa on ongelma.

Taman sivuston varmennetta i ole mydntanyt luotettu myontaja.

Suojausvarmenneongelmat saattavat johtua huijausyrityksesta tai palvelimelle lahettamasi tiedon
salakuuntelusta.

On suositeltavaa, ettd suljet timén WWW-sivunMry téhén sivustoon.
@ Sulje WWW-sivu napsauttamalla tata.

[@ Jatka tahan sivustoon (ei suositella). ]

@ Lisatietoja

Valmis @ Internet | Suojattu tila: Poissa kaytosts ®100% -
|

@ Valitse Varmennevirhe ja Nayta varmenteet. Seuraa jatko-ohjeita kohdan Allekirjoitetun tai
esiasennetun varmenteen asentaminen Windows® XP Ja Windows Server® 2003 -kéyttojarjestelmiin
>»>» sivulla 14 vaiheesta @.

S S P
@U. (& nitps://192.168.1.50/ general/status html | 5 Varmennei e f X | | ive Search 2 -

Y & | @ Brother MFC-00ix | G v B v @ v Sy G Tyokalut v

MFC-xxxx \Blesse conliguie e passy

Status
Device Statt
Automatic Refresh @ off On
Web Language Ao -
Device Location 8 conct
43 Location
Copyright(C) 2000-2012 Brother Industries, Ltd. All Rights Reserved. Topa
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SSL-verkkoliikenteen digitaalinen varmenne

Allekirjoitetun tai esiasennetun varmenteen asentaminen
Windows® XP ja Windows Server® 2003 -kayttojarjestelmiin

@ Kaynnista WWW-selain.

9 Siirry laitteeseen kirjoittamalla selaimeen "https://laitteen IP-osoite/” (jossa "laitteen |P-osoite” on IP-
osoite tai solmun nimi, joka maaritettiin varmenteelle).

@ Kun suojausvaroitusikkuna ilmestyy, toimi seuraavalla tavalla:
B Valitse Jatka tdhan sivustoon (ei suositella).. Valitse Varmennevirhe ja Nayta varmenteet.
B Kun seuraava valintaikkuna tulee nakyviin, napsauta Nayta sertifikaatti.

Suopjausvaroitus @|
(R"l Ulkopuolizet givat wai tarkastella tai muuttaa taman palvelimen
Vg kahzza valhdettuja tietoja. Sivuston suojauzsertifikaatizza on
; kuiterkin ongelrmia.

& Sunjauzsertifikaatin on myontanyt pitps, johon et luata.
Tarkista sertifikaath ja maanta, haluatko luottaa sen
mpantE|aan.

e Sunjauzzertifikaatin paivamasra on kelvolinem.

o Suojauzzertifikaattila on kelvalinen nimi, joka wastaa sen
sivun himed, jota yritat tark astella.

Haluatka jatkaa? ’

[ ks | Ei | [ s senikaatti |

0 Valitse Asenna sertifikaatti... Yleiset-valilehdesta.

Sertifikaatti

Yleiset | Tiedat | Sertifiointipolku

@x‘ Sertifikaatin tiedot

Tamd padsertifikaatti ei ole luotettu. Ota luottamus
kayttoon asentamalla timd sertifikaatti Luotettujen
paamyontajien sertifikaatit -sdiloon.

Myionnetty: ERMN4527548

Myintdja: BRMN4G2754

Kelpoisuusaika: 1.1.2000 - 9.9.2011
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SSL-verkkoliikenteen digitaalinen varmenne

@ Kun Ohjattu sertifikaattien tuominen -ikkuna tulee nakyviin, napsauta Seuraava.

Ohjattu sertifikaattien tuominen

Tervetuloa ohjattuun
sertifikaattien tuomiseen

Taman ohjatun kaiminnon avulla vait kopicida
sertifikaatteja seks sertifikaattien luottamus- ja
kumousluetteloja levyltasi sertifikaattisailason,

Sertifikaatti vahvistaa henkilélisyytesi ja sisaltas tiedon
suojauksessa ja suojattujen verkkovhteyksien
muodostamisessa kiytettavid tietoja, Sertifikaattissils on
jarjestelman alue, jossa sertifikaatteja sailytetdan,

Woit jatkaa valitsemalla Seuraava.

W

[Seuraava>] [ Peruuta ]

@ Sinun on maaritettdva asennuspaikka varmenteelle. Suosittelemme, etté valitset Sijoita kaikki
sertifikaatit seuraavaan sail6on ja napsauta sitten Selaa....

Ohjattu sertifikaattien tuominen g|

Sertifikaattisgila

Sertifikaattisailst ovat jériestelman alusita, joissa sertifikaatteja séilytetdsn,

‘Windows voi valita sertifikaattisailn automaattisesti, tai voit madrittaa sertifikaatin
sijainnin.

() valitse sertifikasttisails automaattisesti sertifikaatin lajin perusteella
( o i sertifikaatic seuraavaan s3 ’

< Edellinen “ Seuraava = ] [ Peruuta

o Valitse Luotetut paamyontajat ja OK.

Valitse sertifikaattisgilo

Yalitse kivtettva sertifikaattisails,

771 Henkildkohtainen ES
(D Luoketut p

7 TFEYEIoeeammis

[ keskitason mydnkajat

(27 Luoketut julkaisijat

[T 1 ninkkamabkamal cerkifilaskib

< *

[(Iravks Fyysiset sailit ’
)]

Aamyonkajat




SSL-verkkoliikenteen digitaalinen varmenne

@ Napsauta Seuraava.

Ohjattu sertifikaattien tuominen PZ|

Sertifikaattisgild
Sertifikaattisailit ovat jarjestelman alueita, joissa sertifikaatteja silytetaan,

Windows voi valita sertifikaattis3ilén automaattisesti, bai vait masritkds sertifikaatin
sijainnin.

() Walitse sertifikaattissilt automaattisesti sertifikaatin lajin perustesla

() Sijoita kaikki sertifikaatit seuraayvaan saltan

Sertifikaattisila:

|Luotetutpé.’amy6ntéjét || Selaa. .. |

»

< Edelinen ” Seuraava = ] [ Peruuta ]

@ Napsauta seuraavassa naytossa Valmis.

@ Taman jalkeen sinua pyydetaan asentamaan varmenne.
Tee jokin seuraavista:

B Jos asennat itse allekirjoitettua varmennetta, vahvista tunnistetieto (allekirjoitus) ja napsauta Kylla.
B Jos asennat esiasennettua varmennetta, napsauta Kylla.

Suojausvaroitus l

Olet asentamassa sertifikaattia, jonka mydntaja on iimoittanut olevansa seuraavan tahon edustaja:
!
== BRn4azTSA

‘Windows ei voi varmistaa, ettd sertifikaatti on peraisin myontajalts BRN482754, Sertifikaatin alkuperd kannattaa varmistaa ottamalla yhieys
mydnt&jian BRMN482754, Seuraavasta numerosta on apua E3ES toimintoa suoritettaessa:

Allekirjoitus {(shal): 4F4A073E BF2FCSAE DOFESACT 29AA2CE1 4C1CSCEC

Yaroitus:

Jos asennat baman passertifikaating Windows hywaksyy automaattisesti taman sertifikaatin mydntajan mydntamat sertifikaatit, Allekirjoittamattoman
sertifikaatin asentaminen vaarantaa jérjestelman sunjauksen, Valitswl’*aihtoehdon ilmioitat ymmart&vasi Eahan koimintoon litkywat riskit,

Haluatka asentaa kaman sertifikaatin?

(4 Vinkki

* Itse allekirjoitetussa varmenteessa tunnistetieto (allekirjoitus) nakyy verkkoasetusraportissa.

Jos haluat lisatietoja verkkoasetusraportin tulostamisesta, katso Tulostusasetukset-sivun tulostaminen
(HL-5450DN(T)) »>» sivulla 29 tai Verkkoasetusraportin tulostaminen (muut mallit) »>» sivulla 29.

» Esiasennetussa varmenteessa tunnistetieto ei ndy verkkoasetusraportissa.

@ Valitse OK.

@ Itse allekirjoitettu tai esiasennettu varmenne on asennettu tietokoneeseen ja SSL/TLS-yhteytta voi
kayttaa.

Jokaisen suojatusti tulostavan tietokoneen on toimittava samoin. Naita toimenpiteita ei kuitenkaan tarvitse
toistaa asennuksen jalkeen, ellei varmenne muutu.
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SSL-verkkoliikenteen digitaalinen varmenne

Varmenteen ja yksityisen avaimen tuominen ja vieminen

Voit tallentaa varmenteen ja yksityisen avaimen laitteeseen ja hallita niita tuomalla ja viemalla.

Itse allekirjoitetun varmenteen, CA:n myontaman varmenteen ja yksityisen
avaimen tuominen

0 Valitse Import Certificate and Private Key (Tuo varmenne ja yksityinen avain) sivulta Certificate
(Sertifikaatti).

9 Valitse tuotava tiedosto.
0 Kirjoita salasana, jos tiedosto on salattu, ja valitse sitten Submit (Laheta).

0 Varmenne ja yksityinen avain on nyt tuotu laitteeseesi.

Itse allekirjoitetun varmenteen, CA:n myontaman varmenteen ja yksityisen
avaimen vieminen

0 Valitse Certificate (Sertifikaatti) -sivulla Certificate List (Varmenneluettelo) -vaihtoehdon kanssa
nakyva Export (Vie).

9 Kirjoita salasana, jos haluat salata tiedoston.

(@ Vinkki

Jos salasanaa ei kirjoiteta, tiedostoa ei salata.

0 Vahvista salasana kirjoittamalla se uudelleen ja valitse sitten Submit (Laheta).
0 Valitse tiedostolle tallennuskohde.

@ Varmenne ja yksityinen avain on nyt viety tietokoneeseesi.
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SSL-verkkoliikenteen digitaalinen varmenne

CA-varmenteen tuominen ja vieminen

Voit tuoda ja vieda CA-varmenteita ja tallentaa niita laitteeseen.

CA-varmenteen tuominen

0 Valitse CA Certificate (CA-sertifikaatti) sivulta Security (Suojaus).

9 Valitse Import CA Certificate (Tuo CA-varmenne) ja valitse varmenne. Valitse Submit (Laheta).

CA-varmenteen vieminen

0 Valitse CA Certificate (CA-sertifikaatti) sivulta Security (Suojaus).

9 Valitse varmenne, jonka haluat vieda, ja valitse Export (Vie). Valitse Submit (Laheta).
0 Napsauta Save (Tallenna) valitaksesi kohdekansion.

0 Valitse kohde, johon haluat tallentaa viedyn varmenteen ja tallenna varmenne.
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SSL-verkkoliikenteen digitaalinen varmenne

Useiden varmenteiden hallinta

Taman useiden varmenteiden toiminnon avulla voit hallita kutakin varmennetta, jonka olet asentanut Web-
pohjaisen hallinnan avulla. Kun olet asentanut varmenteet, voit tarkastella asennettuja varmenteita
Certificate (Sertifikaatti) -sivulla ja tarkastella sitten kunkin varmenteen sisaltda seka poistaa varmenteen tai
vieda sen. Lisatietoja Certificate (Sertifikaatti) -sivun kaytosta: Digitaalisen varmenteen asennus

>»> sivulla 4.

B Tulostinmallit

Brother-laitteen avulla voit tallentaa enintdan kolme-nelja itse allekirjoitettua varmennetta tai enintaan
kolme-nelja CA:n myontdmaa varmennetta. Voit kayttaa tallennettuja varmenteita HTTP/IPPS-
protokollaan tai IEEE 802.1x -todennukseen.

B DCP- ja MFC-mallit

Brother-laitteen avulla voit tallentaa enintdan nelja itse allekirjoitettua varmennetta tai enintdan nelja CA:n
myontdmaa varmennetta. Voit kayttaa tallennettuja varmenteita HTTP/IPPS-protokollaan, IEEE 802.1x -
todennukseen tai allekirjoitettuun PDF-tiedostoon.

Voit myds tallentaa enintdan nelja CA-varmennetta IEEE 802.1x -todennuksen sekd SMTP/POP3-
palvelinten SSL-yhteyden kayttamista varten.

Suosittelemme, ettd jatat yhden sertifikaatin tallentamatta ja sdastat sen silté varalta, etta jokin varmenne
umpeutuu. Jos esimerkiksi haluat tallentaa CA-varmenteen, tallenna kolme varmennetta ja yksi jaa varalle.
Jos varmenne myonnetaan uudelleen esimerkiksi voimassaoloajan paattyessa, voit luoda uuden
varmenteen varapaikkaan ja voit sitten poistaa umpeutuneen varmenteen maaritysvian valttamiseksi.

(4 vinkki
+ Jos kaytat HTTPS/IPPS-, IEEE 802.1x- protokollaa tai allekirjoitettu PDF:4a (DCP- ja MFC-mallit), sinun
on valittava, mitd varmennetta kaytetaan.

* Kun kaytat SSL-tekniikkaa SMTP/POP3-tietoliikenteeseen (DCP- ja MFC-mallit), varmennetta ei tarvitse
valita. Tarvittava varmenne valitaan automaattisesti.
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Verkkolaitteen hallinta suojatusti
SSL/TLS-yhteyden avulla

Verkkolaitteen turvallinen hallinta edellyttaa, etta hallinta-apuohjelmia kaytetdan suojausprotokollien kanssa.

Turvallinen hallinta WWW-pohjaisen hallinnan (Web-
selaimen) avulla

On suositeltavaa kayttdd HTTPS-protokollaa turvallisen hallinnan varmistamiseksi. Naiden protokollien
kayttdminen edellyttdd seuraavia laiteasetuksia.

(@ Vinkki

* HTTPS-protokolla on oletusarvon mukaan kaytossa.

Voit muuttaa HTTPS-protokollan asetuksia seka kaytettdvaa varmennetta WWW-pohjaisen hallinnan
naytossa valitsemalla ensin Network (Verkko), Protocol (Protokolla) ja sitten HTTP Server Settings
(HTTP-palvelimen asetukset).

« Sinun on asennettava laitteeseen asennettu varmenne myos tietokoneeseesi. Katso Itse allekirjoitetun tai

esiasennetun varmenteen asentaminen Windows Vista®, Windows® 7 Ja Windows Server® 2008 -
kéyttéjarjestelmiin jarjestelménvalvojan oikeudet omaavien kéyttéjien toimesta »» sivulla 12 tai

Allekirjoitetun tai esiasennetun varmenteen asentaminen Windows® XP Ja Windows Server® 2003 -
kayttojarjestelmiin »» sivulla 14.

@ «Kaynnista WWW-selain.

9 Kirjoita "https://laitteen IP-osoite/” selaimeen. (Jos kaytat luotua varmennetta, kirjoita "https://Yleinen
nimi/” selaimeen. "Yleinen nimi” on varmenteelle annettu yleinen nimi, kuten IP-osoite tai solmun tai
toimialueen nimi. Jos haluat lisatietoja yleisen nimen antamisesta varmenteelle, katso Varmenteiden
kéyttdminen laitteen suojaamiseksi »» sivulla 2.)

B Esimerkki:

https://192.168.1.2/ (jos yleinen nimi on laitteen IP-osoite)

0 Salasanaa ei oletusarvon mukaan tarvita. Jos olet maarittanyt salasanan, anna se ja paina g
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Asiakirjojen tulostaminen suojatusti SSL-
yhteyden avulla

Asiakirjojen tulostaminen suojatusti Windowsin® IPPS-
protokollan avulla

On suositeltavaa kayttda IPPS-protokollaa turvallisen hallinnan varmistamiseksi. IPPS-protokollan
kayttdminen edellyttdd seuraavia laiteasetuksia.

(4 Vinkki

* IPPS-prokollan kayttaminen tietoliikenteessa ei esta tulostuspalvelimen luvatonta kayttoa.

» Sinun on asennettava laitteeseen asennettu varmenne my®os tietokoneeseesi. Katso Itse allekirjoitetun tai

esiasennetun varmenteen asentaminen Windows Vista®, Windows® 7 Ja Windows Server® 2008 -
kéyttéjarjestelmiin jarjestelménvalvojan oikeudet omaavien kéyttéjien toimesta »» sivulla 12 tai

Allekirjoitetun tai esiasennetun varmenteen asentaminen Windows® XP Ja Windows Server® 2003 -
kayttojarjestelmiin »» sivulla 14.

» IPPS-protokollan tulee olla kdytdssa. Oletusasetus on, ettd protokolla on kaytéssa. Voit muuttaa IPPS-
protokollan asetuksia seka kaytettavaa varmennetta WWW-pohjaisen hallinnan nayt6ssa valitsemalla
ensin Network (Verkko), Protocol (Protokolla) ja sitten HTTP Server Settings
(HTTP-palvelimen asetukset).

Windows® XP ja Windows Server® 2003

Valitse Kaynnista ja valitse sitten Tulostimet ja faksit.

Napsauta Lisaa tulostin aloittaaksesi Ohjattu tulostimen asennus -toiminnon.
Napsauta Seuraava, kun naet Tervetuloa ohjattuun tulostimen asennukseen-nayton.
Valitse Verkkotulostin tai toiseen tietokoneeseen kytketty tulostin.

Napsauta Seuraava.

Q0000 Q

Valitse Yhdista Internetissa tai paikallisessa verkossa olevaan tulostimeen ja sy6ta seuraava
osoite URL-kenttaan:
"http://laitteen IP-osoite/ipp” (jossa "laitteen IP-osoite” on laitteen IP-osoite tai solmun nimi).
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Asiakirjojen tulostaminen suojatusti SSL-yhteyden avulla

(4 vinkki

* On tarkeaa, etta kaytat muotoa "https://” muodon "http://” sijasta. Muutoin IPP:n kautta tulostaminen ei ole
suojattua.

+ Jos olet muokannut hosts-tiedostoa tietokoneellasi tai kaytdt Domain Name System (DNS) -jarjestelmaa,
voit myos syottaa tulostuspalvelimen DNS-nimen. Koska tulostuspalvelin tukee TCP/IP:ta sekd NetBIOS-
nimia, voit myoés syo6ttaa tulostuspalvelimen NetBIOS-nimen. NetBIOS-nimi nakyy
verkkoasetusraportissa. (Jos haluat lisatietoja verkkoasetusraportin tulostamisesta, katso
Tulostusasetukset-sivun tulostaminen (HL-5450DN(T)) »>» sivulla 29 tai Verkkoasetusraportin
tulostaminen (muut mallit) »» sivulla 29.) Annettu NetBIOS-nimi on silmukan nimen 15 ensimmaista
merkkia, ja se nakyy oletusarvoisesti muodossa "BRNxxxxxxxxxxxx” langallisessa verkossa tai
"BRWxxxxxxxxxxxx” langattomassa verkossa. ("xxxxxxxxxxxx” on laitteesi MAC-osoite/Ethernet-osoite.)

o Kun napsautat Seuraava, Windows® XP ja Windows Server® 2003 muodostavat yhteyden
maarittamaasi osoitteeseen.

B Jos tulostinohjain on jo asennettu:
Naet tulostimen valintandyton kohdassa Ohjattu tulostimen asennus.
Siirry vaiheeseen @.

B Jos tulostinohjainta ElI OLE asennettu:

Yksi IPP-tulostusprotokollan eduista on, ettad se maarittaa tulostimen mallin nimen kun kommunikoit
sen kanssa. Kun tiedonsiirto on onnistunut, naet tulostimen mallin nimen automaattisesti. Tama

merkitsee sita, ettei sinun tarvitse ilmoittaa Windows® XP ja Windows Server® 2003 -jarjestelmille
kaytettavaa tulostimen ohjaintyyppia.

Siirry vaiheeseen @.

(@ Vinkki

Jos asentamasi tulostin ei sisalla digitaalista varmennetta, naet varoitusviestin. Napsauta
Jatka asentamista jatkaaksesi asennusta.

Valitse Levy. Taman jalkeen sinua pyydetaan asentamaan ohjainlevy.

Napsauta Selaa ja valitse oikea Brother-tulostinohjain, joka I6ytyy CD-ROM-levylta tai jaetuista
resursseista.
Valitse OK.

Valitse OK.
Valitse laitteesi ja valitse OK.

Valitse Kylla, jos haluat kayttaa tata laitetta oletustulostimena. Napsauta Seuraava.

P06 060

Napsauta Valmis. Nyt laiteen asetukset on maaritetty ja silla voidaan tulostaa. Voit kokeilla
tulostusyhteytta tulostamalla testisivun.
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Asiakirjojen tulostaminen suojatusti SSL-yhteyden avulla

Windows Vista®, Windows® 7 ja Windows Server® 2008

(Windows Vista®)

Napsauta @-painiketta, Ohjauspaneeli, Laitteisto ja ddnet ja sitten Tulostimet.
(Windows® 7)

Napsauta @ ja napsauta Laitteet ja tulostimet.

(Windows Server® 2008)
Valitse Start (Kaynnistd), Control Panel (Ohjauspaneeli), Laitteisto ja danetja valitse sitten Printers
(Tulostimet).

Valitse Lisaa tulostin.
Valitse Lisaa verkko-, Bluetooth-, tai langaton tulostin .
Valitse Haluamani tulostin ei ole luettelossa.

Valitse Valitse jaettu tulostin nimen perusteella ja sy6ta seuraava osoite URL-kenttaan:
"http://laitteen IP-osoite/ipp” (jossa "laitteen IP-osoite” on laitteen IP-osoite tai solmun nimi.)

(@ Vinkki

* On tarkeaa, etta kaytat muotoa "https://” muodon "http://” sijasta. Muutoin IPP:n kautta tulostaminen ei ole
suojattua.

+ Jos olet muokannut hosts-tiedostoa tietokoneellasi tai kaytadt Domain Name System (DNS) -jarjestelmaa,
voit myos syo6ttaa tulostuspalvelimen DNS-nimen. Koska tulostuspalvelin tukee TCP/IP:ta sekd NetBIOS-
nimia, voit myods syottaa tulostuspalvelimen NetBIOS-nimen. NetBIOS-nimi nakyy
verkkoasetusraportissa. (Jos haluat lisatietoja verkkoasetusraportin tulostamisesta, katso
Tulostusasetukset-sivun tulostaminen (HL-5450DN(T)) »>» sivulla 29 tai Verkkoasetusraportin
tulostaminen (muut mallit) »» sivulla 29.) Annettu NetBIOS-nimi on silmukan nimen 15 ensimmaista
merkkia, ja se nakyy oletusarvoisesti muodossa "BRNxxxxxxxxxxxx” langallisessa verkossa tai
"BRWxxxxxxxxxxxx” langattomassa verkossa. ("xxxxxxxxxxxx” on laitteesi MAC-osoite/Ethernet-osoite.)

16

Kun napsautat Seuraava, Windows Vista® ja Windows Server® 2008 muodostavat yhteyden
maarittamaasi osoitteeseen.

B Jos tulostinohjain on jo asennettu:

Naet tulostimen valintanayton kohdassa Add Printer Wizard (Ohjattu tulostimen lisdédminen). Valitse
OK.

Jos tietokoneeseesi on jo asennettu sopiva ohjainta, Windows Vista® ja Windows Server® 2008
kayttavat ohjainta automaattisesti. Tassa tapauksessa sinulta kysytaan, haluatko tehda ohjaimesta
oletustulostimen, jonka jalkeen ohjattu tulostimen lisdaminen viimeistelldan. Voit nyt tulostaa.

Siirry vaiheeseen @.
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Asiakirjojen tulostaminen suojatusti SSL-yhteyden avulla

B Jos tulostinohjainta ElI OLE asennettu:

Yksi IPP-tulostusprotokollan eduista on, ettad se maarittaa tulostimen mallin nimen kun kommunikoit
sen kanssa. Kun tiedonsiirto on onnistunut, naet tulostimen mallin nimen automaattisesti. Tama

merkitsee sita, ettei sinun tarvitse ilmoittaa Windows Vista®ja Windows Server® 2008 -jarjestelmille
kaytettavaa tulostimen ohjaintyyppia.

Siirry vaiheeseen @.

Jos laitteesi ei ole tuettujen tulostinten listalla, napsauta Levy. Taman jalkeen sinua pyydetaan
asentamaan ohjainlevy.

Napsauta Selaa ja valitse oikea Brother-tulostinohjain, joka I6ytyy CD-ROM-levylta tai jaetuista
resursseista. Valitse Avaa.

Valitse OK.

Valitse laitteen mallin nimi. Valitse OK.

(@ Vinkki

« Kun Kayttajatilien valvonta tulee nakyviin, napsauta Jatka.

@0 © ©

» Jos asentamasi tulostin ei sisalla digitaalista varmennetta, naet varoitusviestin. Napsauta
Asenna silti tama ohjainohjelmisto jatkaaksesi asennusta. Taman jalkeen Tulostimen lisadminen
viimeistellaan.

m Naet Kirjoita tulostimen nimi-naytén Tulostimen lisdaminen-toiminnossa. Valitse
Aseta oletustulostimeksi -valintaruutu, jos haluat kayttaa laitetta oletustulostimena ja napsauta sitten
Seuraava.

@ Voit kokeilla tulostusyhteytta napsauttamallaTulosta testisivu ja sitten Valmis. Nyt laiteen asetukset on
maaritetty ja silla voidaan tulostaa.
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Sahkopostin lahettaminen tai
vastaanottaminen suojatusti (DCP- ja
MFC-mallit)

WWW-pohjaisen hallinnan (Web-selaimen) kayttaminen

Voit maarittaa suojatun sahkopostiviestien Iahettamisen kayttajan todennuksen avulla tai sahkdpostiviestien
l&hettdmisen ja vastaanottamisen (DCP- ja MFC-mallit) SSL/TLS-yhteyden avulla WWW-pohjainen hallinta
-naytossa.

@ Kaynnista WWW-selain.

Kirjoita selaimeen "http://laitteen IP-osoite/” (jossa "laitteen IP-osoite” on laitteen IP-osoite).
B Esimerkki:
http://192.168.1.2/

Salasanaa ei oletusarvon mukaan tarvita. Jos olet maarittanyt salasanan, anna se ja paina [g3-
Valitse Network (Verkko).
Valitse Protocol (Protokolla).

Valitse kohdassa POP3/SMTP Advanced Setting (Lisdasetukset) ja varmista, etta POP3/SMTP-tila on
Enabled (Ota kayttdon).

POP3/SMTP-asetukset voidaan maarittaa talla sivulla.

(@ Vinkki

+ Katso lisatietoja WWW-pohjaisen hallinnan Ohjeesta.

Q 2000

+ Sahkdpostiasetukset voidaan myos tarkistaa maarityksen jalkeen lahettamalla testiviesti.

+ Jos et tiedd POP3/SMTP-palvelinasetuksia, pyyda tiedot jarjestelmanvalvojalta tai Internet-
palveluntarjoajalta.

@ Kun asetukset ovat valmiit, valitse Submit (Lahetd). Test E-mail Send Configuration
(Testaa sahkodpostin [&hetysasetuksia) taiTest E-mail Send/Receive Configuration
(Testaa sahkopostin lahetys/vastaanottoasetuksia) -naytté avautuu.

@ Noudata naytolla annettuja ohjeita, jos haluat testata nykyiset asetukset.
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Sahkopostin lahettaminen tai vastaanottaminen suojatusti (DCP- ja MFC-mallit)

Sahkopostin lahettaminen tai vastaanottaminen suojatusti (DCP- ja MFC-mallit)
SSL/TLS-yhteyden avulla

Tama laite tukee SSL/TLS-menetelmia sahkdpostiviestien lahettdmiseksi tai vastaanottamiseksi (DCP- ja
MFC-mallit) SSL/TLS-tekniikkaa kayttavan sahkdpostipalvelimen kautta. Voit [ahettda tai vastaanottaa
sahkopostiviesteja SSL/TLS-tekniikkaa kayttavan sahkdpostipalvelimen kautta maarittdmalla SMTP yli
SSL/TLS- tai POP3 yli SSL/TLS -asetukset oikein.

Palvelinvarmenteen todentaminen

B Jos valitset SSL- tai TLS-menetelman kohdassa SMTP over SSL/TLS tai POP3 over SSL/TLS,
Verify Server Certificate (Varmista palvelinvarmenne) -valintaruutu valitaan automaattisesti
palvelinvarmenteen todentamiseksi.

* Ennen palvelinvarmenteen todentamista sinun on tuotava CA-varmenne, jonka on myoéntanyt
palvelinvarmenteen allekirjoittanut CA. Kysy verkonvalvojalta tai Internet-palveluntarjoajalta, onko CA-
varmenteen tuominen tarpeen. Jos haluat lisatietoja varmenteen tuomisesta, katso CA-varmenteen
tuominen ja vieminen »» sivulla 18.

+ Jos sinun ei tarvitse todentaa palvelinvarmennetta, poista Verify Server Certificate
(Varmista palvelinvarmenne) -valintaruudun valinta.

Portin numero

B Jos valitset SSL- tai TLS-yhteyden, SMTP Port (SMTP-portti)- tai POP3 Port (POP3-portti)-arvo
muutetaan vastaamaan protokollaa. Jos haluat muuttaa portin numeroa manuaalisesti, anna portin
numero, kun olet valinnut SMTP over SSL/TLS tai POP3 over SSL/TLS.

B Sinun on maaritettdva POP3/SMTP-tietoliikennemenetelma vastaamaan sahkopostipalvelinta. Pyyda
lisdtietoja sahkopostipalvelimen asetuksista verkonvalvojalta tai Internet-palveluntarjoajalta. Useimmissa
tapauksissa suojatut webmail-palvelut vaativat seuraavat asetukset:

« SMTP
* SMTP-portti: 587
* SMTP Server Authentication Method (SMTP-palvelimen varmennustapa): SMTP-AUTH
* SMTP over SSL/TLS: TLS
* POP3
* POP3-portti: 995
* POP3 over SSL/TLS: SSL
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Vianetsinta

Yleista

Tassa luvussa kerrotaan, miten Brother-laitetta kaytettdessad mahdollisesti esiin tulevat tyypilliset verkko-
ongelmat ratkaistaan. Jos et tdman luvun luettuasi pysty ratkaisemaan ongelmaasi, vieraile Brother Solutions
Centerissa osoitteessa: (http://solutions.brother.com/).

Voit ladata muut ohjeet siirtymalla Brother Solutions Centeriin osoitteessa (http://solutions.brother.com/) ja
napsauttamalla oman mallisi sivulla Kayttoohjeet.

Ongelman tunnistaminen

Varmista ennen taman luvun lukemista, ettd seuraavat on maaritetty oikein.

Varmista ensin seuraavat:

Virtajohto on kytketty oikein ja Brother-laitteen virta on kytketty.
Kaikki suojamateriaali on poistettu laitteesta.

Varikasetit ja rumpuyksikké on asennettu oikein.
Etu- ja takakannet ovat taysin kiinni.

Paperi on asetettu oikein paperikasettiin.

Laite yhdistetty verkkoon oikein.

Siirry ratkaisusi sivulle alla olevassa luettelossa
B En voi tulostaa asiakirjaa Internetin valityksella IPPS-protokollan avulla.

Katso En voi tulostaa asiakirjaa Internetin vélitykselld IPPS-protokollan avulla. »» sivulla 28.
B Haluan tarkistaa, etta verkkolaitteet toimivat oikein.

Katso Haluan tarkistaa, etté verkkolaitteet toimivat oikein. »>» sivulla 28.
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En voi tulostaa asiakirjaa Internetin valitykselld IPPS-protokollan avulla.

Kysymys

Ratkaisu

En voi kommunikoida Brother-
laitteen kanssa SSL-
protokollan avulla.

B Hanki oikea varmenne ja asenna se seka laitteeseesi ettd tietokoneeseesi
uudelleen.

B Varmista, etta laitteesi porttiasetus on maaritetty oikein. Voit varmistaa laitteesi
porttiasetukset WWW-pohjaisen hallinnan naytdssa valitsemalla ensin
Network (Verkko), Protocol (Protokolla) ja sitten HTTP Server Settings
(HTTP-palvelimen asetukset).

Haluan tarkistaa, etta verkkolaitteet toimivat oikein.

Kysymys

Ratkaisu

Onko Brother-laitteesi kytketty
paalle?

Tarkista, etta olet varmistanut kaikki kohdan Varmista ensin seuraavat:
>»>» sivulla 27 ohjeet.

Mista 16ydan Brother-laitteen
verkkoasetukset, esimerkiksi
IP-osoitteen?

Tulosta verkkoasetusraportti. Katso Tulostusasetukset-sivun tulostaminen
(HL-5450DN(T)) »>» sivulla 29 tai Verkkoasetusraportin tulostaminen (muut mallit)
>»>» sivulla 29.

28



Vianetsinta

Tulostusasetukset-sivun tulostaminen (HL-5450DN(T))

(4 vinkki

Solmun nimi: Solmun nimi nakyy verkkoasetusluettelossa. Solmun oletusnimi on "BRNXXXXXXXXXXXX".
("xxxxxxxxxxxx” on laitteesi MAC-osoite/Ethernet-osoite.)

Tulostusasetukset-sivu tulostaa raportin, jossa luetellaan kaikki nykyiset kaytossa olevat tulostusasetukset,
mukaan lukien verkkotulostuspalvelimen asetukset.

Voit tulostaa Tulostusasetukset-sivun laitteen Go-painikkeen avulla.
0 Varmista, etta etukansi on suljettu ja virtajohto on kytketty.
9 Kytke laitteeseen virta ja odota, kunnes laite on toimintavalmis.

0 Paina Go-nappainta kolme kertaa 2 sekunnin sisalla. Laite tulostaa nykyisen Tulostusasetukset-sivun.

Verkkoasetusraportin tulostaminen (muut mallit)

(4 Vinkki

Solmun nimi: Solmun nimi nakyy verkkoasetusluettelossa. Solmun oletusnimi on "BRNXXXXXXXXXXXX"
langallisessa verkossa ja "BRWxxxxxxxxxxxx” langattomassa verkossa. ("xxxxxxxxxxxx” on laitteesi
MAC-osoite/Ethernet-osoite.)

Verkkoasetusraporttiin tulostuvat kaikki verkon voimassa olevat asetukset, myos verkon tulostuspalvelimen
asetukset.

HL-5470DW(T)- ja HL-6180DW(T)-laitteelle

0 Valitse Laitetiedot painamalla A tai V.
Paina OK.

9 Valitse Tul. NetSetting painamalla A tai V.
Paina OK.
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DCP-8110DN, DCP-8150DN, DCP-8155DN, MFC-8510DN, MFC-8710DW ja MFC-8910DW
0 Paina Menu.

@ (VFC-maliit) Valitse Tulosta rap. painamalla A tai V.
(DCP-mallit) Valitse Laitetiedot painamalla A tai V.
Paina OK.

0 Valitse Verkkoasetuk. painamalla A tai V.
Paina OK.

O Paina Start.

DCP-8250DN- ja MFC-8950DW(T)-laitteelle

0 Paina valik.

9 Tuo Tulosta rap. nayttdon painamalla A tai ¥ ja paina sitten Tulosta rap..
e Paina verkkoasetuk..

O Paina Start.

[ vinkki

Jos verkkoasetusraportissa IP Address on arvoltaan 0.0.0.0, odota yksi minuutti ja yritéd uudelleen.

30



Vianetsinta

Verkkosanasto ja -kasitteet

SSL-protokollan tekninen kuvaus

SSL (Secure Socket Layer) on kuljetuskerroksessa olevien tietojen suojausmenetelma, joka suojaa
tiedonsiirtoa paikallisessa tai laajassa verkossa IPP (Internet Printing Protocol) -protokollan avulla estden
luvattomia kayttajia lukemasta tietoja.

Protokolla tarjoaa suojauksen digitaalisia avaimia hyddyntavilla todennusprotokollilla. Digitaalisia avaimia on
2:

B Julkinen avain — avaimen tuntee kaikki tulostimen kayttajat.

B Yksityinen avain — avaimen tuntee ainoastaan pakettien salaukseen kaytetty laite, joka pystyy myds
muuttamaan paketit luettavaan muotoon.

Julkinen avain kayttaa joko 1024-bittista tai 2048-bittista salausta sisaltyen yhteen digitaaliseen
varmenteeseen. Nama varmenteet voivat olla joko itse allekirjoitettuja tai CA-varmenteita.

Avaimia on olemassa kolmea erityyppia: yksityinen, julkinen ja jaettu.

Yksityinen avain, jonka tuntee ainoastaan laite, liittyy julkiseen avaimeen, mutta se ei sisally tydaseman
(lahettdjan) digitaaliseen varmenteeseen. Kun kayttaja luo yhteyden ensimmaista kertaa, laite 1ahettaa
julkisen avaimen yhdessa varmenteen kanssa. Tydasema luottaa, etta julkinen avain on Iahtdisin
varmenteen omaavasta laitteesta. Tydasema luo jaetun avaimen koodaten sen julkiseen avaimeen ja
lahettaa sen laitteeseen. Laite koodaa jaetun avaimen yksityiseen avaimeen. Nyt laite ja tydasema jakavat
jaetun avaimen turvallisesti ja luovat turvallisen yhteyden tulostustietojen siirtoon.

Tulostustiedot koodataan ja avataan jaetulla avaimella.

SSL ei esta luvattomien kayttajien paasya paketteihin, mutta protokolla tekee paketeista lukukelvottomia
ilman yksityista avainta, joka valitetaan ainoastaan laitteelle.

Salaus voidaan maarittda seka langallisiin ettd langattomiin verkkoihin ja se toimii myds muiden
suojausmenetelmien, kuten WPA-avainten ja palomuurien kanssa asianmukaisilla maarityksilla.
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Verkkosanasto

B SSL (Secure Socket Layer)
Tietoliikenteen suojausprotokolla, joka ehkaisee tietoturvauhkia salaamalla tietoja.
H |PP (Internet Printing Protocol)

IPP on yleinen tulostusprotokolla, jota kdytetdan tulostustdiden hallintaan. Sitad voidaan kayttaa seka
paikallisesti ettd maailmanlaajuisesti, eli kuka tahansa ympari maailmaa voi tulostaa saman laitteen
kautta.

m |PPS

IPP (Internet Printing Protocol, versio 1.0) -tulostusprotokollan versio, joka kayttda SSL:aa.
m HTTPS

HTTP (Hyper Text Transfer Protocol) -Internet-protokollan versio, joka kayttaa SSL:aa.
B CA (Certificate Authority)

CA on taho, joka myontaa digitaalisia varmenteita (erityisesti X.509-varmenteita) ja takaa varmenteiden
tieto-osien valiset sidokset.

B CSR (Certificate Signing Request)

CSR on CA:lle lahetetty viesti, jossa hakija anoo varmenteen myontamista. CSR sisaltda hakijan
tunnistetiedot, hakijan luoman julkisen avaimen seka hakijan digitaalisen allekirjoituksen.

B Varmenne

Varmenne on julkisen avaimen ja identiteetin yhdistavat tiedot. Varmenteella voidaan varmistaa, etta
julkinen avain kuuluu jollekin tietylle henkil6lle. Muoto maaraytyy x.509-standardin mukaan.

B Julkisen avaimen salausjarjestelma

Julkisen avaimen salausjarjestelma on salausmenetelmien uusi haara, jossa algoritmit hyodyntavat
avainpareja (julkista ja yksityistd avainta) ja kayttavat parin eri osia algoritmin eri vaiheissa.

B Jaetun avaimen salausjarjestelma

Jaetun avaimen salausjarjestelma on salausmenetelmien uusi haara, jossa kaytetaan algoritmeja siten,
ettd ne kayttavat samaa avainta algoritmin eri vaiheissa (kuten salauksessa ja salauksen purkamisessa).
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