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(Secure Socket Layer)

For att hitta grundlaggande information om natverket oéﬁ"'a"\'/ang_c_erade
natverksfunktioner for din Brother-maskin: »» Bruksanvisning for
natverksanvandare.
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Gallande modeller

Denna bruksanvisning galler féljande modeller.
HL-5450DN(T)/5470DW(T)/6180DW(T)
DCP-8110DN/8150DN/8155DN/8250DN/MFC-8510DN/8710DW/8910DW/8950DW(T)

Beskrivning av anmarkningar

Foljande ikoner anvands i den har bruksanvisningen:

@ Ob I anmarkningar far du information om hur du ska agerai olika situationer som kan
S uppsta samt tips pa hur en funktion samverkar med andra funktioner.

Varumarken

Brother-logotypen ar ett registrerat varumarke som tillhor Brother Industries, Ltd.

Microsoft, Windows, Windows Server och Internet Explorer ar antingen registrerade varumarken eller
varumarken som tillhér Microsoft Corporation i USA och/eller andra lander.

Windows Vista ar antingen ett registrerat varumarke eller ett varumarke som tillhér Microsoft Corporation i
USA och/eller andra lander.

For varje foretag vars program omnamns i den har bruksanvisningen finns ett licensavtal avseende de
upphovsrattsskyddade programmen i fraga.

Alla handelsnamn och produktnamn for foretag som visas pa Brother-produkter, relaterade
dokument och annat material, ar alla varumarken eller registrerade varumarken som tillhor respektive
foretag.



VIKTIGT MEDDELANDE

B Denna produkt ar godkand fér anvandning endast i det land dar den képtes. Anvand inte denna produkt i
nagot annat land eftersom det kan strida mot lagar for tradlés telekommunikation och energiférbrukning i
det landet.

B | denna handbok visas skarmbilderna for MFC-8950DW(T) om inte annat anges.

B | det har dokumentet star Windows® XP fér Windows® XP Professional, Windows® XP Professional x64
Edition och Windows® XP Home Edition.

B | det har dokumentet star Windows Server® 2003 for Windows Server® 2003 och
Windows Server® 2003 x64 Edition.

m | det har dokumentet star Windows Server® 2008 fér Windows Server® 2008 och Windows Server® 2008
R2.

B Windows Vista® i detta dokument representerar alla versioner av Windows Vista®.

® Windows® 7 i detta dokument representerar alla versioner av Windows® 7.

B Ga till Brother Solutions Center pa http://solutions.brother.com/ och klicka Bruksanvisningar pa sidan for
din modell for att ladda ner dvriga handbdcker.
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Introduktion

Oversikt

SSL (Secure Socket Layer) ar en effektiv metod for att skydda data som skickas 6ver ett lokalt eller utbrett
natverk. Data som skickas 6ver natverket t.ex. ett utskriftsjobb krypteras och de som férsoker, kan inte |asa
den eftersom all data krypteras.

Detta kan konfigureras for bade tradbundna och tradlésa natverk och fungerar med annan typ av skydd som
t.ex. WPA-nycklar och brandvéaggar.

Kort historik gallande SSL

SSL skapades ursprungligen for att skydda information pa Internet, speciellt data som skickas mellan

webblasare och servrar. Om du t.ex. anvander Internet Explorer® for bankarenden pa Internet och du ser
https:// och det lilla hanglaset i din webblasare anvander du SSL. Det vaxte sedan till att fungera med andra
program som t.ex. Telnet, skrivare och FTP-programvara till att bli en universell I6sning sékerheten online.
Konstruktionens ursprungliga syfte anvands fortfarande idag av manga aterforsaljare och banker online for
att skydda kanslig data som t.ex. kreditkortsnummer, kundregister osv.

SSL anvander extremt hoég krypteringsniva och har bankernas fortroende 6ver hela varlden eftersom den
troligtvis aldrig kommer att knackas.

Fordelarna med att anvanda SSL

Den odvertraffade fordelen med att anvénda SSL pé Brother-maskiner ar att det ger en saker utskrift dver IP-
natverk genom att begransa obehdriga anvandare fran att kunna lasa data som skickas till maskinen. Dess
huvudsakliga saljargument ar att det kan anvandas for att skriva ut konfidentiell information pa ett sdkert satt.
Personalavdelningen pa ett stort foretag skriver t.ex. kanske regelbundet ut I6nebesked. Informationen som
finns pa dessa I6nebesked kan, utan kryptering, I&sas av en annan natverksanvandare. Med SSL, kommer
daremot den som férséker hdmta informationen endast att se en konstig sida med koder och inte det verkliga
I6nebeskedet.



Introduktion

Anvanda certifikat for enhetssakerhet

Din Brother-maskin stédjer anvandning av flera sakerhetscertifikat vilket leder till séker hantering,
autentisering och kommunikation med maskinen. Fdljande funktioner inom sékerhetscertifikat kan anvandas
med maskinen. Nar du skriver ut ett dokument eller anvander webbaserad hantering (webblasare) pa ett
sakert satt med SSL, maste du installera certifikatet pa din dator. Se Installation av digitalt certifikat

>»> sidan 4.

B SSL/TLS-kommunikation
B SSL-kommunikation for SMTP/POP3
Brother-maskinen stéder féljande certifikat.
B Forinstallerat certifikat
Det finns ett forinstallerat sjalvsignerat certifikat pa din dator.

Med hjélp av det certifikatet kan du enkelt anvanda SSL/TLS-kommunikation utan att du behdver skapa
eller installera ett certifikat. Om du vill anvanda din maskins funktion Google Cloud Print, kan du anvanda
det forinstallerade certifikatet for att konfigurera installningarna fér Google Cloud Print pa ett sakert satt.
Mer information om Google Cloud Print finns hos Brother Solutions Center pa http://solutions.brother.com/
dar du klickar pa Bruksanvisningar pa sidan fér din modell fér att ladda ner Guide fér Google Cloud Print.

Obs

Det forinstallerade sjalvsignerade certifikatet kan inte skydda fran intrang i din kommunikation. Vi
rekommenderar att du anvander ett certifikat som utfardats av en palitlig organisation for ett battre skydd.

B Sjalvsignerat certifikat

Den har skrivarservern kan utfarda ett eget certifikat. Med hjalp av det certifikatet kan du enkelt anvanda
SSL/TLS-kommunikation utan att du behdver ett certifikat fran en CA. (se Skapa ett sjélvsignerat certifikat
>»>» sidan 6).

B Certifikat fran en CA

Det finns tva metoder for att installera ett certifikat fran en CA. Om du redan har ett certifikat fran en CA
eller om du vill anvanda ett certifikat fran en extern, betrodd CA:

* Nar du anvander ett CSR-meddelande (Certificate Signing Request) fran skrivarservern. (se Skapa en
CSR (Cetrtificate Signing Request) »» sidan 7).

» Nar du importerar ett certifikat och en privat nyckel. (se Importera och exportera certifikat och privat
nyckel »» sidan 17).


http://solutions.brother.com/
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B CA-certifikat

Om du anvander ett CA-certifikat som sjalvt identifierar CA:n (Certificate Authority) maste du importera ett
CA-certifikat fran CA:n innan du konfigurerar. (se Importera och exportera ett CA-certifikat »» sidan 18).

Obs

* Om du tanker anvanda SSL/TLS-kommunikation rekommenderar vi att du forst kontaktar din
systemadministrator.

» Nar du aterstaller skrivarserverns fabriksinstallningar raderas det certifikat och den privata nyckel som
finns installerade. Om du vill behalla certifikatet och den privata nyckeln efter att du aterstallt
skrivarservern maste du exportera dem innan du aterstaller och sedan installera dem igen. (se Importera
det sjélvsignerade certifikatet, certifikatet utféardat av CA och den privata nyckeln »» sidan 17).



Digitalt certifikat for SSL-kommunikation

Installation av digitalt certifikat

Att skriva ut dver ett sakert natverk eller saker hantering med webbaserad hantering (webblasare) kraver att
ett digitalt certifikat installeras pa bade maskinen och enheten som skickar information till maskinen, t.ex. en
dator. Din maskin har ett férinstallerat certifikat. For att kunna konfigurera certifikatet maste anvandaren
logga in pa maskinen pa distans via en webbldsare med IP-adressen.

Obs

Vi rekommenderar Windows® Internet Explorer® 7.0/8.0 eller Firefox® 3.6 for Windows® och Safari 4.0/5.0
fér Macintosh. Se alltid till att ha JavaScript och cookies aktiverade, oavsett vilken webblasare du
anvander. Om en annan webblasare anvands maste du kontrollera att den ar kompatibel med HTTP 1.0
och HTTP 1.1.

Starta webblasaren.

Ange "http://maskinens IP-adress/” i webblasarens adressfalt (dar "maskinens IP-adress” &r maskinens
IP-adress eller skrivarserverns namn).

B Till exempel: http://192.168.1.2/

Lésenord kravs inte som standard. Om du tidigare har stallt in ett I6senord ska du ange det och trycka
pa &

Klicka pa Network (Natverk).

Klicka pa Security (Sakerhet).

Q00 o

Klicka pa Certificate (Certifikat).
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o Du kan konfigurera certifikatinstaliningarna.
For att skapa ett sjalvsignerat certifikat med webbaserad hantering, ga till Skapa ett sjalvsignerat
certifikat »>» sidan 6.
For att skapa en CSR (Certificate Signing Request), ga till Skapa en CSR (Certificate Signing Request)

>»>» sidan 7.
Certificate @
Certificate List
Certificate Name Issuer Validity Period(*:Expired)
1 ——( Create Self-Signed Certificate )
2 ——C Create CSR )

Import Certificate and Private Key

1 Skapa och installera ett sjalvsignerat certifikat
2 Anvanda ett certifikat fran en CA (Certificate Authority)

Obs

» De funktioner som &r gratonade och inte lankade ar inte tillgéngliga.
* Mer information om konfigurering finns i hjélptexten for webbaserad hantering.
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Skapa ett sjalvsignerat certifikat

0 Klicka pa Create Self-Signed Certificate (Skapa sjalvsignerat certifikat).

9 Ange Common Name (Gemensamt namn) och Valid Date (Giltighetsdatum).

Obs

* Langden pa Common Name (Gemensamt namn) maste vara kortare an 64 tecken. Ange ett ID som t.ex.
en |IP-adress, ett nodnamn eller domdnnamn som ska anvandas for atkomst till maskinen med SSL/TSL-
kommunikation. Nodnamnet visas som standard.

* En varning visas om du anvander IPPS- eller HTTPS-protokollet och anger ett annat namn i adressfaltet
an det Common Name (Gemensamt namn) som anvandes for det sjalvsignerade certifikatet.

0 Du kan vélja instéllningarna Public Key Algorithm (Algoritm med offentlig nyckel) och
Digest Algorithm (Algoritmsammandrag) i rullgardinslistan. Standardinstaliningarna ar RSA(2048bit)
(RSA (2048-bitars)) for Public Key Algorithm (Algoritm med offentlig nyckel) och SHA256 for
Digest Algorithm (Algoritmsammandrag).

@ Kiicka pa Submit (Skicka).

Nu skapas och sparas det sjalvsignerade certifikatet i maskinens minne.
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Skapa en CSR (Certificate Signing Request)

En CSR (Certificate Signing Request) ar en férfragan som skickas till en CA for att verifiera kreditiven i
certifikatet.

Obs

Vi rekommenderar att du installerar rotcertifikatet fran CA innan du skapar CSR-begaran.

0 Klicka pa Create CSR (Skapa CSR).

9 Ange ett Common Name (Gemensamt namn) och din information, som t.ex. Organization
(Organisation).
Din foretagsinformation kravs for att en CA ska kunna bekréfta din identitet och attestera den for varlden.

Create CSR (]

Common Hame

Organization [Brother

Organization Unit
CityiLocality [udznsn=u

State/Province

Country/Region =

Oconfigure extended partition

Public Key Algorithm RSA(Z0455it) ¥|

Digest Algerithm SHAZ5E M

Obs

Langden pa Common Name (Gemensamt namn) maste vara kortare an 64 tecken. Ange ett ID som t.ex.
en |IP-adress, ett nodnamn eller domannamn som ska anvandas for atkomst till maskinen med SSL/TSL-
kommunikation. Nodnamnet visas som standard. Common Name (Gemensamt namn) kravs.

+ Ett varningsmeddelande visas om du anger ett annat namn i webbadressfaltet an det vanliga namn som
anvandes for certifikatet.

* Langden pa Organization (Organisation), Organization Unit (Organisationsenhet), City/Locality
(Stad/Ort) och State/Province (Delstat/Provins) maste vara kortare an 64 tecken.

» Country/Region (Land/Region) ska vara en landskod enligt ISO 3166 bestaende av tva tecken.

* Om du konfigurerar certifikatforlangningen X.509v3 markerar du kryssrutan
Configure extended partition (Konfigurera utdkad del) och véljer sedan Auto (Register IPv4)
(Auto (Register IPv4)) eller Manual.
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e Du kan vélja instéllningarna Public Key Algorithm (Algoritm med offentlig nyckel) och
Digest Algorithm (Algoritmsammandrag) i rullgardinslistan. Standardinstaliningarna ar RSA(2048bit)
(RSA (2048-bitars)) for Public Key Algorithm (Algoritm med offentlig nyckel) och SHA256 for
Digest Algorithm (Algoritmsammandrag).

0 Klicka pa Submit (Skicka). Féljande skarmbild visas.

Create CSR

Please wait.

7

@ Efter nagra sekunder visas certifikatet, som kan sparas i en liten fil eller kopieras och klistras in direkt i
ett CSR-formular som en CA har. Klicka pa Save (Spara) for att spara CSR-filen pa din dator.

CSR

Obs

Folj den CA-policy som galler for att skicka en CSR till din CA.

@ Du har nu skapat en CSR. Ga till Sa hér installerar du certifikatet pa maskinen »>» sidan 9 for mer
information om hur du installerar certifikatet pa din maskin.
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Sa har installerar du certifikatet pa maskinen

Nar du far ett certifikat fran en CA installerar du det pa skrivarservern genom att folja stegen nedan.

Obs

Endast ett certifikat utfardat med den har maskinens CSR kan installeras. Nar du vill skapa ytterligare en
CSR, se till att certifikatet ar installerat innan du skapar ytterligare en CSR. Skapa ytterligare en CSR
sedan du har installerat certifikatet pad maskinen. | annat fall blir den CSR du gjorde innan du installerade

ogiltig.

0 Klicka pa Install Certificate (Installera certifikat) pa sidan Certificate (Certifikat) page.

Certificate @

Certificate List

Certificate Hame Issuer Validity Period|*:Expired}

Import Certificate and Private Key==

9 Ange filen for det certifikat som har utfardats av en CA och klicka sedan pa Submit (Skicka).

0 Nu har certifikatet skapats och sparats i maskinens minne.
For att du ska kunna anvanda SSL/TLS-kommunikation maste rotcertifikatet fran din CA &ven installeras
pa din dator. Kontakta din natverksadministratér angédende den installationen.
Du har konfigurerat det digitala certifikatet. Om du vill skicka eller ta emot e-post med SSL, se Sénda
eller Ta emot (fér DCP- och MFC-modeller) ett e-postmeddelande pa ett sékert sétt »» sidan 25 for
nédvandiga konfigureringssteg.
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Valja certifikatet

Folj stegen nedan nar du installerat certifikatet for att valja det certifikat du vill anvanda.
€@ «Kiicka pa Network (Natverk).

9 Klicka pa Protocol (Protokoll).

9 Klicka p4 HTTP Server Settings (Installningar for HTTP-server) och valj sedan certifikatet fran
rullgardinsmenyn Select the Certificate (Valj certifikatet).

HTTP Server Settings @

If secure communication is required we recommend using SSL.(The recommended security
settings will be set after the certificate is selected )

Select the Certificate Preset he
(You can select or release the following protocols for the SSL ceriificate to work with.)
Web Based Management
HTTPS(Port 443)
HTTP(Port 80)
IPP

HTTPS(Port 443)
HTTP

Port 80
Port 531

Web Services

HTTP

Certificate

10
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Obs

* Om féljande dialogruta dyker upp rekommenderar Brother att du avaktiverar Telnet-, FTP-, TFTP-
protokollen och natverkshanteringen med aldre versioner av BRAdmin Professional (2,8 eller tidigare) for
en saker kommunikation. Anvandarautentiseringen blir inte sdker om du aktiverar dem.

Protocol(Low security)

It is recommended to disable the protocols for high security communication.

To disable the protocol, uncheck the protocal.

W Telnet
W FTR{Including Scan to FTP)
¥ TFTP

BRAMIN uses SHMP
when SNMP 15 used, it 1s designed to use "SNMPY3 read-write access” for high security
If you do not use, uncheck the protocol

¥ Sump

* For DCP- och MFC-modeller:
Om du avaktiverar FTP, avaktiveras funktionen Skanna till FTP.

@ Kiicka pa Submit (Skicka).

11
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Installera det sjalvsignerade certifikatet eller forinstallerade certifikatet
for anvandare av Windows Vista®, Windows® 7 och Windows Server® 2008
som har administratorsrattigheter

Obs

» Foéljande steg ar avsedda for Windows® Internet Explorer®. Om du anvander en annan webblasare foljer
du webbl&sarens hjalptext.

» Du maste ha administratorsrattigheter for att installera det sjalvsignerade certifikatet eller det
forinstallerade certifikatet.

0 Klicka pa @-knappen och sedan pa Alla program.

9 Hogerklicka pa Internet Explorer och klicka sedan p4 Kér som administrator.

&3 Hamta Windows Live Messenger _ v
@ Internet Explorar

q Standardprol Dnona

¥ Windows De|  Kar som administrator
B Windows DY Uppna tilens sokvag
52 Windows Fa
Windows Fo
Windows Ka

Fast pd Start-menyn
Lagg till i Snabbstartsfiltet

[5=] Windows Ko Aterstill tidigare versioner

m=l Windows M| i

 Windows M Skicka till 3
& Windows M| Klipp ut

E Windows M

Kopiera
Windows M

£ Windows Ug Ta bort

Autostart Byt namn
Spel

Tillbehor Ernd=p
Tilligg ech uppgraderingar

Underhall Matverk
Anslut till

Kontrollpanelen

Hjilp och support

Windows-sakerhet

X a "

Obs

Om skarmen Kontroll av anvandarkonto visas,
(Windows Vista®), klickar du pa Fortsatt (Tillat).
(Windows® 7) Klicka pa Ja.

12
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9 Ange "https://maskinens |P-adress/” i webblasaren for att komma at maskinen (dar "maskinens IP-
adress” ar maskinens IP-adress eller nodnamn som du tilldelat certifikatet).
Klicka sedan pa Fortsatt till den hiar webbplatsen (rekommenderas inte)..

/& Certifikatfel: Navigeringen har blockerats - Windows Intemnet Explorer o l@ ==
22 hitps://192.168.1.50/ +[##| % || Live Search -
O + £ -]
A I - »
v [g Certifikatfel: Navigeringen har blockerats ] ‘ - v e = b Sida = ) Verktyg ~

_a
‘@ Ett problem har uppstatt med den har webbplatsens sakerhetscertifikat.

Sakerhetscertifikatet som presenteras av den har webbplatsen har inte utfardats av en palitlig
certifikatutfardare.

Problem med sakerhetscertifikat kan tyda pa att nagen forsoker lura dig eller snappa upp data som du

sander till servern.
Det rekommenderas att du sténger den hér i ’amﬂe & till

© Kiicka har om du vil stanga denna sida.

& Fortsatt till den har webbplatsen (rekommenderas inte).

@ Mer information

@ Intemet | Skyddat lige: P3 H10% -

0 Klicka pa Certifikatfel och klicka sedan pa Visa certifikat. For resten av instruktionerna féljer du stegen
fran @ under Installera det sjélvsignerade cetrtifikatet eller det forinstallerade certifikatet at anvdndare
med Windows® XP och Windows Server® 2003 »» sidan 14.

@Q' El /1921681507 tus il | v 4 Cenifikatfel
—
R |8 s atet ar e betrott

=
MFC-xxxx \Blease configure the passw

SR | Address | Fax | Copy | Print | Scan || Administr:

Status
Device Staty
Automatic Refresh @ off On
Web Language Ao v
Device Location 8 Contact

B rocation

Copyright(C) 2000-2012 Brother Industries, Ltd. AllRights Resenved Topa
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Installera det sjalvsignerade certifikatet eller det forinstallerade certifikatet
at anviandare med Windows® XP och Windows Server® 2003

0 Starta webblasaren.

9 Ange "https://maskinens IP-adress/” i webblasaren for att komma at maskinen (dar "maskinens IP-
adress” ar IP-adressen eller nodnamnet som du tilldelat certifikatet).
@ Nar dialogrutan med sakerhetsmeddelandet visas, gér nagot av féljande:

B Klicka pa Fortsitt till den har webbplatsen (rekommenderas inte).. Klicka pa Certifikatfel och
klicka sedan pa Visa certifikat.

B Om féljande dialogruta visas klickar du pa Visa certifikat.

Sikerhetsvarning El

(R"l Infarmation zom uthpts pé den har platsen kan inte sez eller dndraz
?. av andra. D&remat ar det problem med platzens
; sakerhetscertifilk.at.

& Sakerhetsbevizet utfardades av ett foretag som du inte har
walt att lita p&. Titta pa 3kerhetshevizet for att bestamma om
du will lita pa utfardaren.

e Sakerhetsbevizets datum &r giltigt.

o Sakerhetzbeviset har et giltigh nann zom Sverensstammer
rned narnnet pd sidan zom du farsoker ze.

\\
Vil du fortstta? ’

L da J N | visacenikat |

0 Valj Installera certifikat... fran fliken Allmant.

Certifikat

Allrdnt | Information | Certifieringssikyag

Certifikatinformation

Den har certifikatutfardarens rotcertifikat Sr inte
betrott. Om du vill att det ska vara betrott mdste du
installera certifikatet i arkivet Betrodda
rotcertifikatutfirdare.

Ukfardat till BRIA3Z75A

Utfardat av BRU43Z75A

Giltigt frdn 2000-01-01 Gill 2011-09-09 ’

14
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@ Nar Guiden Importera certifikat visas klickar du pa Nasta.

Guiden Importera certifikat fgl

Valkommen till guiden Importera
certifikat

Den har guiden hjélper dig att kopiera certifikat, listar
dver betrodda certifikat ach listor Sver Sterkallade
certifikat (CRL:er) Frén din harddisk ill etk certifikatarkiv.,

Ett certifikat, som utfardas av en certifikatutfardare,
bekraftar dinidentitet ach innehdller information som
anvands Fér att skydda data eller Fér att etablera sikra
nétverksanslukningar. Ett certifikatarkiv r etk
systemomrSde dar certifikat Farvaras,

Klicka p& Masta orn du vill Farksatta,

W

[ Masta = ]I Avbryt ]
)

@ Du méste ange en plats dar certifikatet ska installeras. Vi rekommenderar att du valjer
Placera alla certifikat i nedanstaende arkiv och sedan klickar pa Bladdra....

Guiden Importera certifikat PE‘

Certifikatarkiv
Ett certifikatarkiv &r ett systemomrade dr certifikat Farvaras,

Ett certifikatarkiv kan valjas automatiskt, eller 5§ kan du ange en plats Far certifikatet,

(O ¥alj certifikatarkiv automatiskt kifrdn certifikattyp
(G);El.@.@@..@.ll.@..Egrtiﬁlfek..i..n§ans.t.%?n.d.@..ﬁ[!sixé ) ,

Certifikatarkiv:

| | [(oedra... ]]

[<E'0reg§ende” Nasta = ][ Avbryt

o Valj Betrodda rotcertifikatutfardare och klicka sedan pa OK.

Vilj certifikatarkiv

|7 Fortroenae rof roretag
[ Mellanliggande certifikatutf ardare
(£ Betrodda utgivars

(2 Icke betrodda certifikat

77 Tredirnarts rotrertifikab b ardare
[Jwisa Fysiska arkiv ’

| ok || avbre |




Digitalt certifikat for SSL-kommunikation

@ Kiicka pa Nista.

X

Guiden Importera certifikat

Certifikatarkiv
Ett certifikatarkiv 8 ett systemorneSde dar certifikat Farvaras,

ELt certifikatarkiv kan valias automatiskt, eller s3 kan du ange en plats Fér certifikatet,
() valj certifikatarkiv automatiskk utifr&n certifikattyp
(%) Placera alla certifikat | nedanst3ende arkiv

Certifikatarkiv:
Betrodda robcertifikatutfardare

W

(———
<Eﬁrag33ndl”[ Masta > ]” Avbryt ]
N—J

© Kiicka pa Slutfér pa nasta skarmbild.

@ Du blir sedan ombedd att installera certifikatet.
Gor ett av foljande:

B Om du installerar det sjalvsignerade certifikatet, bekrafta ditt fingeravtryck (tumavtryck) och klicka
sedan pa Ja.
B Klicka pa Ja om du installerar det forinstallerade certifikatet.

Sidkerhetsvarning l

'j Du kommer nu att installera ett certifikat frén en certifikatutfardare som hawvdar att den representerar :
== ERN4az7SA

Det gér inte att kontrollera om certifikatet verkligen kommer Fran "BRM482754", Du bér kontrollera dess ursprung genom att kontakta "BRM482754".
Anvand Féljande nummer:

Tumavtryck {shal): 4F4A073E BF2FCSAE DOFBSACT 29AA2CE1 4C1C8CEC
Yarning!

O du installerar det hér rokcertifikatet kommer alla certifikat som utfardas av den har certifikatutfardaren att bli betrodda, Installation av ett certifikat
med ett obekr&ftat tumavtryck &r en sékerhetsrisk, Klicka pd Ja For att,qodi@@ den hér risken.

Wil du Fortsatka med installationen av det har certifikatet?

Obs

» Fingeravtrycket (tumavtryck) skrivs ut pa natverkskonfigurationslistan for det sjalvsignerade certifikatet.
Information om hur du skriver ut natverkskonfigurationslistan finns i Skriva ut sidan med
skrivarinstéliningar (for HL-5450DN(T)) »>» sidan 29 eller Skriva ut nétverkskonfigurationsrapport (fér
andra modeller) »» sidan 29.

» Fingeravtrycket skrivs inte ut pa natverkskonfigurationslistan for det forinstallerade certifikatet.

@ Kiicka pa OK.

@ Nu ar det sjalvsignerade certifikatet eller férinstallerade certifikatet installerat pa din dator och du kan
anvanda SSL/TLS-kommunikation.

Du maste géra samma sak for alla datorer du vill skriva ut sékert med. Nar det val har installerats behover
du inte upprepa stegen om inte certifikatet andras.
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Digitalt certifikat for SSL-kommunikation

Importera och exportera certifikat och privat nyckel

Du kan spara certifikatet och den privata nyckeln pa maskinen och hantera dem genom att importera och
exportera.

Importera det sjalvsignerade certifikatet, certifikatet utfardat av CA och den
privata nyckeln

0 Klicka pa Import Certificate and Private Key (Importera certifikat och privat nyckel) pa sidan
Certificate (Certifikat) page.

9 Specificera den fil du vill importera.
0 Ange l6senordet om filen ar krypterad och klicka sedan pa Submit (Skicka).

0 Certifikatet och den privata nyckeln har nu importerats till maskinen.

Exportera det sjalvsignerade certifikatet, certifikatet utfardat av CA och den
privata nyckeln

0 Klicka pa Export (Exportera) som visas med Certificate List (Certifieringslista) pa sidan Certificate
(Certifikat).

9 Ange ett I6senord om du vill kryptera filen.

Obs

Om du ldmnar I6senordsfaltet tomt krypteras inte filen.

0 Ange I6senordet en ganag till for att bekrafta det och klicka sedan pa Submit (Skicka).
0 Specificera den plats du vill spara filen pa.

@ Certifikatet och den privata nyckeln har nu exporterats till datorn.
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Digitalt certifikat for SSL-kommunikation

Importera och exportera ett CA-certifikat

Du kan spara ett CA-certifikat p4 maskinen genom att importera och exportera.

Importera ett CA-certifikat
0 Klicka pa CA Certificate (CA-certifikat) pa sidan Security (Sakerhet) page.

9 Klicka pa Import CA Certificate (Importera CA-certifikat) och valj certifikatet. Klicka pa Submit
(Skicka).

Exportera ett CA-certifikat
0 Klicka pa CA Certificate (CA-certifikat) pa sidan Security (Sakerhet) page.

9 Valj det certifikat som du vill exportera och klicka pa Export (Exportera). Klicka pa Submit (Skicka).

0 Klicka pa Save (Spara) for att valja malmappen.

0 Valj den malmapp dar du vill spara det exporterade certifikatet och spara sedan certifikatet.
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Digitalt certifikat for SSL-kommunikation

Hantera flera certifikat

Med denna funktion for flera certifikat kan du hantera varje certifikat som du har installerat med webbaserad
hantering. Nar certifikaten har installerats kan du visa vilka certifikat som finns installerade pa sidan
Certificate (Certifikat) och sedan visa respektive certifikats innehall och radera eller exportera certifikatet.
Mer information om hur du éppnar sidan Certificate (Certifikat) finns pa Installation av digitalt certifikat

>»>» sidan 4.

B For skrivarmodeller

Med Brother-maskinen kan du spara hogst tre sjalvsignerade certifikat eller hdgst tre certifikat som
utfardats av en CA. Du kan anvanda de sparade certifikaten nar du anvander HTTPS/IPPS-protokollet
eller autentisering med IEEE 802.1x.

B For DCP- och MFC-modeller

Med Brother-maskinen kan du spara hogst fyra sjalvsignerade certifikat eller hogst fyra certifikat som
utfardats av en CA. Du kan anvanda de sparade certifikaten nar du anvander HTTPS/IPPS-protokollet,
autentisering med IEEE 802.1x eller en signerad PDF.

Du kan ocksa spara hogst fyra CA-certifikat till nar du anvander autentisering med IEEE 802.1x och SSL fér
SMTP/POP3.

Vi rekommenderar att du sparar ett certifikat mindre och haller det sista ledigt for att hantera certifikaten nar
de gar ut. Om du till exempel vill spara ett CA-certifikat, spara tre certifikat och [&mna en som reserv. Vid
aterutfardande av certifikatet, till exempel nar certifikatet har gatt ut, kan du importera ett nytt certifikat som
reserv och sedan kan du radera det utgangna certifikatet s& att det inte blir fel p& konfigurationen.

Obs
* Nar du anvander HTTPS/IPPS, IEEE 802.1x eller signerad PDF (fér DCP- och MFC-modeller) maste du
vélja vilket certifikat du anvander.

* Nér du anvander SSL fér SMTP-/POP3- kommunikationer (féor DCP- och MFC-modeller) behdver du inte
vélja certifikatet. Det nddvandiga certifikatet valjs automatiskt.
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Hantera natverksmaskinen sakert med
SSL/TLS

For att kunna hantera natverksmaskinen sakert maste du anvanda hanteringsverktyg med
sakerhetsprotokoll.

Saker webbaserad hantering (webblasare)

Vi rekommenderar att du anvander HTTPS-protokoll for séaker hantering. Dessa protokoll kraver féljande
maskininstallningar.

Obs

* HTTPS-protokollet aktiveras som standard.

Du kan andra instéliningarna for HTTPS-protokollet och det certifikat som ska anvandas pa skarmen for
webbaserad hantering genom att klicka pa Network (Natverk), Protocol (Protokoll) och sedan pa
HTTP Server Settings (Installningar for HTTP-server).

» Du maste ocksa installera det certifikat du installerade pa maskinen pa din dator. Se Installera det
sjélvsignerade cetrtifikatet eller férinstallerade certifikatet fér anvdndare av Windows Vista® Windows® 7
och Windows Server® 2008 som har administratorsréttigheter »» sidan 12 eller Installera det
sjélvsignerade certifikatet eller det forinstallerade certifikatet at anvdndare med Windows® XP och
Windows Server® 2003 »> sidan 14.

0 Starta webblasaren.

9 Skriv in "https://maskinens IP-adress/” i din webblasare. (Om du anvander det certifikat som skapats
skriver du "https://Common Name/” i din webblasare. Dar &r "Common Name” det namn som du tilldelat
certifikatet, t.ex. en IP-adress, ett nodnamn eller ett domannamn. Fér information om hur du tilldelar
certifikatet ett Common Name, se Anvénda certifikat fér enhetssdkerhet »» sidan 2.)

B Till exempel:
https://192.168.1.2/ (om Common Name ar maskinens IP-adress)

0 Lésenord krévs inte som standard. Ange ett Idsenord om du har stallt in ett sédant och tryck pa .
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Saker dokumentutskrift med SSL

Siker dokumentutskrift med IPPS for Windows®

Vi rekommenderar att du anvander IPPS-protokoll f6r saker hantering. IPPS-protokollet kraver féljande
maskininstallningar.

Obs

+ Kommunikation med IPPS kan inte férhindra obehdrig dtkomst till skrivarservern.

» Du maste ocksa installera det certifikat du installerade pa maskinen pa din dator. Se Installera det
sjélvsignerade cetrtifikatet eller férinstallerade certifikatet fér anvdndare av Windows Vista®, Windows® 7
och Windows Server® 2008 som har administratorsréttigheter »» sidan 12 eller Installera det
sjélvsignerade certifikatet eller det forinstallerade certifikatet at anvdndare med Windows® XP och
Windows Server® 2003 »> sidan 14.

» IPPS-protokollet maste vara aktiverat. Standardinstaliningen &r aktiverat. Du kan &ndra installningarna for
IPPS-protokollet och det certifikat som ska anvandas pa skarmen fér webbaserad hantering genom att
klicka pa Network (Natverk), Protocol (Protokoll) och sedan pd HTTP Server Settings
(Instéllningar for HTTP-server).

Windows® XP och Windows Server® 2003

Klicka pa Start och valj Skrivare och fax.

Klicka pa Lagg till en skrivare for att starta Guiden Lagg till skrivare.

Klicka pa Nasta nar du ser skdrmen Valkommen till guiden Lagg till skrivare.
Valj En natverksskrivare eller skrivare som ar ansluten till en annan dator.

Klicka pa Nasta.

Q0000 Q

Valj Anslut till en skrivare pa Internet eller i hem- eller kontorsnatverket och ange sedan féljande i
webbadressfaltet:
"https://maskinens IP-adress/ipp” (dar "maskinens IP-adress” ar maskinens IP-adress eller nodnamn.)

Obs

» Det ar viktigt att du anvander "https://” och inte "http://” annars blir utskriften éver IPP inte saker.

* Om du har redigerat vardfilen pa din dator eller anvander DNS (Domain Name System) kan du ocksa
skriva in skrivarserverns DNS-namn. Eftersom skrivarservern stdder TCP/IP och NetBIOS, kan aven
skriva in skrivarserverns NetBlIOS-namn. NetBIOS-namnet hittar du i natverkskonfigurationslistan.
(Information om hur du skriver ut natverkskonfigurationslistan finns i Skriva ut sidan med
skrivarinstéliningar (for HL-5450DN(T)) »>» sidan 29 eller Skriva ut nétverkskonfigurationsrapport (fér
andra modeller) »>» sidan 29.) NetBIOS-namnet som tilldelas ar de 15 forsta tecknen av nodnamnet och
i standard visas det som "BRNxxxxxxxxxxxx” fér ett tradbundet natverk eller "BRWxxxxxxxxxxxx” for ett
tradldst natverk. ("xxxxxxxxxxxx” ar din maskins MAC-adress/Ethernet-adress.)
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Saker dokumentutskrift med SSL

o Nar du klickar pa Nista ansluter Windows® XP och Windows Server® 2003 till den angivna
webbadressen.

B Om skrivardrivrutinen redan har installerats:
Skarmen for val av skrivare visas i Guiden Lagg till skrivare.
Ga till steg @.

B Om skrivardrivrutinen INTE har installerats:

En av férdelarna med utskriftsprotokollet IPP ar att det identifierar skrivarens modellnamn nar du
kommunicerar med den. Nar kommunikationen fungerar visas skrivarens modellnamn automatiskt.

Detta innebar att du inte behdver tala om for Windows® XP och Windows Server® 2003 vilken typ av
skrivardrivrutin som ska anvandas.

Ga till steg @.

Obs

Om den skrivardrivrutin som du installerar inte har ett digitalt certifikat visas ett varningsmeddelande.
Klicka pa Fortsatt anda for att fortsatta med installationen.

Klicka pa Diskett finns. Du blir d& ombedd att satta i skivan med skrivardrivrutinen.

Klicka pa Bladdra och valj ratt Brotherskrivardrivrutin som finns pa cd-skivan eller natverksresursen.
Klicka pa OK.

Klicka pa OK.
Valj din maskin och klicka pa OK.

Markera Ja om du vill anvanda denna maskin som standardskrivare. Klicka pa Nasta.

0806 00

Klicka pa Slutfér och maskinen ar nu konfigurerad och redo att skriva ut. Skriv ut en testsida for att testa
skrivaranslutningen.
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Saker dokumentutskrift med SSL

Windows Vista®, Windows® 7 och Windows Server® 2008

@ (Windows Vista®)
Klicka pa @-knappen, Kontrollpanelen, Maskinvara och ljud och darefter Skrivare.
(Windows® 7)
Klicka pa @-knappen och sedan pa Enheter och skrivare.

(Windows Server® 2008)
Klicka pa Start, Kontrollpanelen, Maskinvara och ljud och sedan Skrivare.

Klicka pa Lagg till en skrivare.
Valj Lagg till en natverksskrivare, tradlos skrivare eller Bluetooth-skrivare.
Klicka pa& Skrivaren jug vill anvdnda finns inte med i listan.

Valj Vélj en delad skrivare efter namm och ange sedan féljande i webbadressfaltet:
"https://maskinens IP-adress/ipp” (dar "maskinens IP-adress” ar maskinens IP-adress eller nodnamn.)

Obs

» Det ar viktigt att du anvander "https://” och inte "http://” annars blir utskriften éver IPP inte saker.

* Om du har redigerat vardfilen pa din dator eller anvander DNS (Domain Name System) kan du ocksa
skriva in skrivarserverns DNS-namn. Eftersom skrivarservern stdder TCP/IP och NetBIOS, kan aven
skriva in skrivarserverns NetBIOS-namn. NetBIOS-namnet hittar du i natverkskonfigurationslistan.
(Information om hur du skriver ut natverkskonfigurationslistan finns i Skriva ut sidan med
skrivarinstéliningar (for HL-5450DN(T)) »>» sidan 29 eller Skriva ut nétverkskonfigurationsrapport (fér
andra modeller) »>» sidan 29.) NetBIOS-namnet som tilldelas ar de 15 forsta tecknen av nodnamnet och
i standard visas det som "BRNxxxxxxxxxxxx” fér ett tradbundet natverk eller "BRWxxxxxxxxxxxx” for ett
tradldst natverk. ("xxxxxxxxxxxx” ar din maskins MAC-adress/Ethernet-adress.)

@ Nar du Klickar pa Nista ansluter Windows Vista® och Windows Server® 2008 till den angivna
webbadressen.

B Om skrivardrivrutinen redan har installerats:
Skarmen for val av skrivare visas i guiden Lagag till skrivare. Klicka pa OK.

Om passande skrivardrivrutin redan installerats pa din dator kommer Windows Vista® och Windows

Server® 2008 automatiskt att anvanda den drivrutinen. Om sa ar fallet blir du bara tillfrdgad om du vill
gbra drivrutinen till standardskrivare och darefter slutférs guiden Installera drivrutin. Du kan nu skriva
ut.

Ga till steg @.
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B Om skrivardrivrutinen INTE har installerats:

En av férdelarna med utskriftsprotokollet IPP ar att det identifierar skrivarens modellnamn nar du
kommunicerar med den. Nar kommunikationen fungerar visas skrivarens modellnamn automatiskt.

Detta innebar att du inte behdver tala om for Windows Vista® eller Windows Server® 2008 vilken typ
av skrivardrivrutin som ska anvandas.

Ga till steg @.

Om din maskin inte finns med pa listan éver skrivare som stéds klickar du pa Disk finns. Du blir da
ombedd att satta i skivan med skrivardrivrutinen.

Klicka pa Bladdra och valj ratt Brotherskrivardrivrutin som finns pa cd-skivan eller natverksresursen.

(7

(8 :
Klicka pa Oppna.

© Kiicka pa OK.

©

Ange maskinens modellnamn. Klicka p4 OK.

* Nar skarmen foér Kontroll av anvandarkonto visas, klickar du pa Fortsatt.

* Om den skrivardrivrutin som du installerar inte har ett digitalt certifikat visas ett varningsmeddelande.
Klicka pa Installera drivrutinen anda for att fortsatta med installationen. Guiden Lagg till skrivare
slutfors.

m Du kommer att se skdrmen Skriv ett skrivarnamn i Lagg till skrivare-guiden. Markera kryssrutan for
Anvand som standardskrivare om du vill anvdnda den har maskinen som standardskrivare och klicka
sedan pa Nasta.

@ Du kan testa skrivaranslutningen genom att klicka pa Skriv ut en testsida och darefter pa Slutfor.
Maskinen ar nu konfigurerad och redo att skriva ut.
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Sanda eller Ta emot (for DCP- och MFC-
modeller) ett e-postmeddelande pa ett
sakert satt

Konfigurera med webbaserad hantering (webblasare)

Du kan konfigurera sadker sdndning av e-post med anvandarautentisering eller sandning och mottagning (for
DCP- och MFC-modeller) av e-post med SSL/TLS péa skdrmen fér webbaserad hantering.

0 Starta webblasaren.
9 Ange "http://maskinens ip-adress/” i webblasaren (dar "maskinens ip-adress” ar maskinens |IP-adress).
B Till exempel:

http://192.168.1.2/
Lésenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och tryck pa [g3-

Klicka pa Network (Natverk).

Klicka pa Advanced Setting (Avancerad installning) pa POP3/SMTP och se till att status for
POP3/SMTP ar Enabled (Aktivera).

(3]
(4]
@ Klicka pa Protocol (Protokoll).
(6]
(7]

Du kan konfigurera POP3/SMTP-instéllningarna pa den har sidan.

E// Obs
* Mer information finns i hjalptexten for webbaserad hantering.

» Du kan aven kontrollera att e-postinstaliningarna har konfigurerats ratt genom att skicka ett
testmeddelande via e-post.

* Om du inte kanner till installningarna fér POP3/SMTP-servern kan du kontakta din systemadministrator
eller ISP (Internetleverantdr) for mer information.

@ Klicka pa Submit (Skicka) nar du &r klar med konfigurationen. Skarmbilden
Test E-mail Send Configuration (Testa Konfiguration foér att skicka e-post) eller
Test E-mail Send/Receive Configuration (Testa Konfiguration for att skicka/ta emot e-post) visas.

@ Folj anvisningarna pa skarmen om du vill testa de aktuella installningarna.
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Sanda eller Ta emot (for DCP- och MFC-modeller) ett e-postmeddelande pa ett sakert satt

Sédnda eller Ta emot (for DCP- och MFC-modeller) ett e-postmeddelande pa ett
sakert satt med SSL/TLS

Denna maskin stédjer metoderna SSL/TLS for att skicka eller ta emot (fér DCP- och MFC-modeller) e-post
via en e-postserver som kraver sdker SSL/TLS-kommunikation. For att kunna sanda eller ta emot e-post via
en e-postserver som anvander SSL/TLS-kommunikation maste du konfigurera SMTP éver SSL/TLS eller
POP3 6ver SSL/TLS korrekt.

Verifiera servercertifikat

B Om du valjer SSL eller TLS for SMTP over SSL/TLS (SMTP dver SSL/TLS) eller POP3 over SSL/TLS
(POP3 6ver SSL/TLS) markeras kryssrutan Verify Server Certificate (Verifiera servercertifikat)
automatiskt for att verifiera servercertifikatet.

* Innan du verifierar servercertifikatet maste du importera CA-certifikatet som har utfardats av det CA
som signerade servercertifikatet. Kontakta din natverksadministrator eller Internetleverantér angdende
om ett CA-certifikat maste importeras. Information om att importera certifikatet finns i Importera och
exportera ett CA-certifikat »» sidan 18.

* Om du inte behover verifiera servercertifikatet, avmarkera Verify Server Certificate
(Verifiera servercertifikat).

Portnummer

B Om du véljer SSL eller TLS andras vardet for SMTP Port (SMTP-port) eller POP3 Port (POP3-port) s& att
det stammer med protokollet. Om du vill &ndra portnumret manuellt, ange portnumret sedan du har valt
SMTP over SSL/TLS (SMTP &ver SSL/TLS) eller POP3 over SSL/TLS (POP3 6ver SSL/TLS).

B Du maste konfigurera kommunikationsmetoden fér POP3/SMTP sa att det stdmmer med e-postservern.
Din natverksadministrator eller Internetleverantdr kan ge dig detaljer om installningarna for e-postservern.
| de flesta fallen kravs foljande installningar for sékra webbposttjanster:

+ SMTP
* SMTP-port: 587
* SMTP-serverautentiseringsmetod: SMTP-AUTH
+ SMTP 6ver SSL/TLS: TLS
+ POP3
* POP3-port: 995
* POP3 6ver SSL/TLS: SSL
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Felsokning

Oversikt

| det har kapitlet far du information om hur du |6ser typiska natverksproblem som du kan stéta pa nar du

anvander Brother-maskinen. Om du fortfarande inte kan I6sa ett visst problem efter att ha last det har kapitlet

kan du ga till Brother Solutions Center pa: (http://solutions.brother.com/).

Ga till Brother Solutions Center pa (http://solutions.brother.com/) och klicka pa Bruksanvisningar pa sidan for

din modell for att ladda ner andra handbocker.

Identifiera problemet

Se till att féljande ar konfigurerade innan du laser detta kapitel.

Kontrollera forst att:

Natkabeln ar ordentligt ansluten och Brother-maskinen ar paslagen.

Alla skyddsférpackning tagits bort fran maskinen.

Tonerkassetterna och trumenheten har installerats pa ratt satt.

de framre och bakre luckorna ar helt stdngda

papperet har lagts i pa ratt satt i pappersfacket

Maskinen ar korrekt ansluten till natverket.

Ga till sidan for din 16sning enligt listorna nedan.
B Jag kan inte skriva ut dokumentet via Internet med IPPS.
Se Jag kan inte skriva ut dokumentet via Internet med IPPS. »>» sidan 28.
W Jag vill kontrollera att mina natverksenheter fungerar korrekt.
Se Jag vill kontrollera att mina ndtverksenheter fungerar korrekt. »» sidan 28.
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Felsdkning

Jag kan inte skriva ut dokumentet via Internet med IPPS.

Fraga

Lésning

Jag kan inte kommunicera
med Brother-maskinen via
SSL.

B Erhall giltigt certifikat och installera pa bade din maskin och dator igen.

B Se till att portinstallningen pa din maskin ar korrekt. Du kan bekrafta din maskins
portinstalining pa skdrmen webbaserad hantering genom att klicka pa Network
(Natverk), Protocol (Protokoll) och sedan pad HTTP Server Settings
(Installningar fér HTTP-server).

Jag vill kontrollera att mina natverksenheter fungerar korrekt.

Fraga

Lésning

Ar din Brother-maskin
paslagen?

Kontrollera att du foljt alla instruktioner i Kontrollera férst att: »» sidan 27.

Var hittar jag Brother-
maskinens
natverksinstallningar, som
t.ex. IP-adressen?

Skriva ut natverkskonfigurationslistan. Se Skriva ut sidan med skrivarinstéliningar
(fér HL-5450DN(T)) »>» sidan 29 eller Skriva ut nétverkskonfigurationsrapport (fér
andra modeller) »>» sidan 29.
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Felsdkning

Skriva ut sidan med skrivarinstallningar (for HL-5450DN(T))
Obs

Nodnamn: Nodnamnet visas i natverkskonfigurationslistan. Standardinstallt nodnamn &ar
"BRNXXXXXXXXXXXX”. ("XXXXXXXXXXXX" &r din maskins MAC-adress/Ethernet-adress.)

Sidan med skrivarinstallningar skriver ut en rapport dar alla aktuella skrivarinstallningar stalls upp inklusive
installningar for natverksskrivarservern.

Du kan skriva ut sidan med skrivarinstallningar genom att anvanda Go-knappen pa maskinen.
0 Kontrollera att den framre luckan ar stangd och att natsladden &r isatt.
9 Sla pa maskinen och vanta tills maskinen ar i beredskapslage.

0 Tryck pa Go tre ganger inom 2 sekunder. Maskinen skriver ut den aktuella sidan med
skrivarinstallningar.

Skriva ut natverkskonfigurationsrapport (for andra modeller)

Obs

Nodnamn: Nodnamnet visas i natverkskonfigurationslistan. Standardnodnamn ar "BRNXxXXxxxxxxxx” for
ett tradbundet natverk eller "BRWxxxxxxxxxxxx” for ett tradlost natverk. ("xxxxxxxxxxxx” ar din maskins
MAC-adress/Ethernet-adress.)

Natverkskonfigurationslistan skriver ut en rapport med alla aktuella natverkskonfigurationer, inklusive
skrivarserverns natverksinstallningar.

Fér HL-5470DW(T) och HL-6180DW(T)

€@ Tryck pa A eller ¥ fér att vélja Maskininform..
Tryck pa OK.

@ Tryck pa A eller ¥ fér att vélja Utskr. nitinst..
Tryck pa OK.
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Felsdkning

Fo6r DCP-8110DN, DCP-8150DN, DCP-8155DN, MFC-8510DN, MFC-8710DW och MFC-8910DW
0 Tryck pa Menu.

9 (Fér MFC-modeller) Tryck pa A eller ¥ for att valja Skriv rapport.
(For DCP-modeller) Tryck pa A eller ¥ for att valja Maskininform..
Tryck pa OK.

@ Tryck pa A eller ¥ for att vélja Natverksinst ..
Tryck pa OK.

@ Tryck pa Start.

Foér DCP-8250DN och MFC-8950DW(T)

0 Tryck pa Meny.

9 Tryck pa A eller Y for att visa Skriv rapport och tryck darefter pad Skriv rapport.
e Tryck pa Natverksinst..

@ Tryck pa Start.

Obs

Om IP Address i natverkskonfigurationslistan visar 0.0.0.0 ska du vanta i en minut och darefter forsdka
igen.
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Felsdkning

Natverkstermer och begrepp

Teknisk oversikt gallande SSL

Secure Socket Layer (SSL) ar en metod for att skydda data pa transportlager som skickas over ett lokalt eller
utbrett natverk med Internet Printing Protocol (IPP) for att forhindra att obehdriga anvandare ska kunna lasa
dem.

Detta uppnas genom autentiseringsprotokoll i form av digitala nycklar, av vilka det finns 2 olika:
B En allman nyckel - som alla som skriver ut kanner till.

B En privat nyckel - som endast maskinen som anvands for att kryptera paket och géra dem lasbara igen,
kanner till.

Allmanna nycklar anvander antingen 1 024 bitars eller 2 048 bitars kryptering och finns i ett digitalt certifikat.
Dessa certifikat kan antingen vara sjalvsignerade eller godkanda av en CA (Certificate Authority).

Forst finns det tre olika nycklar, privat, allman och delad.

Den privata nyckeln, som endast maskinen kanner till, ar kopplad till den 6ppna nyckeln men finns inte i
klientens (sandarens) digitala certifikat. Nar anvandaren forst upprattar anslutningen skickar maskinen en
Oppen nyckel med certifikatet. Klientens dator litar pa att den dppna nyckeln kommer fran maskinen med
certifikatet. Klienten genererar den delade nyckeln och kodar den med den 6ppna nyckeln, och skickar den
sedan till maskinen. Maskinen kodar den delade nyckeln med den privata nyckeln. Nu har maskinen och
klienten delat den delade nyckeln pa ett sékert satt och upprattat den sakra anslutningen for éverféring av
utskriftsdata.

Utskriftsdatan kodas och avkodas med den delade nyckeln.

SSL hindrar inte obehériga anvandare fran att 6ppna paketen men, utan den privata nyckeln gar de inte att
l&sa, vilken inte [dmnas ut till ndgon annan an maskinen.

Detta kan konfigureras for bade tradbundna och tradlésa natverk och fungerar med annan typ av skydd som
t.ex. WPA-nycklar och brandvaggar under forutsattning att ratt konfiguration anges.

31



Felsdkning

Natverkstermer

B SSL (Secure Socket Layer)
Sakerhetsprotokollet for kommunikation krypterar data som skydd mot sakerhetshot.
H |PP (Internet Printing Protocol)

IPP ar ett standardutskriftsprotokoll som anvands for hantering och administrering av utskriftsjobb. Det kan
anvandas bade lokalt och globalt s& att du oavsett var du befinner dig i varlden kan skriva ut pad samma
maskin.

m |IPPS

Versionen av utskriftsprotokollet IPP (Internet Printing Protocol Version 1.0) som anvander SSL.
m HTTPS

Internetprotokollets (HTTP (Hyper Text Transfer Protocol)) som anvander SSL.
B CA (Certificate Authority)

En CA ar en organisation som utfardar digitala certifikat (sarskilt X.509-certifikat) och gar i godo fér
kopplingen mellan dataobjekt i ett certifikat.

B CSR (Certificate Signing Request)

Ett CSR-meddelande ar en anstkan om utfardande av ett certifikat fran en CA. CSR-meddelandet
innehaller information som identifierar den ansékande personen, den offentliga nyckeln som genererats
av den ansdkande och den ansdkandes digitala underskrift.

B Certifikat

Ett certifikat ar den information som sammankopplar en offentlig nyckel med en identitet. Certifikatet kan
anvandas for att verifiera att en offentlig nyckel tillhér en individ. Formatet definieras av standarden x.509.

B Kryptosystem med offentlig nyckel

Ett kryptosystem med offentlig nyckel ar en modern kryptografisk metod som fungerar pa sa vis att
algoritmerna anvander ett nyckelpar (en offentlig nyckel och en privat nyckel) och anvander olika
komponenter av paret for olika steg i algoritmen.

B Kryptosystem med delad nyckel

Ett kryptosystem med delad nyckel ar en modern kryptografisk metod vars algoritmer anvander samma
nyckel for tva olika steg i algoritmen (som t.ex. kryptering och dekryptering).
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