Ghid de utilizare a
protocolului LDAP

(Lightweight Directory Access Protocol)

Pentru informatii de baza despre retele si despre caracteristicide retea
avansate ale aparatului Brother: consultati »>»
Ghidul utilizatorului de retea.

Pentru a descérca cel mai recent manual, va rugam sa vizitati Brother
Solutions Center la adresa (http://solutions.brother.com/). Puteti, de
asemenea, sa descarcati ultimele drivere si utilitati pentru aparatul dvs,
sa cititi intrebarile frecvente si sfaturile pentru depanare sau sa va
informati despre solutiile speciale de imprimare de la Brother Solutions
Center.

Versiunea 0

ROM


http://solutions.brother.com/

Modele pentru care este valabil

Acest ghid al utilizatorului este valabil pentru modelele urmatoare.
Modelele cu ecran LCD cu 5-linii: MFC-8510DN/8520DN/8710DW/8910DW
Modele cu ecran tactil: DCP-8250DN si MFC-8950DW(T)

(Pentru MFC-8510DN, MFC-8520DN si MFC-8710DW)

Pentru a utiliza functia LDAP, descarcati firmware-ul necesar din pagina ,Descarcari’, pentru modelul dvs.
de la Brother Solutions Center, la adresa http://solutions.brother.com/.

Definitii ale notelor

In acest Ghid de utilizare se utilizeaz& urmatoarele pictograme:

Observatiile va informeaza asupra modului in care trebuie sa reactionati in
@ Note anumite situatii si va ofera indicatii privind modul in care operatiunea respectiva
afecteaza alte functii.

Marci comerciale

Sigla Brother este marca inregistrata a companiei Brother Industries, Ltd.

Microsoft, Windows, Windows Server si Internet Explorer sunt fie marci comerciale inregistrate, fie marci
comerciale ale Microsoft Corporation in S.U.A. gi/sau in alte tari.

Fiecare companie ale carei titluri de software sunt mentionate in acest manual are un Contract de licenta
software specific programelor sale patentate.

Orice denumire comerciala sau denumire a produsului companiei care apare pe produsele Brother,
documentele asociate si orice alte materiale reprezinta o marca comerciala sau o marca comerciala
inregistrata a respectivei companii.

OBSERVATIE IMPORTANTA

B Va rugam sa vizitati Brother Solutions Center la adresa http://solutions.brother.com/ si faceti clic pe
Manuale in pagina modelului dvs. pentru a descarca celelalte manuale.

B Nu sunt disponibile toate modelele in toate tarile.


http://solutions.brother.com/
http://solutions.brother.com/
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Introducere

Prezentare

Protocolul LDAP va permite sa cautati informatii cum ar fi numere de fax si adrese de e-mail de pe server.
Atunci cand utilizati caracteristicile Fax, I-Fax sau Scanare catre server de e-mail, puteti utiliza cautarea
LDAP pentru a gasi numere de fax sau adrese de e-mail.

Fiecare program de e-mail are o agenda personala de adrese, dar cum puteti cauta adresa unei persoane
care nu v-a trimis niciodata un e-mail? Cum poate o organizatie sa pastreze o agenda centralizata gi
actualizata la care sa aiba acces toata lumea? Solutia o reprezintd LDAP. LDAP, Lightweight Directory
Access Protocol, este un protocol internet utilizat de programul de e-mail si alte programe pentru a cauta
informatii de la un server director din retea. Astfel, in loc sa fie necesar sa scrieti adresele e-mail ale
destinatarilor sau sa le extrageti din alta sursa, le puteti cauta folosind LDAP direct din panoul de control al
aparatului multifunctional.

Beneficii pentru client

B Acesta simplifica procesul de trimitere a unui fax sau de scanare a unui document catre e-mail datorita
facilitatii eficiente de cautare.

B Poate economisi timp, mai ales daca expeditorul nu cunoaste adresele de e-mail ale destinatarilor.



Configurarea LDAP folosind un browser
web

Modificarea configuratiei LDAP

(4 Nota

V& recomandam utilizarea Windows® Internet Explorer® 7.0/8.0 sau Firefox® 3.6 pentru Windows® Si
Safari 4.0/5.0 pentru Macintosh. Asigurati-va, de asemenea, ca JavaScript si fisierele cookie sunt
intotdeauna activate in orice browser folositi. Daca este folosit un browser web, asigurati-va ca acesta
este compatibil cu HTTP 1.0 i HTTP 1.1.

Porniti browserul web.

Tastati ,http://adresa IP a aparatului/” in bara de adrese a browserului (unde ,adresa IP a aparatului”
este adresa IP a aparatului sau numele serverului de imprimare).

B De exemplu: http://192.168.1.2/

in mod implicit, nu este necesara nicio parola. Dacé ati setat anterior o parola, introduceti parola si apoi
apasati pe -

Faceti clic pe Network (Retea).
Faceti clic pe Protocol.

Bifati LDAP si apoi faceti clic pe Submit (Trimitere).

QOO0 o

Reporniti aparatul pentru a activa configurarea.



Configurarea LDAP folosind un browser web

@ Asigurati-va ca aparatul este pornit si apoi selectati Advanced Setting (Setari complexe) in pagina
Protocol. Puteti configura si modifica urmatoarele setari LDAP folosind un browser web.

LDAP (]
status Disabled
Quick Sattings.
1 LDAP Server Address
2—+ -
Search Root
Authentication O Simple © ANDMyMoUs © Kerberos
Username
Password
Enter password
& Kert the same as LDAP Server
NOTE: When Kerberos is
itis recommended that yo
synchronize the clock
SNTP
Advanced Settings
5 ——C Timeout for LDAP 5 second(s) )
‘Attribute of Name (Search Key)  |cn
Attribute of E-mail mail
Attribute of Fax Number facsimile TelephoneNumber
6 [ Optional Attribute 1 n
7] Optional Attribute 2 ftle
7] Optional Attribute 3 ou
[7] Optional Attribute 4 description
Subrmit Setto Default

Aceasta este locatia serverului LDAP.
2 Modificati portul daca este necesar. (389 este numarul portului standard pentru LDAP).
Daca doriti sa va conectati la Catalogul Global, introduceti numarul portului 3268.

3 Introduceti Search Root (Radacina cautare). Acesta este locul de unde incepe cautarea. De
exemplu; daca numele de domeniu al serverului Active Directory este setat la ,local.example.com”
radacina de cautare poate fi de forma ,cn=Users, dc=local, dc=example, dc=com”.

Daca serverul dvs. accepta LDAPv3, puteti obtine automat Radacina de cautare apasénd pe Fetch
DNs (Preluare DNS).

4 Selectati metoda Simple (Simplu) in sectiunea Authentication (Autentificare) si specificati

Username (Nume utilizator) 1 si Password (Parola) 1. La conectarea la un server Active Directory,
introduceti formatul DN (nume distinctiv). (de ex. ,cn=username, cn=Users, dc=local, dc=example,
dc=com”)

Acesta este numarul de secunde in care aparatul va astepta un raspuns de la serverul LDAP.

Introduceti tipul de atribut pentru nume, adresa de e-mail si numar de fax asa cum este utilizat pe
serverul LDAP.

Aceasta selectie va fi disponibila numai in functie de metoda de autentificare utilizata.



Configurarea LDAP folosind un browser web

@ Dupa ce ati configurat setarile LDAP, faceti clic pe Submit (Trimitere). Asigurati-va ca Status (Stare)
este OK in pagina Rezultat test.

[4 Nota

* Functia LDAP de pe acest aparat suporta LDAPV3.
» Trebuie sa utilizati autentificare Kerberos sau autentificare simpla pentru comunicarea cu serverul LDAP.

Daca serverul LDAP accepta autentificarea Kerberos, va recomandam sa alegeti Kerberos pentru
setarea Authentication (Autentificare). Acesta ofera o autentificare puternica intre serverul LDAP si
aparatul dvs.

Trebuie sa configurati protocolul SNTP (server de ora retea) sau trebuie sa setati corect data, ora si fusul
orar in panoul de control pentru autentificare Kerberos. Ora trebuie sa corespunda cu ora de pe serverul
utilizat pentru autentificarea Kerberos. (Pentru informatii privind setarile, consultati Sincronizarea cu
serverul SNTP »>» pagina 8.)

* SSL/TLS nu este suportat.
» Pentru detalii despre fiecare element, consultati textul ajutorului din Gestionare pe web.



Configurarea LDAP folosind un browser web

Configurarea aparatului pentru a comunica cu serverul de
e-mail

Trebuie sa configurati aparatul Brother pentru a comunica cu serverul de e-mail.

0 Porniti browserul web.
12

Tastati ,http://adresa IP a aparatului/” in bara de adrese a browserului (unde ,adresa IP a aparatului”
este adresa IP a aparatului sau numele serverului de imprimare).

B De exemplu: http://192.168.1.2/

in mod implicit, nu este necesara nicio parola. Dacé ati setat anterior o parola, introduceti parola si apoi
apasati pe -

Faceti clic pe Network (Retea).

Faceti clic pe Protocol.

Q00 o

Verificati ca POP3/SMTP sa fie bifat si faceti clic pe Advanced Setting (Setari complexe).



Configurarea LDAP folosind un browser web

o Modificati setarile serverului de e-mail.

POP3/SMTP

S

status Enabled

SMTP Port 25

SMTP Server Authentication  ® None
Methiod O SuTP-AUTH
© POP before SMTP
SMTP-AUTH Account Name
SMTP-AUTH Account Passwor o
Enter password

Retype password

SMTP over SSLITLS ® None
O sst
oms
L] Verify Server Certificate

Printer E-mail Address lbrmoosoooou@example.com

POP3 Server Address 0000

POP3 Port 110

Mailbox Name

Mailbox Passwore ’]

£

Bl a

POP3 over SSUTLS @ None

NV
N AN AN N A

CA Certificate
E-mail report

Notification

Submit

1 Aceasta este locatia serverului SMTP gi adresa asociata a portului SMTP. Numarul portului standard
pentru SMTP este 25.

Daca serverul SMTP necesita autentificare, introduceti informatiile necesare aici.
Puteti selecta metoda de criptare intre aparat si serverul SMTP.

Unele caracteristici ale aparatului, cum ar fi I-Fax, va permit sa trimiteti i sa primiti e-mailuri. Atribuiti
o adresa de e-mail imprimantei pentru a putea folosi aceste caracteristici.

5 Daca utilizati POP3, introduceti informatiile POP3 aici. Numarul portului standard pentru acest sistem
de e-mail este 110.

Faceti clic aici daca utilizati APOP (o versiune mai sigura a POP3).
Puteti selecta metoda de criptare intre aparat si serverul POP3.

Aceasta este perioada de timp in care aparatul multifunctional agteapta fiecare sectiune a unui mesaj
segmentat inainte de a le expedia pe toate. Daca mesajul este doar partial complet, se va expedia
un mesaj partial complet.

@ Dupa ce ati terminat de modificat setarile, faceti clic pe Submit (Trimitere).



Configurarea LDAP folosind un browser web

@ Imediat dupa aceea veti fi intrebat daca doriti sa trimiteti un e-mail de test pentru a verifica daca s-a
realizat conexiunea cu serverul de e-mail.
Procedati conform uneia dintre metodele de mai jos:
Daca doriti sa testati conectivitatea, introduceti o adresa de e-mail si faceti clic pe Submit (Trimitere).
Mergeti la pasul @.
Daca doriti sa trimiteti un e-mail de test, faceti clic pe Send Test E-mail (Trimitere e-mail de test).
Daca nu doriti sa testati conectivitatea, debifati ambele casete de validare test e-mail si apoi faceti clic
pe Submit (Trimitere).

Test E-mail Send/Receive Configuration @

Test E-mail Send Configuration
Destination E-mail Address

[ send Test E-mail

Test E-mail Receive Configuration

@ Dupa cateva momente se afigeaza urmatorul ecran daca s-au realizat cu succes conexiunile la serverul
de e-mail. Faceti clic pe OK.
Daca acestea nu s-au realizat cu succes, reveniti si verificati setarile.

E-mail Test Result

E-mail Send Configuration
It is verified that the specified e-mail send configuration is valid

E-mail Receive Configuration
It is verified that the specified e-mail receive configuration is valid




Configurarea LDAP folosind un browser web

Sincronizarea cu serverul SNTP

Daca serverul LDAP accepta autentificarea Kerberos si daca alegeti Kerberos pentru autentificare, Trebuie
sa configurati protocolul SNTP (server de ora retea) sau trebuie sa setati corect data, ora si fusul orar in
panoul de control pentru autentificare Kerberos. Ora trebuie sa corespunda cu ora de pe serverul utilizat
pentru autentificarea Kerberos.

SNTP este protocolul utilizat pentru sincronizarea orei utilizate de aparat pentru autentificare cu serverul de
ora SNTP (aceasta ora nu este ora afigsata pe ecranul LCD al aparatului). Puteti sincroniza ora utilizata de
aparat in mod regulat cu Ora universala coordonata (UTC) furnizata de serverul de ora.

(4 Nota

Aceasta functie nu este disponibila Tn unele tari.

0 Porniti browserul web.

9 Tastati ,http://adresa IP a aparatului/” in bara de adrese a browserului (unde ,adresa IP a aparatului”
este adresa IP a aparatului sau numele serverului de imprimare).

B De exemplu: http://192.168.1.2/

in mod implicit, nu este necesara nicio parola. Dacé ati setat anterior o parola, introduceti parola si apoi
apasati pe g

Faceti clic pe Network (Retea) si apoi faceti clic pe Protocol.

Selectati caseta de validare SNTP pentru a activa setarea.

Q00 o

Faceti clic pe Advanced Setting (Setari complexe).
B Status (Stare)
Se afiseaza daca setarile de server SNTP sunt activate sau dezactivate.
B SNTP Server Method (Metoda server SNTP)
Selectati AUTO (Automat) sau STATIC.
* AUTO (Automat)

Daca aveti in retea un server DHCP, serverul SNTP va obtine automat adresa de la serverul
respectiv.

« STATIC
Introduceti adresa pe care doriti sa o utilizati.

B Primary SNTP Server Address (Adresa server SNTP primar), Secondary SNTP Server Address
(Adresa server SNTP secundar)

Introduceti adresa serverului (pana la 64 de caractere).

Adresa serverului SNTP secundar se utilizeaza ca rezerva pentru adresa serverului SNTP primar.
Daca serverul primar este indisponibil, aparatul va contacta serverul SNTP secundar. Daca aveti un
server SNTP primar, dar nu aveti un server SNTP secundar, Iasati acest camp gol.



Configurarea LDAP folosind un browser web

B Primary SNTP Server Port (Port server SNTP primar), Secondary SNTP Server Port (Port server
SNTP secundar)

Introduceti numarul portului (de la 1 pana la 65535).

Portul serverului SNTP secundar se utilizeaza ca rezerva pentru portul serverului SNTP primar. Daca
portul primar este indisponibil, aparatul va contacta portul SNTP secundar. Daca aveti un port SNTP
primar, dar nu aveti un port SNTP secundar, lasati acest camp gol.

B Synchronization Interval (Interval sincronizare)
Introduceti numarul de ore intre incercarile de sincronizare ale serverului (de la 1 la 168 de ore).

(4 Nota

» Trebuie sa configurati Date&Time (Data si ord) pentru a sincroniza ora utilizatd de aparat cu serverul de
ora SNTP. Faceti clic pe Date&Time (Data si ora) si apoi configurati Date&Time (Data si ora) in ecranul
General (General). De asemenea, puteti configura data si ora de la panoul de control al aparatului.

Date&Time
Date 1 /2 120
Time Ly X
Time Zone UTC-mmmm hd
Auto Daylight ®@or Oon

[ synchronize with SNTP server

To synchronize the "Date&Time" with your SNTP server
you must configure the SNTP server settings

SNTP

Cancel

+ Selectati caseta de validare Synchronize with SNTP server (Sincronizare cu serverul SNTP). De
asemenea, trebuie sa verificati corectitudinea setarilor de fus orar. Selectati diferenta de fus orar dintre
locatia dumneavoastra si UTC in lista derulanta Time Zone (Ora locald). De exemplu, fusul orar pentru
ora de est in SUA si Canada este UTC-05:00.

B Synchronization Status (Stare sincronizare)

Puteti confirma cea mai recenta stare a sincronizarii.

o Faceti clic pe Submit (Trimitere) pentru a aplica setarile.



Utilizarea aparatului

Dupa ce configurati setarile LDAP, puteti utiliza cautarea LDAP pentru a gasi numere de fax sau adrese de
e-mail pentru urmatoarele caracteristici.

® Trimitere Fax '

® Trimitere |-Fax '
B Scanare catre serverul de e-mail

" Nueste disponibil pentru DCP-8250DN

Utilizarea LDAP folosind panoul de control pentru
MFC-8510DN, MFC-8520DN, MFC-8710DW si MFC-8910DW

Trimitere Fax sau I-Fax

(4 Nota

* Pentru informatii suplimentare cu privirea la trimiterea Fax: »>» Manual de utilizare si Manual avansat de
utilizare.

+ Pentru informatii suplimentare cu privire la I-Fax: »>» Ghidul utilizatorului de retea.

@ Apssati (FAX).
@ incarcati documentul.

0 Procedati conform uneia dintre metodele de mai jos:
Daca doriti sa modificati rezolutia faxului, apasati pe V¥ si apasati pe 4 sau pe » pentru a alege rezolutia
faxului. Apasati OK.
Pentru a trimite documentul, mergeti la pasul @.

0 (Pentru MFC-8520DN si MFC-8910DW)
Procedati conform uneia dintre metodele de mai jos:
Daca doriti sa trimiteti un document pe doua parti, apasati pe Duplex.
Daca doriti sa trimiteti un document pe o @ fata, mergeti la pasul.

(4 Nota

» Puteti trimite documente pe doua parti de pe ADF.

+ Cand aparatul este pregatit pentru a scana documente pe doua parti, ecranul LCD afiseaza EE pentru
Duplex in coltul din dreapta jos.

@ Apasati pe A pentru cautare.

10



Utilizarea aparatului

@ Introduceti caracterele initiale pentru cautare folosind tastatura.

[4 Nota

Puteti introduce pana la 15 de caractere.

@ 60 ©

®

Apasati A sau OK.
Rezultatul cautarii LDAP va fi afisat pe ecranul LCD Tnaintea rezultatului cautarii Tn agenda locala, cu ».
Daca pe server si in adresa locala nu exista corespondente, ecranul LCD va afisa Contact negdsit
timp de 2 secunde.

Apasati A sau Y pentru a derula lista pana veti gasi numele pe care il cautati.
Pentru a confirma detaliile pentru informatiile rezultatului, evidentiati rezultatul si apasati pe ».

Apasati OK.

Daca rezultatul include un numar de fax si o adresa de e-mail, aparatul va va solicita sa apasati pe A sau
pe Y pentru a alege un numar de fax sau o adresa de e-mail.

Procedati conform uneia dintre metodele de mai jos:
Daca trimiteti un fax, alegeti un numar de fax apoi apasati pe OK.
Daca trimiteti un I-Fax, alegeti o adresa de e-mail si apoi apasati pe OK.

Apasati Start.

11



Utilizarea aparatului

Scanare catre serverul de e-mail

(4 Nota

* Pentru informatii cu privire la PDF/A, PDF Securizat si PDF semnat, consultati Formatul de fisier PDF
>»>» pagina 28.

» Daca alegeti PDF securizat, aparatul va solicita sa introduceti o parola din 4 cifre folosind numerele 0-9
fnainte de a porni scanarea.

» Daca selectati PDF semnat, trebuie sa instalati si apoi sa configurati un certificat pentru aparatul dvs,
utilizand Web Based Management (tehnologie de management de sisteme).

Pentru detalii cu privire la instalarea certificatului, consultati Instalarea unui certificat digital »» pagina 19.

@ incarcati documentul.
@ Apssati (SCAN (SCANARE)).

0 Apasati A sau VY pentru a alege Scan. la Email.
Apasati OK.

0 (Pentru MFC-8520DN si MFC-8910DW)
Procedati conform uneia dintre metodele de mai jos:
Daca doriti sa trimiteti un document fata-verso, apasati pe A sau Y pentru a alege 1fata,
F/V (L)latura sau F/V (S)latura. Apasati OK.
Daca doriti sa trimiteti un document pe o @ fata, mergeti la pasul.

(4 Nota

» Puteti trimite documente pe doua parti de pe ADF.

+ Cand aparatul este pregatit pentru a scana documente pe doua parti, ecranul LCD afiseaza E pentru
Duplex in coltul din dreapta jos.

@ Apasati A sau ¥ pentru a alege Schimbd setarea. Apasati OK.
Daca nu doriti sa modificati calitatea, mergeti la pasul @®

@ Apasati pe A sau pe ¥ pentru a selecta Color 100 dpi, Color 200 dpi, Color 300 dpi,
Color 600 dpi, Color automat,Gri 100 dpi,Gri 200 dpi, Gri 300 dpi, Gri automat,
A/N 300 dpi,A/N 200 dpisau’/N 200x100 dpi.Apasati OK.

Procedati conform uneia dintre metodele de mai jos:

Daca selectati Color 100 dpi, Color 200 dpi, Color 300 dpi, Color 600 dpi,

Color automat,Gri 100 dpi, Gri 200 dpi,Gri 300 dpisau Gri automat, trecetila pasul
(7

daca selectatiA/N 300 dpi, A/N 200 dpisauA/N 200x100 dpi, trecetila pasul @.

12



Utilizarea aparatului

Apasati pe A sau pe ¥ pentru a selecta PDF, PDF /A, PDF securizat, PDF semnat, JPEG sau XPS.
Apasati pe OK si mergeti la pasul @.

Apasati pe A sau pe ¥ pentru a selecta PDF, PDF /A, PDF securizat, PDF semnat, JPEG sau TIFF.
Apasati pe OK si mergeti la pasul @.

Apasati pe A pentru a alege dimensiunea de fisier dorita.
Apasati pe OK si mergeti la pasul @.

Ecranul LCD va solicita sa introduceti o adresa. Apasati pe A pentru cautare.

e 6 © O

Introduceti caracterele initiale pentru cautare folosind tastatura.

(4 Nota

Puteti introduce pana la 15 de caractere.

@ Apasati A sau OK.
Rezultatul cautarii LDAP va fi afisat pe ecranul LCD Tnaintea rezultatului cautarii Tn agenda locala, cu ».
Daca pe server si in adresa locala nu exista corespondente, ecranul LCD va afisa Contact negdsit
timp de 2 secunde.

Apasati A sau Y pentru a derula lista pana veti gasi numele pe care il cautati.
Pentru a confirma detaliile pentru informatiile rezultatului, evidentiati rezultatul si apasati pe ».

Apasati OK.

Daca rezultatul include un numar de fax si o adresa de e-mail, aparatul va va solicita sa apasati pe A sau
pe Y pentru a alege un numar de fax sau o adresa de e-mail.

® 60 &

Daca rezultatul include un numar de fax si o adresa de e-mail, alegeti o adresa de e-mail si apoi apasati
pe OK.

@ Apaésati Start.

13



Utilizarea aparatului

Utilizarea LDAP folosind panoul de control pentru
DCP-8250DN si MFC-8950DW(T)

Trimitere Fax sau I-Fax (Pentru MFC-8950DW(T))

(4 Nota

* Pentru informatii suplimentare cu privirea la trimiterea Fax: »>» Manual de utilizare si Manual avansat de
utilizare.

+ Pentru informatii suplimentare cu privire la I-Fax: »>» Ghidul utilizatorului de retea.
Apasati Fax.
Incarcati documentul.

Setati formatul sticlei scannerului, contrastul sau rezolutia faxului, daca doriti sa le modificati.

Procedati conform uneia dintre metodele de mai jos:

Daca doriti sa trimiteti un document fata-verso, apasati pe Fax duplex si alegeti
Scan. duplex: Latura lungad sau Scan. duplex: Latura scurtad.
Daca doriti sa trimiteti un document pe o @ fata, mergeti la pasul

[4 Nota

Puteti trimite documente pe doua parti de pe ADF.

e Apasati Agenda.

O Apssati pe E&_ pentru cautare.

0 Introduceti caracterele initiale pentru cautare folosind butoanele de pe ecranul LCD.

(4 Not

Puteti introduce pana la 15 de caractere.
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Utilizarea aparatului

@ Apasati OK.
Rezultatul cautarii LDAP se va afisa pe ecranul LCD cu @ inainte de rezultatul cautarii in agenda

locala.
Daca pe server si in agenda locala de adrese nu exista corespondente, ecranul LCD va afisa Nu au
fost gasite rezultate. timp de circa 60 de secunde.

@ Apasati pe A sau pe Y pentru derulare pana gasiti numele cautat si apoi apasati pe nume.
Pentru a confirma detalile numelui, apasati pe Detalii.

@ Daca rezultatul contine mai multe numere de fax sau mai multe adrese de e-mail, aparatul va va solicita
sa alegeti un numar de fax sau o adresa de e-mail.
Procedati conform uneia dintre metodele de mai jos:
Daca trimiteti un fax, alegeti un numar de fax apoi apasati pe OK.
Daca trimiteti un I-Fax, alegeti o adresa de e-mail si apoi apasati pe OK.

m Apasati Trimite fax.

@ Apésati Start.
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Utilizarea aparatului

Scanare catre serverul de e-mail

(4 Nota

* Pentru informatii cu privire la PDF/A, PDF Securizat si PDF semnat, consultati Formatul de fisier PDF
>»>» pagina 28.

» Daca alegeti PDF securizat, aparatul va solicita sa introduceti o parola din 4 cifre folosind numerele 0-9
fnainte de a porni scanarea.

» Daca selectati PDF semnat, trebuie sa instalati si apoi sa configurati un certificat pentru aparatul dvs,
utilizand Web Based Management (tehnologie de management de sisteme).

Pentru detalii cu privire la instalarea certificatului, consultati Instalarea unui certificat digital »» pagina 19.
@ incarcati documentul.
9 Apasati Scanare.
e Apasati Scanare la Email.
0 Apasati pe Zy‘ pentru cautare.

@ Introduceti caracterele initiale pentru cautare folosind butoanele de pe ecranul LCD.

(4 Nota

Puteti introduce pana la 15 de caractere.

@ Apasati OK.
Rezultatul cautarii LDAP se va afisa pe ecranul LCD cu @ inainte de rezultatul cautarii in agenda

locala.
Daca pe server si in adresa locala nu exista corespondente, LCD-ul va afisa Nu au fost gdsite
rezultate. timp de circa 60 de secunde.

o Apasati pe A sau pe Y pentru derulare pana gasiti numele cautat si apoi apasati pe nume.
Pentru a confirma detalile numelui, apasati pe Detalii.

@ Daca rezultatul contine mai multe numere de fax sau mai multe adrese de e-mail, aparatul va va solicita
sa alegeti un numar de fax sau o adresa de e-mail.
Alegeti o adresa de e-mail si apoi apasati pe OK.

@ Apésati Start.

16



Certificat digital pentru PDF Semnat

Configurarea certificatului pentru PDF semnat

Daca alegeti PDF semnat, trebuie sa configurati un certificat pentru aparatul dvs, utilizdnd Web Based
Management (tehnologie de management de sisteme).

Pentru a utiliza PDF semnat, trebuie sa instalati un certificat pe aparat si pe computer.
0 Porniti browserul web.

Tastati ,http://adresa IP a aparatului/” in bara de adrese a browserului (unde ,adresa IP a aparatului”
este adresa IP a aparatului sau numele serverului de imprimare).

B De exemplu: http://192.168.1.2/

in mod implicit, nu este necesara nicio parola. Dacé ati setat anterior o parola, introduceti parola si apoi
apasati pe &

Faceti clic pe Administrator.

Selectati Signed PDF (PDF cu semnatura) pentru o configuratie.

Q00 o

Alegeti un certificat din lista derulanta Select the Certificate (Selectati certificatul).

Signed PDF

Select the Certificate 30006 v

(To use the Signed PDF, you need to configure the certificate
You can configure the certificate by clicking the link below.)

Certificate

o Faceti clic pe Submit (Trimitere).
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Certificat digital pentru PDF Semnat

Certificate acceptate

Aparatul Brother accepta urmatoarele certificate.
B Certificatul auto-semnat

Serverul de imprimare emite propriul certificat. Utilizadnd acest certificat, puteti folosi cu ugurinta
comunicarea SSL/TLS fara a avea un certificat de la o Autoritate de certificat. (Consultati Crearea unui
certificat auto-semnat »>» pagina 20.)

B Certificat de la o Autoritate de certificat (CA)

Existd doua metode pentru a instala un certificat de la o autoritate de certificat. Daca deja aveti o Autoritate
de certificat (CA) sau daca doriti sa utilizati un certificat de la o Autoritate de certificat (CA) de incredere
extern:

+ cand folositi CSR (Cerere de semnare a certificatului) de la acest server de imprimare. (Consultati
Crearea unei cereri de semnare a certificatului (CSR) »» pagina 21.)

+ cand importati un certificat si o cheie de decriptare personala. (Consultati Importul si exportul
certificatului si al cheii de decriptare personale »>» pagina 24.)

B Certificat CA

Daca utilizati un certificat CA care identifica Autoritatea de certificat (CA) in sine si detine propria sa cheie
de decriptare personala, trebuie sa importati un certificat CA de la Autoritatea de certificat (CA) inainte de
configurare. (Consultati Importul si exportul unui certificat CA »» pagina 25.)
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Instalarea unui certificat digital

PDF semnat necesita instalarea unui certificat digital atat pe aparat cat si pe dispozitivul care trimite date
catre aparat, cum ar fi un computer. Pentru a configura certificatul, este necesar ca utilizatorul sa se
conecteze la aparat de la distanta prin intermediul unui browser web, folosind adresa IP.

0 Porniti browserul web.

9 Tastati ,http://adresa IP a aparatului/” in bara de adrese a browserului (unde ,adresa IP a aparatului’

este adresa IP a aparatului sau numele serverului de imprimare).

B De exemplu: http://192.168.1.2/

0 in mod implicit, nu este necesara nicio parola. Dacé ati setat anterior o parola, introduceti parola si apoi

apasati pe -
0 Faceti clic pe Network (Retea).
@ Faceti clic pe Security (Securitate).
@ Faceti clic pe Certificate (Certificat).

o Puteti configura setarile certificatului.

Pentru a crea un certificat auto-semnat folosind Web Based Management (tehnologie de management
de sisteme) mergeti la Crearea unui certificat auto-semnat »» pagina 20.
Pentru a crea o cerere de semnare a certificatului (CSR), mergeti la Crearea unei cereri de semnare a

certificatului (CSR) »>» pagina 21.

Certificate

Certificate List

Certificate Name

Issuer Validity Period(“:Expired)

1 ——C Create Self-Signed Certificate )

2 ——( Create CSR

D

Import Certificate and Private Key

@

1 Pentru a crea si a instala un certificat auto-semnat
2 Pentru a folosi un certificat de la o autoritate de certificare (CA)
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[4 Nota

» Functiile care sunt prezentate in culoare gri si fara legaturi nu sunt disponibile.

» Pentru informatii suplimentare despre configurare, consultati textul Ajutor din Gestionarea pe web.

Crearea unui certificat auto-semnat

0 Faceti clic pe Create Self-Signed Certificate (Creare certificat auto semnat).

9 Introduceti Common Name (Nume comun) si Valid Date (data valabilitate).

(4 Not

* Lungimea Common Name (Nume comun) poate fi de pana la 64 caractere. Numele de nod este afisat in
mod implicit.

+ Va fi afigat un mesaj pop-up de avertizare daca folositi protocolul IPPS sau HTTPS si introduceti in URL
alt nume decat Common Name (Nume comun) utilizat pentru certificatul auto-semnat.

0 Puteti selecta setarile Public Key Algorithm (Algoritm cu cheie de criptare) si Digest Algorithm
(Algoritm Digest) din lista-derulanta. Setarile implicite sunt RSA(2048bit) (RSA (2048 biti)) pentru Public
Key Algorithm (Algoritm cu cheie de criptare) si SHA256 pentru Digest Algorithm (Algoritm Digest).

0 Faceti clic pe Submit (Trimitere).

@ Certificatul auto-semnat este creat si salvat cu succes in memoria aparatului.
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Crearea unei cereri de semnare a certificatului (CSR)

O cerere de semnare a certificatului (CSR) este o solicitare trimisa catre o autoritate de certificare pentru a
autentifica acreditarile incluse in certificat.

(4 Nota

crearea unei CSR.

0 Faceti clic pe Create CSR (Creare CSR).

9 Introduceti Common Name (Nume comun) si informatiile dvs., de exemplu Organization (Organizatie).
Detaliile companiei sunt necesare pentru ca o autoritate de certificare sa poata confirma si demonstra
identitatea dvs. pentru restul lumii.

Create CSR @

Public Key Algorithm RSA(Z0455it) ¥|

Digest Algerithm SHAZ5E M

(4 Not

* Lungimea Common Name (Nume comun) poate fi de pana la 64 caractere. Common Name (Nume
comun) este obligatoriu.

* Un mesaj pop-up de avertizare va aparea daca introduceti un alt nume in adresa URL decét numele
comun care a fost folosit pentru certificat.

* Lungimea Organization (Organizatie), Organization Unit (Unitate organizationala), City/Locality
(Oras/localitate) si a State/Province (Stat/Provincie) poate fi de pana la 64 caractere.

+ Country/Region (Tara/regiune) trebuie sa fie un cod de tara ISO 3166 format din doua caractere.

« In cazul in care configurati o extensie de certificat X.509v3, bifati caseta de validare Configure extended
partition (Configurare partitie extinsa) si apoi selectati Auto (Register IPv4) (Automat (inregistrare IPv4))
sau Manual.
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0 Puteti selecta setarile Public Key Algorithm (Algoritm cu cheie de criptare) si Digest Algorithm
(Algoritm Digest) din lista-derulanta. Setarile implicite sunt RSA(2048bit) (RSA (2048 biti)) pentru Public
Key Algorithm (Algoritm cu cheie de criptare) si SHA256 pentru Digest Algorithm (Algoritm Digest).

0 Faceti clic pe Submit (Trimitere). Va aparea ecranul urmator.

Create CSR

Please wait.

~J

@ Dupa cateva momente, veti vedea certificatul, care poate fi salvat intr-un mic figier sau poate fi copiat gi
lipit direct intr-un formular online CSR oferit de catre o autoritate de certificare. Faceti clic pe Save
(Salvare) pentru a salva fisierul CSR pe computer.

CSR

(4 Nota

Respectati politica privind autoritatea de certificat referitoare la metoda de trimitere a unei CSR catre
autoritatea de certificat.

@ CSR este acum creat. Pentru instructiuni despre modul de instalare a certificatului pe aparat, mergeti la
Cum se instaleaza certificatul pe aparat »» pagina 23.
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Cum se instaleaza certificatul pe aparat

Cand primiti certificatul de la o autoritate de certificat, urmati pagii de mai jos pentru a-l instala pe serverul de
imprimare.

(4 Nota

Poate fi instalat numai un certificat emis printr-o Cerere de semnare a certificatului (CSR) a aparatului.
Daca doriti sa creati altd Cerere de semnare a certificatului (CSR), asigurati-va ca certificatul este instalat
inainte de crearea altei Cereri de semnare a certificatului (CSR). Creati alta Cerere de semnare a
certificatului (CSR) dupa instalarea certificatului pe aparat. in caz contrar, Cererea de semnare a
certificatului (CSR) creata inainte de instalare va fi nevalida.

0 Faceti clic pe Install Certificate (Instalare certificat) in pagina Certificate (Certificat).

Certificate @

Certificate List

Certificate Hame Issuer Validity Period|*:Expired}

9 Specificati figierul certificatului care a fost emis de o autoritate de certificat si apoi faceti clic pe Submit
(Trimitere).

0 Certificatul a fost creat gi salvat cu succes in memoria aparatului.
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Importul si exportul certificatului si al cheii de decriptare
personale

Puteti sa stocati certificatul si cheia de decriptare personala pe aparat si sa le gestionati prin import si export.

Modul de importare a certificatului auto-semnat, a certificatului emis de o
autoritate de certificare (CA) si a cheii de decriptare personala

0 Faceti clic pe Import Certificate and Private Key (Importare certificat si cheie personald) in pagina
Certificate (Certificat).

9 Specificati figierul pe care doriti sa-1 importati.
0 Introduceti parola daca figierul este criptat si apoi faceti clic Submit (Trimitere).

0 Certificatul si cheia de decriptare personala sunt acum importate cu succes pe aparat.

Modul de exportare a certificatului auto-semnat, a certificatului emis de o
autoritate de certificare (CA) si a cheii de decriptare personala

0 Faceti clic pe Export (Exportare) aratat cu Certificate List (Lista certificate) in pagina Certificate
(Certificat).

9 Introduceti o parola daca doriti sa criptati fisierul.

(4 Nota

Daca folositi o parola vida, rezultatul nu este criptat.

0 Introduceti parola din nou pentru confirmare, apoi faceti clic pe Submit (Trimitere).
0 Specificati locatia in care doriti sa salvati figierul.

@ Acum certificatul si cheia de decriptare personala sunt exportate pe computer.
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Importul si exportul unui certificat CA

Puteti stoca un certificat CA pe aparat prin import si export.

Modul de import al unui certificat CA
0 Faceti clic pe CA Certificate (Certificat CA) in pagina Security (Securitate).

9 Faceti clic pe Import CA Certificate (Importare certificat CA) si selectati certificatul. Faceti clic pe
Submit (Trimitere).

Modul de export al unui certificat CA
0 Faceti clic pe CA Certificate (Certificat CA) in pagina Security (Securitate).

9 Selectati certificatul pe care doriti sa il exportati si faceti clic pe Export (Exportare). Faceti clic pe Submit
(Trimitere).

0 Faceti clic pe Save (Salvare) pentru a selecta folderul de destinatie.

0 Selectati destinatia unde doriti sa salvati certificatul exportat si apoi salvati certificatul.
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Depanarea

Prezentare

Acest capitol explica modul de rezolvare a problemelor tipice de retea pe care le puteti intdmpina cand folositi
aparatul Brother. Daca, dupa citirea acestui capitol, nu reusiti sa rezolvati problema, vizitati Brother Solutions
Center la adresa: (http://solutions.brother.com/).

Va rugam sa vizitati Brother Solutions Center la adresa (http://solutions.brother.com/) si faceti clic pe
Manuale in pagina modelului dvs. pentru a descarca celelalte manuale.

Identificarea problemei

inainte de a citi acest capitol, asigurati-va ca sunt configurate urmatoarele elemente.

Mai intdi, verificati urmétoarele:

Cablul de alimentare este conectat corect si aparatul Brother este pornit.

Ambalajul de protectie a fost indepartat in totalitate de pe aparat.

Cartusul de toner si unitatea cilindrului sunt instalate corect.
Capacul frontal si capacul din spate sunt inchise complet.

Hartia este introdusa corect in tava pentru hartie.

Mergeti la pagina corespunzatoare problemei (lista mai jos)
B Mesaje de eroare la utilizarea functiilor LDAP
Consultati Mesaje de eroare la utilizarea functiilor LDAP »>» pagina 27
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Mesaje de eroare la utilizarea functiilor LDAP

Mesaj de eroare

Cauza

Actiunea

Lipsa serverLDAP

Aparatul Brother nu se poate conecta la
serverul LDAP. Cu toate acestea,
configurarea serverului LDAP la aparat este
corecta.

B Asigurati-va ca punctul de acces (fara
fir), routerul sau hubul si butoanele de
legatura clipesc.

B Asigurati-va ca reteaua locala
functioneaza corect.

B Contactati administratorul de retea
pentru informatii cu privire la problemele
actuale ale retelei.

Confirm. setari

Aparatul Brother nu se poate conecta la
serverul LDAP din cauza configurarii
gresite a serverului LDAP la aparat.

Introduceti informatiile corecte pentru
serverul LDAP in pagina de configurare
LDAP din Web Based Management
(tehnologie de management de sisteme).
Consultati Modificarea configuratiei LDAP
>»>» pagina 2.

Eroarea de autentificare Kerberos.

Asigurati-va ca ati introdus corect numele
de utilizator gi parola pentru serverul
Kerberos. Pentru mai multe informatii cu
privire la setarile serverului Kerberos,
contactati administratorul de retea.

Setarile de data, ora si fus orar ale
aparatului Brother nu sunt corecte.

Confirmati data, ora si fusul orar la aparat.
Consultati Sincronizarea cu serverul SNTP
> > pagina 8.

Configuratia serverului DNS nu este
corecta.

Contactati administratorul de retea pentru
informatii cu privire la setarile serverului
DNS.

Configuratia pentru autentificare Kerberos
este corecta. Cu toate acestea, utilizatorul
nu are acces pentru a se conecta la
serverul LDAP.

Contactati administratorul de retea pentru
informatii cu privire la drepturile de acces.

Lipsa Kerberos

Eroare Kerberos

Aparatul Brother nu se poate conecta la
serverul Kerberos.

Contactati administratorul de retea pentru
informatii cu privire la setarile serverului
Kerberos.
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Termeni privind reteaua si formatul de figier PDF

Termeni privind reteaua

H LDAP

Lightweight Directory Access Protocol (LDAP) permite aparatului Brother sa caute informatii precum
numere de fax si adrese de e-mail pe un server LDAP.

B SNTP

Simple Network Time Protocol este utilizat pentru a sincroniza ceasurile unui computer intr-o retea
TCP/IP. Puteti configura setarile SNTP folosind tehnologia Web Based Management (browser web).

Formatul de figsier PDF

® PDF/A

PDF/A este un figier in format PDF conceput pentru arhivare pe termen lung. Acest format contine toate
informatiile necesare pentru reproducerea documentului dupa memorarea pe termen lung.

B PDF securizat
PDF securizat este un format de fisier PDF care a fost protejat prin parola.
B PDF semnat

PDF semnat este un format de fisier PDF care previne modificarea datelor si atribuirea unui autor prin
includerea unui certificat digital in document.

Daca selectati PDF semnat, trebuie sa instalati si apoi sa configurati un certificat pentru aparatul dvs,
utilizand Web Based Management (tehnologie de management de sisteme).
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