orother.

Verkkokayttajan opas

Useita protokollia tukeva Ethernet-tulostuspalvelinkortti ja
langaton tulostuspalvelin

Tama Verkkokayttajan opas sisaltda hyodyllisia tietoja langallisten ja
langattomien verkkojen asetuksista seka suojausasetuksista
kaytettdessa Brother-laitetta. Ohjeessa on lisaksi tietoja tuetuista
protokollista ja yksinkertaisia vianmaaritysvinkkeja.

Voit ladata itsellesi uusimmat kayttéohjeet vierailemalla Brother
Solutions Centerissa osoitteessa http://solutions.brother.com/. Brother
Solutions Centerista voit ladata uusimmat ohjaimet ja apuohjelmat
seka lukea ohjeita vianetsintdan, vastauksia usein esitettyihin
kysymyksiin seka lisatietoja tulostukseen liittyvista
erikoisominaisuuksista ja kdyttdmahdollisuuksista.

Versio 0

FIN
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Mallit, joita ohje koskee

Tama kayttdopas koskee seuraavia malleja.
HL-3140CW/3150CDN/3150CDW/3170CDW

Huomautusten maaritelmat

Tassa kayttboppaassa kaytetaan seuraavia kuvakkeita:

A A A TARKEAA ilmaisee mahdollisesti vaarallisen tilanteen, joka voi aiheuttaa
TARKE aineellisia vahinkoja tai estaa laitetta toimimasta.

VINKKI Vinkki kertoo, miten toimia tietyissa tilanteissa, tai antaa vinkin siita, miten valittu
toiminto toimii yndessa muiden toimintojen kanssa.

TARKEA HUOMAUTUS

B Tama tuote on hyvaksytty kaytettavaksi vain hankintamaassa. Ala kayta tata tuotetta hankintamaan
ulkopuolella, silla se voi olla kyseisen maan televiestinta- ja sahkovirtasaaddsten vastainen.

W Tassa asiakirjassa Windows® XP tarkoittaa kayttojarjestelmia Windows® XP Professional, Windows® XP
Professional x64 Edition ja Windows® XP Home Edition.

® Windows Server® 2003 tarkoittaa tassa asiakirjassa kayttojarjestelmia Windows Server® 2003 ja
Windows Server® 2003 x64 Edition.

® Windows Server® 2008 tarkoittaa tassa asiakirjassa kayttojarjestelmia Windows Server® 2008 ja
Windows Server® 2008 R2.

B Tassa oppaassa viittauksella Windows Server® 2012 tarkoitetaan kaikkia Windows Server® 2012 -
versioita.

B Tassa oppaassa Windows Vistalla tarkoitetaan kaikkia Windows Vista® -versioita.
W T4ssa oppaassa Windows® 7:113 tarkoitetaan kaikkia Windows® 7 -versioita.

W T4ssa oppaassa Windows® 8:113 tarkoitetaan kaikkia Windows® 8 -versioita.

B Voit ladata muut ohjeet siirtymalla Brother Solutions Centeriin osoitteessa http://solutions.brother.com/ ja
napsauttamalla oman mallisi sivulla Kayttdohjeet.

B Mallien saatavuus vaihtelee maakohtaisesti.
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Johdanto

Verkkotoiminnot

Brother-laitteesi voidaan kytked Ethernet-verkkoon, joko 10/100 Mt:n kiintedan verkkoon ! tai langattomaan
IEEE 802.11b/g/n -verkkoon (langattomat mallit) sisdisen verkkotulostuspalvelimen avulla. Tulostuspalvelin
tukee monia toimintoja ja yhteysmenetelmia, jotka vaihtelevat sen mukaan, mita kayttojarjestelmaa TCP/IP-
verkkoon liitetyssa koneessa kaytetdan. Seuraavassa taulukossa nakyy, mita verkkotoimintoja ja yhteyksia
kukin kayttojarjestelma tukee.

VINKKI

» Vaikka Brother-laitetta voidaan kayttaa seka kiintedssa verkossa 1etta langattomassa verkossa, vain
jompaakumpaa yhteystapaa voidaan kayttaa kerrallaan. Langatonta verkkoyhteytta ja Wi-Fi Direct™ -
yhteytta tai kiintedn verkon yhteytta ja Wi-Fi Direct -yhteytta voi kuitenkin kayttad samanaikaisesti.

 Jos tarvitset lisatietoja, katso Wi-Fi Direct™ -opas, joka on mallisi Kayttoohjeet-lataussivulla Brother
Solutions Center -sivustossa (http://solutions.brother.com/).

T Kiintean verkon liitanta on malleissa HL-3150CDW ja HL-3170CDW.

Kéyttojarjestelmét Windows® XP Windows Server® | Mac OS X v10.6.8,
: o |2003/2008/2012 | 10.7.x,10.8.x
Windows Vista
Windows® 7
Windows® 8
Tulostus v 4 v
BRAdmin Light '
dmin Light v v v
Katso sivu 4.
BRAdmin Professional 3 2
min Professional 3 v v
Katso sivu 7.
WWW-pohjainen hallinta
(WWW-selain) v v v
Katso sivu 47.
Status Monitor
(4 (4 (4
>»>»Kayttdopas
Ohjattu ohjaimen kaytté6nottotoiminto v "4
Vertical Pairing -toiminto
v 3
Katso sivu 108.

' BRAdmin Light Macintosh-kayttojarjestelmaa varten on ladattavissa osoitteesta http://solutions.brother.com/.

2 BRAdmin Professional 3 on ladattavissa osoitteesta http://solutions.brother.com/.

3 Ainoastaan Windows® 7 ja Windows® 8.
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Johdanto

Muut verkkotoiminnot

Suojaus

Brother-laitteessasi kaytetddn uusimpia saatavilla olevia verkon suojaukseen tarkoitettuja tietoturva- ja
salausprotokollia. (Katso Suojaustoiminnot sivulla 57.)

Secure Function Lock 2.0

Secure Function Lock 2.0 parantaa turvallisuutta rajoittamalla toimintojen kaytt6a. (Katso Secure Function
Lock 2.0 sivulla 50.)

Tulostuslokin tallennus verkkoon

Tulostuslokin tallennus verkkoon -ominaisuuden avulla voit tallentaa Brother-laitteen tulostuslokitiedoston
verkkopalvelimeen CIFS:n avulla. (Katso Tulostuslokin tallennus verkkoon sivulla 53.)



Laitteen verkkoasetusten muuttaminen

Laitteen verkkoasetusten (IP-osoitteen, aliverkon peitteen ja
yhdyskaytavan)
muuttaminen

Laitteen verkkoasetuksia voi muuttaa ohjauspaneelin, BRAdmin Lightin, WWW-pohjaisen hallinnan avulla ja
BRAdmin Professional 3:n avulla. Saat lisatietoja lukemalla tdman luvun.

Ohjauspaneelin kayttaminen

Laitteen verkkoasetukset voidaan maarittaa ohjauspaneelin Verkko-valikossa. (Katso Ohjauspaneelin
rakenne sivulla 35.)

BRAdmin Light -apuohjelman kayttaminen

BRAdmin Light -apuohjelman avulla voidaan maarittaa verkkoon kytkettyja Brother-laitteita. Sen avulla
voidaan myos etsia Brother-laitteita TCP/IP-ymparistdsta, tarkastella tilaa ja maarittaa perusverkkoasetuksia,
kuten IP-osoite.

BRAdmin Light for Windows® -apuohjelman asentaminen
Varmista, etta laitteen virta on paalla.
Kaynnista tietokone. Sulje kaikki kdynnissa olevat ohjelmat ennen maaritysten tekemista.

Aseta asennusohjelman sisaltdvéd CD-ROM-levy CD-ROM-asemaan. Aloitusnaytto tulee nakyviin
automaattisesti. Jos nayttéon tulee mallinimi-ikkuna, valitse laitteesi. Jos nayttoon tulee
kielenvalintaikkuna, valitse suomi.

CD-ROMin paavalikko tulee nakyviin. Valitse Asenna muut ohjaimet/apuohjelmat.

Valitse BRAdmin Light ja noudata sitten naytdlla olevia ohjeita.

BRAdmin Light for Macintosh -apuohjelman asentaminen
Voit ladata Brotherin uusimman BRAdmin Light -apuohjelman osoitteesta http://solutions.brother.com/.
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Laitteen verkkoasetusten muuttaminen

IP-osoitteen, aliverkon peitteen ja yhdyskaytavan maarittaminen BRAdmin Light -ohjelmalla

VINKKI
 Voit ladata Brotherin uusimman BRAdmin Light -apuohjelman osoitteesta http://solutions.brother.com/.

+ Jos laitteen hallinta edellyttaa lisdominaisuuksia, lataa BRAdmin Professional 3 -apuohjelman uusin

versio osoitteesta http://solutions.brother.com/. Tama apuohjelma on saatavana vain Windows®-

kayttojarjestelmiin.

» Jos kaytdssa on palomuuri tai vakoiluohjelmien tai virusten torjuntaohjelmia, poista ne kaytosta
valiaikaisesti. Kun olet varma, etta voit tulostaa, ota sovellus uudelleen kayttoon.

* Solmun nimi: Solmun nimi nakyy BRAdmin Light -ikkunassa. Laitteen tulostuspalvelimen solmun
oletusnimi on "BRNxxxxxxxxxxxx” langallisessa verkossa ja "BRWxxxxxxxxxxxx” langattomassa
verkossa. ("xxxxxxxxxxxx” on laitteesi MAC-osoite MAC-osoite/Ethernet-osoite.)

+ Salasanaa ei oletusarvon mukaan tarvita. Jos olet maarittanyt salasanan, anna se ja paina OK.

0 Kaynnista BRAdmin Light -apuohjelma.
® Windows®
Valitse Kdynnista / Kaikki ohjelmat / Brother / BRAdmin Light / BRAdmin Light.
B Macintosh
Kun lataus on suoritettu, kaksoisnapsauta BRAdmin Light.jar tiedostoa kaynnistadksesi BRAdmin
Light -apuohjelman.

@ BRAdmin Light etsii uusia laitteita automaattisesti.
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Laitteen verkkoasetusten muuttaminen

@ Kaksoisnapsauta (kaksoisosoita) maarittamatonta laitetta.

Windows® Macintosh

L 000 BRAdmin Light
© BRAdmin Light (= E=R = Tiedosto(1) Laitteeti2) Callis(3) Ohje(4)
Tiedosto Laitteet Ohjaus Ohje

~y > |@ Sy o @ &
“ Etsi K/ Paivity | . S | G —J
- = Laitteen tila Mallin nimi Solmun tyyppi  Sijaintipaikka  Yhteyshenkilo
[E—— ® PR ——— Solrmun ryppt e T el ]
e | Masriticlematon

Laitteet :1

4

(T

v
Valmis

VINKKI

 Jos tulostuspalvelimen asetuksiksi on maaritetty tehdasasetukset (DHCP/BOOTP/RARP-palvelinta ei
kaytetd), laite ndkyy BRAdmin Light -apuohjelmassa tilassa Maarittelematon.

» Saat solmun nimen ja MAC-osoitteen (Ethernet-osoitteen) nakyviin tulostamalla verkkoasetusraportin.

Katso Verkkoasetusraportin tulostaminen sivulla 41. Voit tarkistaa MAC-osoitteen myds ohjauspaneelista.
(Katso Luku 4: Ohjauspaneelin rakenne.)

0 Valitse STATIC kohteesta Boot Method. Kirjoita laitteen IP-osoite, Aliverkon peite ja Yhdyskaytava

(tarvittaessa).
Windows Macintosh
Masrita TCP/AP-ossite = 800 Maéritd TCP/IP-osoite
Verkko Boot Method
Boot Method (I AuTa
) AUTO (#) STATIC
@ ETATIC () DHCP
(%) DHCP () RARP
) RARP () BOOTP
) 8oOCTP
IP-osoite
[P-osoite Aliverkon peite
Aliverkon peite
Yhdyskaytava
Thdyskaytava
ok [ Peruuta |
ok | [ pewta | [ ohe

@ Vvalitse OK.

@ Kun IP-osoite on maaritetty oikein, Brother-laite nakyy laiteluettelossa.



Laitteen verkkoasetusten muuttaminen

Muut hallinta-apuohjelmat

Brother-laitteessasi on BRAdmin Light -apuohjelman lisaksi seuraavat hallinta-apuohjelmat. Voit muuttaa
verkkoasetuksia naiden apuohjelmien avulla.

WWW-pohjainen hallinta (WWW-selain)

Tavallisella WWW-selaimella voidaan muuttaa tulostuspalvelimen asetuksia kayttamalla HTTP- (Hyper Text
Transfer Protocol) tai HTTPS-protokollaa (Hyper Text Transfer Protocol over Secure Socket Layer). (Katso
Laitteen asetusten méaarittdminen WWW-pohjaisella hallinnalla (WWW-selaimella) sivulla 48.)
BRAdmin Professional 3 -apuohjelma (Windows®)

BRAdmin Professional 3 -apuohjelma on edistyksellinen apuohjelma, jolla hallitaan verkkoon kytkettyja

Brother-laitteita. Sen avulla voidaan etsia Brother-laitteita verkosta seka tarkastella laitteiden tiloja
selkealukuisesta resurssienhallintaa muistuttavasta ikkunasta, jonka varit muuttuvat laitteiden tilojen
®

mukaan. Voit maarittaa verkko- ja laiteasetukset seka paivittaa laiteohjelman lahiverkossa olevan Windows™-
tietokoneen avulla. BRAdmin Professional 3:n avulla voit myds pitaa lokia verkossa olevien Brother-laitteiden
toiminnoista ja vieda lokitiedot HTML-, CSV-, TXT- tai SQL-muodossa.

Kayttajat voivat valvoa paikallisesti yhdistettyja laitteita, kun tydasemaan asennetaan Print Auditor Client -
ohjelma. Taman apuohjelman avulla voidaan valvoa laitteita, jotka on yhdistetty tydasemaan BRAdmin
Professional 3:sta USB- tai rinnakkaisliitdnnan kautta.

Lisatietoja on osoitteessa http://solutions.brother.com/, josta ohjelman voi my6s ladata.

VINKKI

+ Kayta BRAdmin Professional 3 -apuohjelman uusinta versiota, joka on ladattavissa osoitteesta
http://solutions.brother.com/. Téma apuohjelma on saatavana vain Windows®-kéytt6jérjestelmiin.

» Jos kaytdssa on palomuuri tai vakoiluohjelmien tai virusten torjuntaohjelmia, poista ne kaytosta
valiaikaisesti. Kun tulostaminen onnistuu, maaritd ohjelman asetukset ohjeiden mukaan.

» Solmun nimi: Verkossa olevan Brother-laitteen solmun nimi ndkyy BRAdmin Professional 3 -
apuohjelmassa. Langallisissa verkoissa oletusarvon mukainen solmun nimi on "BRNXXXXXXXXXXXX";
langattomissa verkoissa oletusnimi on "VBRWXXXXXXXXXXXX". ("XXXXXXXXXXXX" on laitteesi MAC-osoite
MAC-osoite/Ethernet-osoite.)


http://solutions.brother.com/
http://solutions.brother.com/

Laitteen verkkoasetusten muuttaminen

BRPrint Auditor (Windows®)

BRPrint Auditor -ohjelman avulla paikallisesti yhdistettyja tietokoneita voidaan valvoa Brotherin
verkonhallintatydkalujen avulla. Taman apuohjelman avulla tydasemaan voidaan koota kaytto- ja tilatietoja
USB-liitdnnan tai rinnakkaisportin kautta kytketysta Brother-laitteesta. BRPrint Auditor voi tdman jalkeen
valittda tiedot toiseen verkossa olevaan tietokoneeseen, jossa on BRAdmin Professional 3. N&in
jarjestelmanvalvoja voi tarkastaa esimerkiksi sivumaarat, variaineen ja rummun tilat seka laiteohjelmiston
version. Sen lisaksi, etta talld apuohjelmalla voidaan I&hettaa tietoja Brotherin verkonhallintasovelluksiin, silla
voidaan myos lahettad kaytto- ja tilatiedot sahkdpostitse suoraan ennalta maaritettyyn
séhkopostiosoitteeseen CSV- tai XML-tiedostomuodossa (edellyttéd SMTP-sahkopostin tukea). BRPrint
Auditor -apuohjelma tukee myos sahkopostitse lahetettavia varoitus- ja virheilmoituksia.



Laitteen langattoman verkon asetusten
maarittaminen (HL-3140CW, HL-3150CDW
ja HL-3170CDW)

Yleista

Jos haluat yhdistaa laitteesi langattomaan verkkoon, suosittelemme toimimaan ohjeen Pika-asennusopas
mukaisesti.

Langattoman verkon asennus on helpointa tehda kayttdmalla asennusohjelman CD-ROM-levya ja USB-
kaapelia.

Jos haluat lisatietoja langattoman yhteyden maarittdmistavoista, tdssa kappaleessa on tietoja langattoman
verkon asetusten maarittdmisesta. Jos haluat lisatietoja TCP/IP-asetuksista, katso Laitteen verkkoasetusten
(IP-osoitteen, aliverkon peitteen ja yhdyskéytévén) muuttaminen sivulla 4.

VINKKI

+ Jotta saisit parhaan mahdollisen lopputuloksen paivittaisessa asiakirjojen tulostuksessa, aseta Brother-
laite mahdollisimman Iahelle langattoman verkon tukiasemaa tai reititinta. Naiden kahden laitteen valissa
olevat esineet ja seinat sekd muiden sahkalaitteiden aiheuttamat hairiét voivat vaikuttaa tiedonsiirron
nopeuteen.

Edella esitettyjen syiden vuoksi langaton verkko ei valttdamatta ole paras mahdollinen yhteystyyppi kaikkia
asiakirjoja ja sovelluksia ajatellen. Jos tulostat suuria tiedostoja, kuten monisivuisia asiakirjoja, joissa on

tekstia ja suuria kuvia, kiinted Ethernet-verkko takaa nopeamman tiedonsiirron ja 1 USB suurimman
tiedonsiirtonopeuden.

» Vaikka Brother-laitetta voidaan kayttda seka kiintedssa verkossa 1etta langattomassa verkossa, vain
jompaakumpaa yhteystapaa voidaan kayttaa kerrallaan. Langatonta verkkoyhteytta ja Wi-Fi Direct -
yhteytta tai kiintedn verkon yhteytta ja Wi-Fi Direct -yhteytta voi kuitenkin kayttad samanaikaisesti.

 Jos tarvitset lisatietoja, katso Wi-Fi Direct™ -opas, joka on mallisi Kayttoohjeet-lataussivulla Brother
Solutions Center -sivustossa (http://solutions.brother.com/).

* Ennen langattomien asetusten maarittdmista sinun on tiedettdva verkkonimesi: (SSID,) ja verkon avain.
Jos kaytat yrityksen langatonta verkkoa, sinun on tiedettava myds kayttajatunnus ja salasana.

T Kiintean verkon liitanta on malleissa HL-3150CDW ja HL-3170CDW.


http://solutions.brother.com/

Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Verkkoympariston tarkistaminen

Kytkettyna tietokoneeseen WLAN-tukiaseman/reitittimen kautta
(infrastruktuuritila)

1 WLAN-tukiasemalreititin !

T Jos tietokoneesi tukee Intel® MWT (My WiFi Technology) -tekniikkaa, voit kayttaa tietokonettasi WPS (Wi-Fi Protected Setup) -tuettuna

tukiasemana.
2 Langattoman verkon laite (tietokoneesi)
3 Langattomaan kayttoon soveltuva tietokone liitettyna tukiasemaan/reitittimeen

4 Langattomaan kayttoon soveltumaton kiintea tietokone liitettyna tukiasemaan/reitittimeen
verkkokaapelilla

Asetusten maarittaminen

Seuraavissa ohjeissa on mainittu nelja tapaa, joilla Brother-laitteen voi maarittda toimimaan langattomassa
verkkoymparistossa. Valitse kayttoymparistdosi parhaiten sopiva tapa.

B Valiaikainen langattomien asetusten maaritys USB-kaapelin avulla (suositeltava)

Katso Véliaikainen langattomien asetusten mééritys USB-kaapelin avulla (suositeltava) sivulla 12.
B Langattomien asetusten maaritys kayttdmalla ohjauspaneelissa olevaa ohjattua asennusta

Katso Asetusten méérittdminen laitteen ohjauspaneelin ohjatulla asennustoiminnolla sivulla 17.

B Langaton maaritys yhdella painalluksella kayttamalla WPS (Wi-Fi Protected Setup™) -asennusta tai
AOSS™-menetelmaa

Katso Mééritys yhdellé painalluksella kdyttdmélld WPS (Wi-Fi Protected Setup) -asennusta tai AOSS™ -
menetelméa sivulla 27.

B PIN-menetelman mukainen langaton maaritys WPS:n avulla

Katso Asetusten méérittdéminen WPS (Wi-Fi Protected Setup) -toiminnon PIN-menetelméllé sivulla 29.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Kytkettyna langattomalla yhteydella varustettuun tietokoneeseen ilman WLAN
-tukiasemaal/reititinta (Ad-hoc-tila)

Tamantyyppisessa verkossa ei ole keskustukiasemaa/reititintd. Kaikki langattomat tydasemat
kommunikoivat suoraan toistensa kanssa. Kun langaton Brother-laite (sinun laitteesi) on osa téallaista
verkkoa, se vastaanottaa kaikki tulostustyot suoraan tulostustietoja l1ahettavalta tietokoneelta.

1 Langattoman verkon laite (tietokoneesi)
2 Langattomaan kayttoon soveltuva tietokone

Langatonta verkkoyhteytta ei taata Windows Server® -tuotteille Ad-hoc-tilassa. Jos haluat maarittaa laitteen
Ad-hoc-tilaan, katso Asetusten méaérittdminen Ad-hoc-tilassa sivulla 32.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Valiaikainen langattomien asetusten maaritys USB-kaapelin
avulla (suositeltava)

Tata tapaa kaytettaessa on suositeltavaa kayttaa verkkoon langattomasti yhdistettya tietokonetta.

Voit tehda laitteen etamaarityksen verkossa olevasta tietokoneesta USB-kaapelin (A) avulla '

1

Voit maarittaa laitteen langattoman verkon asetukset tilapaisesti langallisen tai langattoman verkon tietokoneeseen yhdistetyn USB-kaapelin
avulla.

TARKEAA

Seuraavien ohjeiden avulla voit asentaa Brother-laitteesi verkkoymparistdon kayttamalla laitteen mukana
toimitetulla CD-ROM-levylla olevaa Brotherin asennusohjelmaa.

Jos olet maarittanyt laitteen langattomat asetukset aikaisemmin, sinun on nollattava lahiverkon asetukset
ennen langattomien asetusten maarittamista uudelleen.

Jos tarvitset tietoja lahiverkon asetusten nollaamisesta, katso Verkkoasetusten palauttaminen
tehdasasetuksiksi sivulla 40.

Jos kaytdssa on Windows®-palomuuri tai vakoiluohjelmien tai virusten torjuntaohjelmia, poista ne kaytosta
valiaikaisesti. Kun olet varma, etta voit tulostaa, ota palomuuri uudelleen kayttoon.

Maarityksen aikana on kaytettava valiaikaisesti USB-kaapelia.
Asennuksen jatkaminen edellyttaa, etta tiedat langattoman verkkosi asetukset.

Jos aiot kytkea Brother-laitteen verkkoon, suosittelemme, ettad otat ennen asennusta yhteytta
jarjestelmanvalvojaan.

Jos reititin kayttad WEP-salausta, anna ensimmaisenad WEP-avaimena kaytetty avain. Brother-laitteesi
tukee ainoastaan ensimmaisen WEP-avaimen kayttamista.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

0 Suosittelemme, etta kirjoitat langattoman verkon asetukset muistiin ennen laitteen maarittamista. Naita
tietoja tarvitaan ennen maarityksen jatkamista.

Maarittaminen henkilokohtaiseen langattomaan verkkoon

Jos maaritat laitettasi pienempaan langattomaan verkkoon, kuten kotiymparistdon, kirjoita SSID- ja
verkkoavain muistiin.

Jos kaytat Windows® XP:t4 tai jos tietokoneesi on yhdistetty langattomaan tukiasemaan/reitittimeen
verkkokaapelilla, tarvitset langattoman tukiaseman/reitittimen SSID-tunnuksen ja verkkoavaimen,
ennen kuin voit jatkaa.

Verkon nimi: (SSID) Verkkoavain
Esimerkki:

Verkon nimi: (SSID) Verkkoavain

HELLO 12345678
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Maarittaminen yrityksen langattomaan verkkoon

Jos maaritat laitettasi IEEE 802.1x -tuettua langatonta verkkoa varten, kirjoita muistiin
todennusmenetelma, salausmenetelma, kayttajatunnus ja salasana.

Verkon nimi: (SSID)

Tiedonsiirtotapa Todennusmenetelma Salaustila Kayttdjatunnus | Salasana
Infrastruktuuri LEAP CKIP
EAP-FAST/NONE AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Esimerkki:
Verkon nimi: (SSID)
HELLO
Tiedonsiirtotapa Todennusmenetelma Salaustila Kayttajatunnus | Salasana
Infrastruktuuri EAP-FAST/MS-CHAPV2 AES Brother 12345678
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

VINKKI

» Jos maaritat laitteen EAP-TLS-todennuksen avulla, sinun on asennettava varmenteiden myontajalta saatu
tybaseman varmenne ennen maarityksen aloittamista. Kysy tydaseman varmenteesta verkonvalvojalta.
Jos olet asentanut useita varmenteita,suosittelemme, etta kirjoitat kaytettdvan varmenteen nimen muistiin.
Jos haluat lisatietoja varmenteen asentamisesta, katso Laifteen suojaaminen varmenteilla sivulla 58.

» Jos todennat laitteen palvelinvarmenteen yleisen nimen avulla, suosittelemme yleisen nimen kirjoittamista
muistiin ennen maarityksen aloittamista. Pyyda verkonvalvojalta tietoja palvelinvarmenteen yleisesta
nimesta.

9 Kytke tietokoneeseen virta ja aseta asennusohjelman sisaltava CD-ROM-levy CD-ROM-asemaan.
(Windows®)
1 Aloitusnaytto tulee nakyviin automaattisesti.
Valitse laitteesi ja kieli.

2 CD-ROMin paavalikko tulee nakyviin. Valitse Asenna kirjoitinohjain ja valitse sitten Kylla, jos
hyvaksyt lisenssisopimusten ehdot. Noudata nayttoon tulevia ohjeita.

VINKKI

» Jos Brother-naytto ei tule nakyviin automaattisesti, valitse Tietokone (Oma tietokone), kaksoisnapsauta
CD-ROM-kuvaketta ja kaksoisnapsauta sitten start.exe.

+ Kun Kayttajatilien valvonta -naytto tulee nakyviin,
(Windows Vista®) valitse Salli.
(Windows® 7/Windows® 8) valitse Kylla.

3 Valitse Langaton verkkoyhteys ja valitse sitten Seuraava.
4 Valitse Brother-vertaisverkkokirjoitin tai Jaettu verkkokirjoitin ja valitse sitten Seuraava.

Kun valitset Jaettu verkkokirjoitin, valitse laitteen jono Selaa tulostimia -naytdssa ja valitse sitten
OK.

6 Valitse palomuurin asetuksen vaihtoehto Palomuuri-/virustorjuntaohjelma havaittu -ndytéssa ja
valitse sitten Seuraava.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

(Macintosh)

1 Aloitusnayttd tulee nakyviin automaattisesti. Valitse Start Here OSX. Valitse laitteesi ja valitse
Seuraava.

2 Valitse Langaton verkkoyhteys ja Seuraava.
0 Valitse Kylla, minulla on USB-kaapeli, jota voin kayttaa asennuksessa. ja Seuraava.
0 Maarita langattoman yhteyden asetukset toimimalla nayttéon tulevien ohjeiden mukaisesti.

VINKKI

+ Jos tukiasemasi on maaritetty olemaan lahettamattd SSID:t4, kun
Kaytettavissa olevat langattomat verkot -naytto tulee nakyviin, voit lisata SSID-nimen manuaalisesti
napsauttamalla Lisdasetukset-painiketta. Anna Nimi (SSID) nayttéon tulevien ohjeiden mukaisesti.

+ Jos nakyviin tulee langattoman yhteyden maarittamista koskeva virhesanoma, valitse Yrita uudelleen ja
yrita uudelleen.

@ Voit siirtya kirjoitinohjaimen asennukseen, kun olet suorittanut langattoman yhteyden
asennuksen. Valitse asennusvalintaikkunassa Seuraava ja noudata ndyttoon tulevia ohjeita.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Asetusten maarittaminen laitteen ohjauspaneelin ohjatulla
asennustoiminnolla

Voit tehda langattoman verkon maaritykset laitteen ohjauspaneelin avulla. Kayttdmalla ohjauspaneelin
Ohjat. asennus -toimintoa voit liittaa Brother-laitteesi helposti langattomaan verkkoon. Asennuksen
jatkaminen edellyttaa, etta tiedat langattoman verkkosi asetukset.

TARKEAA
» Jos olet maarittanyt laitteen langattomat asetukset aikaisemmin, sinun on nollattava lahiverkon asetukset
ennen langattomien asetusten maarittamista uudelleen.

Jos tarvitset tietoja lahiverkon asetusten nollaamisesta, katso Verkkoasetusten palauttaminen
tehdasasetuksiksi sivulla 40.

+ Jos reititin kayttad WEP-salausta, anna ensimmaisena WEP-avaimena kaytetty avain. Brother-laitteesi
tukee ainoastaan ensimmaisen WEP-avaimen kayttamista.

B Jos maaritat laitettasi pienempaan langattomaan verkkoon, kuten kotiymparistdéon:

+ Jos haluat maarittaa laitteesi aiemmin luotuun langattomaan verkkoon SSID:n ja verkkoavaimen
(tarvittaessa) avulla, katso Asetusten méaérittdminen ohjauspaneelista manuaalisesti sivulla 18.

» Jos WLAN-tukiasemaal/reititinta ei ole maaritetty lahettamaan SSID-nimea, katso Laitteen asetusten
maédrittdminen, kun SSID-tunnusta ei Idheteta sivulla 20.

« Jos maaritat laitetta Ad-hoc-tilaa varten, katso Asetusten maaérittdminen Ad-hoc-tilassa sivulla 32.

B Jos maaritat laitettasi IEEE 802.1x -tuettua langatonta verkkoa varten, katso Laitteen mé&érittdminen
yrityksen langattomaan verkkoon sivulla 23.

B Jos langattoman verkon tukiasema/reititin tukee WPS- tai AOSS ™-menetelmaa, katso Mé&éritys yhdellé
painalluksella kdyttaméalla WPS (Wi-Fi Protected Setup) -asennusta tai AOSS™-menetelméa sivulla 27.

B Jos maaritat laitetta WPS-asennuksen (PIN-menetelma) avulla, katso Asetusten méérittdminen WPS
(Wi-Fi Protected Setup) -toiminnon PIN-menetelmélla sivulla 29.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Asetusten maarittaminen ohjauspaneelista manuaalisesti

0 Suosittelemme, etta kirjoitat langattoman verkon asetukset muistiin ennen laitteen maarittamista. Naita
tietoja tarvitaan ennen maarityksen jatkamista.

Tarkista ja merkitse muistiin nykyiset langattoman verkon asetukset.

Verkon nimi: (SSID) Verkkoavain
Esimerkki:
Verkon nimi: (SSID) Verkkoavain
HELLO 12345678
VINKKI

Jos reititin kayttdd WEP-salausta, anna ensimmaisend WEP-avaimena kaytetty avain. Brother-laitteesi
tukee ainoastaan ensimmaisen WEP-avaimen kayttamista.

9 Valitse Verkko painamalla A tai V.
Paina OK.

Valitse WLAN painamalla A tai V.
Paina OK.

Valitse Ohjat. asennus painamalla A tai V.
Paina OK.

Hyvaksy painamalla A, kun WLAN k&ytdssa? tulee nakyviin.
Tama kaynnistaa langattoman laitteen ohjatun asennuksen.
Voit peruuttaa painamalla Cancel.

@ O 6 o

Laite hakee kaytettavissa olevia SSID-tunnuksia. Jos nakyviin tulee SSID-luettelo, valitse kohdassa @
muistiin kirjoittamasi SSID painamalla A tai ¥ ja paina sitten OK.
Tee jokin seuraavista:

W Jos kaytat verkkoavainta edellyttdvaa todennus- ja salausmenetelmaa, siirry vaiheeseen @.

B Jos kaytat avoimen jarjestelman todennusmenetelmaa ja salaustilaa ei ole maaritetty, siirry
vaiheeseen @.

B Jos langattoman verkon tukiasemal/reititin tukee WPS-menetelmaa, weps on kaytett. tulee
nakyviin. Paina A. Jos haluat kytkea laitteen kayttamalla automaattista langatonta tilaa, valitse Ky11a
painamalla A. (Jos valitset Ei painamalla V, siirry kohtaan @ ja anna verkkoavain.) Kun nakyviin tulee
Paina WPS reit., paina WLAN-reitittimen WPS-painiketta ja paina sitten kahdesti A. Siirry
vaiheeseen @.

VINKKI

Jos SSID-tunnusta ei laheteta, katso Laitteen asetusten méarittdminen, kun SSID-tunnusta ei ldheteta
sivulla 20.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

o Anna kohdassa @ muistiin kirjoitamasi verkkoavain. (Jos haluat lisatietoja tekstin kirjoittamisesta,
»>»Pika-asennusopas.)
Kun olet kirjoittanut kaikki merkit, paina OK ja valitse sitten Ky114 painamalla A, niin asetukset tulevat
kayttoon. Siirry vaiheeseen @.

@ Laite yrittad nyt muodostaa yhteyden langattomaan verkkoon antamillasi tiedoilla.

@ Jos langattoman laitteesi yhdistaminen onnistui, ndytossa nakyy Kytketty.
Laite tulostaa laitteen langattoman tilan raportin. Jos yhteyden muodostaminen epaonnistui, tarkista
virhekoodi tulostetusta raportista. »»Pika-asennusopas: Vianmééritys.

@ (Windows®)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Asenna kirjoitinohjain.

(Macintosh)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Start Here OSX.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Laitteen asetusten maarittaminen, kun SSID-tunnusta ei laheteta

0 Suosittelemme, etta kirjoitat langattoman verkon asetukset muistiin ennen laitteen maarittamista. Naita
tietoja tarvitaan ennen maarityksen jatkamista.

Tarkista ja merkitse muistiin nykyiset langattoman verkon asetukset.

Verkon nimi: (SSID)
Tiedonsiirtotapa Todennusmenetelma Salaustila Verkkoavain
Infrastruktuuri Avoin jarjestelma El MITAAN —
WEP
Jaettu avain WEP
WPA/WPA2-PSK AES
TKIP !

T TKIP:t4 tuetaan vain WPA-PSK-menetelmassa.

Esimerkki:

Verkon nimi: (SSID)

HELLO

Tiedonsiirtotapa Todennusmenetelma Salaustila Verkkoavain

Infrastruktuuri WPA2-PSK AES 12345678

VINKKI

Jos reititin kayttdd WEP-salausta, anna ensimmaisend WEP-avaimena kaytetty avain. Brother-laitteesi
tukee ainoastaan ensimmaisen WEP-avaimen kayttamista.

9 Valitse Verkko painamalla A tai V.
Paina OK.

Valitse WLAN painamalla A tai V.
Paina OK.

Valitse Ohjat. asennus painamalla A tai V.
Paina OK.

Tama kaynnistaa langattoman laitteen ohjatun asennuksen.

@ Hyvaksy painamalla A, kun WLAN k&ytdssa? tulee nakyviin.
Voit peruuttaa painamalla Cancel.

Laite alkaa hakea verkkoasi ja ndyttaa luettelon kaytettavissa olevista SSID:ista.
Valitse <Uusi SSID> A- tai V-painikkeella.
Paina OK.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

7
0
©

®

1)
®

Anna SSID-nimi. (Jos haluat lisatietoja tekstin kirjoittamisesta, »»Pika-asennusopas.)
Paina OK.

Valitse Infrastruktuuri painamalla A tai ¥, kun sinua kehotetaan tekemaan niin.
Paina OK.

Valitse todennusmenetelma A (plus)- tai ¥ (miinus)-painikkeella ja paina sitten OK.
Tee jokin seuraavista:

Jos valitsit vaihtoehdon Avoin jarjest., siirry vaiheeseen @.

Jos valitsit vaihtoehdon Jaettu avain, siirry vaiheeseen @.

Jos valitsit vaihtoehdon WPA/WPA2 - PSK, siirry vaiheeseen @®.

Valitse salaustyypiksi E1 mit&&n tai WEP painamalla A tai Y-painiketta ja paina sitten OK.
Tee jokin seuraavista:

Jos valitsit vaihtoehdon Ei mit&&n, siirry vaiheeseen @.

Jos valitsit vaihtoehdon WEP, siirry vaiheeseen @.

Anna kohdassa @ kirjoittamasi WEP-avain. Paina OK. Siirry vaiheeseen @. (Jos haluat lisatietoja
tekstin kirjoittamisesta, »»Pika-asennusopas.)

Valitse salaustyypiksi TKIP tai AES painamalla A- tai Y-painiketta. Paina OK. Siirry vaiheeseen @.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

@ Anna kohdassa @ kirjoittamasi WPA-avain ja paina OK. Siirry vaiheeseen @. (Jos haluat lisatietoja
tekstin kirjoittamisesta, »»Pika-asennusopas.)

@ Ota asetukset kayttoon valitsemalla Ky114. Voit peruuttaa valitsemalla Ei.
Tee jokin seuraavista:
Jos valitsit vaihtoehdon Ky114, siirry vaiheeseen @.
Jos valitsit vaihtoehdon Ei, siirry taaksepain vaiheeseen @.

@ Laite yrittaa kytkeytya valitsemaasi langattomaan verkkoon.

@ Jos langattoman laitteesi yhdistaminen onnistui, naytéssa nakyy Kytketty.

Laite tulostaa laitteen langattoman tilan raportin. Jos yhteyden muodostaminen epaonnistui, tarkista
virhekoodi tulostetusta raportista. »»Pika-asennusopas: Vianmééritys.

@ (Windows®)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Asenna kirjoitinohjain.

(Macintosh)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Start Here OSX.
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Laitteen maarittaminen yrityksen langattomaan verkkoon

0 Suosittelemme, etta kirjoitat langattoman verkon asetukset muistiin ennen laitteen maarittamista. Naita

tietoja tarvitaan ennen maarityksen jatkamista.

Tarkista ja merkitse muistiin nykyiset langattoman verkon asetukset.

Verkon nimi: (SSID)

Tiedonsiirtotapa Todennusmenetelma Salaustila Kayttdjatunnus | Salasana
Infrastruktuuri LEAP CKIP
EAP-FAST/NONE AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Esimerkki:
Verkon nimi: (SSID)
HELLO
Tiedonsiirtotapa Todennusmenetelma Salaustila Kayttajatunnus | Salasana
Infrastruktuuri EAP-FAST/MS-CHAPV2 AES Brother 12345678
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

VINKKI

+ Jos maaritat laitteen EAP-TLS-todennuksen avulla, sinun on asennettava varmenteiden myoéntajalta saatu
tydbaseman varmenne ennen maarityksen aloittamista. Kysy tydaseman varmenteesta verkonvalvojalta.
Jos olet asentanut useita varmenteita,suosittelemme, etta kirjoitat kaytettdvan varmenteen nimen muistiin.
Jos haluat lisatietoja varmenteen asentamisesta, katso Laifteen suojaaminen varmenteilla sivulla 58.

» Jos todennat laitteen palvelinvarmenteen yleisen nimen avulla, suosittelemme yleisen nimen kirjoittamista
muistiin ennen maarityksen aloittamista. Pyyda verkonvalvojalta tietoja palvelinvarmenteen yleisesta
nimesta.

@ O 0 o

®@ ©®© © ©

Valitse verkko painamalla A tai V.
Paina OK.

Valitse WLAN painamalla A tai V.
Paina OK.

Valitse Ohjat. asennus painamalla A tai V.
Paina OK.

Hyvaksy painamalla A, kun WLAN k&ytdssa? tulee nakyviin.
Tama kaynnistaa langattoman laitteen ohjatun asennuksen.
Voit peruuttaa painamalla Cancel.

Laite alkaa hakea verkkoasi ja nayttaa luettelon kaytettavissa olevista SSID:ista.

Luettelossa pitaisi olla aikaisemmin muistiin kirjoittamasi SSID. Jos laite 16ytéda useita verkkoja, valitse
verkko painamalla A tai ¥ ja paina sitten OK. Siirry vaiheeseen (.

Jos tukiasemasi on maaritetty olemaan lahettdméatta SSID:ta, sinun on lisattdva SSID-nimi kasin. Siirry
vaiheeseen @.

Valitse <Uusi SSID> A-tai Y-painikkeella.
Paina OK. Siirry vaiheeseen @.

Anna SSID-nimi. (Jos haluat lisatietoja tekstin kirjoittamisesta, »»Pika-asennusopas.)
Paina OK. Siirry vaiheeseen @.

Valitse Infrastruktuuri painamalla A tai ¥, kun sinua kehotetaan tekemaan niin.
Paina OK.

Valitse todennusmenetelma A (plus)- tai ¥ (miinus)-painikkeella ja paina sitten OK.
Tee jokin seuraavista:

Jos valitsit vaihtoehdon LEAP, siirry vaiheeseen @®.

Jos valitsit vaihtoehdon EAP-FAST, siirry vaiheeseen @.

Jos valitsit vaihtoehdon PEAP, siirry vaiheeseen @.

Jos valitsit vaihtoehdon EAP-TTLS, siirry vaiheeseen @.

Jos valitsit vaihtoehdon EAP-TLS, siirry vaiheeseen @.

Valitse sisaiseksi todennusmenetelmaksi NONE, CHAP, MS-CHAP, MS-CHAPv2, GTC tai PAP painamalla
A tai V ja paina sitten OK.
Siirry vaiheeseen @.

24



Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

VINKKI

Sisaisen todennuksen menetelméan valinnat saattavat vaihdella todennusmenetelman mukaan.

@ Valitse salaustyypiksi TKIP tai AES painamalla A tai ¥ ja paina sitten OK.
Tee jokin seuraavista:
Jos todennusmenetelma on EAP-TLS, siirry vaiheeseen ®.
Jos kaytat muita todennusmenetelmia, siirry vaiheeseen @.

@ Laitteen nayttdon tulee luettelo kaytettavissa olevista tydasemavarmenteista. Valitse varmenne ja siirry
vaiheeseen @.

@ Valitse todennusmenetelméksi E1 vahvistusta, CAtai CA+palv.tunnus painamalla A tai ¥ ja paina
sitten OK.
Tee jokin seuraavista:
Jos valitsit vaihtoehdon CA+palv. tunnus, siirry vaiheeseen @.
Siirry muita valintoja varten vaiheeseen .

VINKKI

Jos et ole tuonut CA-varmennetta laitteeseen, laitteen ndytdssa ndkyy Ei vahvistusta. Jos haluat
listietoja CA-varmenteen tuomisesta, katso Laitteen suojaaminen varmenteilla sivulla 58.

@ Anna palvelimen tunnus. (Jos haluat lisétietoja tekstin kirjoittamisesta, »»Pika-asennusopas.) Siirry
vaiheeseen .
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

6]
7]
®

®
@

Anna kohdassa @ muistiin kirjoittamasi tunnus. Paina OK. (Jos haluat lisatietoja tekstin kirjoittamisesta,
»>»Pika-asennusopas.)

Tee jokin seuraavista:

Jos todennusmenetelma on EAP-TLS, siirry vaiheeseen ®.

Jos kaytat muita todennusmenetelmia, siirry vaiheeseen @.

Anna kohdassa @ muistiin kirjoittamasi salasana. Paina OK. Siirry vaiheeseen ®.

Ota asetukset kayttéon valitsemalla Ky114. Voit peruuttaa valitsemalla Ei.
Tee jokin seuraavista:

Jos valitsit vaihtoehdon Ky114, siirry vaiheeseen @.

Jos valitsit vaihtoehdon Ei, siirry taaksepain vaiheeseen @.

Laite yrittaa kytkeytya valitsemaasi langattomaan verkkoon.

Jos langattoman laitteesi yhdistaminen onnistui, ndytossa nakyy Kytketty.
Laite tulostaa laitteen langattoman tilan raportin. Jos yhteyden muodostaminen epaonnistui, tarkista
virhekoodi tulostetusta raportista. »»Pika-asennusopas: Vianmééritys.

Q (Windows®)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Asenna kirjoitinohjain.

(Macintosh)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Start Here OSX.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Maaritys yhdella painalluksella kayttamalla WPS (Wi-Fi
Protected Setup) -asennusta tai AOSS ™-menetelmaa

Voit kayttaa ohjauspaneelin valikon WPS- tai AOSS ™-menetelmaa langattoman verkon asetusten

maarittdmiseen, jos langattoman verkon tukiasemal/reititin (A) tukee joko WPS (PBC 1)- tai AOSS™-
menetelmaa.

" Painike-maaritys (PBC)

TARKEAA
» Jos aiot kytkea Brother-laitteen verkkoon, suosittelemme, etta otat ennen asennusta yhteytta
jarjestelmanvalvojaan. Asennuksen jatkaminen edellyttaa, etta tiedat langattoman verkkosi
asetukset.

» Jos olet maarittanyt laitteen langattomat asetukset aikaisemmin, sinun on nollattava lahiverkon asetukset
ennen langattomien asetusten maarittamista uudelleen.

Jos tarvitset tietoja lahiverkon asetusten nollaamisesta, katso Verkkoasetusten palauttaminen
tehdasasetuksiksi sivulla 40.

0 Valitse Verkko painamalla A tai V.
Paina OK.

9 Valitse WLAN painamalla A tai V.
Paina OK.

0 Valitse WPS/AOSS painamalla A tai V.
Paina OK.

0 Hyvaksy painamalla A, kun WLAN k&ytdssa? tulee nakyviin.

Tama kaynnistaa langattoman laitteen ohjatun asennuksen.
Voit peruuttaa painamalla Cancel.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

@ Kun nestekidenaytdossa nakyy Paina reit. ndp., paina langattoman tukiaseman tai reitittimen
WPS- tai AOSS™-painiketta. Ohjeita on langattoman tukiaseman tai reitittimen kayttéoppaassa.
Paina sitten A, niin laite havaitsee automaattisesti langattoman tukiaseman tai reitittimen kayttaman tilan
(WPS tai AOSS™) ja yrittdd muodostaa yhteyden langattomaan verkkoon.

@ Jos langattoman laitteesi yhdistaminen onnistui, ndytossa nakyy Kytketty.
Laite tulostaa laitteen langattoman tilan raportin. Jos yhteyden muodostaminen epaonnistui, tarkista
virhekoodi tulostetusta raportista. »»Pika-asennusopas: Vianmééritys.

@ (Windows®)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Asenna kirjoitinohjain.

(Macintosh)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Start Here OSX.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Asetusten maarittaminen WPS (Wi-Fi Protected Setup) -
toiminnon PIN-menetelmalla

Jos langattoman verkon tukiasema/reititin tukee WPS PIN-menetelmaa, voit maarittaa laitteen asetukset

helposti. PIN (Personal Identification Number) -menetelma on yksi yhteysmenetelmista, jotka Wi-Fi Alliance®
on kehittanyt. Kun sy6tat kirjautujan (sinun laitteesi) luoman PIN-koodin rekisterinpitdjaan (langatonta
lahiverkkoa ohjaava laite), voit maarittda langattoman verkon asetukset ja suojausasetukset. Katso
langattoman verkon tukiaseman/reitittimen kayttdoppaasta ohjeet WPS-tilan kayttdmiseen.

B Yhteys, kun langaton tukiasemal/reititin (A) toimii myds rekisterinpitajana L

(u | 1)

B Yhteys kun toinen laite (C), esimerkiksi tietokone, toimii rekisterinpitdjana 1

L Rekisterinpitdja on laite, joka ohjaa langatonta lahiverkkoa.

VINKKI
WPS-tilaa tukevissa reitittimissa ja tukiasemissa on alla esitetty symboli.

¢

0 Valitse Verkko painamalla A tai V.
Paina OK.

9 Valitse WLAN painamalla A tai V.
Paina OK.

0 Valitse WPS ja PIN-kd painamalla A tai V.
Paina OK.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

0 Hyvaksy painamalla A, kun WLAN k&ytdssa? tulee nakyviin.
Tama kaynnistaa langattoman laitteen ohjatun asennuksen.
Voit peruuttaa painamalla Cancel.

@ Nestekidenaytossa nakyy 8-numeroinen PIN-koodi, ja laite siirtyy etsimaan langattoman verkon
tukiasemaa.

@ Kirjoita verkkoon liitetylla tietokoneella selaimeen "http://tukiaseman IP-osoite/”. (Jossa "tukiaseman IP-
osoite” on rekisterinpitajana 1 kaytetyn laitteen IP-osoite) Siirry WPS-asetussivulle, syota
rekisterinpitajaan nestekidenaytdssa vaiheessa @ nakyva PIN-koodi ja noudata naytdssa nakyvia
ohjeita.

L Rekisterinpitaja on yleensa langattoman verkon tukiasema/reititin.

VINKKI

Asetussivu vaihtelee langattoman verkon tukiaseman/reitittimen merkin mukaan. Katso WLAN-
tukiaseman/reitittimen mukana toimitetut ohjeet.

Windows Vista®/Windows® 7
Jos kaytat rekisterinpitajana tietokonettasi, toimi seuraavien ohjeiden mukaan:

VINKKI

» Jotta voit kayttaa Windows Vista®- tai Windows® 7 -tietokonetta rekisterinpitajana, sinun on rekisterditava
se verkkoosi etukateen. Katso WLAN-tukiaseman/reitittimen mukana toimitetut ohjeet.

» Jos kaytat Windows® 7 -tietokonetta rekisterinpitajana, voit asentaa tulostinohjaimen langattoman verkon
maarittamisen jalkeen toimimalla nayttdon tulevien ohjeiden mukaisesti. Jos haluat asentaa koko ohjain-
ja ohjelmistopaketin: »»Pika-asennusopas.

1 (Windows Vista®)
Valitse @ -painike ja valitse sitten Verkko.
(Windows® 7)
Valitse @ -painike ja valitse Laitteet ja tulostimet.

2  (Windows Vista®)
Valitse Langattoman laitteen lisddminen.

(Windows® 7)
Valitse Lisaa laite.

Valitse laitteesi ja valitse Seuraava.
Syo6ta nestekidendytdssa vaiheessa @ nakyva PIN-koodi ja valitse Seuraava.

Valitse verkko, johon haluat kytkeytya, ja napsauta Seuraava.

o a A~ W

Valitse Sulje.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

o Jos langattoman laitteesi yhdistaminen onnistui, ndytossa nakyy Kytketty.
Laite tulostaa laitteen langattoman tilan raportin. Jos yhteyden muodostaminen epaonnistui, tarkista
virhekoodi tulostetusta raportista. »»Pika-asennusopas: Vianmééritys.

@ (Windows®)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Asenna kirjoitinohjain.

(Macintosh)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Start Here OSX.
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Asetusten maarittaminen Ad-hoc-tilassa

Maaritettya SSID-tunnusta kayttamalla

Jos yritat liittaa laitetta tietokoneeseen, joka on jo Ad-hoc-tilassa ja jolla on maaritetty SSID, sinun on tehtava

seuraavat vaiheet:

0 Suosittelemme, etta kirjoitat langattoman verkon asetukset muistiin ennen laitteen maarittamista. Naita

tietoja tarvitaan ennen maarityksen jatkamista.

Tarkista ja merkitse muistiin sen tietokoneen nykyiset langattoman verkon asetukset, johon aiot

muodostaa yhteyden.

VINKKI

Tietokoneessa, jolla muodostat yhteyttd, on oltava maaritettyna langattoman verkon asetukset Ad-hoc-
tilaan ja SSID:n on oltava maaritetty valmiiksi. Ohjeet tietokoneen maarittamisesta Ad-hoc-tilaan saat
tietokoneen ohjeista tai verkonvalvojalta.

Verkon nimi: (SSID)

Tiedonsiirtotapa Salaustila Verkkoavain
Ad-hoc El MITAAN —
WEP

Esimerkki:
Verkon nimi: (SSID)
HELLO
Tiedonsiirtotapa Salaustila Verkkoavain
Ad-hoc WEP 12345

VINKKI

Brother-laitteesi tukee ainoastaan ensimmaisen WEP-avaimen kayttamista.

9 Valitse Verkko painamalla A tai V.

Paina OK.

0 Valitse WLAN painamalla A tai V.

Paina OK.

0 Valitse Ohjat. asennus painamalla A tai V.

Paina OK.
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16

©
®

Hyvaksy painamalla A, kun WLAN k&ytdssa? tulee nakyviin.
Tama kaynnistaa langattoman laitteen ohjatun asennuksen.
Voit peruuttaa painamalla Cancel.

Laite alkaa hakea verkkoasi ja nayttaa luettelon kaytettavissa olevista SSID:ista.

Jos nakyviin tulee SSID-luettelo, valitse kohdassa @ muistiin kirjoittamasi SSID painamalla A tai V.
Valitse SSID, johon haluat muodostaa yhteyden.

Paina OK.

Tee jokin seuraavista:

Jos valitsit vaihtoehdon Ei mit&&n, siirry vaiheeseen @.

Jos valitsit vaihtoehdon WEP, siirry vaiheeseen @.

Anna kohdassa @ kirjoittamasi WEP-avain. Paina OK. Siirry vaiheeseen @. (Jos haluat lisatietoja
tekstin kirjoittamisesta, »»Pika-asennusopas.)

Ota asetukset kayttoon valitsemalla Ky114. Voit peruuttaa valitsemalla Ei.
Tee jokin seuraavista:

Jos valitsit vaihtoehdon Ky114, siirry vaiheeseen @.

Jos valitsit vaihtoehdon Ei, siirry taaksepain vaiheeseen @.

Laite yrittaa kytkeytya valitsemaasi langattomaan verkkoon.

Jos langattoman laitteesi yhdistaminen onnistui, ndytossa nakyy Kytketty.
Laite tulostaa laitteen langattoman tilan raportin. Jos yhteyden muodostaminen epaonnistui, tarkista
virhekoodi tulostetusta raportista. »»Pika-asennusopas: Vianmééritys.

@ (Windows®)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Asenna kirjoitinohjain.

(Macintosh)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Start Here OSX.

Uutta SSID-tunnusta kayttamalla

Jos kaytdssasi on uusi SSID, kaikki muut laitteet yhdistetdan kayttamalla SSID:ta, jonka maaritat koneelle
seuraavissa vaiheissa. Sinun muodostettava yhteys tdhan SSID:hen tietokoneestasi, kun se siirtyy Ad-hoc-
tilaan.

Valitse verkko painamalla A tai V.
Paina OK.

Valitse WLAN painamalla A tai V.
Paina OK.
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0 Valitse Ohjat. asennus painamalla A tai V.
Paina OK.

0 Hyvaksy painamalla A, kun WLAN k&ytdssa? tulee nakyviin.
Tama kaynnistaa langattoman laitteen ohjatun asennuksen.
Voit peruuttaa painamalla Cancel.

Laite alkaa hakea verkkoasi ja nayttaa luettelon kaytettavissa olevista SSID:ista.
Valitse <Uusi SSID> A- tai V-painikkeella.
Paina OK.

Anna SSID-nimi. (Jos haluat lisatietoja tekstin kirjoittamisesta, »»Pika-asennusopas.)
Paina OK.

Valitse Ad-hoc painamalla A tai ¥, kun sinua kehotetaan tekemaan niin.
Paina OK.

©@ ©¢ © 0o

Valitse salaustyypiksi E1 mit&&n tai WEP painamalla A tai Y-painiketta ja paina sitten OK.
Tee jokin seuraavista:

Jos valitsit vaihtoehdon Ei mit&&n, siirry vaiheeseen @.

Jos valitsit vaihtoehdon WEP, siirry vaiheeseen @.

@ Anna WEP-avain. Paina OK. Siirry vaiheeseen . (Jos haluat lisatietoja tekstin kirjoittamisesta,
»>»Pika-asennusopas.)

VINKKI

Brother-laitteesi tukee ainoastaan ensimmaisen WEP-avaimen kayttamista.

@ Ota asetukset kayttoon valitsemalla Ky114. Voit peruuttaa valitsemalla Ei.
Tee jokin seuraavista:
Jos valitsit vaihtoehdon Ky114, siirry vaiheeseen .
Jos valitsit vaihtoehdon Ei, siirry taaksepain vaiheeseen @.

m Laite yrittaa kytkeytya valitsemaasi langattomaan verkkoon.

@ Jos langattoman laitteesi yhdistaminen onnistui, naytéssa nakyy Kytketty.
Laite tulostaa laitteen langattoman tilan raportin. Jos yhteyden muodostaminen epaonnistui, tarkista
virhekoodi tulostetusta raportista. »»Pika-asennusopas: Vianmééritys.

Q (Windows®)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Asenna kirjoitinohjain.

(Macintosh)

Olet maarittanyt langattoman verkon asetukset. Jos haluat jatkaa tulostinohjaimen
asentamista, valitse CD-ROM-levyn valikosta Start Here OSX.
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Ohjauspaneelin rakenne

Yleista

Laitteesi ohjauspaneelissa on taustavalaistu nestekidenaytté (LCD) ja seitseman nappainta. Nestekidenayttd
on yksirivinen, ja riville mahtuu 16 merkkia.

HL-3170CDW

CWiFi)

X Cancel

Ohjauspaneelissa voit suorittaa seuraavia toimintoja:

Tulostinpalvelimen asetusten muuttaminen
Katso Verkko-valikko sivulla 36.

Verkkoasetusten palauttaminen tehdasasetuksiksi
Katso Verkkoasetusten palauttaminen tehdasasetuksiksi sivulla 40.

Verkkoasetusraportin tulostaminen

Katso Verkkoasetusraportin tulostaminen sivulla 41.

WLAN-raportin tulostaminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)
Katso WLAN-raportti, tulostaminen (HL-3140CW, HL-3150CDW ja HL-3170CDW) sivulla 42.
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Ohjauspaneelin rakenne

Verkko-valikko

Ohjauspaneelin verkko-valikon vaihtoehtojen avulla voit maarittaa Brother-laitteen asetukset
verkkoyhteyttd varten. (Jos haluat lisatietoja ohjauspaneelin kdyttdmisesta, »»Kayttdopas.) Avaa paavalikko
painamalla jotakin valikkopainiketta (A, ¥, OK tai Back). Valitse sitten verkko painamalla A tai V. Valitse
valikko, jonka asetuksia haluat maarittaa. (Jos haluat lisatietoja valikosta, katso Toimintotaulukko ja
tehdasasetukset sivulla 43.)

Laitteen mukana toimitetaan BRAdmin Light -apuohjelma1 tai WWW-pohjainen hallinta -sovellus, joiden
avulla voidaan myo6s maarittaa verkon useita ominaisuuksia. (Katso Muut hallinta-apuohjelmat sivulla 7.)

1 Macintosh-kayttajat voivat ladata Brotherin uusimman BRAdmin Light -apuohjelman osoitteesta http://solutions.brother.com/.

TCP/IP

Jos kytket laitteen verkkoon verkkokaapelilla, kdyta Kiinte& wverkko -valikon vaihtoehtoja. Jos kytket
laitteen langattomaan Ethernet-verkkoon, kaytad WLAN -valikon vaihtoehtoja.

Boot Method
Tama valinta ohjaa sita, miten laite hankkii IP-osoitteen.

Automaattinen tila

Tassa tilassa laite etsii verkosta DHCP-palvelinta. Jos palvelin 10ytyy ja jos DHCP-palvelin on maaritetty
antamaan laitteelle IP-osoite, kdytetddn DHCP-palvelimen antamaa IP-osoitetta. Jos yhtdan DHCP-
palvelinta ei ole kaytettavissa, IP-osoite maaritetdan APIPA-protokollan avulla. Ensimmaisen virran
kytkemisen jalkeen saattaa kestaa pari minuuttia, kun laite etsii verkosta palvelinta.

Staattinen tila

Tassa tilassa laitteen |IP-osoite on maaritettdva manuaalisesti. Kun |IP-osoite on annettu, se lukittuu
maaritettyyn osoitteeseen.

VINKKI

Jos et halua maarittaa tulostuspalvelinta DHCP:n, BOOTP:n tai RARP:n kautta, Boot Method -
asetukseksi on valittava Staattinen, jotta tulostuspalvelimen IP-osoite pysyy muuttumattomana. Nain
tulostuspalvelin ei yrita saada IP-osoitetta naista jarjestelmista. Boot Method -asetus voidaan vaihtaa
laitteen ohjauspaneelin kautta, BRAdmin Light -apuohjelmalla tai WWW-pohjaisella hallinnalla..

IP-osoite

Tassa kentassa nakyy laitteen nykyinen IP-osoite. Jos olet valinnut Boot Method -menetelmaksi
Staattinen, anna IP-osoite, jonka haluat maarittaa laitteelle (tarkista verkonvalvojalta, mita IP-osoitetta
tulee kayttaa). Jos asetuksena on muu kuin Staattinen, laite yrittdd maarittda |P-osoitteensa DHCP- tai
BOOTP-protokollalla. Laitteen oletus-IP-osoite ei todennakoisesti sovi yhteen verkon IP-
numerointijarjestelman kanssa. Suosittelemme, ettd pyydat verkonvalvojalta IP-osoitteen verkkoon, johon
laite kytketaan.
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Ohjauspaneelin rakenne

Aliverkon peite

Tassa kentassa nakyy laitteen nykyinen aliverkon peite. Jos aliverkon peitettd ei haeta DHCP:II3 tai
BOOTP:ll4, anna haluamasi aliverkon peite. Tarkista verkonvalvojalta, mita aliverkon peitetta tulee kayttaa.

Yhdyskaytava

Tassa kentassa nakyy laitteen nykyisen yhdyskaytavan tai reitittimen osoite. Jos yhdyskaytavan tai reitittimen
osoitetta ei haeta DHCP:lla tai BOOTP:Il4, anna osoite, jonka haluat maarittda. Jos yhdyskaytavaa tai
reititinta ei kayteta, jata tama kentta tyhjaksi. Tarkista asia verkonvalvojalta, jos et ole varma.

IP Boot -yritysten maara

Tassa kentassa nakyy, kuinka monta kertaa laite yrittda etsia IP-osoitetta, kun Boot Method -asetuksena on
jokin muu kuin Static.

APIPA

Jos asetukseksi on valittu Ky114, tulostuspalvelin maarittaa automaattisesti Link-Local IP -osoitteen valilta
169.254.1.0...169.254.254.255, jos tulostuspalvelin ei I6yda IP-osoitetta maaritetyn Boot Method -asetuksen
avulla. (Katso Boot Method sivulla 36.) Jos asetukseksi valitaan Ei, IP-osoite ei muutu, kun tulostinpalvelin
ei [0yda IP-osoitetta maaritetyn Boot Method -asetuksen avulla.

IPv6

Tama laite on yhteensopiva uusimman sukupolven Internet-protokollan, IPv6:n, kanssa. Jos halua kayttaa
IPv6-protokollaa, valitse Ky114. IPv6-oletusasetus on Ei. Lisdtietoja IPv6-protokollasta on osoitteessa
http://solutions.brother.com/.

VINKKI

» Jos IPv6-asetukseksi valitaan Ky114, protokollan kayttdonotto edellyttaa, etta virta katkaistaan ja
kytketaan virtakytkimella.

» Kun IPv6-asetukseksi valitaan Ky114, asetus otetaan kayttoon seka langallisen etta langattoman
[ahiverkon liittymassa.
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Ethernet (vain kiintea verkko)

Ethernet-linkkitila. Automaattinen-asetus mahdollistaa tulostinpalvelimen toimimisen yksi- tai
kaksisuuntaisessa 100BASE-TX-tilassa tai yksi- tai kaksisuuntaisessa 10BASE-T-tilassa automaattisella
tunnistuksella.

VINKKI

Jos tama arvo asetetaan vaarin, tulostuspalvelimeen ei ehka saada yhteytta.

Kiintean verkon tila (HL-3150CDN, HL-3150CDW ja HL-3170CDW)

Tassa kentassa nakyy langallisen verkon tamanhetkinen tila.

Ohjattu asennus (vain langaton verkko)

Ohjat. asennus opastaa langattoman verkon asennusten maarittdmisessa. (Jos haluat lisatietoja,
»>»Pika-asennusopas tai Asetusten méarittdminen ohjauspaneelista manuaalisesti sivulla 18.)

WPS (Wi-Fi Protected Setup)/AOSS™ (vain langaton verkko)

Jos langattoman verkon tukiasema/reititin tukee WPS (PBC 1)- tai AOSS™ (Automatic Wireless mode) -
tekniikkaa, voit maarittaa laitteen asetukset helposti. (Jos haluat lisatietoja, »»Pika-asennusopas tai
Maéritys yhdella painalluksella kdyttamalla WPS (Wi-Fi Protected Setup) -asennusta tai AOSS™ -
menetelméé sivulla 27.)

' Painike-maaritys (PBC)

PIN-koodilla varustettu WPS (Wi-Fi Protected Setup) (vain langaton verkko)

Jos langattoman verkon tukiasema/reititin tukee WPS PIN-menetelmaa, voit maarittaa laitteen asetukset

helposti. (Jos haluat lisatietoja, katso Asetusten méérittdminen WPS (Wi-Fi Protected Setup) -toiminnon PIN-

menetelmalla sivulla 29.)

WLAN-tila (HL-3140CW, HL-3150CDW ja HL-3170CDW)
Tila
Tassa kentassa nakyy langattoman verkon tamanhetkinen tila.

Signaali
Tassa kentassa nakyy langattoman verkon tamanhetkinen signaalinvoimakkuus.
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Kanava
Tassa kentassa nakyy langattoman verkon tamanhetkinen kanava.

Nopeus
Tassa kentassa nakyy langattoman verkon tamanhetkinen nopeus.

SSID

Tassa kentassa nakyy langattoman verkon tdmanhetkinen SSID. Naytdssa nakyy SSID-nimestéa korkeintaan
32 merkkia.

Tiedonsiirtotapa
Tassa kentassa nakyy langattoman verkon tamanhetkinen yhteystila.

MAC-osoite

MAC-osoite on laitteen verkkoliitdnnalle maaritetty yksildivd numero. Voit tarkistaa laitteen MAC-osoitteen
ohjauspaneelista.

Aseta oletusasetukseksi (HL-3150CDW ja HL-3170CDW)

Tehdasasetus -asetuksen avulla voit palauttaa kaikki langallisen tai langattoman verkon asetukset
oletusasetuksiin. Jos haluat nollata seka kiintean etta langattoman verkon asetukset, katso Verkkoasetusten
palauttaminen tehdasasetuksiksi sivulla 40.

Kiintea verkko kayttoon (HL-3150CDW ja HL-3170CDW)

Jos haluat kayttaa langallista verkkoyhteytta, valitse Kiinte&d k&ayt. -asetukseksi Kaytdssa.

WLAN kayttoon (HL-3140CW, HL-3150CDW ja HL-3170CDW)
Jos haluat kayttaa langatonta verkkoyhteytta, valitse WLAN kayt&dssé -asetukseksi Kaytossa.

VINKKI

Jos verkkokaapeli on yhdistetty laitteeseesi, maaritd Kiinted kayt. -asetukseksi Ei kaytdssa.
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Verkkoasetusten palauttaminen tehdasasetuksiksi

Voit palauttaa tulostuspalvelimen tehdasasetukset (palauttaa kaikki tiedot, kuten salasanan ja IP-osoitteen).
VINKKI
« Tama toiminto palauttaa kaikki kiintean ja langattoman verkon asetukset oletusasetuksiin.

» Voit palauttaa myds tulostuspalvelimen tehdasasetuksiinsa BRAdmin-sovellusten tai Web-pohjaisen
hallinnan avulla. (Jos haluat lisatietoja, katso Muut hallinta-apuohjelmat sivulla 7.)

Valitse verkko painamalla A tai V.
Paina OK.

Valitse Verkon nollaus painamalla A tai V.
Paina OK.

Valitse Ky114 uudelleenkaynnistysta varten painamalla A.

Laite kaynnistyy uudelleen.
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Verkkoasetusraportin tulostaminen

VINKKI

Solmun nimi: Solmun nimi nakyy verkkoasetusraportissa. Solmun oletusnimi on "BRNXXXXXXXXXXXX"
langallisessa verkossa ja "BRWxxxxxxxxxxxx” langattomassa verkossa. ("xxxxxxxxxxxx” on laitteesi
MAC-osoite MAC-osoite/Ethernet-osoite.)

Verkkoasetusraporttiin tulostuvat kaikki verkon voimassa olevat asetukset, myds verkon tulostuspalvelimen
asetukset.

0 Valitse Laitetiedot painamalla A tai V.
Paina OK.

9 Valitse Tul. NetSetting painamalla A tai V.
Paina OK.

VINKKI

Jos verkkoasetusraportissa IP Address on arvoltaan 0.0.0.0, odota yksi minuutti ja yritéd uudelleen.
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WLAN-raportti, tulostaminen
(HL-3140CW, HL-3150CDW ja HL-3170CDW)

Tul. WLAN-rap. tulostaa laitteen langattoman tilan raportin. Jos langattoman yhteyden muodostaminen
epaonnistui, tarkista virhekoodi tulostetusta raportista. »»Pika-asennusopas: Vianmé&éritys.

0 Valitse Laitetiedot painamalla A tai V.
Paina OK.

9 Valitse Tul. WLAN-rap. painamalla A tai V.
Paina OK.
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Toimintotaulukko ja tehdasasetukset

HL-3150CDN

Tehdasasetukset on merkitty lihavoituina ja tahdella.

Paavalikko Alivalikko Valikon asetukset

Vaihtoehdot

Verkko TCP/IP Boot Method

Automaattinen”®
Static

RARP

BOOTP

DHCP

IP-osoite

(000.000.000.000)*"

Aliver.peite

(000.000.000.000)* "

Yhdyskaytava

(000.000.000.000)* "

IP Boot-yrityks.

0/1/2/3*.../132767

APIPA

Kylla*
Ei

IPve

Kylla

Ei*

Ethernet —

Automaattinen”®
100B-FD
100B-HD
10B-FD

10B-HD

Kiintedn tila | —

Akt. 100B-FD
Akt. 100B-HD
Akt. 10B-FD
Akt. 10B-HD
Ei aktiivinen

Kiinted EI

MAC-osoite —

Verkon nollaus | Palauttaa kaikki tulostuspalvelimen verkkoasetukset tehdasasetuksiin.

' Kun laite kytketaan verkkoon, se maarittda automaattisesti verkkoon sopivan IP-osoitteen ja aliverkon peitteen.
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HL-3140CW, HL-3150CDW ja HL-3170CDW

Tehdasasetukset on merkitty lihavoituina ja tahdella.

Paavalikko Alivalikko Valikon asetukset Vaihtoehdot

Verkko Kiinted verkko | TCP/IP Boot Method Automaattinen®

(HL-3150CDW Static
ja RARP

HL-3170CDW)
BOOTP

DHCP

IP-osoite (000.000.000.000)*"

Aliver.peite (000.000.000.000)*"

Yhdyskaytava (000.000.000.000)*"

IP Boot-yrityks. | 0/1/2/3*.../132767

APIPA Kylla*
Ei

IPv6 Kylla
Ei*

Ethernet — Automaattinen”®
100B-FD
100B-HD
10B-FD
10B-HD

Kiintean tila — Akt. 100B-FD
Akt. 100B-HD
Akt. 10B-FD
Akt. 10B-HD
Ei aktiivinen

Kiinted EI

MAC-osoite — —

Tehdasasetus Palauttaa kaikki sisdisen tulostuspalvelimen langallisen
verkon asetukset tehdasasetuksiin.

Kiinte& kayt. — Kaytdssa*

Ei kaytodssa




Ohjauspaneelin rakenne

Paavalikko Alivalikko Valikon asetukset Vaihtoehdot
Verkko WLAN TCP/IP Boot Method Automaattinen®
(jatkuu) Static

RARP

BOOTP

DHCP

IP-osoite

(000.000.000.000)*"

Aliver.peite

(000.000.000.000)* "

Yhdyskaytava

(000.000.000.000)*"

IP Boot-yrityks.

0/1/2/3*...132767

APIPA Kylla*
Ei
IPv6 Kylla
Ei*
Ohjat. asennus |— —
WPS/AOSS — —
WPS ja PIN-kd |— —
WLAN-tila Tila Aktiivinen (11ln)
Aktiivinen (11b)
Aktiivinen(1l1lg)
Kiinted lahiverkko aktiiv
inen (Ei saatavana mallille
HL-3140CW)
LANGATON EI KAYT
AOSS aktiivinen
Yhteyt. ei saatu
Signaali (Nakyy ainoastaan, kun
Kanava WLAN kaytdssd on Kaytdssa.)
Nopeus
SSID
Yhteystapa Ad-hoc
Infrastruktuuri

MAC-osoite

Tehdasasetus

(HL-3150CDW ja
HL-3170CDW)

Palauttaa kaikki sisdisen tulostuspalvelimen langattoman
verkon asetukset tehdasasetuksiin.

WLAN kaytdssa

Kaytdbssa

Ei kdytdssa*
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Péaavalikko Alivalikko Valikon asetukset Vaihtoehdot
Verkko Wi-Fi Direct 2 | Painike — —
(jatkuu)
PIN-koodi — —
Manuaalinen — —

Ryhman omist.

Paalle

Pois p&alta*

Laitetiedot Laitteen nimi —
SSID —
IP-osoite —
Tilatiedot Tila RO aktiivin. (**)
** = |aitteiden maara
Asiakas aktiiv.
Ei yhteyttéa
Pois paalta
Kiinte& LAN akt. (Ei
saatavana mallille HL-3140CW)
Signaali Vahva
Keski
Heikko
Ei mitdan
(Kun Ryhmén omist. -
asetuksena on Péélle,
signaaliasetuksena on vahva.)
Kanava —
Nopeus —

Liitanta kayt.

Paalle

Pois p&alta*

Verkon nollaus

Palauttaa kaikki tulostuspalvelimen verkkoasetukset tehdasasetuksiin.

1
2

(http://solutions.brother.com/).

Kun laite kytketdan verkkoon, se maarittda automaattisesti verkkoon sopivan IP-osoitteen ja aliverkon peitteen.

Jos tarvitset lisatietoja, katso Wi-Fi Direct™ -opas, joka on mallisi Kayttdohjeet-lataussivulla Brother Solutions Center -sivustossa
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WWW-pohjainen hallinta

Yleista

Tavallisella WWW-selaimella voidaan muuttaa laitteen asetuksia kayttamalla HTTP- (Hyper Text Transfer
Protocol) tai HTTPS-protokollaa (Hyper Text Transfer Protocol over Secure Socket Layer). Voit suorittaa
luettelossa nakyvan toiminnon tai hankkia seuraavat tiedot WWW-selaimella verkossa olevalta laitteelta.

B Laitteen tilatiedot

B Muuta verkkoasetuksia, kuten TCP/IP-tietoja

B Secure Function Lock 2.0 -asetukset (katso Secure Function Lock 2.0 sivulla 50).

W Maarita tulostuslokin tallennus verkkoon (katso Tulostuslokin tallennus verkkoon sivulla 53).
B Laitteen ja tulostuspalvelimen ohjelmistotiedot

B Verkon ja laitteen asetustiedot

VINKKI

On suositeltavaa kayttaa Windows® Internet Explorer® 8.0/9.0- tai Safari 5.0 for Macintosh -selainta.
Varmista myos, ettd JavaScript ja evasteet ovat kaytdssa kayttamassasi selaimessa. Jos kaytdssa on
jokin muu selain, sen on oltava yhteensopiva HTTP 1.0:n ja HTTP 1.1:n kanssa.

Verkon on kaytettava TCP/IP-protokollaa, ja tulostuspalvelimella ja tietokoneella on oltava kaypa IP-osoite.
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Laitteen asetusten maarittaminen WWW-pohjaisella
hallinnalla (WWW-selaimella)

Tavallisella WWW-selaimella voidaan muuttaa tulostuspalvelimen asetuksia kayttamalla HTTP- (Hyper Text
Transfer Protocol) tai HTTPS-protokollaa (Hyper Text Transfer Protocol over Secure Socket Layer).

VINKKI

* On suositeltavaa kayttdd HTTPS-protokollaan perustuvaa suojausta, kun asetuksia maaritetdéan WWW-
pohjaisen hallinnan avulla.

* Kun kaytat HTTPS-protokollaa WWW-pohjaisen hallinnan maarittdmiseen, selaimeen tulee nakyviin
varoitusikkuna.

@ Kaynnists WWW-selain.

9 Kirjoita selaimen osoiteriville "http://laitteen IP-osoite/” (jossa "laitteen IP-osoite” on laitteen IP-osoite tai
tulostuspalvelimen nimi).
B Esimerkki: http://192.168.1.2/

VINKKI

» Jos kaytat Domain Name System -jarjestelmaa tai otat NetBIOS-nimen kayttdéon, voit antaa IP-osoitteen
sijasta jonkin toisen nimen, kuten "JaettuTulostin”.

» Esimerkki: http://JaettuPalvelin/
Jos otat kayttéon NetBIOS-nimen, voit kayttdd myods solmun nimea.
» Esimerkki: http:// braxxxxxxxxxxxx/
Verkkoasetusraportti (katso Verkkoasetusraportin tulostaminen sivulla 41).

* Macintosh-kayttojarjestelmissa Web-pohjainen hallinta saadaan kayttdon helposti osoittamalla laitteen
symbolia Status Monitor -naytdssa. Jos haluat lisatietoja, »»Kayttdopas.

0 Salasanaa ei oletusarvon mukaan tarvita. Jos olet jo méaéarittanyt salasanan, anna se ja paina [g.

0 Tulostuspalvelimen asetuksia voidaan nyt muuttaa.

VINKKI

Jos olet muuttanut protokolla-asetuksia, ota asetukset kayttéon napsauttamalla Submit (Laheta) ja
kaynnistdmalla tulostin uudelleen.
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Salasanan maarittaminen

Kirjautumissalasanan maarittdmista suositellaan WWW-pohjaisen hallinnan luvattoman kayton estamiseksi.
0 Valitse Administrator (Jarjestelmanvalvoja).

9 Kirjoita haluamasi salasana (enintdan 32 merkkia).

0 Kirjoita salasana uudelleen Confirm New Password (Vahvista uusi salasana) -ruutuun.

(4]

Valitse Submit (Léheta).
Kun kaytat WWW-pohjaista hallintaa seuraavan kerran, kirjoita salasana Login (Kirjaudu sisdan)-
ruutuun ja valitse [gg-

Kun olet méaérittanyt asetukset, kirjaudu ulos valitsemalla [gg.

VINKKI

Voit asettaa salasanan mygs valitsemalla laitteen WWW-sivulla Please configure the password
(Maarita salasana), jos et aio maarittda kirjautumissalasanaa.
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Secure Function Lock 2.0

Brotherin Secure Function Lock 2.0 -toiminto pienentaa kustannuksia ja lisaa turvallisuutta rajoittamalla
Brother-laitteessa kaytettavien toimintojen maaraa.

Secure Function Lock -toiminnon avulla voit maarittda salasanoja valikoiduille kayttgjille siten, etta voit antaa
heille oikeudet kaikkiin tai vain joihinkin toimintoihin tai rajoittaa sivumaaraa. Nain ainoastaan luvan saaneet
henkil6t voivat kayttaa toimintoja.

Voit maarittdad ja muuttaa seuraavat Secure Function Lock 2.0 -asetukset WWW-pohjaisen hallinnan tai
BRAdmin Professional 3:n avulla (vain Windows®).

W Print (Tulosta) 12

® Color Print (Varitulostus) ! 23

® Page Limit (Sivurajoitus) 3

® Page Counter (Sivulaskuri) 3
" Print (Tulosta) sisaltaa AirPrintilla, Google Cloud Printilla ja Brother iPrint&Scanilla lahetetyt tulostustyot.

2 Jos tallennat tietokoneen kayttajan kayttajanimen, voit rajoittaa PC-tulostusta salasanaa kirjoittamatta. Jos haluat lisatietoja, katso PC-tulostuksen

rajoittaminen tietokoneen kéyttdjanimen perusteella sivulla 51.

Saatavana mallille Print (Tulosta).

Secure Function Lock 2.0 -asetusten maarittaminen WWW-pohjaisella
hallinnalla (WWW-selaimella)

Perusasetukset

0 Valitse laitteen WWW-sivulta Administrator (Jarjestelmanvalvoja) ja valitse sitten Secure Function
Lock.

9 Valitse On (Kaytdssa) kohteesta Function Lock (Toimintojen lukitus).

0 Kirjoita enintaan 15 aakkosnumeerista merkkia kasittadva ryhman nimi tai kayttajanimi ID Number/Name
(Tunnusluku/nimi)-kenttdan ja nelinumeroinen salasana PIN-kenttaan.

0 Poista rajoitettavien toimintojen valinta Print Activities (Tulostustoiminnot)-ruudussa. Jos haluat
maarittdd suurimman sallitun sivumaaran, valitse Page Limit (Sivurajoitus)-kohdassa On (Kaytossa)-
valintaruutu ja anna haluamasi sivumaara Max. (Enint.) -kenttaan. Valitse sitten Submit (Lahetd).

VINKKI

Jos haluat rajoittaa PC-tulostusta tietokoneen kayttajanimen perusteella, valitse PC Job Restriction by
Login Name (Tietokoneen tulostusty6 rajoitus kirjautumisnimen mukaan) ja maarita asetukset. (Katso
PC-tulostuksen rajoittaminen tietokoneen kéyttédjénimen perusteella sivulla 51.)
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Yleisen kayttotilan maarittaminen

Voit maarittaa yleisen kayttotilan, jos haluat rajoittaa yleiskayttajille sallittuja toimintoja. Yleiskayttajat eivat
tarvitse salasanaa talla asetuksella maaritettyjen toimintojen kayttamiseen.

VINKKI
Sisaltaa AirPrintilld, Google Cloud Printilla ja Brother iPrint&Scanilla lahetetyt tulostustyot.

0 Poista valinta estettdvan toiminnon valintaruudusta Public Mode (Yleinen tila) -kohdassa.

@ Valitse Submit (Laheta).

PC-tulostuksen rajoittaminen tietokoneen kayttajanimen perusteella
Taman asetuksen avulla laite voi todentaa tietokoneen kayttajanimen ja sallia tulostuksen rekisterdidysta
tietokoneesta.

0 Valitse PC Job Restriction by Login Name (Tietokoneen tulostusty® rajoitus kirjautumisnimen
mukaan).

9 Valitse On (Kaytdssa) kohteesta PC Job Restriction (Tietokoneen tulostustydn rajoitus).

0 Valitse ohjeen ID Number/Name (Tunnusluku/nimi) vaiheessa @ asettamasi tunnistenumero. Katso
Perusasetukset sivulla 50 kunkin kirjautumisnimen kohdalta ID Number (Tunnusluku) alasvetovalikosta
ja kirjoita sitten tietokoneen kayttajanimi Login Name (Kayttajanimi)-ruutuun.

@ Vvalitse Submit (Lheta).
VINKKI

* Jos haluat rajoittaa PC-tulostusta ryhmittain, valitse sama tunnistenumero kaikille ryhmaan kuuluville
tietokoneen kayttajanimille.

» Jos kaytat tietokoneen kayttajanimitoimintoa, varmista liséksi, etta tulostinohjaimen Kayta
PC-kayttajanimea-valintaruutu on valittu. Jos haluat lisatietoja tulostinohjaimesta, »»Kayttdopas.

» Secure Function Lock -ominaisuus ei tue BR-Script3-ohjainta tulostuksessa.

Muut toiminnot
Voit maarittdd Secure Function Lock 2.0 -toiminnossa seuraavat asetukset:
B All Counter Reset (Kaikkien laskurien nollaus)
Voit nollata sivulaskurin valitsemalla All Counter Reset (Kaikkien laskurien nollaus).
B Export to CSV file (Vie CSV-tiedostoon)
Voit vieda nykyisen sivulaskurin sekad ID Number/Name (Tunnusluku/nimi) -tiedot CSV-tiedostona.
B Last Counter Record (Viimeinen laskuritieto)

Kone sailyttaa sivulukeman laskurin nollaamisen jalkeen.
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SNTP-protokollan asetusten maarittaminen WWW-pohjaisella
hallinnalla

SNTP-protokollalla synkronoidaan laitteen kayttama aika SNTP-aikapalvelimen kanssa todennusta varten.
0 Valitse Network (Verkko) ja Protocol (Protokolla).
9 Ota asetus kayttoon valitsemalla SNTP-valintaruutu.

0 Valitse Advanced Setting (Lisdasetukset).
B Status (Tila)
Nayttaa, ovatko SNTP-palvelinasetukset kaytdssa vai poistettu kaytosta.
B SNTP Server Method (SNTP-palvelinmenetelma)
Valitse AUTO (Automaattinen) tai STATIC (Kiinted).
* AUTO (Automaattinen)
Jos verkossasi on DHCP-palvelin, SNTP-palvelin hankkii osoitteen automaattisesti sielta.
+ STATIC (Kiinted)
Anna osoite, jota haluat kayttaa.

B Primary SNTP Server Address (Ensisijaisen SNTP-palvelimen osoite), Secondary SNTP Server
Address (Toissijaisen SNTP-palvelimen osoite)

Anna palvelimen osoite (enintdan 64 merkkia).

Toissijaista SNTP-palvelinta kdytetdan ensisijaisen SNTP-palvelimen varaosoitteena. Jos
ensisijainen palvelin ei ole kaytettavissa, laite muodostaa yhteyden toissijaiseen SNTP-palvelimeen.
Jos sinulla on ensisijainen SNTP-palvelin mutta ei toissijaista SNTP-palvelinta, jata tdma kentta
tyhjaksi.

B Primary SNTP Server Port (Ensisijaisen SNTP-palvelimen portti), Secondary SNTP Server Port
(Toissijaisen SNTP-palvelimen portti)
Anna portin numero (1 - 65535).

Toissijaista SNTP-palvelinporttia kdytetdan ensisijaisen SNTP-palvelimen varaporttina. Jos
ensisijainen portti ei ole kaytettavissa, laite muodostaa yhteyden toissijaiseen SNTP-porttiin. Jos
sinulla on ensisijainen SNTP-portti mutta ei toissijaista SNTP-porttia, jatd tdma kentta tyhjaksi.

B Synchronization Interval (Synkronointivali)
Kirjoita, kuinka monta tuntia kului palvelimen synkronointiyritysten valilla (1-168 tuntia).
B Synchronization Status (Synkronoinnin tila)

Voit vahvistaa uusimman synkronoinnin tilan.

0 Ota asetukset kayttéon valitsemalla Submit (Lahetd).
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Tulostuslokin tallennus verkkoon

Tulostuslokin tallennus verkkoon -ominaisuuden avulla voit tallentaa Brother-laitteen tulostuslokitiedoston

verkkopalvelimeen CIFS:n 1 avulla. Voit tallentaa tunnuksen, tulostustyon tyypin, tydn nimen, kayttajanimen,
paivamaaran, ajan ja tulostettujen sivujen maaran kullekin tulostustydlle.

T CIFS on Common Internet File System -protokolla ja sita kaytetdan TCP/IP:n yli, jolloin verkon tietokoneet voivat jakaa tiedostoja intranetin tai

Internetin kautta.
Tulostuslokiin tallennetaan seuraavat tulostustoiminnot:
B Tulostustyo6t tietokoneeltasi

VINKKI

» Tulostuslokin tallennus verkkoon -toiminto tukee Kerberos -todennusta ja NTLMv2 -todennusta.

SNTP-protokolla (verkon aikapalvelin) taytyy maarittda todennusta varten. (Jos tarvitset tietoja SNTP:n
maarittdmisesta, katso SNTP-protokollan asetusten méarittdminen WWW-pohjaisella hallinnalla
sivulla 52.)

+ Voit maarittda tiedostotyypiksi TXT (Teksti) tai CSV, kun tallennat tiedoston palvelimelle.

Tulostuslokin tallennus verkkoon -asetusten maarittaminen WWW-pohjaisella
hallinnalla (WWW-selaimella)

0 Valitse laiteen WWW-sivulta Administrator (Jarjestelmanvalvoja) ja valitse sitten Store Print Log to
Network (Tallenna tulostusloki verkkoon).

9 Valitse On (Kaytdssd) kohteesta Print Log (Tulosta loki).

0 Voit maarittaa seuraavat asetukset WWW-selaimella.
B Host Address (Tietokoneen osoite)

Host Address -nimi on CIFS-palvelimen isantanimi. Anna Host Address -nimi (esimerkiksi
omapc.example.com) (enintdan 64 merkkia) tai IP-osoite (esimerkiksi 192.168.56.189).

B Store Directory (Tallennushakemisto)

Anna kohdekansio, johon loki tallennetaan CIFS-palvelimelle (esimerkiksi brother\abc) (enintdan 60
merkkia).

® File Name (Tiedoston nimi)

Anna enintaan 15 merkin pituinen tiedostonimi, jota haluat kayttaa.
H File Type (Tiedostotyyppi)

Valitse tulostuslokin tiedostotyyppi, TXT (Teksti) tai CSV.
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B Auth. Method (Todentamismenetelma)

Valitse todennusmenetelmd, joka tarvitaan CIFS-palvelimen kdyttdmiseen: Auto (Automaattinen),
Kerberos ' tai NTLMv2 2.

' Kerberos on todennusmenetelma, joka sallii laitteiden tai henkiliden todistaa henkildllisyytensa verkkopalvelimille yhdella

sisaankirjautumisella.

2 NTLMv2 on todennusmenetelma, jota Windows kayttaa palvelimiin kirjauduttaessa.

+ Auto (Automaattinen): Jos valitset Auto-vaihtoehdon, laite etsii aluksi Kerberos-palvelinta. Jos
Kerberos-palvelinta ei havaita, todennusmenetelmana kaytetaan NTLMv2-todennusta.

* Kerberos: Valitse Kerberos, jos haluat kayttaa vain Kerberos-todennusta.
* NTLMv2: Valitse NTLMv2, jos haluat kayttaa ainoastaan NTLMv2-todennusta.

Kerberos- ja NTLMv2-todennusmenetelmaa varten on maaritettiva myos SNTP-protokolla
(verkon aikapalvelin).

Jos tarvitset tietoja SNTP-asetusten maarittamisesta, katso SNTP-protokollan asetusten
médérittdminen WWW-pohjaisella hallinnalla sivulla 52.

B Username (Kayttajanimi)

Anna enintddn 96 merkin pituinen todennuksen kayttajatunnus.

VINKKI

Jos kayttajatunnus on verkkoalueen osa, anna kayttajatunnus jommallakummalla seuraavista tyyleista:
kayttaja@verkkoalue tai verkkoalue\kayttaja.

B Password (Salasana)
Anna enintdan 32 merkin pituinen todennuksen salasana.
m Kerberos Server Address (Kerberos-palvelimen osoite) (tarvittaessa)

Anna KDC Host Address -nimi (esimerkiksi omapc.example.com) (enintdan 64 merkkia) tai IP-osoite
(esimerkiksi 192.168.56.189).

B Error Detection Setting (Virhetilanneasetus) (Katso Virhetilanneasetus sivulla 55.)

0 Voit varmistaa edellisen lokin tilan kohdassa Connection Status (Yhteyden tila). Jos haluat lisatietoja,
katso Virheilmoitusten selitykset sivulla 56.

@ Tuo Test Print Log to Network (Testaa tulostuslokin lahettamistéa verkkoon)-sivu nékyviin valitsemalla
Submit (Lahetd).
Testaa asetuksesi valitsemalla Yes (Kylla) ja siirtymalla vaiheeseen @.
Jos haluat ohittaa testin, valitse No (Ei). Asetuksesi lahetetdan automaattisesti.

@ Laite testaa asetuksesi.

o Jos asetuksesi hyvaksytaan, sivulle tulee nakyviin Test OK (Testi onnistui).

Jos Test Error (Testivirhe) tulee nakyviin, valitse kaikki asetukset ja tuo sitten testisivu uudelleen
nakyviin valitsemalla Submit (Lahet3).
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Virhetilanneasetus

Voit valita, mita tehdaan, jos tulostuslokia ei voi tallentaa palvelimeen verkkovirheen vuoksi.

0 Valitse Store Print Log to Network (Tallenna tulostusloki verkkoon) -valintaikkunan kohdassa Error
Detection Setting (Virhetilanneasetus) Cancel Print (Peruuta tulostus) tai Ignore Log & Print
(Ohita loki ja tulosta).

B Cancel Print (Peruuta tulostus)

Jos valitset Cancel Print (Peruuta tulostus), tulostusty6t peruutetaan, kun tulostuslokia ei voi
tallentaa palvelimeen.

B Ignore Log & Print (Ohita loki ja tulosta)

Jos valitset Ignore Log & Print (Ohita loki ja tulosta), laite tulostaa dokumentin, vaikka tulostuslokia
ei voisi tallentaa palvelimeen.

Kun tulostuslokin tallennus -toiminto on palautunut, tulostusloki tallennetaan seuraavasti:

+ Jos lokia ei voi tallentaa tulostuksen lopussa, tulostusloki kirjataan lukuun ottamatta tulostettujen
sivujen maaraa. (1)

+» Jos tulostuslokia ei voi tallentaa tulostuksen alussa ja lopussa, tyon tulostuslokia ei tallenneta. Kun
toiminto on palautunut, virheen esiintyminen naytetdan lokissa. (2)

Tulostuslokin esimerkki:

Id, Type, Job Name, User Name, Date, Time, Print Pages, Color Pages

1, Print (xxxxxxx), “DocumentOl.doc”, “user0l”, 03/03/20xx, 14:01:32, 52, 21

I 2, Print (xxxxxxx), “Document02.doc”, “user0l”, 03/03/20xx, 14:45:30, 2, ? l_'(1)
|3, <Error>, 2, 2, 2, 2, 2, ? —(2)
4, Print (xxxxxxx), “Report0l.xls”, “user02”, 03/03/20xx, 19:30:40, 4, 4

9 Tuo Test Print Log to Network (Testaa tulostuslokin Iahettamista verkkoon)-sivu nékyviin valitsemalla
Submit (Lahetd).

Testaa asetuksesi valitsemalla Yes (Kylla) ja siirtymalla vaiheeseen @.
Jos haluat ohittaa testin, valitse No (Ei). Asetuksesi lahetetdan automaattisesti.

0 Laite testaa asetuksesi.

0 Jos asetuksesi hyvaksytaan, sivulle tulee nakyviin Test OK (Testi onnistui).
Jos Test Error (Testivirhe) tulee nakyviin, valitse kaikki asetukset ja tuo sitten testisivu uudelleen
nakyviin valitsemalla Submit (Lahetd).

55



WWW-pohjainen hallinta

Virheilmoitusten selitykset

Voit varmistaa virheen tilan laitteen nestekidenaytdssa tai Web-pohjaisen hallinnan kohdassa
Connection Status (Yhteyden tila).

B Palvelimen aikakatkaisu. Ota yhteys jérjestelmanvalvojaan.

Tama viesti tulee nayttoon, jos palvelimeen ei voi muodostaa yhteytta.
Varmista, etta:

» Palvelimen osoite on oikein.
» Palvelin on yhteydessa verkkoon.
+ Laite on yhteydessa verkkoon.
B Todentamisvirhe. Ota yhteys jarjestelmanvalvojaan.
Tama viesti tulee nayttdon, jos Authentication Setting (Todennusasetukset) ei ole oikein.
Varmista, etta:
» Todennusasetusten ké’lytté’ljé’ltunnus1 ja salasana ovat oikein.

T Jos kayttajatunnus on verkkoalueen osa, anna kayttajatunnus jommallakummalla seuraavista tyyleista: kayttaja@verkkoalue tai
verkkoalue\kayttaja.

* Lokitiedostopalvelimen aika vastaa SNTP-palvelimen asetuksissa olevaa aikaa.

+ SNTP-palvelimen aika-asetukset on maaritetty oikein, jotta aika vastaa Kerberoksen tai NTLMv2:n
todennukseen kayttamaa aikaa.

B Tiedoston kayttdvirhe. Ota yhteys jarjestelmanvalvojaan.

Tama viesti tulee nayttoon, jos kohdekansioon ei voi muodostaa yhteytta.
Varmista, etta:

» Tallennuskansion nimi on oikein.
» Kansio ei ole vain luku -muotoa.
» Tiedostoa ei ole lukittu.
B vVaadrad pvm ja aika. Ota yhteys jédrjestelmdnvalvojaan.
Tama viesti tulee nayttdon, jos laite ei saa aikaa SNTP-aikapalvelimelta. Tarkista WWW-pohjaisen
hallinnan avulla, ettd SNTP-aikapalvelimen kayttdasetukset on maaritetty oikein.

VINKKI

Jos valitset Web-pohjaisessa hallinnassa Cancel Print (Peruuta tulostus) -vaihtoehdon,
Lokin k&yt.virhe -viesti jaa nakyviin nestekidenayttoon noin 30 sekunnin ajaksi.
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Yleista

Verkkoja ja verkoissa liikkuvia tietoja vaanivat nykydan monenlaiset tietoturvauhat. Brother-laitteessasi
kaytetdan uusimpia saatavilla olevia verkon suojaukseen tarkoitettuja tietoturva- ja salausprotokollia. Nama
verkkotoiminnot voidaan yhdistaa osaksi verkkosi tietoturvaominaisuuksia, jolloin tietosi pysyvat suojattuna
ja laitettasi ei voi kayttaa luvatta. Tassa luvussa kerrotaan, kuinka voit maarittaa ne.

Voit maarittdd seuraavat suojaustoiminnot:

B Verkkolaitteen hallinta suojatusti SSL/TLS-yhteyden avulla (katso Verkkolaitteen hallinta suojatusti
SSL/TLS-yhteyden avulla sivulla 72).

B Verkkolaitteen hallinta suojatusti SNMPv3-protokollan avulla (katso Hallinta suojatusti WWW-pohjaisen
hallinnan (WWW-selaimen) avulla sivulla 72 tai Suojattu hallinta BRAdmin Professional 3 -ohjelman avulla

(Windows®) sivulla 75).
B Suojattu hallinta BRAdmin Professional 3 -ohjelman avulla (Windows®) (katso Suojattu hallinta BRAdmin
Professional 3 -ohjelman avulla (Windows®) sivulla 75).

B Asiakirjojen tulostaminen suojatusti SSL/TLS-yhteyden avulla (katso Asiakirjojen tulostaminen suojatusti
SSL/TLS-yhteyden avulla sivulla 76).

B Sahkopostiviestien lahettdminen ja vastaanottaminen suojatusti (katso Séhkdpostiviestien I&hettdminen
suojatusti sivulla 77).

B |[EEE 802.1x -todennuksen kayttdminen (katso IEEE 802.1x -todennuksen kéyttdminen sivulla 80).
B Varmenne suojattua hallintaa varten (katso Laitteen suojaaminen varmenteilla sivulla 58).
B Useiden varmenteiden hallinta (katso Useiden varmenteiden hallinta sivulla 71).

VINKKI

On suositeltavaa poistaa TELNET-, FTP- ja TFTP-protokollat kaytdsta. Nama protokollat eivat ole
suojattuja. (Katso ohjeet protokolla-asetusten maaritykseen kohdasta Laitteen asetusten maarittdminen
WWW-pohjaisella hallinnalla (WWW-selaimella) sivulla 48.)
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Laitteen suojaaminen varmenteilla

Brother-laitteesi tukee useiden suojausvarmenteiden kayttamista, joten laitteen hallinta, todennus ja
tiedonsiirto voidaan suojata. Laitteessa voidaan kayttaa seuraavia suojausvarmenteiden ominaisuuksia.

B SSL/TLS-yhteys

B |[EEE 802.1x -todennus

B SSL-tietoliikenne SMTP/POP3-palvelimille

Brother-laite tukee seuraavia varmenteita.

B Esiasennettu varmenne
Laitteessasi on esiasennettuna itse allekirjoitettu varmenne.
Tata varmennetta kayttamalla voit kayttaa SSL/TLS-yhteyttad helposti iiman varmenteen luomista tai
asentamista.

VINKKI

Esiasennettu itse allekirjoitettu varmenne ei suojaa viestintaasi vaarennyshyokkayksilta. Tietoturvan
parantamiseksi suosittelemme kayttamaan luotettavan organisaation myontdmaa varmennetta.

B |tse allekirjoitettu varmenne

Tama tulostuspalvelin myéntda oman varmenteensa. Tata varmennetta kayttdmalla voit kayttda SSL/TLS-
yhteytta helposti ilman CA:n myontdmaa varmennetta. (Katso Varmenteen luominen ja asentaminen
sivulla 60.)

B CA:n mydntdma varmenne

CA:n my6ntaman varmenteen voi asentaa kahdella tavalla. Jos sinulla on jo CA-varmenne tai jos haluat
kayttaa ulkopuolista luotettavaa CA:Tea:

» Kaytettaessad CSR:a4 (Certificate Signing Request) tasta tulostuspalvelimesta. (Katso CSR:n luominen
sivulla 61.)

» Tuotaessa varmenne ja yksityinen avain. (Katso Varmenteen ja yksityisen avaimen tuominen ja
vieminen sivulla 68.)

B CA-varmenne

Jos kaytat CA:n (Certificate Authority) itse yksildivad oman yksityisen avaimensa omistavaa CA-
varmennetta, sinun on tuotava CA-varmenne CA:lta ennen maaritysten tekemista. (Katso CA-varmenteen
tuominen ja vieminen sivulla 70.)

VINKKI

» Jos aiot kayttdd SSL/TLS-yhteytta, on suositeltavaa ottaa yhteytta jarjestelmanvalvojaan ennen kayttoa.

» Jos palautat tulostuspalvelimen tehdasasetukset, palvelimeen asennetut varmenne ja yksityinen avain
poistetaan. Jos haluat sailyttad varmenteen ja yksityisen avaimen tulostuspalvelimen palautuksen
yhteydess3, vie ne palvelimesta ennen palautusta ja asenna ne sitten uudelleen. (Katso /tse allekirjoitetun
varmenteen, CA:n myéntdmén varmenteen ja yksityisen avaimen vieminen sivulla 69.)
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Varmenteen maarittaminen WWW-pohjaisella hallinnalla

Taman toiminnon asetukset voidaan maarittda vain Web-pohjaisen hallinnan avulla. Seuraavien Web-
pohjaisen hallinnan vaiheiden avulla voit siirtyd varmenteen asetuksien maarityssivulle.
@ Kaynnista WWW-selain.

Kirjoita selaimen osoiteriville "http://laitteen IP-osoite/” (jossa "laitteen IP-osoite” on laitteen IP-osoite tai
tulostuspalvelimen nimi).

B Esimerkki: http://192.168.1.2/

Salasanaa ei oletusarvon mukaan tarvita. Jos olet jo maarittéanyt salasanan, anna se ja paina g
Valitse Network (Verkko).
Valitse Security (Suojaus).

Valitse Certificate (Sertifikaatti).

QOO0 O

Voit maarittad varmenteen asetukset alla ndkyvassa naytossa.

Certificate @]

Certificate List

Certificate Name Issuer Validity Period

Create Self-Signed Certificate>>

Create CSR>>

Import Certificate and Private Key>>

VINKKI

* Harmaana nakyvat, linkittamattomat toiminnot eivat ole kaytettavissa.
+ Katso lisétietoja asetusten maarittdmisestd Web-pohjaisen hallinnan Ohjeesta.
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Varmenteen luominen ja asentaminen

Varmenteen luomisen ja asentamisen vaiheittaiset ohjeet

|itse allekirjoitettu varmenne tai |CA:n myontima varmenne
\ 4 4
Luoitse allekirjoitettu varmenne Web-pohjaisella Luo CSR Web-pohjaisella hallinnalla. (Katso
hallinnalla. (Katso sivu 60.) sivu 61.)
4 4
Asenna itse allekirjoitettu varmenne Asenna CA:n mydntdma varmenne Brother-
tietokoneeseesi. (Katso sivu 64.) laitteeseen WWW-pohjaisen hallinnan avulla.
(Katso sivu 62.)
4 4
Olet luonut ja asentanut varmenteen. Asenna varmenne tietokoneeseesi. (Katso
sivu 62.)
4

|Olet luonut ja asentanut varmenteen.

Itse allekirjoitetun varmenteen luominen ja asentaminen

0 Valitse Create Self-Signed Certificate (Luo itse allekirjoitettu varmenne) sivulta Certificate
(Sertifikaatti).

9 Sy6tda Common Name (Yleinen nimi) ja Valid Date (Kelpoisuuspaiva).

VINKKI

+ Common Name (Yleinen nimi) -pituuden on oltava on alle 64 merkkia. Kirjoita tunniste, esimerkiksi IP-
osoite tai solmun tai toimialueen nimi, jolla muodostetaan SSL/TLS-yhteys laitteeseen. Solmun nimi on
oletusarvoisesti nékyvissa.

» Nakyviin tulee varoitus, jos kaytat IPPS- tai HTTPS-protokollaa ja kirjoitat URL-kenttdan eri nimen kuin
kohtaan Common Name (Yleinen nimi), jota kaytettiin itse allekirjoitetussa varmenteessa.

0 Voit valita alasvetovalikosta Public Key Algorithm (Julkisen avaimen algoritmi)- ja Digest Algorithm
(Digest-algoritmi) -asetukset. Public Key Algorithm (Julkisen avaimen algoritmi) -oletusasetus on
RSA(2048bit) (RSA (2048-bittinen)) ja Digest Algorithm (Digest-algoritmi) -oletusasetus on SHA256.

@ valitse Submit (Laheta).
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@ Itse allekirjoitettu varmenne on nyt luotu ja tallennettu laitteen muistiin.

SSL/TLS-yhteyden kayttdminen edellyttaa, etta itse allekirjoitettu varmenne on tallennettu
tietokoneeseesi. Jos haluat lisatietoja, katso ltse allekirjoitetun varmenteen asentaminen
tietokoneeseesi sivulla 64.

CSR:n luominen

0 Valitse Create CSR (Luo CSR) sivulta Certificate (Sertifikaatti).

9 Kirjoita Common Name (Yleinen nimi) ja omat tietosi, kuten Organization (Organisaatio).

Vi

NKKI

On suositeltavaa asentaa CA:n paavarmenne tietokoneeseen ennen CSR:n luomista.

Common Name (Yleinen nimi) -pituuden on oltava on alle 64 merkkia. Kirjoita tunniste, esimerkiksi IP-
osoite tai solmun tai toimialueen nimi, jolla muodostetaan SSL/TLS-yhteys tulostimeen. Solmun nimi on
oletusarvoisesti nakyvissd. Common Name (Yleinen nimi) taytyy maarittaa.

Nakyviin tulee varoitus, jos kirjoitat URL-kenttdan eri nimen kuin se yleinen nimi, jota kaytettiin
varmenteessa.

Organization (Organisaatio)-, Organization Unit (Organisaation yksikkd)-, City/Locality (Paikkakunta)-
ja State/Province (Osavaltio tai provinssi) -pituuden on oltava alle 64 merkkia.

Kohdassa Country/Region (Maa tai alue) tulee olla kaksimerkkinen ISO 3166 -maatunnus.

Jos maaritat X.509v3-varmenteen jatketta, valitse Configure extended partition
(Maarita laajennettu osio) -valintaruutu ja valitse sitten Auto (Register IPv4)
(Automaattinen (rekisterdi IPv4)) tai Manual (Manuaalinen).

0 Voit valita alasvetovalikosta Public Key Algorithm (Julkisen avaimen algoritmi)- ja Digest Algorithm

(Digest-algoritmi) -asetukset. Public Key Algorithm (Julkisen avaimen algoritmi) -oletusasetus on
RSA(2048bit) (RSA (2048-bittinen)) ja Digest Algorithm (Digest-algoritmi) -oletusasetus on SHA256.

@ valitse Submit (Laheta).

@ Kun CSR:n sisélto tulee nakyviin, tallenna CSR-tiedosto tietokoneeseesi valitsemalla Save (Tallenna).
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@ CSR on luotu.

VINKKI
* Noudata CA-kaytantda, kun lahetat CSR:n CA:llesi.

» Jos kaytat Windows Server® 2003/2008/2012 -kayttojarjestelman Enterprise root CA -palvelua, on
suositeltavaa kayttaa Web-palvelin -vaihtoehtoa varmenteen mallina turvallisen hallinnan
tybasemavarmenteen luomiseen. Jos olet luomassa tydasemavarmennetta IEEE 802.1x -ymparistoon
EAP-TLS-todennuksen kanssa, suosittelemme varmenteen malliksi Kayttaja-mallia. Saat lisatietoja
mallisi ylimman sivun SSL-tietoliikennesivulta osoitteessa http://solutions.brother.com.

Varmenteen asentaminen tietokoneeseen
Kun saat varmenteen CA:lta, asenna se tulostuspalvelimeen seuraavien ohjeiden mukaan.

VINKKI

Vain taman laitteen CSR:lld hankittu varmenne voidaan asentaa. Varmista ennen toisen CSR:n luomista,
ettd varmenne on asennettu. Luo toinen CSR, kun olet asentanut varmenteen laitteeseen. Muussa
tapauksessa ennen asennusta luotu CSR ei kelpaa.

0 Valitse Install Certificate (Asenna varmenne) sivulta Certificate (Sertifikaatti).
9 Valitse CA:n myontdma varmennetiedosto ja valitse sitten Submit (Laheta).

0 Varmenne on nyt luotu ja tallennettu laitteen muistiin.
SSL/TLS-yhteyden kayttdminen edellyttaa, ettda CA:lta saatu pddvarmenne on tallennettu
tietokoneeseesi. Kysy asennusohjeita verkonvalvojalta.

62


http://solutions.brother.com/

Suojaustoiminnot

Varmenteen valitseminen

Kun olet asentanut varmenteen, valitse kaytettava varmenne seuraavien ohjeiden mukaisesti.
0 Valitse Network (Verkko).
9 Valitse Protocol (Protokolla).

@ Valitse HTTP Server Settings (HTTP-palvelimen asetukset) ja valitse sitten varmenne
Select the Certificate (Valitse sertifikaatti) -alasvetovalikosta.

HTTP Server Settings @

If secure communication is required we recommend using SSL.(The recommended security
settings will be set after the certificate is selected )

Select the Certificate Preset he
(You can select or release the following protocols for the SSL ceriificate to work with.)
Web Based Management
HTTPS(Port 443)
HTTP(Port 80)
IPP
HTTPS(Port 443)
HTTP
Port 80
Port 531
Web Services

HTTP

Certificate
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Itse allekirjoitetun varmenteen asentaminen tietokoneeseesi

VINKKI

« Seuraavat vaiheet koskevat Windows® Internet Explorer®-selainta. Jos kaytat jotakin muuta selainta,
nouda selaimen omia ohjeita.

* Itse allekirjoitetun varmenteen asentamiseen tarvitaan jarjestelmanvalvojan oikeudet.

Windows Vista®-, Windows® 7- ja Windows Server® 2008 -kiyttijit, joilla on jirjestelminvalvojan
oikeudet

@ Vvaiitse @ ja Kaikki ohjelmat.

9 Napsauta Internet Explorer -vaihtoehtoa hiiren kakkospainikkeella ja valitse Suorita

jarjestelméanvalvojana.
& Intemnet Explorer S ,ﬂ

lﬂ Ietusohje-lmat
& Tydpoydin pienoisol|j W
€ Windows Media Cente Avaa tiedostesijainti

[ Windows Media Playen Poista kiinnitys tehtavipalkista
&l Windows Update Kiinnitd Kaynnistd-valikkoon
@] Windowsin DVD-levyje
(= Windowsin faksi ja ska Palauta aiemmat versiot

<4 XPS-katseluchjelma

Suarita jarjestelménvalvojana )

Lahetd kohteeseen: 3
. Apuohjelmat
|, Kaynnistys Leikkaa
. Microsoft Office Kopioi
) Pelit
Poista

W Yllapito
MNimed uudelleen

Ominaisuudet

Laitteet ja tulostimet

Oletusohjelmat

1 Takaisin Ohje ja tuki

| Hae ohjelmista ja tiedostoista pel |

2
VINKKI

Jos Kayttajatilien valvonta -naytto tulee nakyviin,
(Windows Vista®) valitse Jatka (Salli).
(Windows® 7/Windows® 8) valitse Kylla.
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9 Siirry laitteeseen kirjoittamalla selaimeen "https://laitteen IP-osoite/” (jossa "laitteen IP-osoite” on laitteen
IP-osoite tai solmun nimi, joka maaritettiin varmenteelle).
Valitse sitten Jatka tahan sivustoon (ei suositella)..

@ - - — =S o |
@Q[\MV == ) o] x @ ovs 5]
i Sucsikit 55 T e >
(@& Varmennevithe: Siirtyminen estetty [ v [ @ v Siwuv Sucjausv Tyokalut~ @~
‘@ Témin sivuston varmenteessa on ongelma.
Taman sivuston varmennetta ei ole mydntanyt luotettu myontaja.
Taman sivuston esittama suoj; nne on osoitettu muun WWW-sivuston osoitteelle.
saattavat johtua huij tai palvelimelle lahettamasi tiedon

salakuuntelusta

On suositeltavaa, etti suljet timin WWW-sivun, ja ettd et siirry tihiy

# c. 4545

(@ Jatka tahan sivustoon (ei suositella) J

© Lisatietoja

Vaimis @ Intemet | Suojatu il: Poissa keytosts G- Rwox -
|

0 Valitse Varmennevirhe ja Nayta varmenteet. Seuraa jatko-ohjeita kohdan Windows® XP- ja Windows
Server® 2003 -kayttdjat sivulla 66 vaiheesta @.

6 Brothe HL oo s - Windows et Eplorer
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Windows® XP- ja Windows Server® 2003 -kayttsjat
@ Kaynnista WWW-selain.

9 Muodosta yhteys laitteeseen kirjoittamalla selaimeen "https://laitteen IP-osoite/” (jossa "laitteen IP-
osoite” on varmenteeseen liitetty IP-osoite tai solmun nimi).

9 Kun suojaushalytysvalintaikkunan tulee nakyviin, tee jompikumpi seuraavista:
B Valitse Jatka tdahan sivustoon (ei suositella).. Valitse Varmennevirhe ja Nayta varmenteet.
B Kun seuraava valintaikkuna tulee nakyviin, valitse Nayta sertifikaatti.

Supjausvaroitus &l

kahsza vahdettuja tietoja. Sivuston sunjaussertifikaatizza on

Ulkopuolizet eivat woi tarkastella tai muuttaa taman palvelimen
S kuitenkin ongelmia.

& Suojauzsertifik.aatin on myShtangt wites, johon et luota,
Tarkizta sertifikaatti ja madntd, haluatko luottaa sen
myantEiEan.

0 Sunjauszertifikaatin paivamaara on kelvolinen,

0 Sunjauzzertifik aattila on kelvolinen nimi, joka vastaa zen
shvun nimea, jota yitat tark aztella.

Haluatka jatkaa? ,

[ ks | Ei | [ s senikaatt |

0 Valitse Asenna sertifikaatti... Yleiset-valilehdesta.

Sertifikaatti

Yieiset | Tiedot || Sertifiointipolku

@x‘ Sertifikaatin tiedot

Tamd padsertifikaatti ei ole luotettu. Ota luottamus
kayttoon asentamalla timd sertifikaatti Luotettujen
paamyontajien sertifikaatit -sdiloon.

Myonnetty:

Myiontaja:

Kelpoisuusaika: 1.1.2000 - 9.9.20x%X

@ Kun Ohjattu sertifikaattien tuominen -ikkuna tulee nékyviin, valitse Seuraava.
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@ Maarita varmenteen asennuspaikka. On suositeltavaa valita Sijoita kaikki sertifikaatit seuraavaan
sdiloon ja valita sitten Selaa....

Ohjattu sertifikaattien tuominen

Sertifikaattisgila

Sertifikaattisaildt ovat jarjestelman alueita, joissa sertifikaatteja sailytetaan.

‘Windows voi valita sertifikaattisailn automaattisesti, tai voit madrittaa sertifikaatin
sijainnin,

() valitse sertifikasttisaild automaattisest sertifikaatin lajin perusteslla I
Sertifikaattisaild:

| ==

[ < Edellinen “ Seuraava = ] [ Peruuta

0 Valitse Luotetut paamyontajat ja valitse sitten OK.

Valitse sertifikaattis:

Yalitse kivtettva sertifikaattisails,

771 Henkildknhtainen

s §Luotekut |:|-§-§|rn';.-'ﬁ|r|téjé
|;| FFICYSIIOCCamUs

[ keskitason mydnkajat

(27 Luoketut julkaisijat

[T 1 nnkkarnatbamat zsekifil aski
< | >

[ ] Bl Fyysiset st ’

[ QK ] [ Peruuta l

3

[ £

@ Valitse Seuraava.

Ohjattu sertifikaattien tuominen

Sertifikaattisgila

Sertifikaattisaildt ovat jarjestelman alueita, joissa sertifikaatteja sailytetaan.

‘Windows voi valita sertifikaattisailon automaattisesti, tai voit maarittad sertifikaatin
sijainnin.

() valitse sertifikaattissils automaattisesti sertifikaatin lajin perustesla

(%) Sijoita kaikki sertifikaatit seuraavaan salésn

Sertifikaattisila:

|Lu0tetutpéamy6ntéjét ||g Selaa., |

o

< Edelinen [geuraava>] [ Peruuta ]
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@ Valitse Valmis.

@ Valitse Kylla, jos tunnistetieto (allekirjoitus) on oikea.

Suojausvaroitus .

Olet asentamassa sertifikaattia, jonka mydntaja on iimoittanut olevansa seuraavan tahon edustaja:
!
== BRn4azTSA

‘Windows ei voi varmistaa, ettd sertifikaatti on peraisin myontajalts BRN482754, Sertifikaatin alkuperd kannattaa varmistaa ottamalla yhieys
mydnt&jian BRMN482754, Seuraavasta numerosta on apua E3ES toimintoa suoritettaessa:

Allekirjoitus (shai): 4F4A073E BFZFCSAE DOFESACT 29AA2C81 4C1CSCEC
Yaroitus:

Jos asennat baman passertifikaating Windows hywaksyy automaattisesti taman sertifikaatin mydntajan mydntamat sertifikaatit, Allekirjoittamattoman
sertifikaatin asentaminen vaarantaa jarjestelman suojauksen, Valit:

semalla i vaihtoehdon ilmoitat ymméartavasi tahan toimintoon litkywat riskit,
Haluatka asentaa kaman sertifikaatin?

VINKKI

Sormenjalki (peukalonjalki) tulostetaan verkkoasetusraporttiin (katso Verkkoasetusraportin tulostaminen
sivulla 41).

@ Valitse OK.

@ Itse allekirjoitettu varmenne on asennettu tietokoneeseen ja SSL/TLS-yhteytta voi kayttaa.

Varmenteen ja yksityisen avaimen tuominen ja vieminen

Voit tallentaa varmenteen ja yksityisen avaimen laitteeseen ja hallita niita tuomalla ja viemalla.

Itse allekirjoitetun varmenteen, CA:n myontaman varmenteen ja yksityisen avaimen
tuominen

0 Valitse Import Certificate and Private Key (Tuo varmenne ja yksityinen avain) sivulta Certificate
(Sertifikaatti).

Valitse tuotava tiedosto.

Kirjoita salasana, jos tiedosto on salattu, ja valitse sitten Submit (Laheta).

Varmenne ja yksityinen avain on nyt tuotu laitteeseesi.
SSL/TLS-yhteyden kayttdminen edellyttaa, ettda myds CA:lta saatu paavarmenne on tallennettu
tietokoneeseesi. Kysy asennusohjeita verkonvalvojalta.
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Itse allekirjoitetun varmenteen, CA:n myontaman varmenteen ja yksityisen avaimen
vieminen

0 Valitse Certificate (Sertifikaatti) -sivulla Certificate List (Varmenneluettelo) -vaihtoehdon kanssa
nakyva Export (Vie).

9 Kirjoita salasana, jos haluat salata tiedoston.

VINKKI
Jos salasanaa ei kirjoiteta, tiedostoa ei salata.

0 Vahvista salasana kirjoittamalla se uudelleen ja valitse sitten Submit (Laheta).
0 Valitse tiedostolle tallennuskohde.

@ Varmenne ja yksityinen avain on nyt viety tietokoneeseesi.

VINKKI
Voit tuoda viemasi tiedoston.
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CA-varmenteen tuominen ja vieminen

Voit tuoda ja vieda CA-varmenteita ja tallentaa niita laitteeseen.

CA-varmenteen tuominen

0 Valitse CA Certificate (CA-sertifikaatti) sivulta Security (Suojaus).

9 Valitse Import CA Certificate (Tuo CA-varmenne) ja valitse varmenne. Valitse Submit (Laheta).

CA-varmenteen vieminen

0 Valitse CA Certificate (CA-sertifikaatti) sivulta Security (Suojaus).

9 Valitse varmenne, jonka haluat vieda, ja valitse Export (Vie). Valitse Submit (Laheta).
0 Valitse Save (Tallenna) ja valitse varmenteen kohdekansio.

0 Valitse kohde, johon haluat tallentaa viedyn varmenteen, ja tallenna sitten varmenne.
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Useiden varmenteiden hallinta

Taman useiden varmenteiden toiminnon avulla voit hallita kutakin varmennetta, jonka olet asentanut Web-
pohjaisen hallinnan avulla. Kun olet asentanut varmenteet, voit tarkastella asennettuja varmenteita
Certificate (Sertifikaatti) -sivulla ja tarkastella sitten kunkin varmenteen sisaltda seka poistaa varmenteen tai
vieda sen. Lisatietoja Certificate (Sertifikaatti) -sivun kaytosta: Varmenteen méérittdminen WWW-
pohjaisella hallinnalla sivulla 59. Brother-laitteeseen voi tallentaa enintdan kolme itse allekirjoitettua
varmennetta tai enintdan kolme CA:n mydntamaa varmennetta. Voit kayttaa tallennettuja varmenteita
HTTP/IPPS-protokollaan tai IEEE 802.1x -todennukseen.

Voit myos tallentaa enintdan nelja CA-varmennetta IEEE 802.1x -todennuksen sekd SMTP/POP3-
palvelinten SSL-yhteyden kayttamista varten.

Suosittelemme, ettd tallennat yhden varmenteen ja pidat sen vapaana varmenteen voimassaolon
umpeutumisen varalta. Jos esimerkiksi haluat tallentaa CA-varmenteen, tallenna kolme varmennetta joista
yksi jaa varalle. Jos varmenne myonnetaan uudelleen esimerkiksi voimassaoloajan paattyessa, voit luoda
uuden varmenteen varapaikkaan ja voit sitten poistaa umpeutuneen varmenteen maaritysvian valttamiseksi.

VINKKI
+ Jos kaytat HTTPS/IPPS- protokollaa tai IEEE 802.1x -todennusta, valitse kaytettdva varmenne.

» Jos kaytat SSL-varmennusta SMTP-yhteydessa, varmennetta ei tarvitse valita. Jarjestelma valitsee
varmenteen automaattisesti.
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Verkkolaitteen hallinta suojatusti SSL/TLS-yhteyden avulla

Verkkolaitteen turvallinen hallinta edellyttaa, etta hallinta-apuohjelmia kaytetdan suojausprotokollien kanssa.

Hallinta suojatusti WWW-pohjaisen hallinnan (WWW-selaimen) avulla

On suositeltavaa kayttdd HTTPS-protokollaa, jotta hallinta on turvallista. Naiden protokollien kayttaminen
edellyttad seuraavia laiteasetuksia.

VINKKI
HTTPS-protokolla on oletusarvoisesti kaytossa.

Voit muuttaa HTTPS-protokollan asetuksia ja varmennetta WWW-pohjaisen hallinnan naytdssa
valitsemalla ensin Network (Verkko), Protocol (Protokolla) ja sitten HTTP Server Settings
(HTTP-palvelimen asetukset).

@ «Kaynnista WWW-selain.

9 Kirjoita selaimeen "http://laitteen IP-osoite/”. (Jos kaytat luotua varmennetta, kirjoita selaimeen
"http://yleinen nimi/”. Tassa "yleinen nimi” on varmenteelle annettu yleinen nimi, kuten IP-osoite tai
solmun tai toimialueen nimi. Jos haluat lisatietoja yleisen nimen antamisesta varmenteelle, katso
Laitteen suojaaminen varmenteilla sivulla 58.)

B Esimerkki:

http://192.168.1.2/ (jos yleinen nimi on laitteen IP-osoite)

0 Salasanaa ei oletusarvon mukaan tarvita. Jos olet jo méaéarittanyt salasanan, anna se ja paina [gl.

0 Voit nyt kayttaa tulostinta HTTPS-protokollalla.
Jos kaytat SNMPv3-protokollaa, toimi seuraavien vaiheiden mukaan.

VINKKI

Voit muuttaa SNMP-asetuksia myés BRAdmin Professional 3 -ohjelmassa.

@ Valitse Network (Verkko).
@ Valitse Protocol (Protokolla).
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o Varmista, ettd SNMP-asetus on kaytdssa, ja valitse sitten Advanced Setting (Lisdasetukset) kohdasta
SNMP.

0 \Voit masrittaa SNMP-asetukset alla nakyvassa naytossa.

SNMP

@

Status Enabled

SNMP Mode of Operation

@ SNMP vi/iv2e read-write access

SNMPv3 read-write access and vi/v2c read-only access
SNMPV3 read-write access

SNMP v1/v2c Mode Settings

¥1 Enable network management with older versions of BRAdmIn

Cancel| |Submit

SNMP-yhteydessa on kolme toimintatilaa.
B SNMP v1/v2c read-write access (SNMP v1/v2c luku- ja kirjoitusoikeus)

Tassa tilassa tulostuspalvelin kayttdéa SNMP-protokollan versioita 1 ja 2c. Tassa tilassa voidaan kayttaa
kaikkia Brother-sovelluksia. Tila ei kuitenkaan ole suojattu, silla kayttajia ei varmenneta eika tietoja salata.

B SNMPv3 read-write access and v1/v2c read-only access (SNMPv3 luku- ja kirjoitusoikeus ja v1/v2c
vain luku -oikeus)

Téassa tilassa tulostuspalvelin kayttdd SNMP-protokollan version 3 luku- ja kirjoitusoikeuksia seka version
1 ja 2c vain luku -oikeuksia.

VINKKI

Kun kaytat SNMPv3 read-write access and v1/v2c read-only access (SNMPv3 luku- ja kirjoitusoikeus
ja v1/v2c vain luku -oikeus) -tilaa, jotkin tulostuspalvelinta kayttavat Brother-sovellukset (esimerkiksi
BRAdmin Light) eivat toimi oikein, sillda ne hyvaksyvat versioiden 1 ja 2c vain luku -oikeudet. Jos haluat

kayttaa kaikkia sovelluksia, kdyta SNMP v1/v2c read-write access (SNMP v1/v2c luku- ja kirjoitusoikeus)
-tilaa.

B SNMPv3 read-write access (SNMPv3 luku- ja kirjoitusoikeus)

Tassa tilassa tulostuspalvelin kayttdd SNMP-protokollan versiota 3. Jos haluat kayttaa tulostuspalvelinta
suojattuna, kayta tata tilaa.
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VINKKI

* Kun kaytat SNMPv3 read-write access (SNMPV3 luku- ja kirjoitusoikeus) -tilaa, ota huomioon seuraavat
seikat.
* Tulostuspalvelimen hallintaan voi kayttaa vain BRAdmin Professional 3 -ohjelmaa tai WWW-pohjaista
hallintaa.

» Kaikkien SNMPv1/v2c-protokollaa kayttavien sovellusten, paitsi BRAdmin Professional 3 -ohjelman,
kayttd estetdan. Jos haluat sallia SNMPv1/v2c-sovellusten kayton, kdyta SNMPv3 read-write access
and v1/v2c read-only access (SNMPv3 luku- ja kirjoitusoikeus ja v1/v2c vain luku -oikeus)- tai SNMP
v1/v2c read-write access (SNMP v1/v2c luku- ja kirjoitusoikeus)-tilaa.

+ Katso lisatietoja Web-pohjaisen hallinnan Ohjeesta.
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Suojattu hallinta BRAdmin Professional 3 -ohjelman avulla
(Windows®)

Jota voit kayttaa BRAdmin Professional 3 -apuohjelmaa suojatusti, toimi
seuraavien ohjeiden mukaisesti

B On erittdin suositeltavaa kayttdd BRAdmin Professional 3 -apuohjelman uusinta versiota, joka on

ladattavissa osoitteesta http://solutions.brother.com/. Jos kaytadt BRAdmin-apuohjelman 1 vanhempaa
versiota Brother-laitteiden hallintaan, kayttajan todennus ei ole suojattu.

B Jos haluat estaa tulostimen kayton BRAdmin 1-ohjelman aiemmilla versioilla, esta paasy aiemmista

BRAdmin '-versioista Web-pohjaisen hallinnan kautta: Advanced Setting (Lisdasetukset) -asetus
SNMP-valikossa Protocol (Protokolla) -sivulla. (Katso Hallinta suojatusti WWW-pohjaisen hallinnan
(WWW-selaimen) avulla sivulla 72.)

B Jos kaytat BRAdmin Professional 3 -apuohjelmaa ja Web-pohjaista hallintaa yhdessa, kayta Web-
pohjaisessa hallinnassa HTTPS-protokollaa.

B Jos hallittavana on useita erilaisia vanhoja tulostuspalvelimia 2 ja tulostuspalvelimia BRAdmin
Professional 3 -apuohjelmalla, eri ryhmien kanssa kannattaa kayttaa eri salasanaa. Tama varmistaa
uusien tulostuspalvelinten suojauksen sailymisen.

T Versiota 2.80 vanhempi BRAdmin Professional, versiota 1.10 vanhempi BRAdmin Light (Macintosh)

2 NC-2000-sarja, NC-2100p, NC-3100h, NC-3100s, NC-4100h, NC-5100h, NC-5200h, NC-6100h, NC-6200h, NC-6300h, NC-6400h, NC-8000,
NC-100h, NC-110h, NC-120w, NC-130h, NC-140w, NC-8100h, NC-9100h, NC-7100w, NC-7200w, NC-2200w
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Asiakirjojen tulostaminen suojatusti SSL/TLS-yhteyden
avulla

Voit tulostaa asiakirjoja suojatusti IPP-protokollan avulla kautta kayttamalla IPPS-protokollaa.
IPPS-asetusten maarittdminen WWW-selaimella:

Valitse laitteen WWW-sivulta Network (Verkko) ja valitse sitten Protocol (Protokolla). Jos IPP -
valintaruutu on jo valittuna, siirry vaiheeseen @.

Valitse IPP -valintaruutu ja napsauta Submit (Laheta).

Kaynnista laite uudelleen ottaaksesi asetukset kayttoon.

Valitse laitteen WWW-sivulta Network (Verkko) ja valitse sitten Protocol (Protokolla).
Valitse HTTP Server Settings (HTTP-palvelimen asetukset).

Valitse HTTPS(Port443) -valintaruutu ja napsauta Submit (Laheta).

QOO

Kaynnista laite uudelleen ottaaksesi asetukset kayttoon.

VINKKI
IPPS-prokollan kayttdminen tietoliikenteessa ei esta tulostuspalvelimen luvatonta kayttda.
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Sahkopostiviestien lahettaminen suojatusti

Asetusten maarittaminen WWW-pohjaisella hallinnalla (WWW-selaimella)

Voit maarittaa suojatun sahkopostiviestien lahettamisen kayttdjan todennuksen avulla tai sdhkodpostiviestien
l&hettdmisen SSL/TLS-yhteyden avulla WWW-pohjainen hallinta -ndytdssa.
@ Kaynnista WWW-selain.

Kirjoita selaimen osoiteriville "http://laitteen IP-osoite/” (jossa "laitteen IP-osoite” on laitteen IP-osoite tai
tulostuspalvelimen nimi).

B Esimerkki: http://192.168.1.2/

Salasanaa ei oletusarvon mukaan tarvita. Jos olet jo maarittanyt salasanan, anna se ja paina [gi.
Valitse Network (Verkko).
Valitse Protocol (Protokolla).

Valitse kohdassa POP3/SMTP Advanced Setting (Lisdasetukset) ja varmista, etta POP3/SMTP-tila on
Enabled (Ota kayttdon).

Q 20060

POP3/SMTP-asetukset voidaan maarittaa talla sivulla.
VINKKI
+ Katso lisatietoja Web-pohjaisen hallinnan Ohjeesta.
+ Sahkdpostiasetukset voidaan myos tarkistaa maarityksen jalkeen lahettamalla testiviesti.

+ Jos et tiedd POP3/SMTP-palvelinasetuksia, pyyda tiedot jarjestelmanvalvojalta tai Internet-
palveluntarjoajalta.

@ Kun asetukset ovat valmiit, valitse Submit (Lahetd). Nakyviin tulee sahkdpostin lahetysasetusten
testausvalintaikkuna.

@ Noudata naytolla annettuja ohjeita, jos haluat testata nykyiset asetukset.
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Sahkopostiviestien lahettaminen kayttajatodennuksen avulla

Tama laite tukee POP before SMTP- ja SMTP-AUTH-menetelmia sdhkdpostiviestin lahettamiseksi kayttajan
todennusta edellyttavan sahkodpostipalvelimen kautta. Nama menetelméat estavat luvattoman paasyn
sahkopostipalvelimelle. Nama asetukset voidaan maarittad WWW-pohjaisella hallinnalla tai BRAdmin
Professional 3:lla. Voit kayttdd POP before SMTP- ja SMTP-AUTH-menetelmia sahkdposti-ilmoituksiin.

Sahkopostipalvelimen asetukset

SMTP-todennusmenetelman asetusten on vastattava sdhkodpostipalvelimen kayttdmaa menetelmaa. Pyyda
verkonvalvojalta tai Internet-palveluntarjoajalta tiedot sahkopostipalvelimen maarityksista.

SMTP-palvelimen todennuksen kayttéonotto edellyttaa, etta SMTP Server Authentication Method
(SMTP-palvelintodennusmenetelma) -kohdan SMTP-AUTH (SMTP-todennus) -valintaruutu on valittu.

SMTP-asetukset

B SMTP-porttinumero voidaan muuttaa myés Web-pohjaisen hallinnan avulla. Tama on kaytanndllista, jos
Internet-palveluntarjoajasi (ISP) kayttda "Outbound Port 25 Blocking (OP25B)” -palvelua.

B Kun SMTP-porttinumero muutetaan tiettyyn numeroon, jota palveluntarjoaja kayttdd SMTP-palvelimessa
(esimerkiksi portti 587), voit Iahettda sahkopostia SMTP-palvelimen kautta.

B Jos voidaan kayttaa seka POP before SMTP- ettda SMTP-AUTH-menetelma3, suositus on SMTP-AUTH.

B Jos SMTP Server Authentication Method -asetukseksi valitaan POP before SMTP, on maaritettava POP3-
asetukset. My6s APOP-menetelmaa voidaan kayttaa.
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Sahkopostiviestien lahettaminen suojatusti SSL/TLS-yhteyden kautta

Tama laite tukee SSL/TLS-menetelmia sahkodpostiviestien lahettamiseksi SSLT/TLS-tietoliikennetta
edellyttdvan sahkopostipalvelimen kautta. Voit l1ahettaa sahkopostiviesteja SSL/TLS-tietoliikennetta
edellyttdvan sahkopostipalvelimen kautta maarittamalla SMTP over SSL/TLS- tai POP3 over SSL/TLS -
asetukset oikein.

Palvelinvarmenteen todentaminen

B Jos valitset SSL- tai TLS-menetelman kohdassa SMTP over SSL/TLS tai POP3 over SSL/TLS, Verify
Server Certificate (Varmista palvelinvarmenne) -valintaruutu valitaan automaattisesti
palvelinvarmenteen todentamiseksi.

* Ennen palvelinvarmenteen todentamista sinun on tuotava CA-varmenne, jonka on myoéntanyt
palvelinvarmenteen allekirjoittanut CA. Pyyda verkonvalvojaa tai Internet-palveluntarjoajaa
varmistamaan, onko CA-varmenteen tuominen tarpeen. Jos haluat lisatietoja varmenteen tuomisesta,
katso CA-varmenteen tuominen ja vieminen sivulla 70.

+ Jos sinun ei tarvitse todentaa palvelinvarmennetta, poista Verify Server Certificate (Varmista
palvelinvarmenne) -valintaruudun valinta.

Portin numero

B Jos valitset SSL- tai TLS-yhteyden, SMTP Port (SMTP-portti)- tai POP3 Port (POP3-portti)-arvo
muutetaan vastaamaan protokollaa. Jos haluat muuttaa portin numeroa manuaalisesti, anna portin
numero, kun olet valinnut SMTP over SSL/TLS tai POP3 over SSL/TLS.

B Sinun on maaritettdva POP3/SMTP-tietoliikennemenetelma vastaamaan sahkopostipalvelinta. Pyyda
lisdtietoja sahkopostipalvelimen asetuksista verkonvalvojalta tai Internet-palveluntarjoajalta.

Useimmissa tapauksissa suojatut webmail-palvelut vaativat seuraavat asetukset:

(SMTP)

SMTP Port (SMTP-portti): 587

SMTP Server Authentication Method (SMTP-palvelintodennusmenetelma): SMTP-AUTH
SMTP over SSL/TLS: TLS

(POP3)

POP3 Port (POP3-portti): 995

POP3 over SSL/TLS: SSL
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IEEE 802.1x -todennuksen kayttaminen

Voit maarittdd IEEE 802.1x -todennuksen langalliselle tai langattomalle verkolle.

IEEE 802.1x -todennusasetusten maarittaminen WWW-pohjaisella hallinnalla
(WWW-selaimella)

Jos maaritat IEEE 802.1x -todennusta langalliselle tai langattomalle verkolle Web-pohjaisen hallinnan avulla,
toimi ohjeiden mukaan.

Voit maarittda IEEE 802.1x -todennuksen seuraavilla tavoilla:
(Kiintea verkko)

B BRAdmin Professional 3

(Langaton verkko)

B Langattoman laitteen ohjattu asennus ohjauspaneelista (katso lisatietoja kohdasta Laitteen méaarittdminen
yrityksen langattomaan verkkoon sivulla 23).

B Langattoman laitteen ohjattu asennus CD-ROM-levylta (katso lisatietoja kohdasta Véliaikainen
langattomien asetusten mééritys USB-kaapelin avulla (suositeltava) sivulla 12).

B BRAdmin Professional 3

VINKKI

» Jos maaritat laitteen EAP-TLS-todennuksen avulla, sinun on asennettava varmenteiden myontajalta saatu
tybaseman varmenne ennen maarityksen aloittamista. Kysy tydaseman varmenteesta verkonvalvojalta.
Jos olet asentanut useita varmenteita, suosittelemme, etta kirjoitat kaytettavan varmenteen nimen
muistiin. Jos haluat lisatietoja varmenteen asentamisesta, katso Laitteen suojaaminen varmenteilla
sivulla 58.

* Ennen palvelinvarmenteen todentamista sinun on tuotava CA-varmenne, jonka on myontanyt
palvelinvarmenteen allekirjoittanut CA. Pyyda verkonvalvojaa tai Internet-palveluntarjoajaa
varmistamaan, onko CA-varmenteen tuominen tarpeen. Jos haluat lisatietoja varmenteen tuomisesta,
katso CA-varmenteen tuominen ja vieminen sivulla 70.

» Saat lisatietoja kustakin varmenteesta kohdasta Laitteen suojaaminen varmenteilla sivulla 58.
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@ Kaynnists WWW-selain.

9 Kirjoita selaimen osoiteriville "http://laitteen IP-osoite/” (jossa "laitteen IP-osoite” on laitteen IP-osoite tai
tulostuspalvelimen nimi).
B Esimerkki: http://192.168.1.2/

VINKKI

» Jos kaytat Domain Name System -jarjestelmaa tai otat NetBIOS-nimen kayttdéon, voit antaa IP-osoitteen
sijasta jonkin toisen nimen, kuten "JaettuTulostin”.

» Esimerkki: http://JaettuPalvelin/
Jos otat kayttéon NetBIOS-nimen, voit kayttdd myds solmun nimea.
» Esimerkki: http:// braxxxxxxxxxxxx/
NetBIOS-nimi nakyy verkkoasetusraportissa (katso Verkkoasetusraportin tulostaminen sivulla 41).

* Macintosh-kayttojarjestelmissa Web-pohjainen hallinta saadaan kayttdon helposti osoittamalla laitteen
symbolia Status Monitor -naytdssa. Jos haluat lisatietoja, »»Kayttéopas.

0 Salasanaa ei oletusarvon mukaan tarvita. Jos olet jo méaéarittanyt salasanan, anna se ja paina [gl.
0 Valitse Network (Verkko).

@ (Kiinted) Valitse Wired (Langallinen) ja valitse sitten Wired 802.1x Authentication (Langallinen
802.1x-todennus).
(Langaton) Valitse Wireless (Langaton) ja valitse sitten Wireless (Enterprise) (Langaton (yritys)).

@ Voit nyt maarittaa IEEE 802.1x -todennusasetukset.

B Jos haluat ottaa IEEE 802.1x -todennuksen kayttoon langallista verkkoa varten, valitse Wired 802.1x
Authentication (Langallinen 802.1x-todennus) -sivulla Wired 802.1x status (Langallisen
802.1x-yhteyden tila) -asetuksen arvoksi Enabled (Ota kayttéon).

B Jos tarvitset lisatietoja IEEE 802.1x -todennuksesta ja sisaisistd todennusmenetelmista, katso
IEEE 802.1x -todennus sivulla 100.

B Jos kaytat EAP-TLS-todennusta, sinun on valittava tuotu tydasemavarmenne (naytetdan varmenteen
nimen kanssa) todennusta varten Client Certificate (Asiakasvarmenne)-luettelosta.

B Jos valitset EAP-FAST-, PEAP-, EAP-TTLS- tai EAP-TLS-todennuksen, voit valita
todennusmenetelman Server Certificate Verification (Palvelinvarmenteen varmistus) -luettelosta.
Voit todentaa palvelinvarmenteen kayttamalla laitteeseen tuotua ja palvelinvarmenteen
allekirjoittaneen CA:n mydntdamaa CA-varmennetta etukateen.
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Voit valita Server Certificate Verification (Palvelinvarmenteen varmistus) -alasvetovalikosta seuraavat
todennusmenetelmat.

B No Verification (Ei varmistusta)
Palvelinvarmenne on aina luotettu. Todennusta ei tehda.
B CA Cert. (CA-varmenne)

Todennusmenetelma palvelinvarmenteen CA:n luotettavuuden tarkistamiseksi kayttamalla CA-
varmennetta, jonka on myontanyt palvelinvarmenteen allekirjoittanut CA.

B CA Cert. + ServerID (CA-varmenne ja palvelimen tunnus)
Todennusmenetelma palvelinvarmenteen yleisen nimen 1 tarkistamiseksi palvelinvarmenteen CA:n
luotettavuuden lisaksi.

Yleisen nimen todennus vertaa palvelinvarmenteen yleistd nimea Server ID (Palvelimen tunnus)-asetukselle maaritettyyn merkkijonoon.
Pyyda ennen tdman menetelman kayttamista jarjestelmanvalvojalta tietoja palvelinvarmenteen yleisesta nimesta ja maarita sitten
Server ID (Palvelimen tunnus).

o Kun asetukset ovat valmiit, valitse Submit (Lahetd).
(Langallinen)
Yhdista laite maarityksen jalkeen IEEE 802.1x -tuettuun verkkoon. Tarkista <Wired IEEE 802.1x>
Status. tulostamalla muutaman minuutin kuluttua verkkoasetusraportti (katso Verkkoasetusraportin
tulostaminen sivulla 41).

B Success

Langallinen IEEE 802.1x -toiminto on kaytdssa ja todennus onnistui.
® Failed

Langallinen IEEE 802.1x -toiminto on kdytdssa mutta todennus epaonnistui.
m Off

Langallinen IEEE 802.1x -toiminto ei ole kaytettavissa.

(Langaton)

WLAN-raportti -raportti tulostetaan automaattisesti pian maarityksen jalkeen. Tarkista langattoman
yhteyden maaritykset raportista. Katso WLAN-raportti, tulostaminen (HL-3140CW, HL-3150CDW ja
HL-3170CDW) sivulla 42.
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Vianetsinta

Yleista

Tassa luvussa kerrotaan, miten Brother-laitetta kaytettdessad mahdollisesti esiin tulevat tyypilliset verkko-
ongelmat ratkaistaan. Jos et tdman luvun luettuasi pysty ratkaisemaan ongelmaasi, vieraile Brother Solutions
Centerissa osoitteessa: http://solutions.brother.com/.

Voit ladata muut ohjeet siirtymalla Brother Solutions Centeriin osoitteessa http://solutions.brother.com/ ja
napsauttamalla oman mallisi sivulla Kayttoohjeet.

Ongelman tunnistaminen

Varmista ennen taman luvun lukemista, ettd seuraavat on maaritetty oikein.

Varmista ensin seuraavat:

Virtajohto on kytketty oikein ja Brother-laitteen virta on kytketty.

Tukiaseman (langattomat verkot), reitittimen tai keskittimen virta on paalla ja sen linkkipainikkeen merkkivalo palaa.
Kaikki suojamateriaali on poistettu laitteesta.

Varikasetit ja rumpuyksikkd on asennettu oikein.

Yla- ja takakannet ovat taysin kiinni.

Paperi on asetettu oikein paperikasettiin.
(Langalliset verkot) Verkkojohto on kiinnitetty kunnolla Brother-laitteeseen ja reitittimeen tai keskittimeen.

Siirry ratkaisuasi vastaavalla sivulle seuraavasta luettelosta

B Langallisen verkon asennusmaaritysten tekeminen ei onnistu. (Katso sivu 84.)

B Brother-laitetta ei I0ydy verkosta tulostinohjaimen asennuksen aikana. (Katso sivu 85.)
B Brother-laite ei voi tulostaa verkon kautta. (Katso sivu 86.)

B Brother-laitetta ei I0ydy verkosta edes onnistuneen asennuksen jalkeen. (Katso sivu 86.)
B Kaytan suojausohjelmistoa. (Katso sivu 89.)

B Haluan tarkistaa, ettd verkkolaitteet toimivat oikein. (Katso sivu 90.)
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Vianetsinta

Langallisen verkon asennusmaaritysten tekeminen ei onnistu.

Kysymys Liitanta | Ratkaisu
Laite ei kdynnisty langaton | Sammuta langattoman reitittimen virta ja kytke se uudelleen. Yrita sitten
langattomassa yhteydessa? maarittdd uudelleen langattoman yhteyden asetukset.
Ovatko suojausasetuksesi | langaton | B Varmista asetukset uudelleen ja valitse oikea suojausasetus.
(SSIDiverkkoavain) oikein? + Suojausasetusten oletusarvona saatetaan kayttaa myés WLAN-
tukiaseman/reitittimen valmistajan nimea tai mallinumeroa.
+ Katso WLAN-tukiaseman/reitittimen mukana toimitetuista ohjeista
lisatietoja suojausasetusten I6ytdmiseksi.
+ Kysy WLAN-tukiaseman/reitittimen valmistajalta, Internet-
palveluntarjoajalta tai verkonvalvojalta.
B Jos tarvitset lisatietoja SSID:sta ja verkkoavaimesta, katso Laitteen
langattoman verkon asetusten méérittdminen (HL-3140CW,
HL-3150CDW ja HL-3170CDW) sivulla 102.
Kaytatkd MAC-osoitteen langaton | Varmista, etta Brother-laitteen MAC-osoite on sallittu suodattimessa. Voit
suodatusta? tarkistaa MAC-osoitteen Brother-laitteen ohjauspaneelista. (Katso
Toimintotaulukko ja tehdasasetukset sivulla 43.)
Onko WLAN- langaton | ® Anna oikea SSID-nimi tai verkkoavain kasin.
tu,_kk'ase_,r?t?/r?!t't'r_], il " B Tarkista SSID-nimi tai verkkoavain tukiaseman/reitittimen mukana
na Iyrr?at“OSmSiSDSf?' lassa: toimitetuista ohjeista ja maarita langattoman verkon asetukset
(ei laheta 'ta) uudelleen. (Jos haluat lisatietoja, katso Laitteen asetusten
maédrittdminen, kun SSID-tunnusta ei ldheteta sivulla 20.)
Olen tarkistanut ja kokeillut | langaton | Kayta Verkkoyhteyden korjaustytkalua. Katso Brother-laite ei voi tulostaa

kaikki edella mainitut

kohdat, mutta langattoman
verkon maaritys ei onnistu.
Voinko tehda viela jotakin?

verkon kautta. Brother-laitetta ei I6ydy verkosta edes onnistuneen
asennuksen jélkeen. sivulla 86.
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Brother-laitetta ei 16ydy verkosta tulostinohjaimen asennuksen aikana

WLAN-
tukiaseman/reitittimen
lahella langaton tietokone,
Bluetooth-laite,
mikroaaltouuni tai langaton
digitaalinen puhelin?

Kysymys Liitdnta | Ratkaisu
Onko laite kytketty verkkoon | langallinen/ | Tulosta verkkoasetusraportti ja varmista, ettd Ethernet Link Status tai
ja onko sen IP-osoite langaton Wireless Link Status on Link OK. Katso Verkkoasetusraportin
kelvollinen? tulostaminen sivulla 41.
Kaytatko langallinen/ | M Valitse asennusvalintaikkunassa Brother-laitteen uudelleen etsiminen.
suojausohjelmistoa langaton B Hyviksy yhteys, kun suojausohjelmiston halytysviesti tulee nakyviin
tulostinohjaimen asennuksen aikana.
B Saat lisatietoja suojausohjelmistosta kohdasta Kéaytédn
suojausohjelmistoa. sivulla 89.
Onko Brother-laite sijoitettu | langaton | Sijoita Brother-laite enintadan 1 metrin (3,3 jalkaa) paahan
liian kauas tukiasemasta/reitittimesta, kun maaritat langattoman verkon asetuksia.
tukiasemasta/reitittimesta?
Onko laitteen ja langaton | Siirré Brother-laite esteettdmalle alueelle tai lahemmas
langattoman tukiasemaa/reititinta.
tukiaseman/keskittimen
valissa esteitd (esimerkiksi
seinia tai huonekaluja)?
Onko Brother-laitteen tai langaton | Siirrd kaikki laitteet pois Brother-laitteen tai tukiaseman/reitittimen luota.
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Brother-laite ei voi tulostaa verkon kautta.
Brother-laitetta ei 16ydy verkosta edes onnistuneen asennuksen jilkeen.

Kysymys Liitdnta | Ratkaisu

Kaytatko langallinen/ | Katso Kéytén suojausohjelmistoa. sivulla 89.

suojausohjelmistoa? langaton

Onko Brother-laitteelle langalinen/ | m (Windows®)

maaritetty vapaa IP-osoite? | langaton Varmista IP-osoite ja aliverkon peite Verkkoyhteyden korjaustydkalu -

ohjelman avulla.

Korjaa Brother-laitteen verkkoasetukset Verkkoyhteyden korjaustydkalu
-ohjelman avulla. Se maarittaa oikean IP-osoitteen ja aliverkon peitteen.

Jos haluat kayttéa Verkkoyhteyden korjaustytkalu -ohjelmaa, kysy
verkonvalvojalta tiedot ja toimi sitten seuraavasti:

VINKKI

. (Windows® XP/XP Professional x64 Edition/Windows
Vista®Windows® 7/Windows® 8) Sinun on kirjauduttava sisaan
jarjestelmanvalvojan oikeuksilla.

« Varmista, ettd Brother-laitteen virta on paalla ja ettd se on kytketty
samaan verkkoon kuin tietokoneesi.
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Brother-laite ei voi tulostaa verkon kautta.
Brother-laitetta ei 16ydy verkosta edes onnistuneen asennuksen jilkeen. (Jatkuu)

Kysymys Liitdnta | Ratkaisu
Onko Brother-laitteelle - langallinen/ | 1 (Windows® XP, Windows Server® 2003/2008)
maéaritetty vapaa IP-osoite? | langaton Napsauta Kdynnisti-painiketta, valitse Kaikki ohjelmat, Apuohjelmat

(jatkuu)

ja Resurssienhallinta ja valitse sitten Oma tietokone (Tietokone).

(Windows Vista®/Windows® 7)
Napsauta Q—painiketta ja valitse sitten Tietokone.

2 Suorita ohjelma kaksoisnapsauttamalla Paikallinen levy (C:),
Program Files tai Program Files (x86) (64-bittisten kayttojarjestelmien
kayttajat) ja kaksoisnapsauta sitten Browny02, Brother,
BrotherNetTool.exe.

VINKKI

Jos Kayttéjatilien valvonta -naytt6 tulee nakyviin, salli Windowsin
jatkaa asennusta.

3 Noudata nayttdon tulevia ohjeita.

4 Varmista, ettd pystyt tulostamaan tai skannaamaan.

VINKKI

Verkkoyhteyden korjaustydkalu -ohjelma kaynnistyy automaattisesti, jos
valitset Status Monitor -naytéssa

Ota yhteyden korjaustydkalu kayttoon. Napsauta Status Monitor -
nayttdéa hiiren kakkospainikkeella, valitse Valinnat, Tiedot ja valitse
sitten Diagnostiikka-valilehti. Tata ei suositella, jos verkon
jarjestelmanvalvoja on maarittanyt IP-osoitteesi staattiseksi, silla I1P-
osoite muuttuu talléin automaattisesti.

Jos oikean |IP-osoitteen ja aliverkon peitteen maarittdminen ei onnistu edes
Verkkoyhteyden korjaustydkalu -ohjelman kayttdmisen jalkeen, kysy
lisatietoja verkonvalvojalta tai vieraile Brother Solutions Centerissa
osoitteessa http://solutions.brother.com/.
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Vianetsinta

Brother-laite ei voi tulostaa verkon kautta.
Brother-laitetta ei 16ydy verkosta edes onnistuneen asennuksen jilkeen. (Jatkuu)

Kysymys

Liitanta

Ratkaisu

Epaonnistuiko edellinen
tulostustyd?

langallinen/
langaton

B Jos epaonnistunut tulostusty® on edelleen tietokoneesi tulostusjonossa,
poista se.

B Kaksoisnapsauta tulostinkuvaketta seuraavassa kansiossa ja valitse
sitten Tulostin-valikossa Peruuta kaikki tiedostot:

(Windows® XP ja Windows Server® 2003)
Kédynnista ja Tulostimet ja faksit.

(Windows Vista®)

6, Ohjauspaneeli, Laitteisto ja danet ja sitten Tulostimet.
(Windows® 7)

6, Laitteet ja tulostimet ja sitten Tulostimet ja faksit.

(Windows Server® 2008)

Start (Kaynnista), Control Panel (Ohjauspaneeli) ja sitten Printers
(Tulostimet).

Oletko yhdistanyt Brother-
laitteen verkkoon
langattomilla
ominaisuuksilla?

langaton

B Varmista langattoman yhteyden tila tulostamalla WLAN-raportti. (Saat
lisatietoja tulostamisesta kohdasta WLAN-raportti, tulostaminen
(HL-3140CW, HL-3150CDW ja HL-3170CDW) sivulla 42.)

Jos tulostettu WLAN-raportti sisaltaa virhekoodin,
>»>»Pika-asennusopas: Vianmé&aritys.

B Katso Brother-laitetta ei I6ydy verkosta tulostinohjaimen asennuksen
aikana sivulla 85.

Olen tarkistanut ja kokeillut
kaikki edella mainitut kohdat
mutta Brother-laite ei
edelleenkaan tulosta.
Voinko tehda viela jotakin?

langallinen/
langaton

Poista tulostinohjain ja asenna se uudelleen.
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Kéaytan suojausohjelmistoa.

asetusten vaatiman
porttinumeron.

Kysymys Liitdnta | Ratkaisu

Hyvaksyitkd langallinen/ | Jos et hyvaksynyt suojaushalytysvalintaikkunaa, suojausohjelmiston
suojaushalytysvalintaikkuna | langaton palomuuritoiminto saattaa estaa yhteyden. Jotkin suojausohjelmistot

n tulostinohjaimen saattavat estaa yhteyden suojausvaroitusta nayttamatta. Salli yhteys
asennuksen tai sovelluksen lukemalla ohjeet suojausohjelmiston kayttdohjeista tai kysymalla ohjeita
kaynnistymisen aikana tai ohjelmiston valmistajalta.

tulostusominaisuuksia

kaytettdessa?

Haluan tietéda langallinen/ | Brother-verkko-ominaisuuksissa kaytetdan seuraavia porttinumeroita:
suojausohjelmiston langaton

® Verkkotulostus ' - Porttinumero 161 ja 137/ Protokolla UDP
B BRAdmin Light1 - Porttinumero 161 / Protokolla UDP

T Ainoastaan Windows®.

Saat lisatietoja portin avaamisesta suojausohjelmiston ohjeista tai
kysymalla valmistajalta.
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Haluan tarkistaa, etta verkkolaitteet toimivat oikein.

kaikki edellda mainitut, mutta
minulla on vield ongelmia.
Voinko tehda viela jotakin?

Kysymys Liitdnta | Ratkaisu
Onko Brother-laite, langallinen/ | Tarkista,ettd olet varmistanut kaikki kohdan Varmista ensin seuraavat:
tukiasema/reititin tai verkko | langaton sivulla 83 ohjeet.
kytketty paalle?
Mista 16ydan Brother- langallinen/ | Tulosta verkkoasetusraportti. Katso Verkkoasetusraportin tulostaminen
laitteen verkkoasetukset, langaton sivulla 41.
esimerkiksi IP-osoitteen?
Kuinka voin tarkistaa langallinen/ | Tulosta verkkoasetusraportti ja varmista, ettd Ethernet Link Status tai
Brother-laitteen linkkitilan? | langaton Wireless Link Status on Link OK. Katso Verkkoasetusraportin
tulostaminen sivulla 41.
Loytaako Brother-laitteesta | langallinen/ | Voit pingata Brother-laitetta joko IP-osoitteella tai solmun nimella.
Ighetketty pln’?—komento langaton B Onnistui - Brother-laitteesi toimii oikein ja se on yhdistetty samaan
tietokoneen verkkoon kuin tietokoneesi.
B Epdonnistui- Brother-laitteellasi ei ole yhteytta verkkoon, jossa
tietokoneesi on.
(Windows®)
Kysy verkonvalvojalta ja korjaa |P-osoite ja aliverkon peite
automaattisesti Verkkoyhteyden korjaustydkalu -ohjelman avulla. Saat
lisatietoja Verkkoyhteyden korjaustydkalu -ohjelmasta ohjeen Onko
Brother-laitteelle mééritetty vapaa IP-osoite? sivulla 86 kohdassa
( Windows®) Varmista IP-osoite ja aliverkon peite Verkkoyhteyden
korjaustybkalu -ohjelman avulla..
Onko Brother-laite langaton | Varmista langattoman yhteyden tila tulostamalla WLAN-raportti. Saat
yhteydessa langattomaan lisatietoja tulostamisesta kohdasta WLAN-raportti, tulostaminen
verkkoon? (HL-3140CW, HL-3150CDW ja HL-3170CDW) sivulla 42. Jos tulostettu
WLAN-raportti siséltaa virhekoodin, »>»Pika-asennusopas: Vianmé&aéritys.
Olen tarkistanut ja kokeillut | langaton | Etsi SSID- ja verkkoavain-tiedot WLAN-tukiaseman/reititimen mukana

toimitetuista ohjeista ja maaritd ne oikein. Saat lisatietoja SSID:sta ja
verkkoavaimesta kohdasta Ovatko suojausasetuksesi (SSID/verkkoavain)
oikein? ohjeessa Langallisen verkon asennusmédritysten tekeminen ei
onnistu. sivulla 84.
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Verkkoyhteyksien tyypit ja protokollat

Verkkoyhteyksien tyypit
Esimerkki kiinteasta verkosta

Vertaisverkkotulostus TCP/IP-protokollaa kayttaen

Vertaistulostusymparistdssa tieto kulkee suoraan kunkin tietokoneen ja laitteen valilla. Tiedostojen kayttoa
tai kirjoittimien jakamista ei hallita keskuspalvelimen kautta.

TCP/IP TCP/IP
1 Reititin

2 Verkkolaite (tietokoneesi)

B Pienessa 2-3 tietokoneen verkossa suosittelemme kaytettavaksi vertaistulostusta, koska se on helpompi
maarittaa kuin jaettu verkkotulostus. Katso Jaettu verkkotulostus sivulla 93.

B Jokaisen tietokoneen on kaytettava TCP/IP-protokollaa.
B Brother-laitteelle on maaritettava oikea IP-osoite.
B Jos kaytdssa on reititin, seka tietokoneille ettd Brother-laitteelle on maaritettava yhdyskaytavan osoite.
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Verkkoyhteyksien tyypit ja protokollat

Jaettu verkkotulostus

Jaetussa verkkoymparistossa kukin tietokone lahettaa tiedot keskusohjatun tietokoneen kautta. Tallaista
tietokonetta kutsutaan usein palvelimeksi tai tulostuspalvelimeksi. Sen tehtavana on hallita kaikkien
tulostustoiden tulostusta.

TCP/IP

1 Tydasema

2 Tietokonetta kutsutaan palvelimeksi tai tulostuspalvelimeksi
3 TCPI/IP, USB tai rinnakkaisliitanta (jos saatavilla)

4 Verkkolaite (tietokoneesi)

B Laajassa verkossa suosittelemme jaettua verkkotulostusta.
B Palvelimen tai tulostuspalvelimen on kaytettava TCP/IP-tulostusprotokollaa.

B Brother-laitteelle on maaritettava oikea IP-osoite, ellei laitetta ole kytketty palvelimen USB-liitdnnan tai
rinnakkaisportin kautta.
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Verkkoyhteyksien tyypit ja protokollat

Protokollat

TCP/IP-protokollat ja toiminnot
Protokollat ovat verkossa tapahtuvan tiedonsiirron standardoituja saantoja. Protokollien avulla voidaan
kayttaa verkkoon kytkettyja resursseja.

Tassa Brother-laitteessa kaytetty tulostuspalvelin tukee TCP/IP (Transmission Control Protocol/Internet
Protocol) -protokollaa.

TCP/IP on Internet- ja sdhkopostiviestinnassa yleisimmin kaytetty protokolla. Sitd voidaan kayttaa lahes

kaikissa kayttojarjestelmissa, kuten Windows®-, Windows Server®-, Macintosh OS X- ja Linux®-

jarjestelmissa. Tama Brother-laite tukee seuraavia TCP/IP-protokollia.

VINKKI

* Protokolla-asetukset voidaan maarittdd WWW-selaimen avulla (HTTP). (Katso Laitteen asetusten
maédrittdminen WWW-pohjaisella hallinnalla (WWW-selaimella) sivulla 48.)

» Jos haluat tietda, mita protokollia Brother-laitteesi tukee, katso Tuetut protokollat ja suojaustoiminnot
sivulla 113.

» Jos haluat lisatietoja tuetuista suojausprotokollista, katso Suojausprotokollat sivulla 110.

DHCP/BOOTP/RARP
Kayttamalla DHCP/BOOTP/RARP-protokollia IP-osoite voidaan maarittdd automaattisesti.

VINKKI
Kysy lisatietoja DHCP/BOOTP/RARP-protokollien kaytdsta verkonvalvojalta.

APIPA

Jos IP-osoitetta ei maaritetd manuaalisesti (laitteen ohjauspaneelin tai BRAdmin-ohjelman avulla) tai
automaattisesti (DHCP/BOOTP/RARP-palvelimen avulla), Automatic Private IP Addressing (APIPA) -
protokolla maarittaa IP-osoitteen automaattisesti valiltd 169.254.1.0-169.254.254.255.

ARP

Address Resolution Protocol suorittaa IP-osoitteen maarityksen MAC-osoitteeseen TCP/IP-verkossa.
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Verkkoyhteyksien tyypit ja protokollat

DNS-asiakas

Tama Brother-tulostuspalvelin tukee Domain Name System (DNS) -asiakastoimintoa. Téman toiminnon
avulla tulostuspalvelin voi kommunikoida muiden laitteiden kanssa kayttamalld DNS-nimea.

NetBIOS name resolution

Network Basic Input/Output System name resolution -protokolla mahdollistaa IP-osoitteen hakemisen
toisesta laitteesta kayttamalla sen NetBIOS-nimea verkkoyhteyden aikana.

WINS

Windows® Internet Name Service on NetBIOS name resolution -protokollan tietopalvelu, joka konsolidoi IP-
osoitteen ja NetBIOS-nimen, joka on paikallisessa verkossa.

LPR/LPD
Yleisesti kaytettyja TCP/IP-verkon tulostusprotokollia.

SMTP-asiakas

Simple Mail Transfer Protocol (SMTP) -asiakasta kaytetdan sdhkopostiviestien lahettdmiseen Internetissa tai
intranetissa.

Custom Raw Port (oletus on Portti 9100)
Niin ikdan yleisesti kaytetty TCP/IP-verkon tulostusprotokolla. Se mahdollistaa interaktiivisen tiedonsiirron.

IPP

IPP (Internet Printing Protocol) mahdollistaa asiakirjojen tulostamisen suoraan mille tahansa kaytettavissa
olevalle laitteelle Internetin kautta.

VINKKI

Jos haluat lisatietoja IPPS-protokollasta, katso Suojausprotokollat sivulla 110.
mDNS

Brother-tulostuspalvelin voi mDNS:n avulla maarittaa itsensa automaattisesti toimimaan Mac OS X -
jarjestelmassa, joka kayttaa yksinkertaista verkkoasetusten maaritysta.
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Verkkoyhteyksien tyypit ja protokollat

TELNET

TELNET-protokollan avulla voit ohjata omalta tietokoneellasi TCP/IP-verkossa olevia verkon etélaitteita.

SNMP

SNMP-protokollan avulla voidaan hallita verkkolaitteita, kuten tietokoneita, reitittimia ja Brotherin
verkkolaitteita. Brother-tulostuspalvelin tukee SNMPv1-, SNMPv2c- ja SNMPv3-protokollia.

VINKKI

Jos haluat lisatietoja SNMPv3-protokollasta, katso Suojausprotokollat sivulla 110.

LLMNR

Link-Local Multicast Name Resolution (LLMNR) -protokolla selvittéda viereisten tietokoneiden nimet, jos
verkossa ei ole DNS (Domain Name System) -palvelinta. LLMNR Responder -toiminto toimii seka IPv4- etta
IPv6-ymparistdissa kaytettdessa tietokonetta, jonka kayttojarjestelmassa on LLMNR Sender -toiminto kuten

Windows Vista®, Windows® 7 ja Windows® 8.

Web Services

Web Services -protokollan avulla Windows Vista®-, Windows® 7 tai Windows® 8 -kayttojarjestelman kayttajat
voivat asentaa tulostinohjaimia napsauttamalla hiiren kakkospainikkeella laitteen kuvaketta Verkko-
kansiossa. (Katso Ohjaimien asentaminen Web Services -toiminnon kautta tapahtuvaa tulostusta varten

(Windows Vista®, Windows® 7 ja Windows® 8) sivulla 106.) Web Services -protokollan avulla voit myds
tarkistaa laitteen tilan omalta tietokoneeltasi.

HTTP

HTTP-protokollaa kaytetaan tietojen siirtamiseen WWW-palvelimen ja WWW-selaimen valilla.

VINKKI

Jos haluat lisatietoja HTTPS-protokollasta, katso Suojausprotokollat sivulla 110.
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Verkkoyhteyksien tyypit ja protokollat

SNTP

TCP/IP-verkon kellojen synkronointiin kaytetdan Simple Network Time Protocol -protokollaa. Voit maarittaa
SNTP-asetukset WWW-pohjaisella hallinnalla (WWW-selaimella). (Jos haluat lisatietoja, katso SNTP-
protokollan asetusten méaérittdminen WWW-pohjaisella hallinnalla sivulla 52.)

CIFS

CIFS (Common Internet File System) -standardin avulla tietokoneiden kayttajat voivat jakaa tiedostoja ja
tulostimia Windows®-jarjestelmissa.

IPv6

IPv6 on seuraavan sukupolven Internet-protokolla. Saat lisatietoja IPv6-protokollasta vierailemalla
kayttamasi laitteen mallisivulla osoitteessa http://solutions.brother.com/.
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Laitteen maarittaminen verkkoon

IP-osoitteet, aliverkon peitteet ja yhdyskaytavat

Jotta laitetta voidaan kayttaa TCP/IP-verkkoymparistéssa, on maaritettava laitteen IP-osoite ja aliverkon
peite. Tulostuspalvelimelle maaritettavan IP-osoitteen on oltava samassa loogisessa verkossa kuin
isantakoneet. Jos nain ei ole, aliverkon peite ja yhdyskaytavan osoite on maaritettava oikein.

IP-osoite

IP-osoite on jokaiselle verkkoon kytketylle laitteelle maaritetty yksilollinen numerosarja. IP-osoite koostuu
neljasta pistein erotetusta luvusta. Numerot ovat valilla 0-255.

B Esimerkki: pienessa verkossa muutetaan yleensa viimeistd numeroa.
*+192.168.1.1
*+192.168.1.2
*+192.168.1.3
Tulostinpalvelimen IP-osoitteen maaritystapa:
Jos verkossasi on DHCP/BOOTP/RARP-palvelin, tulostuspalvelin hankkii IP-osoitteensa automaattisesti
sielta.

VINKKI

Pienissa verkoissa DHCP-palvelimena voi olla myds reititin.

Jos haluat lisatietoja DHCP:std, BOOTP:sta ja RARP:sta, katso
IP-osoitteen méarittdminen DHCP:n avulla sivulla 114.
IP-osoitteen méarittdminen BOOTP-protokollan avulla sivulla 116.
IP-osoitteen méérittdminen RARP-protokollan avulla sivulla 115.

Jos kaytdssa ei ole DHCP/BOOTP/RARP-palvelinta, Automatic Private IP Addressing (APIPA) -protokolla
maarittda automaattisesti IP-osoitteen valiltd 169.254.1.0 ja 169.254.254.255. Jos haluat lisatietoja
APIPA:sta, katso IP-osoitteen méérittdminen APIPA-protokollan avulla sivulla 116.
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Laitteen maarittaminen verkkoon

Aliverkon peite

Aliverkon peitteet rajoittavat tiedonsiirtoa verkossa.
B Esimerkki: tietokone 1 voi vaihtaa tietoja tietokoneen 2 kanssa.
* Tietokone 1
IP-osoite: 192.168. 1. 2
Aliverkon peite: 255.255.255.000
» Tietokone 2
IP-osoite: 192.168. 1. 3
Aliverkon peite: 255.255.255.000

Jos aliverkon peitteessa on 0, osoitteen talla osalla ei ole tiedonsiirtorajoituksia. Tama tarkoittaa, etta ylla
olevassa esimerkissa voidaan kommunikoida minka tahansa laitteen kanssa, jonka |P-osoitteen alku on
192.168.1.x. (jossa x.x. kuvaa numeroita valilla 0 ja 255.)

Yhdyskaytava (ja reititin)

Yhdyskaytava on verkon piste, joka toimii sisdankayntina toiseen verkkoon ja lIahettaa verkon kautta siirretyt
tiedot tarkkaan maaranpaahan. Reititin tietda, minne yhdyskaytavaan saapuneet tiedot on ohjattava. Jos
maaranpaa on ulkoisessa verkossa, reititin siirtaa tiedot ulkoiseen verkkoon. Jos verkko on yhteydessa
muihin verkkoihin, voi olla tarpeen maarittad yhdyskaytavan |P-osoite. Jos et tieda yhdyskaytavan IP-
osoitetta, ota yhteys verkonvalvojaan.
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Laitteen maarittaminen verkkoon

IEEE 802.1x -todennus

IEEE 802.1x on IEEE-standardi langallisille ja langattomille verkoille, ja se rajoittaa valtuuttamattomien
verkkolaitteiden yhteyksia. Brother-laitteesi (pyytdja) lahettda todennuspyynnén RADIUS-palvelimelle
(todennuspalvelimelle) tukiaseman (todentaja) kautta. Kun RADIUS-palvelin on varmistanut pyyntési,
laitteesi voi muodostaa yhteyden verkkoon.

Todennusmenetelmat
B LEAP (langattomat verkot)

Cisco Systems, Inc:n kehittdméassa Cisco LEAP -protokollassa (Lightweight Extensible Authentication
Protocol) kaytetaan todentamiseen kayttajatunnusta ja salasanaa.

B EAP-FAST

Cisco Systems, Inc:n kehittdmassa EAP-FAST-protokollassa (Extensible Authentication Protocol-Flexible
Authentication via Secured Tunneling) kaytetdan todentamiseen kayttajatunnusta ja salasanaa seka
symmetrisia avainalgoritmeja tunneloitua todennusmenetelmaa varten.

Brother-laite tukee seuraavia sisaisia todennusmenetelmia:
+ EAP-FAST/NONE
+ EAP-FAST/MS-CHAPv2
+ EAP-FAST/GTC
B EAP-MD5 (kiintedt verkot)

EAP-MD5 (Extensible Authentication Protocol-Message Digest Algorithm 5) -protokollassa kaytetaan
kayttajatunnusta ja salasanaa kysymys-vastaus-todennukseen.

H PEAP

PEAP (Protected Extensible Authentication Protocol) -protokollan kehittdjid ovat Microsoft Corporation,
Cisco Systems ja RSA Security. PEAP luo salatun SSL (Secure Sockets Layer)/TLS (Transport Layer
Security) -tunnelin asiakkaan ja todennuspalvelimen valille kayttajatunnuksen ja salasanan lahettamista
varten. PEAP tuottaa kaksisuuntaisen todennuksen palvelimen ja asiakkaan valille.

Brother-laite tukee seuraavia sisaisia todennusmenetelmia:
* PEAP/MS-CHAPV2
* PEAP/GTC
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Laitteen maarittaminen verkkoon

m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol-Tunneled Transport Layer Security) -protokollan ovat
kehittdneet Funk Software ja Certicom. EAP-TTLS luo samanlaisen salatun SSL-tunnelin asiakkaan ja
todennuspalvelimen valiin kayttajatunnuksen ja salasanan lahettamista varten kuin PEAP. EAP-TTLS
tuottaa kaksisuuntaisen todennuksen palvelimen ja asiakkaan valille.

Brother-laite tukee seuraavia sisaisia todennusmenetelmia:
+ EAP-TTLS/CHAP
+ EAP-TTLS/MS-CHAP
* EAP-TTLS/MS-CHAPvV2
* EAP-TTLS/PAP
m EAP-TLS

EAP-TLS (Extensible Authentication Protocol-Transport Layer Security) vaatii digitaalisen varmenteen
todennuksen seka asiakkaalta etta todennuspalvelimelta.
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Laitteen langattoman verkon asetusten
maarittaminen (HL-3140CW, HL-3150CDW
ja HL-3170CDW)

Verkon asetusten maarittaminen

SSID (Service Set Identifier) ja kanavat

Kytkeydy langattomaan verkkoon antamalla kyseisen verkon SSID ja kanava.
m SSID

Jokaisella langattomalla verkolla on oma verkkonimensa, johon viitataan teknisella lyhenteella SSID.
SSID on enintdan 32-tavuinen arvo, ja se on maaritetty tukiasemalle. Langattoman verkon laitteiden, joihin
haluat olla yhteydessa, on oltava tukiaseman mukaisia. Tukiasema ja langattoman verkon laitteet
lahettavat sdanndllisesti langattomia paketteja (beacon-viestejd), joissa on mukana SSID-tiedot. Kun
langattomassa verkossa toimiva laitteesi vastaanottaa beacon-viestin, pystyt tunnistamaan langattoman
verkon, joka on riittavan lahella, jotta voit muodostaa siihen yhteyden.

B Kanavat

Langattomat verkot kayttavat kanavia. Kaikki langattomat kanavat toimivat eri taajuudella. Langatonta
verkkoa kaytettaessa valittavana on korkeintaan 14 kanavaa. Useissa maissa saatavilla olevien kanavien
maara on kuitenkin pienempi.

Suojaukseen liittyvat termit

Todennus ja salaus

Useimmissa langattomissa verkoissa kaytetaan jonkinlaisia suojausasetuksia. Suojausasetuksilla
maaritetdan todentaminen (miten laite tunnistaa itsensa verkossa) ja salaus (miten tiedot salataan verkossa
lahetettdessa). Jos nditad asetuksia ei maaritetad oikein langattoman Brother-laitteen maarityksen
yhteydessa, laite ei voi muodostaa yhteytta langattomaan verkkoon. Taman vuoksi naméa asetukset on
maaritettava huolellisesti. Jos haluat tarkistaa, mita todennus- ja salausmenetelmia langaton Brother-laitteesi
tukee, katso Tuetut protokollat ja suojaustoiminnot sivulla 113.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Todennus- ja salausmenetelmat henkilokohtaista langatonta verkkoa varten
Henkilokohtainen langaton verkko on esimerkiksi kotikaytossa oleva pieni langaton verkko, johon ei sisally
IEEE 802.1x -tukea.

Jos haluat kayttaa laitettasi IEEE 802.1x-tuetussa langattomassa verkossa, katso Todennus- ja
salausmenetelmét yrityksen langatonta verkkoa varten sivulla 104.

Todennusmenetelmat
B Avoin jarjestelma
Langattomat laitteet pystyvat kytkeytymaan verkkoon ilman minkaanlaista todentamista.
B Jaettu avain
Kaikilla langatonta verkkoa kayttavilla laitteilla on salainen, ennalta maaritetty avain.
Langaton Brother-laite kayttaéd WEP-avaimia ennalta maaritettyna avaimena.
B WPA-PSK/WPA2-PSK

Ottaa kayttéon Wi-Fi Protected Access™ Pre-shared key (WPA-PSK/WPA2-PSK) -avaimen, jolla
langaton Brother-laite voi olla yhteydessa tukiasemiin kayttamalla TKIP- (WPA-PSK), AES- (WPA-PSK)
tai WPA2-PSK-salausta (WPA-Personal).

Salausmenetelmat
B Ei mitdan

Mitdan salausmenetelmaa ei kayteta.
m WEP

WEP:ta (Wired Equivalent Privacy) kaytettaessa tiedot siirretdan ja vastaanotetaan kayttdmalla suojattua
avainta.

H TKIP

TKIP-protokolla (Temporal Key Integrity Protocol) mahdollistaa pakettikohtaisen avaimen vaihtamisen ja
viestin eheyden tarkistamisen.

B AES

AES (Advanced Encryption Standard) tuottaa tietojen voimakkaamman suojauksen kayttamalla
symmetrisen avaimen salausta.

VINKKI
« |IEEE 802.11n ei tue WEP- ja TKIP-salausmenetelmia.

» Jos haluat muodostaa yhteyden langattomaan verkkoon kayttamalla IEEE 802.11n -todennusta, valitse
AES.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Verkkoavain
B Avoin jarjestelma / Jaettu avain WEP:n kanssa
Tama avain on 64- tai 128-bittinen arvo, joka on annettava ASCII- tai heksadesimaalimuodossa.
* 64-bittinen (40) ASCII:
5 merkkia, esim.”"WSLAN” (kirjainkoko huomioitava)
* 64-bittinen (40) heksadesimaali:
10 heksadesimaalimerkkia, esim. "71f2234aba”
+ 128-bittinen (104) ASCII:
13 merkkia, esim.”Langatonyhteys” (kirjainkoko huomioitava)
+ 128-bittinen (104) heksadesimaali:
26 heksadesimaalimerkkia, esim. "71f2234ab56cd709e5412aa2ba”
B WPA-PSK/WPA2-PSK ja TKIP tai AES

Kayttaa Pre-Shared Key (PSK) -avainta, jossa on vahintdan 8 merkkia, mutta enintdan 63 merkkia.

Todennus- ja salausmenetelmat yrityksen langatonta verkkoa varten

Yrityksen langaton verkko on suuri verkko, esimerkiksi oman laitteesi kayttaminen yrityksen langattomassa
verkossa, jossa on IEEE 802.1x -tuki. Jos maaritat laitteesi IEEE 802.1x -tuettuun langattomaan verkkoon,
voit kayttaa seuraavia todennus- ja salausmenetelmia.

Todennusmenetelmat
m LEAP

LEAP, katso LEAP (langattomat verkot) sivulla 100.
B EAP-FAST

EAP-FAST, katso EAP-FAST sivulla 100.
m PEAP

PEAP, katso PEAP sivulla 100.
m EAP-TTLS

EAP-TTLS, katso EAP-TTLS sivulla 101.
m EAP-TLS

EAP-TLS, katso EAP-TLS sivulla 101.
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Laitteen langattoman verkon asetusten maarittdminen (HL-3140CW, HL-3150CDW ja HL-3170CDW)

Salausmenetelmat
m TKIP
TKIP, katso TKIP sivulla 103.
B AES
AES, katso AES sivulla 103.
m CKIP
Cisco Systems Inc:n alkuperdinen LEAPin supjausprotokolla.

Kayttajatunnus ja salasana

Seuraavissa suojausmenetelmissa kaytetdan alle 64 merkin pituisia kayttajatunnuksia ja alle 32 merkin
pituisia salasanoja.

m LEAP

B EAP-FAST

B PEAP

B EAP-TTLS

B EAP-TLS (kayttdjatunnuksen osalta)
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Windows®-lisiverkkoasetukset

Lisaverkkoasetusten tyypit

Seuraavat ominaisuudet ovat kdytettavissa, jos haluat maarittdd muita verkkoasetuksia.
B Web Services tulostamiseen (Windows Vista® ja Windows® 7, Windows® 8)

B Vertical Pairing (Windows® 7 ja Windows® 8)
VINKKI

Varmista, etta isantatietokone ja laite ovat samassa aliverkossa tai etta reititin on maaritetty siten, etta tieto
voi kulkea naiden laitteiden valilla.

Ohjaimien asentaminen Web Services -t0|m|nnon kautta
tapahtuvaa tulostusta varten (Windows Vista®,
Windows® 7 ja Windows® 8)

Web Services -toiminnolla voit valvoa verkossa olevia laitteita. Toiminto helpottaa myds ohjaimien
asentamista. Web Services -toiminnolla tapahtuvassa tulostuksessa kaytettavat ohjaimet voidaan asentaa
napsauttamalla tulostimen kuvaketta tietokoneessa hiiren kakkospainikkeella, jolloin tietokoneen

Web Services -portti (WSD-portti) luodaan automaattisesti.

VINKKI

« Laitteen |IP-osoite on maaritettava ennen taman asetuksen maarittamista.

« Windows Server® 2008/2012 -kayttdjarjestelmassa sinun on asennettava Print Services.

0 Aseta asennusohjelman sisaltdva CD-ROM-levy asemaan.
9 Valitse CD-ROM-asemalinstall/driver/gdi/32_64.

0 Kaksoisnapsauta dpinst86.exe tai dpinst64.exe.
VINKKI

Jos Kayttajatilien valvonta -naytto tulee nakyviin,
(Windows Vista®) Valitse Salli.
(Windows® 7/Windows® 8) Valitse KyllA.
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O (Windows Vista®)

Valitse ensin @ ja valitse sitten Verkko.
(Windows® 7)

Valitse @ , Ohjauspaneeli, Verkko ja Internet ja valitse sitten Tarkastele verkon tietokoneita ja
laitteita.

@ Laitteen Web Services-nimi ja tulostimen kuvake tulevat nakyviin. Napsauta hiiren kakkospainikkeella
laitetta, jonka haluat asentaa.

VINKKI

Brother-laitteet Web Services -nimi on laitteen mallinimi ja MAC-osoite (Ethernet-osoite) (esim. Brother
HL-XXXX (mallinimi) [XXXXXXXXXXXX] (MAC-osoite/Ethernet-osoite).

@ Valitse pudotusvalikosta Asenna.

Ohjaimien poistaminen Web Services -t0|m|nnon kautta
tapahtuvaa tulostusta varten (Windows Vista®, Windows® 7
ja Windows® 8)

Voit poistaa Web Service -palvelun tietokoneesta toimimalla seuraavien ohjeiden mukaisesti.

@ (Windows Vista®)
Valitse @ ja valitse sitten Verkko.
(Windows® 7)
Valitse @ Ohjauspaneeli, Verkko ja Internet ja valitse sitten Tarkastele verkon tietokoneita ja
laitteita.

9 Laitteen Web Services -nimi ja tulostimen kuvake tulevat nakyviin. Napsauta hiiren kakkospainikkeella
laitetta, jonka asennuksen haluat poistaa.

0 Valitse pudotusvalikosta Poista asennus.
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Verkkotulostusohjeet infrastruktuuritilaa varten Vertical
Pairing -toimintoa kaytettaessa (Wlndows 7 ja Windows® 8)

Windows® Vertical Pairing on tekniikka, jonka avulla Vertical Pairing -toimintoa tukeva langaton laite voi
muodostaa yhteyden infrastruktuuri-verkkoon WPS-toiminnon PIN-menetelman ja Web Services -toiminnon
avulla. Tdma mahdollistaa my6s kirjoitinohjaimen asentamisen kirjoittimen kuvakkeesta Lisaa laite -
naytossa.

Jos olet infrastruktuuri-tilassa, voit yhdistaa laitteesi langattomaan verkkoon ja sitten asentaa
kirjoitinohjaimen taman toiminnon avulla. Toimi seuraavasti:

VINKKI

» Jos olet maarittanyt laitteesi Web Services -toiminnon arvoksi Off, se on palautettava arvoon On.
Web Services -toiminnon oletusasetus Brother-laitteelle on Kaytéssa. Voit muuttaa Web Services -
asetusta WWW-pohjaisen hallinnan (WWW-selaimen) tai BRAdmin Professional 3 -apuohjelman avulla.

« Varmista, ettd WLAN-tukiasemassa/reitittimessa on Windows® 7 tai Windows® 8 -yhteensopivuusmerkki.
Jos et ole varma yhteensopivuusmerkista, ota yhteys tukiaseman/reitittimen valmistajaan.

- Varmista, ettd tietokoneessasi on Windows® 7 Windows® 8 -yhteensopivuusmerkki. Jos et ole
yhteensopivuusmerkista, ota yhteys tietokoneen valmistajaan.

+ Jos maaritat langatonta verkkoa ulkoisen langattoman NIC:n (verkkoliitdntékortti) avulla, varmista, etta

langattomassa NIC-kortissa on Windows® 7 tai Windows® 8 -yhteensopivuusmerkki. Saat lisatietoja
langattoman NIC-kortin valmistajalta.

» Jotta voit kayttaa Windows® 7 tai Windows® 8 -tietokonetta rekisterinpitajana, sinun on rekisteroitava se
verkkoosi etukateen. Katso WLAN-tukiaseman/reitittimen mukana toimitetut ohjeet.

Kytke laitteeseen virta.

Aseta laite WPS-tilaan (PIN-menetelma).
Laitteen maarittaminen kayttamaan PIN-menetelmaa
Katso Asetusten méérittdminen WPS (Wi-Fi Protected Setup) -toiminnon PIN-menetelméll& sivulla 29.

Napsauta @ ja valitse Laitteet ja tulostimet.
Valitse Laitteet ja tulostimet -valintaikkunassa Lisaa laite.
Valitse laite ja syo6ta laitteen ilmaisema PIN.

Valitse infrastruktuuri-verkko, johon haluat kytkeytya, ja napsauta Seuraava.

QOO0 O

Kun laite nakyy Laitteet ja tulostimet -valintaikkunassa, langattoman yhteyden maaritys ja
tulostinohjaimen asennus ovat valmiit.
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Suojaukseen liittyvat termit ja kasitteet

Suojaustoiminnot

Suojaukseen liittyvat termit

B CA (Certificate Authority)

CA on taho, joka myontaa digitaalisia varmenteita (erityisesti X.509-varmenteita) ja takaa varmenteiden
tieto-osien valiset sidokset.

B CSR (Certificate Signing Request)

CSR on CA:lle lahetetty viesti, jossa hakija anoo varmenteen myontamista. CSR sisaltda hakijan
tunnistetiedot, hakijan luoman julkisen avaimen seka hakijan digitaalisen allekirjoituksen.

B Varmenne

Varmenne on julkisen avaimen ja identiteetin yhdistavat tiedot. Varmenteella voidaan varmistaa, etta
julkinen avain kuuluu jollekin tietylle henkil6lle. Muoto maaraytyy x.509-standardin mukaan.

B CA-varmenne

CA Certificate -varmenne on varmenne, joka tunnistaa varsinaisen CA:n (Certificate Authority) ja omistaa
yksityisen avaimensa. Se todentaa CA:n antaman varmenteen.

B Digitaalinen allekirjoitus

Digitaalinen allekirjoitus on arvo, joka on laskettu salausalgoritmilla ja liitetty tieto-objektiin siten, etta
tietojen vastaanottaja voi varmistaa tietojen alkuperan ja oikeellisuuden allekirjoituksen perusteella.

B Julkisen avaimen salausjarjestelma

Julkisen avaimen salausjarjestelma on salausmenetelmien uusi haara, jossa algoritmit hyodyntavat
avainpareja (julkista ja yksityistd avainta) ja kayttavat parin eri osia algoritmin eri vaiheissa.

B Jaetun avaimen salausjarjestelma

Jaetun avaimen salausjarjestelma on salausmenetelmien uusi haara, jossa kaytetaan algoritmeja siten,
ettd ne kayttavat samaa avainta algoritmin eri vaiheissa (kuten salauksessa ja salauksen purkamisessa).
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Suojaukseen liittyvat termit ja kasitteet

Suojausprotokollat

SSL (Secure Socket Layer) / TLS (Transport Layer Security)
Nama tietoliikenteen suojausprotokollat ehkaisevat tietoturvauhkia salaamalla tietoja.

HTTPS
HTTP (Hyper Text Transfer Protocol) -Internet-protokollan versio, joka kayttaa SSL:aa.

IPPS
IPP (Internet Printing Protocol) -tulostusprotokollan versio, joka kayttaa SSL:aa.

SNMPv3

SNMPv3 (Simple Network Management Protocol version 3) -protokollaa kaytetdan verkkolaitteiden
tietoturvassa todentamalla kayttajia ja salaamalla tietoja.
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Suojaukseen liittyvat termit ja kasitteet

Sahkopostiviestien lahettamisen suojusmenetelmat

VINKKI

Voit maarittdd suojausmenetelmat Web-pohjaisella hallinnalla (Web-selaimella). Jos haluat lisatietoja,
katso Laitteen asetusten maarittdminen WWW-pohjaisella hallinnalla (WWW-selaimella) sivulla 48.

POP before SMTP (PbS)

Menetelma3, jolla todennetaan kayttaja, kun asiakasohjelmasta lahetetdan sahkdposteja. Asiakasohjelmalle
annetaan lupa kayttdd SMTP-palvelinta kdymalla POP3-palvelimella ennen sdhkdpostin lahettamista.

SMTP-AUTH (SMTP-todennus)

SMTP-AUTH lisdéd SMTP:hen (Internetin sdhkdpostien lahetysprotokolla) todennusmenetelman, joka
varmistaa, etta lahettajan todellinen henkildllisyys on tiedossa.

APOP (Authenticated Post Office Protocol)

APOP lisaa POP3:een (Internetin vastaanottoprotokolla) todennusmenetelman, joka salaa salasanan, kun
asiakasohjelma vastaanottaa sahkopostia.

SMTP over SSL
SMTP over SSL -toiminto mahdollistaa sahkdpostiviestien l1ahettamisen salattuna SSL:n avulla.

POP over SSL

POP over SSL -toiminto mahdollistaa sahkopostiviestien vastaanottamisen salattuna SSL:n avulla.
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Liite A

Tuetut protokollat ja suojaustoiminnot

Liitanta Ethernet ! 10BASE-T, 100BASE-TX
Langaton 2 IEEE 802.11b/g/n (infrastruktuuritila/Ad-hoc-tila)
IEEE 802.11g/n (Wi-Fi Direct)
Verkko Protokolla (IPv4) ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), WINS/NetBIOS name
(yleinen) resolution, DNS Resolver, mDNS, LLMNR responder, LPR/LPD,

Custom Raw Port/Port9100, IPP/IPPS, FTP-palvelin, TELNET-
palvelin, HTTP/HTTPS-palvelin, TFTP-palvelin ja -asiakas, SMTP-
asiakas, SNMPv1/v2c/iv3, ICMP, Web Services (tulostus), CIFS-
asiakas, SNTP-asiakas

Protokolla (IPv6) NDP, RA, DNS resolver, mDNS, LLMNR responder, LPR/LPD,
Custom Raw Port/Port9100, IPP/IPPS, FTP-palvelin, TELNET-
palvelin, HTTP/HTTPS-palvelin, TFTP-asiakas ja -palvelin, SMTP-
asiakas, SNMPv1/v2c/iv3, ICMPv6, Web Services (tulostus), CIFS-
asiakas, SNTP-asiakas

Verkko Kiintes ! SSL/TLS (IPPS, HTTPS), SNMP v3, 802.1x (EAP-MD5, EAP-FAST,
(suojaus) PEAP, EAP-TLS, EAP-TTLS), Kerberos
Langaton 2 WEP 64/128-bittinen, WPA-PSK (TKIP/AES), WPA2-PSK (AES),

SSL/TLS (IPPS, HTTPS), SNMP v3, 802.1x (LEAP, EAP-FAST,
PEAP, EAP-TLS, EAP-TTLS), Kerberos

Sahkoposti Kiintea ' ja APOP, POP before SMTP, SMTP-AUTH, SSL/TLS (SMTP/POP)
(suojaus) langaton 2

Verkko Langaton Wi-Fi-sertifiointimerkin kayttdoikeus (WPA™/WPA2™ - yritys,
(Langaton)?  varmenne henkilokohtainen), Wi-Fi Protected Setup™ (WPS) -tunnistinmerkin

kayttooikeus, AOSS-Logo, Wi-Fi CERTIFIED™ Wi-Fi Direct™

' HL-3150CDN, HL-3150CDW ja HL-3170CDW
2 HL-3140CW, HL-3150CDW ja HL-3170CDW
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Palvelujen kaytto

Palvelu on resurssi, jota Brother-tulostuspalvelimelle tulostavat tietokoneet voivat kayttaa. Brother-
tulostuspalvelin tarjoaa seuraavat esimaaritellyt palvelut (anna Brother-tulostuspalvelimen etdkonsoliin
komento SHOW SERVICE, niin saat luettelon kaytettavista palveluista): Kirjoittamalla komentoriville HELP
saat luettelon kaytossa olevista komennoista.

Palvelu (esimerkki) Maaritelma
BINARY_P1 TCP/IP-binaari
TEXT_P1 TCP/IP-tekstipalvelu (palauttaa rivin alkuun rivinvaihdon jalkeen)
PCL_P1 PCL-palvelu (kytkee PJL-yhteensopivan laitteen PCL-tilaan)
B RNXXXXXXXXXXXX TCP/IP-binaari
BRNXxXxXxxxxxxxxx_AT 1 PostScript®—paIveIu Macintosh-kayttojarjestelmalle
POSTSCRIPT_P1 1 PostScript®—paIveIu (kytkee PJL-yhteensopivan laitteen PostScript®—tiIaan)

Tassa "xxxxxxxxxxxx” on laitteesi MAC-osoite (Ethernet-osoite).

T HL-3170CDW-laitteelle

Muita tapoja maarittaa IP-osoite (kokeneille kayttajille ja
jarjestelmanvalvojille)

IP-osoitteen maarittaminen DHCP:n avulla

Dynamic Host Configuration Protocol (DHCP) on yksi lukuisista automaattisista IP-osoitteiden
jakojarjestelmista. Jos verkossa on DHCP-palvelin, tulostuspalvelin saa IP-osoitteen DHCP-palvelimelta
automaattisesti ja rekisterdi nimensa mihin tahansa RFC 1001- ja 1002-yhteensopivaan dynaamiseen
nimipalveluun.

VINKKI
Jos et halua maarittda tulostuspalvelinta DHCP:n kautta, Boot Method -asetukseksi on valittava "Static”,
jotta tulostuspalvelimen IP-osoite pysyy muuttumattomana. Nain tulostuspalvelin ei yrita saada IP-
osoitetta naista jarjestelmista. Boot Method -asetus voidaan vaihtaa laitteen ohjauspaneelin Verkko-
valikon kautta, BRAdmin -apuohjelmilla tai WWW-pohjaisella hallinnalla (WWW-selaimella).
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IP-osoitteen maarittaminen RARP-protokollan avulla

Sinun on maaritettava laitteen Boot Method -asetukseksi RARP ennen IP-osoitteen maarittdmistd RARP:n
avulla. Boot Method -asetus voidaan vaihtaa laitteen ohjauspaneelin Verkko-valikon kautta, BRAdmin -
apuohjelmilla tai WWW-pohjaisella hallinnalla (WWW-selaimella).

Brother-tulostuspalvelimen |P-osoite voidaan maarittaa kayttamalla isantdkoneella Reverse ARP -toimintoa
(RARP). Téama tehddan muokkaamalla /etc/ethers-tiedostoa (jos tiedostoa ei ole, voit luoda sen)
seuraavaan tapaan:

00:80:77:31:01:07 BRN008077310107 (tai BRW008077310107 langaton verkkoa varten)

Jossa ensimmainen tieto on tulostuspalvelimen MAC-osoite (Ethernet-osoite) ja toinen tieto
tulostuspalvelimen nimi (nimen taytyy olla sama kuin /etc/hosts-tiedostoon kirjoitettu nimi).

Jos RARP-palveluprosessi ei ole jo kdynnissa, kdynnista se. (Komento voi olla jarjestelmasta riippuen
rarpd, rarpd -a, in.rarpd -a taijokin muu. Saat lisatietoja kirjoittamalla man rarpd tai katsomalla
jarjestelman oppaita.) Varmista seuraavalla komennolla, ettd RARP-palveluprosessi on kdynnissa Berkeley
UNIX -pohjaisessa jarjestelmassa:

ps -ax | grep -v grep | grep rarpd

Jos jarjestelma on AT&T UNIX -pohjainen, anna seuraava komento:

ps -ef | grep -v grep | grep rarpd

Brother-tulostuspalvelin saa IP-osoitteen RARP-palveluprosessilta, kun laitteeseen kytketaan virta.
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IP-osoitteen maarittaminen BOOTP-protokollan avulla

Sinun on maaritettava laitteen Boot Method -asetukseksi BOOTP ennen |IP-osoitteen maarittamista
BOOTP:n avulla. Boot Method -asetus voidaan vaihtaa laitteen ohjauspaneelin Verkko-valikon kautta,
BRAdmin -apuohjelmilla tai WWW-pohjaisella hallinnalla (WWW-selaimella).

BOOTP on vaihtoehtoinen RARP, jonka etuna on, ettd se mahdollistaa aliverkon peitteen ja yhdyskaytavan
maarittamisen. Jotta voisit kayttdd BOOTP:ia IP-osoitteen maarittamiseen, varmista, etta BOOTP on
asennettu ja kdynnissa isantdkoneessa (sen pitaisi nakya isantdkoneen /etc/services-tiedostossa
todellisena palveluna; kirjoita man bootpod tai katso lisatietoja jarjestelman dokumentaatiosta). BOOTP
kaynnistetdan yleensa /etc/inetd. conf-tiedoston kautta, joten saatat joutua ottamaan sen kayttoon
poistamalle #-merkin tdman tiedoston bootp-rivilta. Tyypillinen /etc/inetd.conf-tiedoston bootp-rivi voi olla
esimerkiksi

#bootp dgram udp wait /usr/etc/bootpd bootpd -1
Rivin nimi voi olla jarjestelmasta riippuen "bootps” tai "bootp”.

VINKKI
Kun haluat ottaa BOOTP:n kayttéon, poista #-merkki tekstieditorissa (jos #-merkkia ei ole, BOOTP on jo
kaytdssa). Muokkaa sitten BOOTP-asetustiedostoa (yleensa /etc/bootptab) ja kirjoita
tulostuspalvelimen nimi, verkon tyyppi (1, jos Ethernet), MAC-osoite (Ethernet-osoite) seka IP-osoite,
aliverkon peite ja yhdyskaytava. Valitettavasti talle ei ole standardimuotoa, joten tarkat ohjeet tulee katsoa
jarjestelman kayttéohjeesta (monien UNIX-jarjestelmien bootptab-tiedostoissa on myds malleja, joita voi
kayttaa apuna). Esimerkkeja tyypillisistd /etc/bootptab-riveista: (alla nakyva "BRN” on langattoman
verkon "BRW”).

BRN310107 1 00:80:77:31:01:07 192.168.1.2
ja:
BRN310107:ht=ethernet:ha=008077310107:\1p=192.168.1.2:

Tietyt BOOTP-isantaohjelmistototeutukset eivat vastaa BOOTP-kyselyihin, jos asetustiedostossa ei ole
lataustiedoston nimea. Luo siina tapauksessa isantakoneelle tyhja tiedosto ja lisda taman tiedoston nimi ja
polku asetustiedostoon.

Samoin kuin RARP-protokollaa kaytettaessa, tulostuspalvelin saa IP-osoitteen BOOTP-palvelimelta, kun
kirjoittimeen kytketaan virta.

IP-osoitteen maarittaminen APIPA-protokollan avulla

Brother-tulostuspalvelimet tukevat APIPA-protokollaa (Automatic Private IP Addressing). APIPA-toimintoa
kaytettdessd DHCP-tydasemat maarittavat IP-osoitteen ja aliverkon peitteen automaattisesti, kun DHCP-
palvelinta ei ole kaytettavissa. Laite valitsee oman |IP-osoitteensa valilta 169.254.1.0-169.254.254 .255.
Aliverkon peitteeksi asetetaan automaattisesti 255.255.0.0 ja yhdyskaytavan osoitteeksi 0.0.0.0.

APIPA-protokolla on kaytdssa oletusarvoisesti. Jos haluat poistaa APIPA-protokollan kaytdsta, voit tehda
sen laitteen ohjauspaneelin, BRAdmin Light -sovelluksen tai WWW-pohjaisen hallinnan (WWW-selaimen)
avulla.
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IP-osoitteen maarittaminen ARP-protokollan avulla

Jos BRAdmin-ohjelmaa ei voida kayttaa ja verkko ei kaytda DHCP-palvelinta, voidaan kayttda myts ARP-

komentoa. ARP-komento on kaytettavissa UNIX-jarjestelmissa seka Windows®-jérjeste|missé, joihin on
asennettu TCP/IP. ARP-komentoa kaytetaan siten, ettd komentoriville kirjoitetaan seuraava komento:

arp -s ipaddress ethernetaddress
ping ipaddress

Jossa ethernetaddress on tulostuspalvelimen MAC-osoite (Ethernet-osoite) ja ipaddress on
tulostuspalvelimen IP-osoite. Esimerkki:

® Windows®-jarjestelmit
Windows®-jérjeste|mét vaativat yhdysmerkin ”-” MAC-soitteen (Ethernet-osoitteen) kunkin numeron
jalkeen.
arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B UNIX/Linux-jarjestelmat

UNIX- ja Linux-jarjestelmat vaativat yleensa kaksoispisteen ”:” MAC-soitteen (Ethernet-osoitteen) kunkin
numeron jalkeen.

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

VINKKI

Tulostuspalvelimen ja kayttéjarjestelman valissa ei saa olla reititinta (eli niiden on oltava samassa
Ethernet-segmentissa), jotta arp -s -komentoa voidaan kayttaa.

Jos vélissa on reititin, IP-osoite voidaan antaa BOOTP:n tai muun tassa luvussa selostetun menetelman
avulla. Jos jarjestelmanvalvoja on maarittanyt jarjestelman jakamaan IP-osoitteet BOOTP:n, DHCP:n tai
RARP:n avulla, Brother-tulostuspalvelin voi saada |P-osoitteen milta tahansa naista IP-osoitteiden
jakojarjestelmista. Talldin ARP-komentoa ei tarvita. ARP-komento toimii vain kerran. Turvallisuussyista
ARP-komennolla ei voida muuttaa osoitetta uudestaan sen jalkeen, kun Brother-tulostuspalvelimen |P-
osoite on maaritetty ARP-komennolla. Tulostuspalvelin jattda huomiotta kaikki yritykset tehda nain. Jos
haluat muuttaa IP-osoitteen uudelleen, kaytéd Web-pohjaista hallintaa (Web-selainta) tai TELNETia (SET
IP ADDRESS -komennon avulla) tai palauta tulostuspalvelin tehdasasetuksiin (minka jalkeen ARP-
komentoa voidaan kayttéa uudelleen).

117



Liite B

IP-osoitteen maarittaminen TELNET-konsolin avulla

IP-osoite voidaan muuttaa myds TELNET-komennolla.

TELNET tarjoaa tehokkaan tavan vaihtaa laitteen IP-osoite. Tulostuspalvelimella tulee kuitenkin jo olla kaypa
IP-osoite.

Kirjoita TELNET <komentorivis, kun naytdossa nakyy kayttojarjestelman kehote, jossa <komentorivis
on tulostuspalvelimen IP-osoite. Kun yhteys on luotu, paina Enter- tai Return-nappainta, jotta paaset "#'-
kehotteeseen. Anna salasana "access” (salasana ei ndy naytossa).

Sinulta kysytdan kayttajanimi. Anna tdhan mika tahansa sana.

Paaset Local >-kehotteeseen. Kirjoita SET IP ADDRESS iposoite, jossa iposoite on se |IP-osoite,
jonka haluat maarittda tulostuspalvelimelle (pyyda kaytettava IP-osoite verkonvalvojalta). Esimerkki:

Local> SET IP ADDRESS 192.168.1.3

Maarita sitten aliverkon peite kirjoittamalla SET IP SUBNET aliverkon peite,jossaaliverkon peite
on se aliverkon peite, jonka haluat maarittaa tulostuspalvelimelle (pyyda kaytettava aliverkon peite
verkonvalvojalta). Esimerkki:

Local> SET IP SUBNET 255.255.255.0

Jos aliverkkoja ei ole, kayta jotain seuraavista oletusarvoisista aliverkon peitteista:
255.0.0.0 A-luokan verkoille

255.255.0.0 B-luokan verkoille

255.255.255.0 C-luokan verkoille

IP-osoitteen ensimmaisesta numeroryhmasta voi paatella verkon tyypin. Taman ryhman arvo on A-luokan
verkoissa 1-127 (esim. 13.27.7.1), B-luokan verkoissa 128—-191 (esim. 128.10.1.30) ja C-luokan verkoissa
192-255 (esim. 192.168.1.4).

Jos kaytdssa on yhdyskaytava (reititin), anna sen osoite komennolla SET IP ROUTER reitittimen
osoite, jossa reitittimen osoite on se yhdyskaytavan osoite, jonka haluat maarittaa
tulostuspalvelimelle. Esimerkki:

Local> SET IP ROUTER 192.168.1.4
Kirjoita SET IP METHOD STATIC, jos haluat maarittda IP-osoitteen hakumenetelman staattiseksi.
Varmista, etta IP-tiedot on annettu oikein, kirjoittamalla SHOW IP.

Kirjoita EXIT tai Ctrl-D (eli pida ohjausnappainta painettuna ja paina D), jos haluat lopettaa etdkonsoli-
istunnon.
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