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Bruksanvisning
for natverksanvandare

Inbyggd Ethernet-skrivarserver och tradlos skrivarserver for
flera protokoll

Denna Bruksanvisning for natverksanvandare ger anvandbar
information om instaliningar for trdédbundna och tradlésa natverk och
sakerhetsinstallningar vid anvandning av din Brother-maskin. Du kan
ocksa hitta information om protokoll och detaljerade felsdkningstips.

Den senaste handboken kan du ladda ner fran Brother Solutions
Center pa (http://solutions.brother.com/). Pa Brother Solutions Center
kan du aven ladda ner de senaste drivrutinerna och
verktygsprogrammen for din maskin, lasa igenom avsnittet med
vanliga fragor och felsékningstips, eller lara dig mer om sarskilda
utskriftslésningar.
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Gallande modeller

Denna bruksanvisning galler féljande modeller.
HL-3140CW/3150CDN/3150CDW/3170CDW

Definitioner av anmarkningar

Vi anvander foljande ikoner i den har bruksanvisningen.

VIKTIGT indikerar en potentiellt farlig situation som kan leda till skador pa
VIKTIGT egendom eller utrustning.

OBS I anmarkningar far du information om hur du ska agera i olika situationer som kan
uppsta samt tips pa hur en funktion samverkar med andra funktioner.

VIKTIGT MEDDELANDE

B Denna produkt ar godkand fér anvandning endast i det land dar den képtes. Anvand inte denna produkt i
nagot annat land eftersom det kan strida mot lagar for tradlés telekommunikation och energiférbrukning i
det landet.

B | det har dokumentet star Windows® XP fér Windows® XP Professional, Windows® XP Professional x64
Edition och Windows® XP Home Edition.

m | det har dokumentet star Windows Server® 2003 for Windows Server® 2003 och
Windows Server® 2003 x64 Edition.

B | det har dokumentet star Windows Server® 2008 fér Windows Server® 2008 och Windows Server® 2008
R2.

® Windows Server® 2012 i detta dokument representerar alla versioner av Windows Server® 2012.
® Windows Vista® i detta dokument representerar alla versioner av Windows Vista®.
® Windows® 7 i detta dokument representerar alla versioner av Windows® 7.

® Windows® 8 i detta dokument representerar alla versioner av Windows® 8.

B Ga till Brother Solutions Center pa http://solutions.brother.com/ och klicka pa Bruksanvisningar sidan for
din modell for att ladda ner andra handbdcker.

B Alla modeller ar inte tillgangliga i alla Iander.
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Introduktion

Natverksfunktioner

Din Brother-maskin kan delas pa ett tradbundet ! eller tradiost IEEE 802.1 1b/g/n Ethernet-natverk pa 10/100
MB genom att anvanda den interna natverksskrivarservern. Skrivarservern stdder olika funktioner och
anslutningsmetoder beroende pa vilket operativsystem du anvander i ett natverk som stéder TCP/IP. |
tabellen nedan visas vilka natverksfunktioner och anslutningar som stéds av de olika operativsystemen.

OBS

« Aven om Brother-maskinen kan anvandas i saval tradbundna ' som tradlésa natverk kan endast en
anslutningsmetod anvandas i taget. En tradlds natverksanslutning och en Wi-Fi Direct-anslutning eller en
trddbunden natverksanslutning och en Wi-Fi Direct™-anslutning kan daremot anvandas samtidigt.

+ Se Wi-Fi Direct™-guide som finns p& Bruksanvisningar nerladdningssidan fér din modell pa Brother
Solutions Center (http://solutions.brother.com/).

T Ett tradbundet natverksgranssnitt finns pa HL-3150CDW och HL-3170CDW.

Operativsystem Windows® XP Windows Server® |Mac OS X v10.6.8,
_ o |2003/2008/2012 | 10.7.x,10.8.x
Windows Vista
Windows® 7
Windows® 8
Skriver ut 4 4 4
BRAdmin Light '
dmin Lig v v v
Se sidan 4.
BRAdmin Professional 3 2
min Professional 3 v v
Se sidan 7.
Webbaserad hantering
(webblasare) v v v
Se sidan 47.
Status Monitor
(4 (4 (4
>»>»Bruksanvisning
Distributionsguiden for drivrutiner v 4
Vertikal sammankoppling 3
(4
Se sidan 108.

' BRAdmin Light for Macintosh kan hamtas fran http://solutions.brother.com/.

2 BRAdmin Professional 3 kan hamtas fran http://solutions.brother.com/.

3 Endast Windows® 7 och Windows® 8.
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Introduktion

Andra natverksfunktioner

Sakerhet

Din Brother-maskin anvander nagra av de senaste protokollen for sdkerhet och kryptering som finns
tillgangliga. (se S&kerhetsfunktioner »» sidan 57).

Secure Function Lock 2.0

Secure Function Lock 2.0 ger 6kad sakerhet genom att begransa anvandningen av olika funktioner. (se
Secure Function Lock 2.0 »» sidan 50).

Spara utskriftsloggen pa natverket

Med funktionen Spara utskriftsloggen pa natverket kan du spara utskriftsloggfilen fér din Brother-maskin pa
en natverksserver med hjalp av CIFS. (se Spara utskriftsloggen pé néatverket »>» sidan 53).



Andra maskinens nitverksinstillningar

Sa har andrar du maskinens natverksinstallningar
(IP-adress, natmask och gateway)

Maskinens natverksinstallningar kan andras med hjalp av kontrollpanelen, BRAdmin Light, webbaserad
hantering och BRAdmin Professional 3. Las detta kapitel for detaljerad information.

Anvanda kontrollpanelen

Du kan konfigurera din maskin for ett natverk med hjalp av natverkets kontrollpanelmeny. (se Instéliningar
fran kontrollpanelen »» sidan 35).

Anvanda verktyget BRAdmin Light

Verktyget BRAdmin Light anvands vid den inledande installationen av natverksanslutna Brother-enheter. Det
kan anvandas for att ska efter Brother-produkter i en TCP/IP-milj6, visa deras status och konfigurera
grundlaggande natverksinstallningar som t.ex. IP-adressen.

Installera BRAdmin Light for Windows®
0 Kontrollera att maskinen ar pa.
9 Koppla pa datorn. Stang de program som ar igang fére konfigurationen.

0 Sétt i den medféljande installationsskivan i cd-lasaren. Oppningsskérmen visas automatiskt. Valj din
maskin om skarmen med modellnamn visas. Om sprakskarmen visas valjer du 6nskat sprak.

0 Cd-skivans huvudmeny visas da. Klicka pa Installera andra drivrutiner/verktyg.
@ Klicka p4 BRAdmin Light och folj sedan anvisningarna pa skédrmen.

Installera BRAdmin Light for Macintosh
Du kan hamta den senaste versionen av Brother BRAdmin Light fran http://solutions.brother.com/.
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Andra maskinens natverksinstallningar

Stalla in IP-adress och natmask och gateway med BRAdmin Light

OBS

Du kan hamta den senaste versionen av Brother BRAdmin Light fran http://solutions.brother.com/.

Om du kraver mer avancerad maskinhantering, anvand den senaste versionen av BRAdmin Professional
3 som du kan ladda ner fran http://solutions.brother.com/. Verktyget &r endast tillgangligt for Windows®.

Om du anvander en brandvaggsfunktion i anti-spyware- eller antivirusprogram avaktiverar du dem
tillfalligtvis. Nar du ar saker pa att du kan skriva ut, ateraktiverar du programmet.

Nodnamn: Nodnamnet visas i det aktuella BRAdmin Light-fonstret. Standardnodnamn fér maskinens
skrivarserver ar "BRNxxxxxxxxxxxx” for ett tradbundet natverk eller "ZBRWxxxxxxxxxxxx” for ett tradlost
natverk. ("xxxxxxxxxxxx” ar din maskins MAC-adress/Ethernet-adress.)

Lésenord kravs inte som standard. Ange ett I6senord om du har stallt in ett sddant och tryck pa OK.

€@ starta verktyget BRAdmin Light.

B Windows®
Klicka pa Start / Alla program / Brother / BRAdmin Light / BRAdmin Light.
B Macintosh

Dubbelklicka pa BRAdmin Light.jar-filen nar nerladdningen &ar slutférd, for att starta verktyget
BRAdmin Light.

9 BRAdmin Light soker automatiskt efter nya enheter.
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Andra maskinens natverksinstallningar

@ Dubbelklicka pa den okonfigurerade enheten.

Windows Macintosh

53 BRAdmin Light 8600 BRAdmin Light

- - Arkiv(1) Enheter(2) Kor:g@\3) Hjilp(4)
Arkiv  Enheter Kontroll  Hjalp =

6k Uppdj @
%Sdk @Uppdat o @ IR-* LD? @
- — Nedtyp Plats. Kontakt
[ Nodnamn 1P-ay Enhetsstatus Modellnamn Nodtyp pocococoe. [ || [ konfigurerad [ |
Enheter:1

< i
Klar

* Om skrivarservern ar installd pa de ursprungliga fabriksinstallningarna, och du inte anvander en
DHCP/BOOTP/RARP-server, visas enheten som Ej konfigurerad i BRAdmin Light.

* Du kan hitta nodnamnet och MAC-adressen (Ethernet-adressen) genom att skriva ut
natverkskonfigurationslistan, (se Skriva ut ndtverkskonfigurationslistan »» sidan 41 ). Du kan aven hitta
MAC-adressen i kontrollpanelen. (se Kapitel 4: Instéliningar fran kontrollpanelen).

0 Valj STATISK (STATIC) fran Bootmetod. Ange IP-adress, Natmask och Gateway (om sa kravs) for

din maskin.

Windows®

Kenfigurera TCP/IP-adress

Natverk

Bootmetod
© AUTO
@ STATISK
(©) DHeP
() RARP
© gooTP

[P-adress
Ngtmask

Gateway

OK

| [ by ||

Hjalp

@ Kiicka pa OK.

Macintosh

‘@00 Konfigurera TCP/IP-adress

Bootmetod
() AUTO
() STATIC
() DHCP
() RARP
(1 BOOTP

IP-adress
Natmask

Gateway

oK | [ Avbryt |

@ Om du har programmerat in korrekt IP-adress visas Brother-maskinen nu i enhetslistan.



Andra maskinens natverksinstallningar

Andra hanteringsverktyg

Din Brother-maskin har féljande andra hanteringsverktyg an verktyget BRAdmin Light. Du kan &andra
natverksinstallningarna med hjalp av dessa verktygsprogram.

Webbaserad hantering (webblasare)

Du kan anvanda en standardwebblasare till att &ndra skrivarserverns installningar via HTTP (Hyper Text
Transfer Protocol) eller HTTPS (Hyper Text Transfer Protocol over Secure Socket Layer). (se Sa hér
konfigurerar du maskinens instéliningar med hjélp av webbaserad hantering (webbldsare) »>» sidan 48).

Verktyget BRAdmin Professional 3 (Windows®)

BRAdmin Professional 3 &r ett verktyg for mer avancerad hantering av natverksanslutna Brother-enheter. Det
har verktygsprogrammet kan s6ka efter Brother-produkter i ditt natverk och visa enheternas status i ett |attlast
fonster som anger varje enhets status genom att andra farg. Du kan konfigurera natverks- och

enhetsinstallningar och uppdatera enheters fasta programvaran fran en Windows®-dator i ditt LAN-natverk.
BRAdmin Professional 3 kan dessutom logga aktiviteterna for Brother-enheter i natverket och exportera
loggdata i HTML-, CSV-, TXT-, eller SQL-format.

Anvandare som vill vervaka lokalt anslutna maskiner installerar programvaran Print Auditor Client pa
klientdatorn. Med detta verktyg kan du évervaka maskiner som ar anslutna till en klientdator via USB- eller
paralleligranssnittet fran BRAdmin Professional 3.

Mer information och méjlighet att ladda ned programvaran finns pa http://solutions.brother.com/.
OBS

* Anvand den senaste versionen av BRAdmin Professional 3 som du kan ladda ner fran
http://solutions.brother.com/. Verktyget ar endast tillgangligt for Windows®.

* Om du anvander en brandvaggsfunktion i anti-spyware- eller antivirusprogram avaktiverar du dem
tillfalligtvis. Nar du ar saker pa att du kan skriva ut konfigurerar du programinstéliningarna enligt
instruktionerna.

* Nodnamn: Nodnamnet foér respektive Brother-enhet pa natverket visas i BRAdmin Professional 3.
Standardnodnamn ar "BRNxxxxxxxxxxxx” for ett trddburet natverk eller "lBRWxxxxxxxxxxxx” for ett
tradlost natverk. ("xxxxxxxxxxxx” ar din maskins MAC-adress/Ethernet-adress.)
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Andra maskinens natverksinstallningar

BRPrint Auditor (for Windows®)

Programvaran BRPrint Auditor ger dig samma 6évervakningsmajligheter for lokalt anslutna maskiner som
Brothers natverkshanteringsverktyg ger dig for natverksanslutna maskiner. En klientdator kan samla in
anvandnings- och statusinformation fran en Brother-maskin ansluten via parallell- eller USB-granssnittet.
BRPrint Auditor kan sedan 6verféra denna information till en annan dator pa natverket som kér BRAdmin
Professional 3. P& sa vis kan administratéren kontrollera information som t.ex. antal sidor, status for toner
och trumma och version av fast programvara. Forutom att rapportera till Brothers natverkshanteringsprogram
kan det har verktygsprogrammet skicka anvandnings- och statusinformation via e-post direkt till en i forvag
angiven e-postadress i CSV- eller XML-format (stéd for SMTP Mail kravs). Verktygsprogrammet BRPrint
Auditor stdder aven e-postmeddelanden for rapportering av varningar och fel.



Konfigurera din maskin for ett tradlost
natverk (For HL-3140CW, HL-3150CDW
och HL-3170CDW)

Oversikt

For att ansluta din maskin till det tradlésa natverket rekommenderar vi att du foljer en av
installationsmetoderna i Snabbguide.

Metoden for tradIds installation med hjalp av installations-cd-skivan och en USB-kabel ar den enklaste.

Las detta kapitel for mer information om hur du konfigurerar instéliningarna for tradlést natverk och for fler
tradldsa konfigureringsmetoder. For information om TCP/IP-instéllningar, se S& hér &ndrar du maskinens
nétverksinstéllningar (IP-adress, ndtmask och gateway) »» sidan 4.

OoBS

» For att erhalla optimala resultat med normala utskrifter varje dag bér du placera Brother-maskinen sa nara
atkomstpunkten/-routern for det tradlésa natverket som majligt med minimalt hinder. Stora féremal och
vaggar mellan de tva enheterna samt stdrning fran andra elektroniska enheter kan paverka
dataséndningens hastighet for dina dokument.

Pa grund av dessa faktorer kan det handa att tradldst inte ar den basta anslutningsmetoden for alla typer
av dokument och program. Om du skriver ut stora filer, sdsom flersidiga dokument med blandad text och

stor grafik, kanske du ska valja tradbunden Ethernet fér en snabbare datadverforing 1 eller USB for den
snabbaste genommatningshastigheten.

« Aven om Brother-maskinen kan anvandas i saval tradbundna ' som tradlésa natverk kan endast en
anslutningsmetod anvandas i taget. En tradlds natverksanslutning och en Wi-Fi Direct-anslutning eller en
trddbunden natverksanslutning och en Wi-Fi Direct-anslutning kan daremot anvandas samtidigt.

+ Se Wi-Fi Direct™-guide som finns p& Bruksanvisningar nerladdningssidan fér din modell pa Brother
Solutions Center (http://solutions.brother.com/).

* Innan du konfigurerar instaliningarna for tradlést méste du kénna till ditt natverks namn: (SSID) och
natverksnyckel. Om du anvander ett foretags tradlosa natverk méste du ocksa kanna till anvandarnamnet
och lésenordet.

T Ett tradbundet natverksgranssnitt finns pa HL-3150CDW och HL-3170CDW.


http://solutions.brother.com/

Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

Bekrafta din natverksmiljo

Ansluten till en dator med en tradlos atkomstpunkt/router pa natverket
(infrastrukturlage)

1 Tradlost étkomstpunkt/router1
1
Setup).

2 Tradlos natverksmaskin (din maskin)
3 Datorer med tradlos kapacitet anslutna till den tradlésa atkomstpunkten/routern

4 Tradburen dator som inte har tradlés kapacitet som ar anslutna till den tradlésa
atkomstpunkten/routern med natverkskabel

Konfigureringsmetod

| féljande anvisningar erbjuds fyra olika metoder for hur du konfigurerar Brother-maskinen i en tradlés
natverksmiljo. Valj den metod du féredrar for din miljo.

B Tradloés konfigurering med tillfallig anvandning av en USB-kabel (rekommenderas)

Se Tradlés konfigurering med tillfallig anvdndning av en USB-kabel (rekommenderas) »>» sidan 12.
B Tradlods konfigurering med Installationsguiden fran kontrollpanelen

Se Konfigurera med maskinens installationsguide p& kontrollpanelen »» sidan 17.
B Tradl6s konfigurering med en knapptryckning via WPS (Wi-Fi Protected Setup™) eller AOSS™

Se Konfigurering med en knapptryckning via WPS (Wi-Fi Protected Setup) eller AOSS™ »>» sidan 27.

B Tradlos konfigurering med PIN-metoden via WPS
Se Konfiguration med hjélp av pinmetoden fér WPS (Wi-Fi Protected Setup) »» sidan 29.

Om din dator stéder Intel® MWT (My WiFi Technology) kan du anvanda din dator som en atkomstpunkt med stéd for WPS (Wi-Fi Protected
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

Ansluten till en dator med tradlos funktion utan en tradlés atkomstpunkt/router
pa natverket (Ad-hoc-lage)

Denna typ av natverk har inte en central tradls atkomstpunkt/router. Respektive tradlés klient kommunicerar
direkt med varandra. Nar den tradlésa Brother-maskinen (din maskin) ar en del av detta natverk, tar den emot
utskriftsjobb direkt fran datorn som sander utskriftsdata.

1 Tradlos natverksmaskin (din maskin)
2 Datorer med tradlos kapacitet

Vi kan inte garantera den tradlésa natverksanslutningen till Windows Server®-produkter i ad hoc-lage. Se
Konfigurera i Ad-hoc-lage »>» sidan 32 for att stélla in din maskin i ad hoc-lage.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

Tradlos konfigurering med tillfallig anvandning av en USB-
kabel (rekommenderas)

Du bdr anvanda en dator med tradlds anslutning till ditt natverk fér denna metod.

Du kan konfigurera maskinen med en dator som ocksa finns i natverket med en USB-kabel (A) 1

1

Vi

Du kan konfigurera maskinens installningar for tradlést med hjalp av en USB-kabel som du tillfalligt ansluter till en tradburen eller tradlés dator.

KTIGT

Foljande instruktioner installerar Brother-maskinen i en natverksmiljo med hjalp av Brothers
installationsprogram, som finns pa cd-skivan som medféljer maskinen.

Om du tidigare har konfigurerat maskinens tradlésa installningar, maste du aterstalla natverkets LAN-
installningar innan du kan konfigurera de tradldsa instaliningarna igen.

Se Aterstélla nétverksinstélliningarna till fabriksinstélliningar »» sidan 40 for att aterstalla LAN-
installningarna.

Om du anvander Windows® brandvaggsfunktion eller en brandvaggsfunktion i anti-spyware- eller
antivirusprogram avaktiverar du dem tillfalligtvis. Nar du ar séker pa att du kan skriva ut, ateraktiverar du
brandvaggsfunktionen.

Du maste anvanda en USB-kabel tillfalligt under konfigurationen.
Du maste kanna till dina tradlésa natverksinstéallningar innan du fortsatter med denna installation.

Om du ska ansluta din Brother-maskin till natverket, rekommenderar vi att du kontaktar
systemadministratdren fére installationen.

Om din router anvander WEP-kryptering, anger du nyckeln som anvands som den férsta WEP-nyckeln.
Din Brother-maskin stédjer anvandningen av endast den férsta WEP-nyckeln.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

0 Innan du konfigurerar maskinen rekommenderar vi att du skriver ned dina installningar for tradlost
natverk. Du kommer att behdva den informationen innan du fortsatter med konfigurationen.

For en personlig tradlos natverkskonfiguration

Om du konfigurerar din maskin for ett mindre tradlést natverk t.ex. din hemmamiljé, antecknar du ditt
SSID och natverksnyckeln.

Om du anvander Windows® XP eller en natverkskabel for att ansluta din dator till din tradlésa
atkomstpunkt/router, maste du ka&nna till SSID och natverksnyckeln fér din tradlésa atkomstpunkt/router
innan du fortsatter.

Néatverksnamn: (SSID) Natverksnyckel
Till exempel:

Néatverksnamn: (SSID) Natverksnyckel

HALLA 12345678
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

For en tradlos foretagsnatverkskonfiguration

Om du konfigurera din maskin for ett tradlost IEEE 802.1x-natverk, anteckna din autentiseringsmetod,
din krypteringsmetod, ditt anvandarnamn och ditt I6senord.

Néatverksnamn: (SSID)

Kommunikationslage Autentiseringsmetod Krypteringsnyckel | Anvdndarnamn | L6senord
Infrastruktur LEAP CKIP
EAP-FAST/NONE AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Till exempel:
Néatverksnamn: (SSID)
HALLA
Kommunikationslage Autentiseringsmetod Krypteringsnyckel | Anvdndarnamn | L6senord
Infrastruktur EAP-FAST/MS-CHAPv2 AES Brother 12345678
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

OoBS

* Om du konfigurerar maskinen med EAP-TLS-autentisering maste du installera klientcertifikatet som
utfardats av en CA innan du bérjar konfigurera. Kontakta din natverksadministratér angdende
klientcertifikatet. Om du har installerat fler an ett certifikat rekommenderar vi att du skriver ned namnet pa
det certifikat du vill anvanda. Information om att installera certifikatet finns i Anvénda certifikat for
enhetssékerhet »» sidan 58.

* Om du verifierar maskinen med servercertifikatets Common Name rekommenderar vi att du skriver ned
Common Name innan du bérjar konfigurera. Kontakta din natverksadministratér angaende
servercertifikatets Common Name.

9 Starta din dator och sétt i installationsskivan i din cd-lasare.
(Windows®)
1 Oppningsskarmen visas automatiskt.
Valj din maskin och ditt sprdk om sprakvalsskarmen visas.
2 Cd-skivans huvudmeny visas da. Klicka pa Installera skrivardrivrutin och klicka pa Ja om du

godkanner licensavtalet. Flj anvisningarna pa skarmen.

OBS

* Om Brother-skadrmen inte visas automatiskt 6ppnar du Dator (Den har datorn) och dubbelklickar pa
ikonen for cd-skiva samt start.exe.

* Nar skdrmen Kontroll av anvandarkonto visas
(Windows Vista®) klickar du pa Tillat.
(Windows® 7/Windows® 8) klickar du pa Ja.

3 Valj Tradlés natverksanslutning och klicka sedan pa Nasta.

4 Valj Brother peer-to-peer natverksskrivare eller Natverksskrivare, delad och klicka sedan pa
Nasta.

5 Nar du valjer Natverksskrivare, delad, markera utskriftskdn och klicka pa skarmen Sok efter
skrivare och klicka sedan pa OK.

6 Valj alternativet i brandvaggsinstallningen pa skarmen Brandvéagg/antivirusprogram har
identifierats och klicka sedan pa Nasta.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

(Macintosh)
1 Oppningsskarmen visas automatiskt. Klicka pa Start Here OSX. Valj din maskin och klicka pa Nasta.
2 Valj Tradlos natverksanslutning och klicka sedan pa Nasta.

0 Valj Ja, jag har en USB-kabel tillganglig for installation. och klicka sedan pa Nasta.
0 Konfigurera de tradl6sa installningarna genom att félja instruktionerna pa skarmen.

OBS

* Om din atkomstpunkt ar installd att inte sanda SSID kan du manuellt lAgga till den genom att klicka pa
Tillgéngliga tradlosa natverk-knappen nar Avancerat-skarmen visas. Folj anvisningarna pa skarmen
for att oppna Namn (SSID).

+ Klicka pa Forsok igen och forsdk igen om felmeddelandet for tradlds installning visas.

Q Nar du har slutfort den tradlésa installationen kan du fortsatta till installationen av
skrivardrivrutinen. Klicka pa Nasta i installationsdialogrutan och folj sedan anvisningarna pa
skarmen.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

Konfigurera med maskinens installationsguide pa
kontrollpanelen

Du kan anvanda maskinens kontrollpanel for att konfigurera dina tradlésa natverksinstaliningar. Genom att
anvanda kontrollpanelens Inst&411n.guide-funktion kan du enkelt ansluta Brother-maskinen till det
tradlosa natverket. Du maste kanna till dina tradlosa natverksinstallningar innan du fortsatter med

denna installation.

VIKTIGT
* Om du tidigare har konfigurerat maskinens tradlésa installningar, maste du aterstalla natverkets LAN-
installningar innan du kan konfigurera de tradldsa instaliningarna igen.

Se Aterstélla nétverksinstéliningarna till fabriksinstélliningar »» sidan 40 for att aterstalla LAN-
installningarna.

* Om din router anvander WEP-kryptering, anger du nyckeln som anvands som den férsta WEP-nyckeln.
Din Brother-maskin stédjer anvandningen av endast den forsta WEP-nyckeln.

B Om du konfigurerar maskinen for ett mindre tradlést natverk. som t.ex. din hemmamiljo:

* Information om hur du konfigurerar maskinen for ett befintligt tradlést natverk med hjalp av SSID och
natverksnyckeln (om dessa kravs) finns i Manuell konfiguration via kontrollpanelen »» sidan 18.

* Om din tradlésa atkomstpunkt/router ar installd for att inte gruppsanda SSID-namnet, se Konfigurera
maskinen nér SSID inte gruppsénds »>» sidan 20.

» Se Konfigurera i Ad-hoc-ldge »» sidan 32 om du konfigurerar din maskin fér ad hoc-lage.

B Om du konfigurerar maskinen for ett tradldst natverk som stéds av IEEE 802.1x, se Konfigurera maskinen
for ett tradlést foretagsnétverk »» sidan 23.

B Om din tradlésa atkomstpunkt/router stédjer WPS eller AOSS™, se Konfigurering med en knapptryckning
via WPS (Wi-Fi Protected Setup) eller AOSS™ »» sidan 27.

B Om du konfigurerar maskinen med WPS (PIN-metod) se Konfiguration med hjélp av pinmetoden for WPS
(Wi-Fi Protected Setup) »» sidan 29.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

Manuell konfiguration via kontrollpanelen

0 Innan du konfigurerar maskinen rekommenderar vi att du skriver ned dina installningar for tradlost
natverk. Du kommer att behdva den informationen innan du fortsatter med konfigurationen.

Kontrollera och notera de aktuella tradlésa natverksinstaliningarna.

Néatverksnamn: (SSID) Natverksnyckel
Till exempel:
Néatverksnamn: (SSID) Natverksnyckel
HALLA 12345678
OBS

Om din router anvander WEP-kryptering, anger du nyckeln som anvands som den férsta WEP-nyckeln.
Din Brother-maskin stédjer anvandningen av endast den férsta WEP-nyckeln.

@ Tryck pa A eller ¥ for att vélja Natverk.
Tryck pa OK.

Tryck pa A eller ¥ for att valja WLAN.
Tryck pa OK.

Tryck pa A eller ¥ for att vélja Inst&1l1ln.guide.
Tryck pa OK.

Nar Aktivera WLAN? visas, tryck pa A for att godkanna.
Da startas installationsguiden for tradlost.
Du kan avbryta genom att trycka pa Cancel.

@ O 6 o

Maskinen soker efter tillgangliga SSID-namn. Om en lista éver SSID visas, anvander du A eller V for att
vélja det SSID du skrev ned i @, tryck sedan pa OK.
Gor ett av foljande:

B Om du anvander en autentiserings- och krypteringsmetod som kraver en natverksnyckel gar du till
steg @.

® Om din autentiseringsmetod ar Oppet system och din krypteringsmetod &r Ingen géar du till steg @.

B Om din tradiésa atkomstpunkt/router stddjer WPS visas WPS finns. Tryck pa A. Tryck pa A for att
vélja Ja om du vill ansluta din maskin till Idget automatisk tradiés. (Om du trycker pa Vv for att vélja
Nej, ga till @ for att ange natverksnyckeln.) Nar Tryck WPS p& rtr visas trycker du pa WPS-
knappen pa din tradlésa atkomstpunkt/router och trycker sedan tva ganger pa A. Ga till steg @.

OBS

Nar SSID inte sander, se Konfigurera maskinen nar SSID inte gruppsédnds »>» sidan 20.

o Ange natverksnyckeln du skrev ned i steg @. (FOr information om hur du skriver in text: »»Snabbguide.)
Nar du angett alla tecken trycker du pa OK och sedan péa A for Ja for att aktivera dina instéliningar. G&
till steg @.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

@ Nu forséker maskinen ansluta till det tradldésa natverket med hjalp av informationen du har angett.

@ Om den tradlésa enheten har anslutits korrekt visar displayen Ansluten.
Maskinen skriver ut maskinens statusrapport for tradldst. Om anslutningen bréts, kontrollera felkoden pa
den utskrivna rapporten. »>»Snabbguide: Felsékning.

Q (Windows®)

Du kan slutféra den tradlosa natverksinstallationen. Vilj Installera skrivardrivrutin i cd-
skivans meny om du vill fortsatta installera skrivardrivrutinen.

(Macintosh)

Du kan slutfora den tradlosa natverksinstallationen. Vilj Start Here OSX i cd-skivans meny om
du vill fortsatta installera skrivardrivrutinen.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

Konfigurera maskinen nar SSID inte gruppsands

0 Innan du konfigurerar maskinen rekommenderar vi att du skriver ned dina installningar for tradlost
natverk. Du kommer att behdva den informationen innan du fortsatter med konfigurationen.

Kontrollera och notera de aktuella tradlésa natverksinstaliningarna.

Néatverksnamn: (SSID)

Kommunikationslage Autentiseringsmetod Krypteringsnyckel Natverksnyckel
Infrastruktur Oppet system INGEN —
WEP
Delad nyckel WEP
WPA/WPA2-PSK AES
TKIP

T TKIP stéds enbart for WPA-PSK.
Till exempel:

Néatverksnamn: (SSID)
HALLA

Kommunikationslage Autentiseringsmetod Krypteringsnyckel Natverksnyckel
Infrastruktur WPA2-PSK AES 12345678

OoBS

Om din router anvander WEP-kryptering, anger du nyckeln som anvands som den férsta WEP-nyckeln.
Din Brother-maskin stédjer anvandningen av endast den férsta WEP-nyckeln.

@ Tryck pa A eller ¥ fér att vélja Natverk.
Tryck pa OK.

Tryck pa A eller ¥ for att valja WLAN.
Tryck pa OK.

Tryck pa A eller ¥ for att valja Inst411ln.guide.
Tryck pa OK.

Nar Aktivera WLAN? visas, tryck pa A for att godkanna.
Da startas installationsguiden for tradlost.
Du kan avbryta genom att trycka pa Cancel.

@ O 6 o

Maskinen sdker efter ditt natverk och visar en lista dver tillgéngliga SSID:n.
Valj <Ny SSID> med A eller V.
Tryck pa OK.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

o Ange SSID-namnet. (For information om hur du skriver in text: »>»Snabbguide.)
Tryck pa OK.

@ Anvand A eller ¥ for att vélja Infrastruktur nar du uppmanas att géra det.
Tryck pa OK.

@ Valj autentiseringsmetod med A eller ¥ och tryck pa OK.
Gor ett av foljande:
Om du véljer Oppet system, ga till steg @.
Om du véljer Delad nyckel, ga till steg @.
Om du valjer wpA/WPA2 - PSK, ga till steg @.

@ Valj krypteringstyp Ingen eller WEP med A eller ¥ och tryck pa OK.
Gor ett av foljande:
Om du véljer Ingen, ga till steg @.
Om du véljer WEP, ga till steg @.

m Ange den WEP-nyckel du skrev ned i steg @. Tryck pa OK. Ga till steg @. (For information om hur du
skriver in text: »»Snabbguide.)

@ Valj krypteringstyp TKIP eller AES med A eller V. Tryck pa OK. G4 till steg @®.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

@ Ange den WPA-nyckel du skrev ned i steg @ och tryck pa OK. Ga till steg @. (For information om hur
du skriver in text: »»Snabbguide.)

@ Verkstall instaliningarna genom att vélja Ja. Du kan avbryta genom att valja Nej.
Gor ett av foljande:
Om du valjer Ja, ga till steg @.
Om du véljer Nej, ga tillbaka till steg @.

@ Maskinen forsdker ansluta till det tradlésa natverket du har valt.

@ Om den tradlésa enheten har anslutits korrekt visar displayen Ansluten.

Maskinen skriver ut maskinens statusrapport for tradlést. Om anslutningen bréts, kontrollera felkoden pa
den utskrivna rapporten. »>»Snabbguide: Felsékning.

@ (Windows®)

Du kan slutféra den tradlosa natverksinstallationen. Vilj Installera skrivardrivrutin i cd-
skivans meny om du vill fortsatta installera skrivardrivrutinen.

(Macintosh)

Du kan slutfora den tradlosa natverksinstallationen. Vilj Start Here OSX i cd-skivans meny om
du vill fortsatta installera skrivardrivrutinen.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

Konfigurera maskinen for ett tradlost foretagsnatverk

0 Innan du konfigurerar maskinen rekommenderar vi att du skriver ned dina installningar for tradlost
natverk. Du kommer att behdva den informationen innan du fortsatter med konfigurationen.

Kontrollera och notera de aktuella tradlésa natverksinstaliningarna.

Néatverksnamn: (SSID)

Kommunikationslage Autentiseringsmetod Krypteringsnyckel | Anvdndarnamn | L6senord
Infrastruktur LEAP CKIP
EAP-FAST/NONE AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Till exempel:
Néatverksnamn: (SSID)
HALLA
Kommunikationslage Autentiseringsmetod Krypteringsnyckel | Anvdndarnamn | L6senord
Infrastruktur EAP-FAST/MS-CHAPv2 AES Brother 12345678
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

OoBS

* Om du konfigurerar maskinen med EAP-TLS-autentisering maste du installera klientcertifikatet som
utfardats av en CA innan du bérjar konfigurera. Kontakta din natverksadministratér angdende
klientcertifikatet. Om du har installerat fler an ett certifikat rekommenderar vi att du skriver ned namnet pa
det certifikat du vill anvanda. Information om att installera certifikatet finns i Anvénda certifikat for
enhetssékerhet »» sidan 58.

* Om du verifierar maskinen med servercertifikatets Common Name rekommenderar vi att du skriver ned
Common Name innan du bdrjar konfigurera. Kontakta din natverksadministratér angaende
servercertifikatets Common Name.

@ Tryck pa A eller ¥ fér att vélja Natverk.
Tryck pa OK.

Tryck pa A eller ¥ for att valja WLAN.
Tryck pa OK.

Tryck pa A eller ¥ for att védlja Instd1l1ln.guide.
Tryck pa OK.

Nar Aktivera WLAN? visas, tryck pa A for att godkanna.
Da startas installationsguiden for tradlost.
Du kan avbryta genom att trycka pa Cancel.

@ O 6 o

Maskinen soker efter ditt natverk och visar en lista dver tillgangliga SSID:n.

Du bér se det SSID du skrev ned tidigare. Om maskinen hittar fler an ett natverk, anvand A- eller V-
knappen for att valja ditt natverk och tryck sedan pa OK. Ga till steg @.

Om atkomstpunkten ar installd till att inte sdnda SSID maste du manuellt lagga till SSID-namnet. Ga till

steg @.

Valj <Ny SSID> med A ellerV.
Tryck pa OK. Ga till steg @.

Ange SSID-namnet. (For information om hur du skriver in text: »>»Snabbguide.)
Tryck pa OK. Ga till steg @.

Anvand A eller ¥ for att vélja Infrastruktur nar du uppmanas att goéra det.
Tryck pa OK.

®@ ©®© © ©

Valj autentiseringsmetod med A eller ¥ och tryck pa OK.
Gor ett av foljande:

Om du véljer LEAP, ga till steg @.

Om du véljer EAP-FAST, ga till steg @.

Om du véljer PEAP, ga till steg @.

Om du valjer EAP-TTLS, ga till steg @.

Om du véljer EAP-TLS, ga till steg @.

m Valj den inre autentiseringsmetoden NONE, CHAP, MS-CHAP, MS-CHAPv2, GTC eller PAP med A eller ¥
och tryck pa OK.
Ga till steg @.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

OoBS

Beroende pa din autentiseringsmetod varierar alternativen for den inre autentiseringsmetoden.

@ Valj krypteringstyp TKIP eller AES med A eller Y och tryck pa OK.
Gor ett av foljande:
Om din autentiseringsmetod ar EAP-TLS, ga till steg @®.
For andra autentiseringsmetoder, ga till steg @.

@ Maskinen visar en lista 6ver de tillgangliga klientcertifikaten. Valj certifikatet och ga till steg @.

@ Valj verifieringsmetod med Ingen verif., CAeller CA + server-ID med A eller Yoch tryck pa OK.
Gor ett av foljande:
Om du véljer cA + server-1ID, ga till steg @.
For andra alternativ, ga till steg @.

OBS
Om du inte har ett importerat CA-certifikat i din maskin visar den Ingen verif.. Information om att
importera ett CA-certifikat finns i Anvédnda certifikat fér enhetssékerhet »» sidan 58.

@ Skriv in server-ID. (For information om hur du skriver in text: »>»Snabbguide.) Ga till steg .
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

6

7

Ange det anvandarnamn du skrev ned i steg @. Tryck pa OK. (For information om hur du skriver in text:
>»>»Snabbguide.)

Gor ett av foljande:

Om din autentiseringsmetod ar EAP-TLS, ga till steg ®.

For andra autentiseringsmetoder, ga till steg @.

Ange det I6senord du skrev ned i steg @. Tryck pa OK. Ga till steg ®.

@ Verkstall instaliningarna genom att vélja Ja. Du kan avbryta genom att valja Nej.

®
@

Gor ett av foljande:
Om du valjer Ja, ga till steg @®.
Om du véljer Nej, ga tillbaka till steg @.

Maskinen forsoker ansluta till det tradlosa natverket du har valt.

Om den tradldésa enheten har anslutits korrekt visar displayen Ansluten.
Maskinen skriver ut maskinens statusrapport for tradlést. Om anslutningen bréts, kontrollera felkoden pa
den utskrivna rapporten. »>»Snabbguide: Felsékning.

Q (Windows®)

Du kan slutféra den tradlosa natverksinstallationen. Vilj Installera skrivardrivrutin i cd-
skivans meny om du vill fortsatta installera skrivardrivrutinen.

(Macintosh)

Du kan slutfora den tradlosa natverksinstallationen. Vilj Start Here OSX i cd-skivans meny om
du vill fortsatta installera skrivardrivrutinen.
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Konfigurering med en knapptryckning via WPS (Wi-Fi
Protected Setup) eller AOSS™

Du kan anvanda WPS eller AOSS™ i kontrollpanelens meny for att konfigurera dina installningar for tradlost

natverk om din tradlésa atkomstpunkt/router (A) stodjer antingen WPS (PBC 1) eller AOSS™,

1 Tryckknappskonfiguration

VIKTIGT

* Om du ska ansluta din Brother-maskin till natverket, rekommenderar vi att du kontaktar
systemadministratdren fore installationen. Du maste kdnna till dina tradlosa natverksinstallningar
innan du fortsatter med denna installation.

* Om du tidigare har konfigurerat maskinens tradlésa installningar, maste du aterstalla natverkets LAN-
installningar innan du kan konfigurera de tradldsa instaliningarna igen.

Se Aterstélla nétverksinstéliningarna till fabriksinstélliningar »» sidan 40 for att aterstalla LAN-
installningarna.

€@ Tryck pa A eller ¥ fér att vélja Natverk.
Tryck pa OK.

@ Tryck pa A eller ¥ fér att vélja WLAN.
Tryck pa OK.

@ Tryck pa A eller ¥ for att vélja wpS/A0SS.
Tryck pa OK.

0 Nar Aktivera WLAN? visas, tryck pa A for att godkanna.
Da startas installationsguiden for tradlost.
Du kan avbryta genom att trycka pa Cancel.
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@ Nar LCD-skarmen visar Tryck p& rtr, trycker du pa knappen WPS eller AOSS™ pa din tradlésa
atkomstpunkt/router. Se bruksanvisningen for din tradlésa atkomstpunkt/router fér anvisningar.
Tryck sedan pa A och din maskin identifierar automatiskt vilket lage (WPS eller AOSS™) din tradlésa
atkomstpunkt/router anvander och forsoker ansluta till ditt tradlosa natverk.

@ Om den tradlésa enheten har anslutits korrekt visar displayen Ansluten.
Maskinen skriver ut maskinens statusrapport for tradlést. Om anslutningen bréts, kontrollera felkoden pa
den utskrivna rapporten. »»Snabbguide: Felsékning.

@ (Windows®)

Du kan slutféra den tradlosa natverksinstallationen. Vilj Installera skrivardrivrutin i cd-
skivans meny om du vill fortsatta installera skrivardrivrutinen.

(Macintosh)

Du kan slutfora den tradlosa natverksinstallationen. Vilj Start Here OSX i cd-skivans meny om
du vill fortsatta installera skrivardrivrutinen.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

Konfiguration med hjalp av pinmetoden for WPS (Wi-Fi
Protected Setup)

Om din tradlésa atkomstpunkt/router stéder WPS (PIN-metoden), kan du enkelt konfigurera maskinen. PIN-
metoden (Personal Identification Number) &r en av anslutningsmetoderna som ar utvecklad av Wi-Fi

Alliance®. Genom att ange en PIN som skapats av en Enrollee (din maskin) till Registrar (en enhet som
hanterar tradldst LAN), kan du stélla in det tradlésa natverket och géra sakerhetsinstallningar. Se den
medfdljande bruksanvisningen for din tradlésa atkomstpunkt/router for instruktioner om hur du far tillgang till
WPS-laget.

B Anslutning nar den tradlésa atkomstpunkten/routern (A) dubblerar som en Registrar 1.

( | )

1

1 Registrar ar en enhet som hanterar tradlést LAN.

OBS

Routrar eller atkomstpunkter som stéder WPS har en symbol som visas nedan.

¢

€@ Tryck pa A eller ¥ fér att vélja Natverk.
Tryck pa OK.

@ Tryck pa A eller ¥ fér att vélja WLAN.
Tryck pa OK.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

@ Tryck pa A eller ¥ for att vélja WPS med pinkod.
Tryck pa OK.

0 Nar Aktivera WLAN? visas, tryck pa A for att godkanna.
Da startas installationsguiden for tradlost.
Du kan avbryta genom att trycka pa Cancel.

@ LCD-displayen visar en 8-siffrig PIN-kod och maskinen borjar sdka efter en tradlds atkomstpunkt/router.

@ Anvanda en dator som finns pa natverket, skriv in "http://atkomstpunktens IP-adress/” i din webblasare.
(Dar "atkomstpunktens IP-adress” ar IP-adressen for enheten som anvands som Registrar 1) Gattill
installningssidan fér WPS och ange den PIN som LCD-skarmen visar i steg @ for Registrar och folj
instruktionerna pa skarmen.

1

OoBS

Instéliningssidan skiljer sig at beroende pa market pa den tradlésa atkomstpunkten/routern. Se
instruktionen som medfdljer din tradlésa atkomstpunkt/router.

Registrar ar vanligtvis den tradlésa atkomstpunkten/routern.

Windows Vista®/Windows® 7
Om du anvander din dator som en Registrar, folj dessa steg:

OoBS

« For att anvanda en Windows Vista®- eller Windows® 7-dator som Registrar behover du registrera den i
natverket i férvag. Se instruktionen som medfdljer din tradlésa atkomstpunkt/router.

+ Om du anvander Windows® 7 som Registrar kan du installera skrivardrivrutinen efter konfigurationen av
tradlést genom att félja instruktionerna pa skarmen. Om du vill installera det fullstdndiga drivrutins- och
programvarupaketet: »>»Snabbguide.

1 (Windows Vista®)
Klicka pa knappen @ och sedan pa Natverk.
(Windows® 7)
Klicka pa knappen @ och sedan pa Enheter och skrivare.

2  (Windows Vista®)
Klicka pa Lagg till en tradlés enhet.

(Windows® 7)
Klicka pa Lagg till en enhet.

Valj din maskin och klicka p4 Nasta.
Mata in den PIN som LCD-skarmen visar i steg @ och klicka sedan pa Nasta.

Valj det natverk som du vill ansluta till och klicka sedan pa Nasta.

o g A~ W

Klicka pa Stang.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

o Om den tradlésa enheten har anslutits korrekt visar displayen Ansluten.
Maskinen skriver ut maskinens statusrapport for tradlést. Om anslutningen bréts, kontrollera felkoden pa
den utskrivna rapporten. »>»Snabbguide: Felsékning.

@ (Windows®)

Du kan slutféra den tradlosa natverksinstallationen. Vilj Installera skrivardrivrutin i cd-
skivans meny om du vill fortsatta installera skrivardrivrutinen.

(Macintosh)

Du kan slutfora den tradlosa natverksinstallationen. Vilj Start Here OSX i cd-skivans meny om
du vill fortsatta installera skrivardrivrutinen.
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Konfigurera i Ad-hoc-lage

Anvanda konfigurerad SSID

Om du férsoker koppla samman maskinen med en dator som redan befinner sig i Ad-hoc-lage med en
konfigurerad SSID, maste du genomfdra féljande steg:

0 Innan du konfigurerar maskinen rekommenderar vi att du skriver ned dina installningar for tradlost
natverk. Du kommer att behdva den informationen innan du fortsatter med konfigurationen.

Kontrollera och anteckna dina aktuella tradlésa natverksinstallningar fér den dator du ansluter med.

OBS
De tradldsa natverksinstallningar for den dator du ansluter med maste stéllas in till Ad-hoc-lage med en
SSID som redan konfigurerats. Instruktioner for hur du konfigurerar din dator till Ad-hoc-lage hittar du i
information som foljer med din dator eller s& kontaktar du din natverksadministrator.

Néatverksnamn: (SSID)

Kommunikationslage Krypteringsnyckel Natverksnyckel
Ad-hoc INGEN —
WEP
Till exempel:

Néatverksnamn: (SSID)

HALLA

Kommunikationslage Krypteringsnyckel Natverksnyckel
Ad-hoc WEP 12345
OBS

Din Brother-maskin stédjer anvandningen av endast den férsta WEP-nyckeln.

@ Tryck pa A eller ¥ for att vélja Natverk.
Tryck pa OK.

@ Tryck pa A eller ¥ fér att vélja WLAN.
Tryck pa OK.

@ Tryck pa A eller ¥ for att vélja Tnstalln.guide.
Tryck pa OK.

@ Nar Aktivera WLAN? visas, tryck pa A for att godkanna.
Da startas installationsguiden for tradlost.
Du kan avbryta genom att trycka pa Cancel.
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Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

16

7
0

©
®

Maskinen sdker efter ditt natverk och visar en lista dver tillgangliga SSID:n.

Om en lista 6ver SSID visas, trycker du pa A eller ¥ for att valja det SSID du skrev ned i steg @. Valj det
SSID du vill ansluta med.

Tryck pa OK.

Gor ett av foljande:

Om du véljer Ingen, ga till steg @.

Om du véljer WEP, ga till steg @.

Ange den WEP-nyckel du skrev ned i steg @. Tryck pa OK. Ga till steg @. (For information om hur du
skriver in text: »»Snabbguide.)

Verkstall instaliningarna genom att vélja Ja. Du kan avbryta genom att valja Nej.
Gor ett av foljande:

Om du valjer Ja, ga till steg @.

Om du véljer Nej, ga tillbaka till steg @.

Maskinen forsoker ansluta till den tradlosa enhet du har valt.

Om den tradlésa enheten har anslutits korrekt visar displayen Ansluten.
Maskinen skriver ut maskinens statusrapport for tradlést. Om anslutningen bréts, kontrollera felkoden pa
den utskrivna rapporten. »>»Snabbguide: Felsékning.

Q (Windows®)

Du kan slutféra den tradlosa natverksinstallationen. Vilj Installera skrivardrivrutin i cd-
skivans meny om du vill fortsatta installera skrivardrivrutinen.

(Macintosh)

Du kan slutfora den tradlosa natverksinstallationen. Vilj Start Here OSX i cd-skivans meny om
du vill fortsatta installera skrivardrivrutinen.

Anvanda en ny SSID

Om du anvander en ny SSID kommer alla andra enheter som du tilldelar till maskinen med féljande steg, att
ansluta via SSID. Du maste ansluta till denna SSID fran din dator nar den befinner sig i Ad-hoc-lage.

Tryck pa A eller ¥ for att vélja Natverk.
Tryck pa OK.

Tryck pa A eller ¥ for att valja WLAN.
Tryck pa OK.

Tryck pa A eller ¥ for att védlja Inst&1l1ln.guide.
Tryck pa OK.

Nar Aktivera WLAN? visas, tryck pa A for att godkanna.
Da startas installationsguiden for tradlost.
Du kan avbryta genom att trycka pa Cancel.

33



Konfigurera din maskin for ett tradldst natverk (Fér HL-3140CW, HL-3150CDW och HL-3170CDW)

@ Maskinen sdker efter ditt natverk och visar en lista dver tillgangliga SSID:n.
Valj <Ny SSID> med A ellerV.
Tryck pa OK.

@ Ange SSID-namnet. (For information om hur du skriver in text: »>»Snabbguide.)
Tryck pa OK.

o Anvand A eller ¥ for att valja 2Ad-hoc nar du uppmanas att gora det.
Tryck pa OK.

@ Valj krypteringstyp Ingen eller WEP med A eller ¥ och tryck pa OK.
Gor ett av foljande:
Om du véljer Ingen, ga till steg @.
Om du véljer WEP, ga till steg @.

@ Ange WEP-nyckeln. Tryck pa OK. Ga till steg @. (FOr information om hur du skriver in text:
>»>»Snabbguide.)

OBS

Din Brother-maskin stédjer anvandningen av endast den férsta WEP-nyckeln.

@ Verkstall instaliningarna genom att vélja Ja. Du kan avbryta genom att valja Nej.
Gor ett av foljande:
Om du valjer Ja, ga till steg @.
Om du véljer Nej, ga tillbaka till steg @.

m Maskinen forsoker ansluta till den tradlésa enhet du har valt.

@ Om den tradlésa enheten har anslutits korrekt visar displayen Ansluten.
Maskinen skriver ut maskinens statusrapport for tradlést. Om anslutningen bréts, kontrollera felkoden pa
den utskrivna rapporten. »»Snabbguide: Felsékning.

Q (Windows®)

Du kan slutféra den tradlosa natverksinstallationen. Vilj Installera skrivardrivrutin i cd-
skivans meny om du vill fortsatta installera skrivardrivrutinen.

(Macintosh)

Du kan slutfora den tradlosa natverksinstallationen. Vilj Start Here OSX i cd-skivans meny om
du vill fortsatta installera skrivardrivrutinen.
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Installningar fran kontrollpanelen

Oversikt

Din maskin har en bakgrundsbelyst LCD-skarm (skarm med flytande kristaller), sju tangenter pa
kontrollpanelen. LCD-skarmen rymmer 16 tecken péa en rad

HL-3170CDW

CWiFi)

X Cancel

Du kan gora féljande i kontrollpanelen:

Andra skrivarserverns instéllningar via kontrollpanelen

Se Nétverksmeny »>» sidan 36.

Aterstilla natverksinstillningarna till fabriksinstillningar
Se Aterstélla nétverksinstéliningarna till fabriksinstélliningar »» sidan 40.

Skriva ut natverkskonfigurationslistan
Se Skriva ut nétverkskonfigurationslistan »» sidan 41.

Skriva ut tradlos-rapporten (for HL-3140CW, HL-3150CDW och HL-3170CDW)
Se Skriva ut WLAN-rapport (fér HL-3140CW, HL-3150CDW och HL-3170CDW) »>» sidan 42.
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Natverksmeny

Med kontrollpanelens Natverk-menyalternativ kan du stélla in Brother-maskinen efter din
natverkskonfigurering. (FOr mer information om hur du anvander kontrollpanelen: »»Bruksanvisning.) Tryck
pa nagon av menytangenterna (A, ¥, OK eller Back) for att visa huvudmenyn. Tryck sedan péa A eller ¥ for att
valja Natverk. Valj darefter det menyalternativ som du vill konfigurera. (Fér ytterligare information om
menyn, se Funktionstabell och fabriksinstéliningar »» sidan 43.)

Observera att maskinen levereras med verktyget BRAdmin Light1 eller program fér webbaserad hantering
som aven kan anvandas for att konfigurera manga installningar i natverket. (se Andra hanteringsverktyg
»>» sidan 7).

' Du kan hamta den senaste versionen av Brother BRAdmin Light fran http://solutions.brother.com/ for Macintosh-anvandare.

TCP/IP

Om du anslutit maskinen till natverket med en natverkskabel anvander du LAN via kabel-menyalternativ.
Om du anslutit maskinen till ett tradldst Ethernet-natverk anvander du WLAN-menyalternativ.

Boot-metod
Detta alternativ styr hur maskinen hamtar en IP-adress.

Auto-lage

| detta lage s6ker maskinen pa natverket efter en DHCP-server. Om den finns och om DHCP-servern ar
konfigurerad att tilldela maskinen en IP-adress, kommer den IP-adress om DHCP-servern ger att anvandas.
Om ingen DHCP-server finns tillgénglig stalls IP-adressen in med hjalp av APIPA-protokollet. Nar maskinen
slas pa for forsta gangen kan det ta nagra minuter fér maskinen att skanna i natverket efter en server.

Statiskt lage

| detta lage méste maskinens IP-adress tilldelas manuellt. Nar en IP-adress har angivits lases den till den
tilldelade adressen.

OBS
Om du inte vill konfigurera skrivarservern via DHCP, BOOTP eller RARP maste du stalla in Bootmetod
pa Statisk sa att skrivarservern far en statisk IP-adress. Pa sa vis hindras skrivarservern fran att fa en
IP-adress fran nagot av dessa system. Anvand maskinen kontrollpanel, verktyget BRAdmin Light eller
webbaserad hantering for att &ndra Boot-metod.

IP-adress

| det har faltet visas maskinens aktuella IP-adress. Om du har valt Bootmetod fér Stat i sk som Boot-metod
ska du ange den IP-adress som du vill tilldela maskinen (kontrollera med natverksadministratéren vilken IP-
adress du ska anvanda). Om du har valt ndgon annan metod &n Statisk kommer maskinen att férstka
bestamma IP-adressen med protokollet DHCP eller BOOTP. Standard-IP-adressen for din maskin ar
férmodligen inte kompatibel med IP-adressnumreringen for ditt natverk. Vi rekommenderar att du kontaktar
din natverksadministrator for att fa en IP-adress for det natverk som enheten kommer att anslutas till.
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Subnat-mask

| det har faltet visas maskinens aktuella natmask. Om du inte anvéander DHCP eller BOOTP for att fa
natmasken ska du ange 6nskad natmask. Fraga din natverksadministratér vilken natmask du ska anvanda.

Gateway

| det har faltet visas den aktuella gateway- eller routeradress som maskinen anvander. Ange den adress du
vill tilldela om du inte anvander DHCP eller BOOTP for att hAmta gateway-/routeradressen. Ldmna faltet tomt
om du inte har ndgon gateway eller router. Fraga din natverksadministratér om du &r osaker.

IP Boot-forsok

Detta falt visar antalet férsok maskinen gor for att erhalla en IP-adress nar boot-metoden ar installd till nagon
annan installning an statisk.

APIPA

Om P& har stallts in kommer skrivarservern automatiskt att tilldela en lank-lokal IP-adress i intervallet
(169.254.1.0—169.254.254.255) nar skrivarservern inte kan fa en IP-adress via den Boot-metod du har stallt
in. (se Boot-metod »» sidan 36). Valjer du v andras inte IP-adressen om skrivarservern inte kan fa en IP-
adress genom den Boot-metod du har stallt in.

IPv6

Den har maskinen ar kompatibel med IPv6 som ar nasta generations Internetprotokoll. Om du vill anvanda
IPv6-protokollet valjer du Pa. Standardinstallningen for IPv6 ar Av. Besok http://solutions.brother.com/ for
mer information om IPv6-protokollet.

OoBS

* Om du staller in IPv6 pa pa stanger du av med strombrytaren. Starta den sedan igen for att aktivera detta
protokoll.

 Efter att du har valt IPv6 pa appliceras instaliningen bade for det tradburna och det tradlésa LAN-
granssnittet.
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Ethernet (endast tradburet natverk)

Ethernet-uppkopplingslage. Om Auto valjs arbetar skrivarservern med 100BASE-TX full eller halv duplex,
eller med 10BASE-T full eller halv duplex, genom automatisk férhandling.

OoBS

Det kanske inte gar att kommunicera med skrivarservern om fel varde har stallts in har.

Tradbunden status (for HL-3150CDN, HL-3150CDW och HL-3170CDW)

Detta falt visar det aktuella trddburna natverkets status.

Installationsguide (endast tradlost néatverk)

Inst&lln.guide vagleder dig genom det tradlésa natverkets konfiguration. (For mer information:
»>»Snabbguide eller Manuell konfiguration via kontrollpanelen »>» sidan 18.)

WPS (Wi-Fi Protected Setup)/AOSS™ (endast tradlost natverk)

Om din tradlésa atkomstpunkt/router stodjer antingen WPS (PBC 1) eller AOSS™ (automatisk tradloslage)
kan du enkelt konfigurera maskinen. (Fér mer information: »»Snabbguide eller Konfigurering med en
knapptryckning via WPS (Wi-Fi Protected Setup) eller AOSS™ »>» sidan 27.)

T Tryckknappskonfiguration

WPS (Wi-Fi Protected Setup) w/PIN-kod (endast tradlost natverk)

Om din tradlésa atkomstpunkt/router stéder WPS (PIN-metoden), kan du enkelt konfigurera maskinen. (For
ytterligare information, se Konfiguration med hjélp av pinmetoden fér WPS (Wi-Fi Protected Setup)
>»>» sidan 29.)

Tradl6és status (for HL-3140CW, HL-3150CDW och HL-3170CDW)

Status
Detta falt visar det tradlosa natverkets aktuella status.

Signal
Detta falt visar det tradl6sa natverkets aktuella signalstyrka.
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Kanal
Detta falt visar det tradlosa natverkets aktuella kanal.

Hastighet
Detta falt visar det tradlésa natverkets aktuella hastighet.

SSID
Detta falt visar det aktuella tradlésa natverkets SSID. Displayen visar upp till 32 tecken fér SSID-namnet.

Komm. lage
Detta falt visar det aktuella tradlésa natverkets kommunikationslage.

MAC-adressen

MAC-adressen ar ett unikt nummer som tilldelas fér maskinens natverksgranssnitt. Du kan kontrollera
maskinens MAC-adress i kontrollpanelen.

Stall in som standard (for HL-3150CDW och HL-3170CDW)

Med stall in std. kan du aterstalla instéllningarna for trddburna eller tradlésa natverk till
fabriksinstéllningarna. Om du vill aterstalla saval de tradburna som de tradlésa instéllningarna, se Aterstélla
nétverksinstéliningarna till fabriksinstéllningar »» sidan 40.

Aktivera tradbundet (for HL-3150CDW och HL-3170CDW)

Om du vill anvanda den tradburna natverksanslutningen stéller du in Akt . kabelansl pa Pa.

Aktivera WLAN (for HL-3140CW, HL-3150CDW och HL-3170CDW)
Om du vill anvanda den tradlésa natverksanslutningen stéller du in WLAN Aktiv pa Pa.

OBS

Om natverkskabeln ar ansluten till din maskin, stall in Akt . kabelansl pa Av.
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Aterstilla natverksinstéallningarna till fabriksinstallningar

Du kan aterstalla skrivarserverns fabriksinstallningar (aterstalla all information som t.ex. I6senord och IP-
adress).

OBS

» Denna funktion aterstaller alla tradbundna och tradlésa natverksinstallningar till de ursprungliga
fabriksinstallningarna.

* Du kan ocksa éaterstalla skrivarservern till sina fabriksinstéllningar med BRAdmin-programmen eller
webbaserad hantering. (For ytterligare information, se Andra hanteringsverktyg »» sidan 7.)

Tryck pa A eller V for att vélja Natverk.
Tryck pa OK.

Tryck pa A eller ¥ for att vélja Aterst natverk.
Tryck pa OK.

Tryck pa A for att valja Ja for att starta om.

Maskinen startas om.
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Skriva ut natverkskonfigurationslistan

OoBS

Nodnamn: Nodnamnet visas i natverkskonfigurationslistan. Standardnodnamnet ar "BRNXXXXXXXXXXXX"
for ett tradbundet natverk eller "BRWxxxxxxxxxxxx” for ett tradlost natverk. ("xxxxxxxxxxxx” ar din maskins
MAC-adress/Ethernet-adress.)

Natverkskonfigurationslistan skriver ut en rapport med alla aktuella natverkskonfigurationer, inklusive
skrivarserverns natverksinstallningar.

€@ Tryck pa A eller ¥ for att vélja Maskininform..
Tryck pa OK.

@ Tryck pa A eller ¥ fér att vélja Ut skr. nitinst..
Tryck pa OK.

OBS
Om IP Address i natverkskonfigurationslistan visar 0.0.0.0 ska du vanta i en minut och darefter forsdka
igen.
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Skriva ut WLAN-rapport
(for HL-3140CW, HL-3150CDW och HL-3170CDW)

Skriv WLAN-rapp. skriver ut maskinens statusrapport for tradlést. Om den tradldsa anslutningen brots,
kontrollera felkoden pa den utskrivna rapporten. »»Snabbguide: Felsékning.

€@ Tryck pa a eller ¥ fér att vélja Maskininform..
Tryck pa OK.

@ Tryck pa A eller ¥ fér att vélja Skriv WLAN-rapp..
Tryck pa OK.
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Funktionstabell och fabriksinstallningar

HL-3150CDN

Standardinstéaliningarna visas i fet stil med en asterisk.

Huvudmeny

Undermeny

Menyval

Tillbehor

Natverk

TCP/IP

Bootmetod

Auto*
Statisk
RARP
BOOTP
DHCP

IP-adress

(000.000.000.000)*

Natmask

(000.000.000.000)* "

Gateway

(000.000.000.000)* "

IP Boot-FORSOK

0/1/2/3*.../132767

APIPA

IPve

Ethernet

Auto*
100B-FD
100B-HD
10B-FD
10B-HD

Tradb. status

Aktiv 100B-FD
Aktiv 100B-HD
Aktiv 10B-FD
Aktiv 10B-HD
Inaktiv

Tradb. LAN: AV

MAC-adress

Aterst natverk

Aterstaller alla natverksinstéliningar i den interna skrivarservern till

fabriksinstéllningar.

' Nar maskinen ansluts till ett natverk stélls den IP-adress och natmask som &r lamplig for natverket in automatiskt.
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Installningar fran kontrollpanelen

HL-3140CW, HL-3150CDW och HL-3170CDW

Standardinstéaliningarna visas i fet stil med en asterisk.

Huvudmeny

Undermeny

Menyval

Tillbehér

Natverk

LAN via kabel

(HL-3150CDW
och
HL-3170CDW)

TCP/IP

Bootmetod

Auto*
Statisk
RARP
BOOTP
DHCP

IP-adress

(000.000.000.000)*"

Natmask

(000.000.000.000)*"

Gateway

(000.000.000.000)*"

IP Boot-FORSOK

0/1/2/3*...132767

APIPA

IPve6

Av*

Ethernet

Auto*
100B-FD
100B-HD
10B-FD
10B-HD

Tradb. status

Aktiv 100B-FD
Aktiv 100B-HD
Aktiv 10B-FD
Aktiv 10B-HD
Inaktiv

Tradb. LAN: AV

MAC-adress

Stall in std.

Aterstaller instéliningarna fér tradbundet nétverk i den

interna skrivarservern till fabriksinstallningar.

Akt . kabelansl

pPa*

Av
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Installningar fran kontrollpanelen

Huvudmeny Undermeny Menyval Tillbehor

Natverk WLAN TCP/IP Bootmetod Auto*

(fortsattning) Statisk
RARP
BOOTP
DHCP

IP-adress

(000.000.000.000)*"

Natmask

(000.000.000.000)* "

Gateway

(000.000.000.000)*"

IP Boot-FORSOK

0/1/2/3*...132767

APIPA P&*
Av
IPve6 Pa
Av*
Installn.guide |— —
WPS/AOSS — —
WPS med pinkod |— —
WLAN-status Status Aktivt (11n)
Aktivt (11b)
Aktivt (11g)
Tradbundet LAN aktivt (inte
tillgangligt fér HL-3140CW)
WLAN AV
AOSS aktiv
Anslutningsfel
Signal (Visas endast ndr WLAN Aktiv ar
Kanal Pa.)
Hastighet
SSID

Komm. lage

Ad-hoc

Infrastruktur

MAC-adress

Stall in std.

(HL-3150CDW och
HL-3170CDW)

Aterstaller instéliningarna fér tradldst natverk i den interna
skrivarservern till fabriksinstallningar.

WLAN Aktiv

Pa

Av*
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Installningar fran kontrollpanelen

Huvudmeny

Undermeny

Menyval

Tillbehér

Natverk

(fortsattning)

Wi-Fi Direct 2

Push Button

PIN-kod

Manuellt

Gruppagare

Enhetsinfo

Enhetsnamn

SSID

IP-adress

Statusinfo

Status

G/A aktiv (**)
** = antal enheter
Klient aktiv
Ej ansluten
Av

Tradb. LAN akt. (inte
tillgangligt fér HL-3140CW)

Signal

Stark
Mellanniva
Svag

Ingen

(Nar Gruppégare ar Pa, ar
signalen instélld pa stark.)

Kanal

Hastighet

Aktivera I/F

Pa

Av*

Aterst natverk

Aterstaller alla natverksinstéliningar i den interna skrivarservern till

fabriksinstallningar.

1

2

(http://solutions.brother.com/).

Nar maskinen ansluts till ett natverk stalls den IP-adress och natmask som ar lamplig for natverket in automatiskt.

Se Wi-Fi Direct™-guide som finns pa Bruksanvisningar-nerladdningssidan fér din modell pa the Brother Solutions Center
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Webbaserad hantering

Oversikt

Du kan anvanda en standardwebblasare till att anvanda din maskin via HTTP (Hyper Text Transfer Protocol)
eller HTTPS (Hyper Text Transfer Protocol over Secure Socket Layer). Med hjalp av en webblasare kan du
utféra angiven funktion eller hamta féljande information fran en maskin i ditt natverk.

B Maskinstatusinformation

® Andra natverksinstéliningar sasom TCP/IP-information

B Konfigurera Secure Function Lock 2.0 (se Secure Function Lock 2.0 »>» sidan 50.)

B Konfigurera Spara utskriftsloggen pa natverket (se Spara utskriftsloggen pa nétverket »» sidan 53.)
B F3 information om maskinens och skrivarserverns programvaruversion

m Andra uppgifter i natverkets och maskinens konfiguration

OoBS

Vi rekommenderar att du anvander Windows® Internet Explorer® 8.0/9.0 eller Safari 5.0 fér Macintosh. Se
alltid till att ha JavaScript och cookies aktiverade, oavsett vilkken webblasare du anvander. Om en annan
webblasare anvands maste du kontrollera att den ar kompatibel med HTTP 1.0 och HTTP 1.1.

Du maste anvanda TCP/IP-protokollet i ditt natverk och ha en giltig IP-adress inprogrammerad i
skrivarservern och datorn.

47



Webbaserad hantering

Sa har konfigurerar du maskinens installningar med hjalp av
webbaserad hantering (webblasare)

Du kan anvanda en standardwebblasare till att &ndra skrivarserverns instaliningar via HTTP (Hyper Text
Transfer Protocol) eller HTTPS (Hyper Text Transfer Protocol over Secure Socket Layer).

OoBS

* Vi rekommenderar att du anvander HTTPS-protokollet for sdkerhets skull nar du konfigurerar
installningarna med hjalp av webbaserad hantering.

* Nar du anvander HTTPS protokollet for konfiguration av webbaserad hantering, kommer din webblasare
att visa en varningsdialog.

0 Starta webblasaren.

9 Ange "http://maskinens IP-adress/” i webblasarens adressfalt (dar "maskinens IP-adress” ar maskinens
IP-adress eller skrivarservernamn).
H Till exempel: http://192.168.1.2/

OBS

* Omdu anvéander ett DNS (Domain Name System) eller aktiverar ett NetBIOS-namn kan du ange ett annat
namn som t.ex. "Deladskrivare” i stallet for IP-adressen.

* Till exempel: http://Deladskrivare/
Om du aktiverar ett NetBIOS-namn kan du ocksa anvanda nodnamnet.
* Till exempel: http://brnxxxxxxxxxxxx/
Natverkskonfigurationslista (se Skriva ut nétverkskonfigurationslistan »» sidan 41).

* Macintosh-anvandare kan latt na det webbaserade hanteringssystemet genom att klicka pa maskinikonen
pa skadrmen Status Monitor. For mer information: »»Bruksanvisning.

0 Losenord kravs inte som standard. Ange I6senordet om du tidigare har stallt in det och tryck pa [gd.

0 Darefter kan du andra skrivarserverns installningar.

OBS

Om du har andrat protokollinstallningarna ska du starta om maskinen nar du har klickat pa Submit
(Skicka) for att aktivera konfigurationen.
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Webbaserad hantering

Ange losenord

Vi rekommenderar att du staller in ett inloggningslésenord som férhindrar otillaten atkomst till webbaserad
hantering.

Klicka p4 Administrator (Administrator).
Ange det I6senord du vill anvanda (upp till 32 tecken).

Ange l6senordet igen i rutan Confirm New Password (Bekrafta nytt I6senord).

Klicka pa Submit (Skicka).

Nasta gang du 6ppnar webbaserad hantering anger du lI6senordet i rutan Login (Inloggning) och klickar
sedan pa [g4.

Logga ut genom att klicka pa |gd nar du konfigurerat instéllningarna.

OBS

Du kan ocksa stélla in ett I6senord genom att klicka pa Please configure the password
(Konfigurera l6senordet) pa maskinens webbsida om du inte stéller in nagot inloggningslésenord.
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Webbaserad hantering

Secure Function Lock 2.0

Secure Function Lock 2.0 fran Brother hjalper dig att spara pengar och 6ka sakerheten genom att begransa
de tillgangliga funktionerna pa Brother-maskinen.

Med Secure Function Lock kan du konfigurera |6senord fér utvalda anvandare och ge dem tillgang till vissa,
eller alla, dessa funktioner eller ange ett begransat sidoantal. P& sa vis kan bara behoériga personer anvanda
dem.

Du kan konfigurera och andra féljande installningar for Secure Function Lock 2.0 genom att anvanda
webbaserad hantering eller BRAdmin Professional 3 (endast Windows®).

B Print (Utskrift) 12

B Color Print (Fargutskrift) 123

B Page Limit (Sidbegransning) 3

® Page Counter (Sidraknare) 3

" Print (Utskrift) inkluderar utskriftsjobb som skickats via AirPrint, Google Cloud Print och Brother iPrint&Scan.

2 Omdu registrerar inloggningsnamnen fér datorn kan du begransa PC print utan att anvandaren behdver ange ett I6senord. Mer information finns

i Begrdnsa datorutskrifter baserat pa datorinloggningsnamn »» sidan 51.
8 Tillganglig for Print (Utskrift).

Sa har konfigurerar du instédllningarna for Secure Function Lock 2.0 med hjalp
av webbaserad hantering (webblasare)

Grundinstallningar

0 Klicka p4 Administrator (Administrator) pa webbsidan for maskinen och klicka sedan p& Secure
Function Lock (Sékert funktionslas).

9 Valj On (P&) fran Function Lock (Funktionslas).

0 Ange ett gruppnamn eller anvandarnamn med upp till 15 bokstaver eller siffror i rutan ID Number/Name
(ID-nummer/Namn) och ange sedan ett fyrsiffrigt Idsenord i rutan PIN.

0 Avmarkera de funktioner du vill begrénsa i rutan Print Activities (Utskriftsaktiviteter). Om du vill
konfigurera maximalt antal sidor markerar du kryssrutan On (Pa) under Page Limit (Sidbegransning)
och anger antalet i rutan Max.. Klicka sedan pa Submit (Skicka).

OBS

Om du vill begransa PC-utskrifter baserat pa datorinloggningsnamn klickar du pa PC Job Restriction by
Login Name (PC-jobbegransning efter inloggningsnamn) och konfigurerar instéliningarna. (se Begrédnsa
datorutskrifter baserat pa datorinloggningsnamn »» sidan 51).
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Webbaserad hantering

Stalla in allmant lage

Du kan konfigurera det allmanna laget sa att de funktioner som ar tillgangliga fér allméanna anvandare
begransas. Allmanna anvandare behdver inte ange ett I6senord for att anvanda de funktioner som goérs
tillgangliga med den har instaliningen.

OoBS

Allmant lage inkluderar utskriftsjobb som skickats via AirPrint, Google Cloud Print och Brother
iPrint&Scan.

0 Avmarkera kryssrutan for den funktion du vill begransa i rutan Public Mode (Offentligt lage).
@ Kiicka pa Submit (Skicka).

Begransa datorutskrifter baserat pa datorinloggningsnamn

Genom att konfigurera den har instéllningen kan maskinen autentisera datorinloggningsnamn och tillata
utskrifter frdn en registrerad dator.

0 Klicka p4 PC Job Restriction by Login Name (PC-jobbegransning efter inloggningsnamn).

9 Valj On (P4) fran PC Job Restriction (PC-jobbegransning).

0 Valj det ID-nummer du stallde in i ID Number/Name (ID-nummer/Namn) under steg @. Se
Grundinstéliningar »» sidan 50 i ID Number (ID-nummer) rullgardinsmenyn for respektive
inloggningsnamn och ange darefter inloggningsnamnet fér datoranvandaren i rutan Login Name
(Inloggningsnamn).

@ Kiicka pa Submit (Skicka).
OBS

* Om du vill begréansa datorutskrifter enligt grupp valjer du samma ID-nummer for varje
datorinloggningsnamn du vill inkludera i gruppen.

* Om du anvander funktionen for inloggningsnamn for dator maste du ocksa kontrollera att rutan Anvand
datorinloggningsnamnet i skrivardrivrutinen markerats. For mer information om skrivardrivrutinen:
>»>»Bruksanvisning.

* Funktionen Secure Function Lock har inte stdéd fér BR-Script3-drivrutinen for utskrift.

Andra funktioner
Du kan stélla in féljande funktioner i Secure Function Lock 2.0:
B All Counter Reset (Nollstall alla rékneverk)
Du kan nolistalla sidordknaren genom att klicka pa All Counter Reset (Nollstall alla rakneverk).
B Export to CSV file (Exportera till CSV-fil)

Du kan exportera den aktuella sidorakningen inklusive ID Number/Name (ID-nummer/Namn) information
som en CSV-fil.

B Last Counter Record (Raknares senaste varde)
Maskinen sparar antalet sidor efter att raknaren nollstallts.
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Webbaserad hantering

Hur du konfigurerar SNTP-protokollet med hjalp av
webbaserad hantering

SNTP &r det protokoll som anvands for att synkronisera tiden som maskinen anvander for autentisering med
SNTP-tidsservern.

0 Klicka pa Network (Natverk) och klicka sedan pa Protocol (Protokoll).
9 Aktivera installningen genom att markera kryssrutan SNTP.

0 Klicka pd Advanced Setting (Avancerad installning).
B Status
Visar om instéllningarna for SNTP-servern ar aktiverade eller inaktiverade.
B SNTP Server Method (SNTP-servermetod)
Valj AUTO (AUTOMATISERING) eller STATIC (Statisk).
+ AUTO (AUTOMATISERING)

Om du har en DHCP-server i ditt natverk far SNTP-servern automatiskt IP-adressen fran den
servern.

+ STATIC (Statisk)
Ange den adress som ska anvandas.

B Primary SNTP Server Address (Primar SNTP-serveradress), Secondary SNTP Server Address
(Sekundar SNTP-serveradress)

Ange serveradressen (upp till 64 tecken).

Den sekundara SNTP-serveradressen anvands som backup till den primara SNTP-serveradressen.
Om den priméara servern inte ar tillganglig kommer maskinen att kontakta den sekundara SNTP-
servern. Lamna det har faltet tomt om du har en primar SNTP-server men ingen sekundar SNTP-
server.

B Primary SNTP Server Port (Primar SNTP-serverport), Secondary SNTP Server Port (Sekundar
SNTP-serverport)

Ange portnumret (1 till 65535).

Den sekundara SNTP-serverporten anvands som backup till den primara SNTP-serverporten. Om
den primara porten inte ar tillgadnglig kommer maskinen att kontakta den sekundara SNTP-porten.
Lamna det har faltet tomt om du har en primar SNTP-port men ingen sekundar SNTP-port.

B Synchronization Interval (Synkroniseringsintervall)

Ange antalet timmar mellan férsdken att synkronisera server (1 till 168 timmar).
B Synchronization Status (Synkroniseringsstatus)

Du kan kontrollera den senaste statusen for synkronisering.

0 Klicka pa Submit (Skicka) for att tillampa installningarna.
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Webbaserad hantering

Spara utskriftsloggen pa natverket

Med funktionen Spara utskriftsloggen pa natverket kan du spara utskriftsloggfilen fér din Brother-maskin pa

en natverksserver med hjalp av CIFS 1. Dukan registrera ID, typ av utskriftsjobb, jobbnamn, anvandarnamn,
datum, tid och antalet utskrivna sidor fér varje utskriftsjobb.

T CIFS ar Common Internet File System-protokollet som kors pa TCP/IP som gor det majligt for datorer i ett natverk att dela filer via ett intranat eller

Internet.
Féljande utskriftsfunktioner registreras i utskriftsloggen:
B Utskriftsjobb fran din dator

OBS

» Funktionen Spara utskriftslogg pa natverket stddjer Kerberos-autentisering och NTLMv2-autentisering.

Du méste konfigurera SNTP-protokollet (tidsserver i natverket) for autentisering. (Mer information om hur
du staller in SNTP hittar du i Hur du konfigurerar SNTP-protokollet med hjélp av webbaserad hantering
»>» sidan 52.)

* Du kan ange att filtypen ska vara TXT eller CSV nar du sparar en fil pa servern.

Sa har konfigurerar du instédllningarna for Spara utskriftslogg pa natverket med
hjalp av webbaserad hantering (webblasare)

0 Klicka p4 Administrator (Administrator) pa webbsidan for maskinen och klicka sedan p& Store Print
Log to Network (Lagra utskriftslogg pa natverk).

9 Valj On (Pa) fran Print Log (Utskriftslogg).

0 Du kan konfigurera féljande installningar med en webblasare.
B Host Address (Vardadress)

Vardadressen ar vardnamnet pa CIFS-servern. Ange vardadressen (till exempel:
mypc.example.com) (hégst 64 tecken) eller IP-adressen (till exempel 192.168.56.189).

B Store Directory (Lagra katalog)

Ange malmappen dar loggen ska sparas pa CIFS-servern (till exempel: brother\abc) (hégst 60
tecken).

® File Name (Filnamn)

Ange filnamnet du vill anvanda for utskriftsloggen hogst 15 tecken.
H File Type (Filtyp)

Valj filtyp for utskriftsloggen TXT eller CSV.
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Webbaserad hantering

H Auth. Method (Autentiseringsmetod)

Valj den autentiseringsmetod som kravs for atkomst till CIFS-servern Auto (Automatisering),
Kerberos ' eller NTLMv2 2,

' Kerberos &r ett autentiseringsprotokoll som goér det majligt for enheter eller personer att pa sakert satt bevisa sin identitet for

natverksservrar med en enda inloggning.

2 NTLMv2 ar autentiseringsmetoden som anvands av Windows for att logga in pa servrar.

» Auto (Automatisering): Om du valjer Auto s6ker maskinen inledningsvis efter en Kerberos-server.
Om ingen Kerberos-server hittas anvands NTLMv2 som autentiseringsmetod.

* Kerberos: Valj Kerberos om du enbart ska anvanda autentisering med Kerberos.
* NTLMv2: Valj NTLMv2 om du enbart ska anvanda autentisering med NTLMv2.

For autentisering med Kerberos och NTLMv2 maste du ocksa konfigurera SNTP-protokollet
(tidsserver i natverket).

For konfigurering av SNTP-protokollet, se Hur du konfigurerar SNTP-protokollet med hjélp av
webbaserad hantering »>» sidan 52.

B Username (Anvandarnamn)

Ange anvandarnamnet for autentisering (h6gst 96 tecken).

OoBS

Om anvandarnamnet ar en del av en doman ange anvandarnamnet enligt nagot av féljande format:
anvandare@doman eller doméan\anvandare.

B Password (Ldsenord)
Ange l6senordet for autentisering (h6gst 32 tecken).
B Kerberos Server Address (Kerberos serveradress) (vid behov)

Ange KDC-vardadressen (till exempel: mypc.example.com) (hdgst 64 tecken) eller IP-adressen (till
exempel: 192.168.56.189).

® Error Detection Setting (Instéllning for felidentifiering) (se Instélining for feldetektering
»>» sidan 55.)

0 Du kan kontrollera den senaste statusen fér loggen i Connection Status (Anslutningsstatus). Fér mer
information, se Foérsta felmeddelanden »>» sidan 56.

@ Klicka pa Submit (Skicka) for att visa sidan Test Print Log to Network (Testa utskrift av logg till
natverk).
Klicka pa Yes (Ja) och ga till steg @ for att testa dina installningar.
Klicka pa No (Nej) for att hoppa 6ver testet. Dina installningar skickas automatiskt.

Maskinen testar dina installningar.

0 Om dina instéllningar accepteras visas Test OK pa sidan.
Om Test Error (Testfel) visas, kontrollerar du alla instéllningar och klickar sedan pa Submit (Skicka) for
att visa testsidan igen.
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Webbaserad hantering

Installning for feldetektering

Du kan valja vilken atgard ska vidtas nar utskriftsloggen inte kan sparas pa servern pa grund av natverksfel.

0 Tryck pa Cancel Print (Avbryt utskrift) eller Ignore Log & Print (Ignorera logg och utskrift) pa Error
Detection Setting (Installning for felidentifiering) pa Store Print Log to Network (Lagra utskriftslogg pa
natverk).

B Cancel Print (Avbryt utskrift)

Om du valjer Cancel Print (Avbryt utskrift) avbryts utskriftsjobben nar utskriftsloggen inte kan sparas
pa servern.

B Ignore Log & Print (Ignorera logg och utskrift)

Om du valjer Ignore Log & Print (Ignorera logg och utskrift) skriver maskinen ut dokumentet aven
om utskriftsloggen inte kan sparas pa servern.

Nar funktionen for att spara utskriftsloggen har aterstallts registreras utskriftsloggen enligt nedan:

+ Om loggen inte kan sparas vid avslutad utskrift registreras utskriftsloggen med undantag for
antalet utskrivna sidor. (1)

* Om loggen inte kan sparas vid paborjad och avslutad utskrift registreras inte utskriftsloggen. Nar
funktionen har aterstallts visas intraffandet av ett fel i loggen. (2)

Exempel pa utskriftsloggen:

Id, Type, Job Name, User Name, Date, Time, Print Pages, Color Pages

1, Print (xxxxxxx), “DocumentOl.doc”, “user0l”, 03/03/20xx, 14:01:32, 52, 21
I 2, Print (xxxxxxx), “Document02.doc”, “user0l”, 03/03/20xx, 14:45:30, 2, ? l_'(1)
|3, <Error>, 2, 2, 2, 2, 2, ? —(2)
4, Print (xxxxxxx), “Report0l.xls”, “user02”, 03/03/20xx, 19:30:40, 4, 4

9 Klicka pa Submit (Skicka) for att visa sidan Test Print Log to Network (Testa utskrift av logg till
natverk).
Klicka pa Yes (Ja) och ga till steg @ for att testa dina installningar.
Klicka pa No (Nej) for att hoppa dver testet. Dina installningar skickas automatiskt.

0 Maskinen testar dina installningar.

0 Om dina instéllningar accepteras visas Test OK pa sidan.
Om Test Error (Testfel) visas, kontrollerar du alla instéllningar och klickar sedan pa Submit (Skicka) for
att visa testsidan igen.
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Webbaserad hantering

Forsta felmeddelanden

Du kan kontrollera felstatus p4 maskinens LCD-display eller Connection Status (Anslutningsstatus) i
webbaserad hantering.

B Servertimeout. Kontakta din administratdr.

Detta meddelande visas nar du inte kan ansluta till servern.
Se till att:

» Serveradressen ar korrekt.
» Servern ar ansluten till natverket.
* Maskinen ar ansluten till natverket.
B Autentiseringsfel. Kontakta din administratodr.

Meddelandet visas nar din Authentication Setting (Autentiseringsinstéllning) inte ar korrekt.
Se till att:

« Anvandarnamnet ! och I6senordet i autentiseringsinstallningarna ar korrekta.

T Om anvandarnamnet ar en del av en domén ange anvandarnamnet enligt nagot av féljande format: anvandare@doman eller

doman\anvandare.
 Tiden i logdfilsservern ar synkroniserad med tiden frin SNTP-serverns installningar.

* Instéliningarna for SNTP-tidsservern ar korrekt konfigurerade sa att tiden stdmmer 6verens med den
tid som anvands for autentisering med Kerberos eller NTLMv2.

B Filitkomstfel. Kontakta din administratdr.

Detta meddelande visas nar du inte kan komma at malmappen.
Se till att:

* Namnet for att spara katalogens namn stdmmer.
» Lagringskatalogen ar inte skrivskyddad.
* Filen ar inte last.

B Fel datum och tid. Kontakta din administratédr.

Meddelandet visas nar din maskin inte far tiden fran SNTP-tidsservern. Bekrafta att installningarna for
atkomst av SNTP-tidsservern ar korrekt konfigurerade med hjalp av webbaserad hantering.

OoBS

Om du valjer alternativet Cancel Print (Avbryt utskrift) i den webbaserade hanteringen kvarstar
meddelandet Loggatkomstfel pa LCD-displayen i cirka 30 sekunder.
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Sakerhetsfunktioner

Oversikt

| dagens varld finns det manga hot mot ditt natverks sékerhet och de data som 6éverfors i det. Din Brother-
maskin anvander nagra av de senaste protokollen fér sdkerhet och kryptering som finns tillgangliga pa
dagens marknad. Dessa natverksfunktioner kan integreras i din totala natverkssakerhetsplan for att skydda
dina data och forhindra obehorig atkomst till maskinen. | detta kapitel férklaras hur man konfigurerar dem.

Du kan konfigurera foljande sékerhetsfunktioner:

B Hantera natverksmaskinen sakert med SSL/TLS (se Hantera ndtverksmaskinen sékert med SSL/TLS
»>» sidan 72.)

B Hantera natverksmaskinen sdkert med SNMPv3-protokollet (se Sdker webbaserad hantering
(webbldsare) »>» sidan 72 eller Sdker hantering med BRAdmin Professional 3 ( Windows®) »>» sidan 75.)

B Saker hantering med BRAdmin Professional 3 (Windows®) (se Séker hantering med BRAdmin
Professional 3 (Windows®) »> sidan 75.)

B Skriva ut dokument sakert med SSL/TLS (se Skriva ut dokument sékert med SSL/TLS »>» sidan 76.)

B Skicka e-post sakert (se Skicka e-post sdkert »» sidan 77.)

B Anvanda autentisering med IEEE 802.1x (se Anvénda autentisering med IEEE 802.1x »>» sidan 80.)

B Certifikat for sdker hantering (se Anvénda certifikat fér enhetssékerhet »» sidan 58.)

B Hantera flera certifikat (se Hantera flera certifikat »» sidan 71.)

OBS
Vi rekommenderar att du avaktiverar Telnet-, FTP- och TFTP-protokollen. De protokollen ger inte saker

atkomst till maskinen. (For information hur du konfigurerar protokollinstéliningarna, se Sa hér konfigurerar
du maskinens instéllningar med hjélp av webbaserad hantering (webblédsare) »» sidan 48.)
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Anvanda certifikat for enhetssakerhet

Din Brother-maskin stédjer anvandning av flera sakerhetscertifikat vilket leder till séker hantering,
autentisering och kommunikation med maskinen. Fdljande funktioner inom sékerhetscertifikat kan anvandas
med maskinen.

B SSL/TLS-kommunikation
B Autentisering med IEEE 802.1x
B SSL-kommunikation for SMTP/POP3
Brother-maskinen stéder féljande certifikat.
B Forinstallerat certifikat
Det finns ett forinstallerat sjalvsignerat certifikat pa din dator.

Med hjélp av det certifikatet kan du enkelt anvanda SSL/TLS-kommunikation utan att du behdver skapa
eller installera ett certifikat.

OoBS

Det forinstallerade sjalvsignerade certifikatet kan inte skydda fran intrdng i din kommunikation. Vi
rekommenderar att du anvander ett certifikat som utfardats av en palitlig organisation for battre skydd.

B Sjalvutfardat certifikat

Den har skrivarservern kan utfarda ett eget certifikat. Med hjalp av det certifikatet kan du enkelt anvanda
SSL/TLS-kommunikation utan att du behdver ett certifikat fran en CA. (se Skapa och installera ett certifikat
»>» sidan 60).

B Certifikat fran en CA

Det finns tva metoder for att installera ett certifikat fran en CA. Om du redan har ett certifikat fran en CA
eller om du vill anvanda ett certifikat fran en extern, betrodd CA:

* Nar du anvander ett CSR-meddelande (Certificate Signing Request) fran skrivarservern. (se Sa hér
skapar du en CSR »>» sidan 61).

» Nar du importerar ett certifikat och en privat nyckel. (se Importera och exportera certifikat och privat
nyckel »>» sidan 68).

B CA-certifikat

Om du anvander ett CA-certifikat som sjalvt identifierar CA:n (Certificate Authority) och &ger sin privata
nyckel maste du importera ett CA-certifikat fran CA:n innan du konfigurerar. (se Importera och exportera
ett CA-cetrtifikat »>» sidan 70).

OoBS

* Om du tanker anvanda SSL/TLS-kommunikation rekommenderar vi att du forst kontaktar din
systemadministrator.

» Nar du aterstaller skrivarserverns fabriksinstallningar raderas det certifikat och den privata nyckel som
finns installerade. Om du vill behalla certifikatet och den privata nyckeln efter att du aterstallt
skrivarservern maste du exportera dem innan du aterstaller skrivarservern och sedan installera dem igen.
(se Sa hér exporterar du det sjélvutfardade certifikatet, certifikatet utfdrdat av CA och den privata nyckeln
>»>» sidan 69).

58



Sakerhetsfunktioner

Konfigurera certifikat med webbaserad hantering

Den har funktionen kan endast konfigureras med webbaserad hantering. Félj dessa steg fér att komma at

sidan for certifikatkonfigurering via webbaserad hantering.

Starta webblasaren.

IP-adress eller skrivarservernamn).
H Till exempel: http://192.168.1.2/

Lésenord kravs inte som standard. Ange lésenordet om du tidigare har stéllt in det och tryck pa [g3.
Klicka pa Network (Natverk).
Klicka pa Security (Sakerhet).

Klicka pa Certificate (Certifikat).

QOO0 O

Du kan konfigurera certifikatinstaliningarna fran skarmen nedan.

Certificate @]

Certificate List

Certificate Name Issuer Validity Period

Create Self-Signed Certificate>>

Create CSR>>

Import Certificate and Private Key>>

OoBS

» De funktioner som &r gratonade och inte lankade ar inte tillgéngliga.
* Mer information om konfigurering finns i hjélptexten for webbaserad hantering.

Ange "http://maskinens IP-adress/” i webblasarens adressfalt (dar "maskinens IP-adress” ar maskinens
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Skapa och installera ett certifikat

Steg-for-steg-diagram for skapandet och installationen av ett certifikat

|sjé|vutf5rdat certifikat eller | certifikat fran en CA
\ 4 4
Konfigurera ett sjalvutfardat certifikat med Skapa en CSR med webbaserad hantering. (se
webbaserad hantering. (se sidan 60). sidan 61).
4 4
Installera det sjalvutfardade certifikatet pa din Installera certifikatet som utfardats av CA:n for
dator. (se sidan 64). din Brother-maskin med hjalp av webbaserad
hantering. (se sidan 62).
4 4
Du ar fardig med att skapa och installera Installera certifikatet pa din dator. (se sidan 62).
certifikatet.
4
Du ar fardig med att skapa och installera
certifikatet.

Sa har skapar du och installerar ett sjalvutfardat certifikat

0 Klicka pa Create Self-Signed Certificate (Skapa sjalvsignerat certifikat) pa sidan Certificate (Certifikat)
page.

9 Ange Common Name (Gemensamt namn) och Valid Date (Giltighetsdatum).

OBS

* Langden pa Common Name (Gemensamt namn) maste vara mindre an 64 tecken. Ange ett ID som t.ex.
en IP-adress, ett nodnamn eller dom@nnamn som ska anvandas for atkomst till maskinen med SSL/TSL-
kommunikation. Nodnamnet visas som standard.

* En varning visas om du anvander IPPS- eller HTTPS-protokollet och anger ett annat namn i adressfaltet
an det Common Name (Gemensamt namn) som anvandes for det sjalvutfardade certifikatet.

0 Du kan vélja instéllningarna Public Key Algorithm (Algoritm med offentlig nyckel) och
Digest Algorithm (Algoritmsammandrag) i rullgardinslistan. Standardinstaliningarna ar RSA(2048bit)
(RSA (2048-bitars)) for Public Key Algorithm (Algoritm med offentlig nyckel) och SHA256 for
Digest Algorithm (Algoritmsammandrag).

@ Kiicka pa Submit (Skicka).
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@ Nu skapas och sparas det sjalvutfardade certifikatet i maskinens minne.
For att du ska kunna anvanda SSL/TLS-kommunikation méaste det sjalvutfardade certifikatet aven
installeras pa din dator. Fér mer information, se Installera det sjalvutfirdade certifikatet pé din dator
>»>» sidan 64.

Sa har skapar du en CSR
0 Klicka pa Create CSR (Skapa CSR) pa sidan Certificate (Certifikat) page.

9 Ange ett Common Name (Gemensamt namn) och din information, som t.ex. Organization
(Organisation).

OBS
* Vi rekommenderar att du installerar rotcertifikatet fran CA innan du skapar CSR-begaran.

* Langden pa Common Name (Gemensamt namn) maste vara mindre an 64 tecken. Ange ett ID som t.ex.
en |IP-adress, ett nodnamn eller domannamn som ska anvandas for atkomst till skrivaren med SSL/TSL-
kommunikation. Nodnamnet visas som standard. Common Name (Gemensamt namn) kravs.

* En varning visas om du anger ett annat namn i webbadressfaltet &n det Common Name som anvandes
for certifikatet.

* Langden pa Organization (Organisation), Organization Unit (Organisationsenhet), City/Locality
(Stad/Ort) och State/Province (Delstat/Provins) maste vara mindre an 64 tecken.

» Country/Region (Land/Region) ska vara en landskod enligt ISO 3166 bestaende av tva tecken.

* Om du konfigurerar certifikatférlangningen X.509v3 markerar du kryssrutan
Configure extended partition (Konfigurera utékad del) och véljer sedan Auto (Register IPv4)
(Auto (Register IPv4)) eller Manual.

0 Du kan vélja instéllningarna Public Key Algorithm (Algoritm med offentlig nyckel) och
Digest Algorithm (Algoritmsammandrag) i rullgardinslistan. Standardinstaliningarna ar RSA(2048bit)
(RSA (2048-bitars)) for Public Key Algorithm (Algoritm med offentlig nyckel) och SHA256 for
Digest Algorithm (Algoritmsammandrag).

@ Kiicka pa Submit (Skicka).

@ Nar CSR-innehallet visa sparar du CSR-filen pa datorn genom att klicka pa Save (Spara).
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@ Du har nu skapat en CSR.

OBS
» Folj den CA-policy som galler for att skicka en CSR till din CA.

* Om du anvander Enterprise root CA fér Windows Server® 2003/2008/2012 rekommenderar vi att du
anvander Webbserver som certifikatmall nar du skapar klientcertifikatet for sdker hantering. Om du
skapar ett klientcertifikat for en IEEE 802.1x-miljé med EAP-TLS-autentisering, rekommenderar vi att du
anvander Anvandare som certifikatmall. Mer information finns pa sidan om SSL-kommunikation fran den
oversta sidan for din modell pa http://solutions.brother.com/.

Sa har installerar du certifikatet pa maskinen
Nar du far ett certifikat fran en CA installerar du det pa skrivarservern genom att folja stegen nedan.

OoBS

Endast ett certifikat utfardat med den har maskinens CSR kan installeras. Nar du vill skapa ytterligare en
CSR, se till att certifikatet ar installerat innan du skapar ytterligare en CSR. Skapa ytterligare en CSR
sedan du har installerat certifikatet pa maskinen. | annat fall blir den CSR du gjorde innan du installerar

ogiltig.
0 Klicka pa Install Certificate (Installera certifikat) pa sidan Certificate (Certifikat) page.
9 Ange filen for det certifikat som har utfardats av en CA och klicka sedan pa Submit (Skicka).

0 Nu skapas och sparas certifikatet i maskinens minne.
For att du ska kunna anvanda SSL/TLS-kommunikation maste rotcertifikatet fran din CA &ven installeras
pa din dator. Kontakta din natverksadministratér angédende den installationen.
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Valja certifikatet

Folj stegen nedan nar du installerat certifikatet, for att valja det certifikat du vill anvanda.
€@ «Kiicka pa Network (Natverk).

9 Klicka pa Protocol (Protokoll).

@ Klicka p4 HTTP Server Settings (Installningar for HTTP-server) och valj sedan certifikatet fran
rullgardinsmenyn Select the Certificate (Valj certifikatet).

HTTP Server Settings @

If secure communication is required we recommend using SSL.(The recommended security
settings will be set after the certificate is selected )

Select the Certificate Preset he
(You can select or release the following protocols for the SSL ceriificate to work with.)
Web Based Management
HTTPS(Port 443)
HTTP(Port 80)
IPP
HTTPS(Port 443)
HTTP
Port 80
Port 531
Web Services

HTTP

Certificate
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Installera det sjalvutfiardade certifikatet pa din dator

OoBS

» Foéljande steg ar avsedda for Windows® Internet Explorer®. Om du anvander en annan webblasare foljer
du webblasarens hjalptext.

* Du maste ha administratorsrattigheter for att kunna installera det sjélvsignerade certifikatet.

Fér Windows Vista®-, Windows® 7- och Windows Server® 2008-anvindare med
administratorsrattigheter

“ Klicka pa e-knappen och sedan pa Alla program.

@ Hogerklicka pa Internet Explorer, och klicka sedan pa Kor som administrator.

[ Galleriet far skrivbordsgadgetar ’
@ Internet Explorer s

a Standardprogram

a Windows DVD-branning (
% Windows Faxa och skanna Uppna filens sokvag
 Windows Media Center Ta bort fran Aktivitetsfaltet
@ Windows Media Player Féist pa Start-menyn

glr Windows Update

-4 Visningsprogrammet far XP

'Fi@ Kar som administrator )

Aterstall tidigare versioner

i Autostart Skicka till >
. Microsoft Office
W Spel Klipp ut
1 Tillbehar Kopiera
. Underhall
Ta bort
Byt namn

Egenskaper

LG b b b i b

Hjalp och support

4

Faregaende

| Sok bland program och filer angav |

OBS

Om skarmen Kontroll av anvandarkonto visas
(Windows Vista®) klickar du pa Fortsitt (Tillat).
(Windows® 7/Windows® 8) klickar du pa Ja.
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9 Ange "https://maskinens |P-adress/” i webblasaren for att komma at maskinen (dar "maskinens IP-
adress” ar maskinens IP-adress eller nodnamn som du tilldelat certifikatet).
Klicka sedan pa Fortsatt till den hiar webbplatsen (rekommenderas inte)..

[E=SEeR =)

<[or[ x |[@ g » -]

& Ceri —
@C[- (&0 v ot
*

B v B v @ v Sdav Sikehetv Vertygv @+

\@ Ett problem har uppstatt med den hér webbplatsens sékerhetscertifikat.

resenteras av den har webbplatsen har inte utfardats av en palitig

den har webbplatsen har utfardats for

etscertifikat kan tyda pé att nagon forsoker lura dig eller snappa upp data som du

eras att stinga den hiir webbsidan och inte fortsiitta tij Wen.

(@ Fortsatt till den har webbplatsen (rekommenderas inte) J

© Mer information

[ @ Intemet | Skydaatage: Av v R10% -

0 Klicka pa Certifikatfel och klicka sedan pa Visa certifikat. For resten av instruktionerna féljer du stegen
fran @ under Fér anvéndare av Windows® XP och Windows Server® 2003 »» sidan 66.

16 Bicthe L= o s - Windovs et cloer

Lo o s
» -

8 Brother HL-o0cx series

HL-xxxxseries

Status

Device Status

Automatic Refresh

Toner Level
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Fér anvindare av Windows® XP och Windows Server® 2003
0 Starta webblasaren.

9 Ange "https://maskinens IP-adress/” i webblasaren for att komma at maskinen (dar "maskinens IP-
adress” ar IP-adressen eller nodnamnet som du tilldelat certifikatet).
@ Nar dialogrutan med sakerhetsmeddelandet visas, goér nagot av féljande:

B Klicka pa Fortsitt till den har webbplatsen (rekommenderas inte).. Klicka pa Certifikatfel och
klicka sedan pa Visa certifikat.

B Om féljande dialogruta visas klickar du pa Visa certifikat.

Sikerhetsvarning @l

(R"l Infarmation zom uthpts pé den har platsen kan inte sez eller dndraz
?. av andra. D&remat ar det problem med platzens
; sakerhetscertifilk.at.

& Sakerhetsbevizet utfardades av ett foretag som du inte har
walt att lita p&. Titta pa 3kerhetshevizet for att bestamma om
du will lita pa utfardaren.

e Sakerhetsbevizets datum &r giltigt.

o Sakerhetzbeviset har et giltigh nann zom Sverensstammer
rned narnnet pd sidan zom du farsoker ze.

\\
Will du fortsatta’? ,

L da J N | visacenifkat |

0 Valj Installera certifikat... fran fliken Allmant.

Certifikat

Allrnank |InF0rmati0n Certifigringssikyag

Certifikatinformation

Den har certifikatutfardarens rotcertifikat Sr inte
betrott. Om du vill att det ska vara betrott mdste du
installera certifikatet i arkivet Betrodda
rotcertifikatutfirdare.

utfardat kill

Utfardat av

Giltigt frdn 2000-01-01 Gl &/1/20%x '

@ Nar Guiden Importera certifikat visas klickar du pa Nasta.
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@ Du maste ange en plats dar certifikatet ska installeras. Vi rekommenderar att du véljer Placera alla

certifikat i nedanstaende arkiv och sedan klickar pa Bladdra....

Guiden Importera certifikat

Certifikatarkiv
ELt certifikatarkiv & ett systemamride dar certifikat Firvaras,

Ett certifikatarkiv kan valjas automatiskt, eller s§ kan du ange en plats for certifikatet,

() valj certifikatarkiv sutomatiskt ubifr8n certifikattyp

(@}?_Iacera alla certifikat i nedanstiende arkiv: ) ’
Certifikatarkiy:

| | [(eladdra. . ]]

[<E'0reg33nde” Nasta = ][ Avbryt

0 Valj Betrodda rotcertifikatutfardare och klicka sedan pa OK.

© Kiicka pa Nasta.

Vilj certifikatarkiv

|7 Fortroende rof roretag

[ Mellanliggande certifikatutf ardare

(£ Betrodda utgivars —
(2 Icke betrodda certifikat

77 Tredirnarts rotrertifikab b ardare v
[Jwisa Fysiska arkiv ’

| ok || avbre |

Guiden Importera certifikat

Certifikatarkiv
ELt certifikatarkiv & ett systemomrSde dar certifikat Farvaras,

Ett certifikatarkiv kan valias automatiskt, eller 5§ kan du ange en plats Fér certifikatet,
() valj certifikatarkiv automatiskt utifr3n certifikatbyp
(%) Placera alla certifikat i nedanstdende arkiv

Certifikatarkiv:
|Betr0dda rotcertifikatutfardare | [ eladdra.., |

o

| pe—
<Eﬁreg39nd(”[ Masta > ]I[ Avbryt ]
—
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© Kiicka pa Slutfér.

@ Klicka pa Ja om fingeravtrycket (tumavtrycket) ar korrekt.

Sidkerhetsvarning .
) Du kommer nu att installera ett certifikat frén en certifikatutfardare som hawvdar att den representerar :
e

BRM452754

Det gér inte att kontrollera om certifikatet verkligen kommer Fran "BRM482754", Du bér kontrollera dess ursprung genom att kontakta "BRM482754".
Anvand Féljande nummer:

Tumavtryck (shal): 4F4A073E BEF2FCEAE DOFBSACT 29AAZCE1 4C1CECEBC

Yarning!
O du installerar det hér rokcertifikatet kommer alla certifikat som utfardas av den har certifikatutfardaren att bli betrodda, Installation av ett certifikat

Wden hér risken,

med ett abekr&ftat tumavtryck &r en sdkerhetsrisk, Klicka p& Ja Far

Wil du Fortsatka med installationen av det har certifikatet?

OoBS

Fingeravtrycket (tumavtryck) skrivs ut pa natverkskonfigurationslistan (se Skriva ut
nétverkskonfigurationslistan »» sidan 41).

@ Kiicka pa OK.
@ Nu ar det sjalvutfardade certifikatet installerat pa din dator och du kan anvéanda SSL/TLS-

kommunikation.

Importera och exportera certifikat och privat nyckel

Du kan spara certifikatet och den privata nyckeln pa maskinen och hantera dem genom att importera och
exportera.

Sa har importerar du det sjalvutfardade certifikatet, certifikatet utfardat av CA och den
privata nyckeln

0 Klicka pa Import Certificate and Private Key (Importera certifikat och privat nyckel) pa sidan
Certificate (Certifikat) page.

Specificera den fil du vill importera.

Ange I6senordet om filen ar krypterad och klicka sedan pa Submit (Skicka).

Certifikatet och den privata nyckeln har nu importerats till maskinen.
For att du ska kunna anvanda SSL/TLS-kommunikation maste rotcertifikatet fran din CA &ven installeras
pa din dator. Kontakta din natverksadministratér angédende den installationen.
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Sa har exporterar du det sjalvutfardade certifikatet, certifikatet utfardat av CA och den privata
nyckeln

0 Klicka pa Export (Exportera) som visas med Certificate List (Certifieringslista) pa sidan Certificate
(Certifikat).

9 Ange ett I6senord om dy vill kryptera filen.
OBS

Om du ldmnar I6senordsfaltet tomt krypteras inte filen.

0 Ange I6senordet en ganag till for att bekrafta det och klicka sedan pa Submit (Skicka).
0 Specificera den plats du vill spara filen pa.

@ Certifikatet och den privata nyckeln har nu exporterats till datorn.

OBS

Du kan importera den fil du exporterade.
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Importera och exportera ett CA-certifikat

Du kan spara ett CA-certifikat p4 maskinen genom att importera och exportera.

Importera ett CA-certifikat
0 Klicka pa CA Certificate (CA-certifikat) pa sidan Security (Sakerhet) page.

9 Klicka pa Import CA Certificate (Importera CA-certifikat) och valj certifikatet. Klicka pa Submit
(Skicka).

Exportera ett CA-certifikat
0 Klicka pa CA Certificate (CA-certifikat) pa sidan Security (Sakerhet) page.

9 Valj det certifikat som du vill exportera och klicka pa Export (Exportera). Klicka pa Submit (Skicka).

0 Klicka pa Save (Spara) for att valja malmappen.

0 Valj var du vill spara det exporterade certifikatet och spara det sedan.
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Hantera flera certifikat

Med denna funktion for flera certifikat kan du hantera varje certifikat som du har installerat med webbaserad
hantering. Nar certifikaten har installerats kan du visa vilka certifikat som finns installerade pa sidan
Certificate (Certifikat) och sedan visa respektive certifikats innehall och radera eller exportera certifikatet.
Mer information om hur du éppnar sidan Certificate (Certifikat) finns pa Konfigurera certifikat med
webbaserad hantering »» sidan 59. Med Brother-maskinen kan du spara hogst tre sjalvsignerade certifikat
eller hogst tre certifikat som utfardats av en CA. Du kan anvanda lagrade certifikat fér anvandning av
HTTPS/IPPS-protokollet eller IEEE 802.1x-autentisering.

Du kan ocksa spara hogst fyra CA-certifikat till nar du anvander autentisering med IEEE 802.1x och SSL for
SMTP/POP3.

Vi rekommenderar att du sparar ett certifikat mindre och haller det sista ledigt for att hantera certifikaten nar
de gar ut. Om du till exempel vill spara ett CA-certifikat, spara tre certifikat och [&mna en som reserv. Vid
aterutfardande av certifikatet, till exempel nar certifikatet har gatt ut, kan du importera ett nytt certifikat som
reserv, sa kan du sedan radera det utgangna certifikatet sa att det inte blir fel p& konfigurationen.

OBS
* Nar du anvander HTTPS/IPPS-protokoll eller IEEE 802.1x maste du valja vilket certifikat du anvander.

* Nar du anvander SSL for SMTP-kommunikation behdver du inte valja certifikatet. Nodvandigt certifikat
valjs automatiskt.
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Hantera natverksmaskinen sakert med SSL/TLS

For att kunna hantera natverksmaskinen sakert maste du anvanda hanteringsverktyg med
sakerhetsprotokoll.

Saker webbaserad hantering (webblasare)

Vi rekommenderar att du anvander HTTPS-protokollet for sédker hantering. Dessa protokoll kraver féljande
maskininstallningar.

OBS
HTTPS-protokoll aktiveras som standard.

Du kan andra installningarna for HTTPS-protokollet och certifikatet pa skarmen fér webbaserad hantering
genom att klicka pa Network (Natverk), Protocol (Protokoll) och sedan pd HTTP Server Settings
(Instéllningar for HTTP-server).

0 Starta webblasaren.

9 Skriv in "http://maskinens IP-adress/” i din webblasare. (Om du anvander det certifikat som skapats,
anger du "http://Common Name/” i din webblasare. Dar "Common Name” ar det namn som du tilldelat
certifikatet. Det kan t.ex. vara en IP-adress, ett nodnamn eller domannamn. For information om hur du
tilldelar certifikatet ett Common Name, se Anvénda certifikat for enhetssékerhet »>» sidan 58.)

B Till exempel:
http:/192.168.1.2/ (om Common Name ar maskinens |IP-adress)

0 Losenord kravs inte som standard. Ange I6senordet om du tidigare har stallt in det och tryck pa [gd.

0 Du kan nu komma &t maskinen éver HTTPS.
Folj stegen nedan om du anvander SNMPv3-protokollet.

OBS

Du kan ocksa andra SNMP-installningarna genom att anvanda BRAdmin Professional 3.

@ «Kiicka pa Network (Natverk).

@ Klicka pa Protocol (Protokoll).
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o Se till att SNMP-installningen ar aktiverad och klicka sedan pa Advanced Setting
(Avancerad installning) under SNMP.

@ Du kan konfigurera SNMP-instéllningarna fran skdrmen nedan.

SNMP @

Status Enabled

SNMP Mode of Operation

@ SNMP vi/iv2e read-write access
SNMPv3 read-write access and vi1/v2c read-only access
SNMPv3 read-write access

SNMP v1/v2c Mode Settings

¥1 Enable network management with older versions of BRAdmIn

Cancel| |Submit

Det finns tre SNMP-anslutningsléagen.
B SNMP v1/v2c read-write access (SNMP v1/v2c |as-/skrivbehdrighet)

| det har laget anvander skrivarservern version 1 och version 2c av SNMP-protokollet. | det har laget kan
du anvanda alla Brother-program. Det ar dock inte sakert eftersom det inte autentiserar anvandaren och
data inte krypteras.

B SNMPv3 read-write access and v1/v2c read-only access (SNMPv3 las-/skrivbehérighet och v1/v2c
endast lasbehdrighet)

| det har laget anvander skrivarservern las-skriv-behdrighet for version 3 och endast lasbehdérighet for
version 1 och version 2¢ av SNMP-protokollet.

OBS
Nar du anvéander SNMPv3 read-write access and v1/v2c read-only access (SNMPv3
|&s-/skrivbehdrighet och v1/v2c endast Iasbehdrighet)-laget fungerar kanske en del Brother-program (t.ex.
BRAdmin Light) som ansluter till skrivarservern inte korrekt eftersom de auktoriserar enbart lasbehdrighet
for version 1 och version 2c. Om du vill kunna anvanda alla program anvander du laget SNMP v1/v2c
read-write access (SNMP v1/v2c las-/skrivbehdrighet).

B SNMPv3 read-write access (SNMPv3 |as-/skrivbehorighet)

| det har laget anvander skrivarservern version 3 av SNMP-protokollet. Anvand det har laget om du vill
hantera skrivarservern sakert.
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Sakerhetsfunktioner

OoBS

* Observera foljande nar du anvander SNMPv3 read-write access (SNMPv3 Ias-/skrivbehdrighet)-laget.

* Du kan hantera skrivarservern genom att endast anvanda BRAdmin Professional 3 eller den
webbaserade hanteringen.

» Férutom BRAdmin Professional 3, begransas alla program som anvander SNMPv1/v2c. Anvand lage
SNMPv3 read-write access and v1/v2c read-only access (SNMPv3 Ias-/skrivbehdrighet och v1/v2c
endast lasbehdrighet) eller SNMP v1/v2c read-write access (SNMP v1/v2c |as-/skrivbehdrighet) for
att tilldta anvandning av SNMPv1/v2c-program.

» Mer information finns i hjalptexten for webbaserad hantering.
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Sakerhetsfunktioner

Saker hantering med BRAdmin Professional 3 (Windows®)

For att du ska kunna anvanda verktyget BRAdmin Professional 3 pa ett sakert
satt maste du folja anvisningarna nedan

B Anvand den senaste versionen av BRAdmin Professional 3 som du kan ladda ner fran

http://solutions.brother.com/. Om du anvander en aldre version av BRAdmin 1 for att hantera dina Brother-
maskiner ar inte anvandarverifieringen saker.

B Om du vill forhindra atkomst till maskinen via aldre versioner av BRAdmin 1, maste du avaktivera

atkomsten fran aldre versioner av BRAdmin ! fran Advanced Setting (Avancerad instéllning) under
SNMP pa sidan Protocol (Protokoll) med hjalp av webbaserad hantering. (se Sdker webbaserad
hantering (webblédsare) »» sidan 72).

B Om du anvander BRAdmin Professional 3 och webbaserad hantering samtidigt bér du anvanda
webbaserad hantering med HTTPS-protokollet.

B Om du hanterar en grupp med flera olika aldre skrivarservrar 2 och skrivarservrar med BRAdmin
Professional 3, rekommenderar vi att du anvander olika I6senord for respektive grupp. Pa sa vis ar de nya
skrivarservrarna garanterat sakra.

' BRAdmin Professional som &r aldre an ver. 2.80, BRAdmin Light fér Macintosh som ar aldre an ver. 1.10

2 NC-2000-serien, NC-2100p, NC-3100h, NC-3100s, NC-4100h, NC-5100h, NC-5200h, NC-6100h, NC-6200h, NC-6300h, NC-6400h, NC-8000,
NC-100h, NC-110h, NC-120w, NC-130h, NC-140w, NC-8100h, NC-9100h, NC-7100w, NC-7200w, NC-2200w
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Sakerhetsfunktioner

Skriva ut dokument sakert med SSL/TLS

For sdker dokumentutskrift med IPP-protokoll kan du anvanda IPPS-protokollet.
Konfigurera IPPS-instéllningar med en webblasare:

du redan markerat kryssrutan IPP gar du till steg @.

Markera kryssrutan IPP och klicka sedan pa Submit (Skicka).

Aktivera konfigurationen genom att starta om maskinen.

Klicka pa Network (Natverk) pa webbsidan fér maskinen och klicka sedan pa Protocol (Protokoll).
Klicka pd HTTP Server Settings (Installningar for HTTP-server).

Markera kryssrutan HTTPS(Port443) och klicka sedan pa Submit (Skicka).

QPOO0O® ©

Aktivera konfigurationen genom att starta om maskinen.

BS

Kommunikation med IPPS kan inte férhindra obehdrig atkomst till skrivarservern.

o

Klicka pa Network (Natverk) pa webbsidan for maskinen och klicka sedan pa Protocol (Protokoll). Om
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Sakerhetsfunktioner

Skicka e-post sakert

Konfigurera med webbaserad hantering (webblasare)

Du kan konfigurera saker sandning av e-post med anvandarautentisering eller sdndning av e-post med
SSL/TLS pa skarmen for webbaserad hantering.
0 Starta webblasaren.

Ange "http://maskinens IP-adress/” i webblasarens adressfalt (dar "maskinens IP-adress” ar maskinens
IP-adress eller skrivarservernamn).

H Till exempel: http://192.168.1.2/

Losenord kravs inte som standard. Ange lésenordet om du tidigare har stallt in det och tryck pa .
Klicka pa Network (Natverk).
Klicka pa Protocol (Protokoll).

Klicka pad Advanced Setting (Avancerad installning) pa POP3/SMTP och se till att status for
POP3/SMTP ar Enabled (Aktivera).

Q 20060

Du kan konfigurera POP3/SMTP-installningarna pa den har sidan.
OBS
* Mer information finns i hjalptexten for webbaserad hantering.

» Du kan aven kontrollera att e-postinstaliningarna har konfigurerats ratt genom att skicka ett
testmeddelande via e-post.

* Om du inte kanner till installningarna for POP3/SMTP-servern kan du kontakta din systemadministrator
eller ISP (Internetleverantdr) for mer information.

@ Klicka pa Submit (Skicka) nar du ar klar med konfigurationen. Dialogrutan for att testa konfigurationen
for att skicka e-post visas.

@ Folj anvisningarna pa skarmen om du vill testa de aktuella installningarna.
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Sakerhetsfunktioner

Sanda e-post med anvandarautentisering

Denna maskin stédjer metoderna POP fére SMTP och SMTP-AUTH fér sdndning av e-post via en e-
postserver som kraver anvandarautentisering. Dessa metoder forhindrar otilldtna anvandare fran att na
e-postservern. Du kan anvanda webbaserad hantering, eller BRAdmin Professional 3 for att konfigurera de
har installningarna. Du kan anvanda metoderna POP fére SMTP och SMTP-AUTH for e-postavisering.

Instéllningar for e-postserver

Instéliningarna for SMTP-autentisering maste stdmma med metoden som anvéands av din e-postserver.
Kontakta din natverksadministrator eller Internetleverantér angaende konfigurationen av e-postservern.

Du méaste ocksa markera SMTP-AUTH (SMTP-autentisering) under SMTP Server Authentication Method
(Verifieringsmetod for SMTP-server) for att aktivera SMTP-serverautentisering.

SMTP-instéllningar

B Du kan andra SMTP-portnummer med hjalp av webbaserad hantering. Det ar praktiskt om din ISP
(Internet-leverantdr) anvander tjansten for blockering av port 25 ("Outbound Port 25 Blocking (OP25B)”).

B Genom att ange en specifik SMTP-port som din Internet-leverantér anvander (t.ex. port 587) kan du skicka
e-post via SMTP-servern.

B Virekommenderar att du valjer SMTP-AUTH om du kan anvanda bade POP fére SMTP och SMTP-AUTH.

B Om du valjer POP fére SMTP som SMTP Server Authentication Method, maste du konfigurera POP3-
installningarna. Du kan &ven vid behov anvdnda APOP-metoden.
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Sakerhetsfunktioner

Skicka e-post sakert med SSL/TLS

Denna maskin stédjer metoderna SSL/TLS fér sandning av e-post via en e-postserver som kraver saker
SSL/TLS-kommunikation. Fér att kunna sdnda e-post via en e-postserver som anvander SSL/TLS-
kommunikation maste du konfigurera SMTP 6ver SSL/TLS eller POP3 6ver SSL/TLS korrekt.

Verifiera servercertifikat

B Om du valjer SSL eller TLS for SMTP over SSL/TLS (SMTP dver SSL/TLS) eller POP3 over SSL/TLS
(POP3 6ver SSL/TLS) markeras kryssrutan Verify Server Certificate (Verifiera servercertifikat)
automatiskt for att verifiera servercertifikatet.

* Innan du verifierar servercertifikatet maste du importera CA-certifikatet som har utfardats av det CA
som signerade servercertifikatet. Kontakta din natverksadministratér eller Internetleverantor (ISP) for
att bekrafta om ett CA-certifikat maste importeras eller inte. Information om att importera certifikatet
finns i Importera och exportera ett CA-certifikat »» sidan 70.

* Om du inte behover verifiera servercertifikatet, avmarkera Verify Server Certificate (Verifiera
servercertifikat).

Portnummer

B Om du véljer SSL eller TLS andras vardet for SMTP Port (SMTP-port) eller POP3 Port (POP3-port) s& att
det stammer med protokollet. Om du vill &ndra portnumret manuellt, ange portnumret sedan du har valt
SMTP over SSL/TLS (SMTP &éver SSL/TLS) eller POP3 over SSL/TLS (POP3 6ver SSL/TLS).

B Du maste konfigurera kommunikationsmetoden fér POP3/SMTP sa att det stdmmer med e-postservern.
Din natverksadministrator eller Internetleverantdr kan ge dig detaljer om instaliningarna for e-postservern.

| de flesta fallen kravs foljande installningar for sékra webbposttjanster:

(SMTP)

SMTP Port (SMTP-port): 587

SMTP Server Authentication Method (Verifieringsmetod for SMTP-server): SMTP-AUTH
SMTP over SSL/TLS (SMTP &ver SSL/TLS): TLS

(POP3)

POP3 Port (POP3-port): 995

POP3 over SSL/TLS (POP3 dver SSL/TLS): SSL
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Sakerhetsfunktioner

Anvanda autentisering med IEEE 802.1x

Du kan konfigurera autentisering med IEEE 802.1x for ett tradbundet eller ett tradlést natverk.

Konfigurera autentisering med IEEE 802.1x med webbaserad hantering
(webblasare)

Om du konfigurerar autentisering med IEEE 802.1x for tradbundet eller tradldst natverk med webbaserad
hantering, folj instruktionerna.

Du kan aven konfigurera autentisering med IEEE 802.1x med:
(Tradburet natverk)

B BRAdmin Professional 3

(Tradlost natverk)

B |nstallationsguide for tradlost fran kontrollpanelen (mer information i Konfigurera maskinen for ett tradlést
féretagsnétverk »>» sidan 23.)

B Installationsguide for tradldst pa cd-skiva (mer information i Tradlés konfigurering med tillfallig anvdndning
av en USB-kabel (rekommenderas) »>» sidan 12.)

B BRAdmin Professional 3

OoBS

* Om du konfigurerar maskinen med EAP-TLS-autentisering maste du installera klientcertifikatet som
utfardats av en CA innan du bérjar konfigurera. Kontakta din natverksadministratér angdende
klientcertifikatet. Om du har installerat fler an ett certifikat rekommenderar vi att du skriver ned certifikatet
du vill anvanda. Information om att installera certifikatet finns i Anvénda certifikat for enhetssédkerhet
»>» sidan 58.

* Innan du verifierar servercertifikatet maste du importera CA-certifikatet som har utfardats av det CA som
signerade servercertifikatet. Kontakta din natverksadministrator eller Internetleverantor (ISP) for att
bekrafta om ett CA-certifikat maste importeras eller inte. Information om att importera certifikatet finns i
Importera och exportera ett CA-certifikat »» sidan 70.

+ Information om att respektive certifikat finns i Anvédnda certifikat fér enhetssékerhet »» sidan 58.
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0 Starta webblasaren.

9 Ange "http://maskinens IP-adress/” i webblasarens adressfalt (dar "maskinens IP-adress” ar maskinens
IP-adress eller skrivarservernamn).
H Till exempel: http://192.168.1.2/

OoBS

* Omdu anvander ett DNS (Domain Name System) eller aktiverar ett NetBIOS-namn kan du ange ett annat
namn som t.ex. "Deladskrivare” i stallet for IP-adressen.

* Till exempel: http://Deladskrivare/
Om du aktiverar ett NetBIOS-namn kan du ocksa anvanda nodnamnet.
* Till exempel: http://brnxxxxxxxxxxxx/

NetBIOS-namnet hittar du i natverkskonfigurationslistan (se Skriva ut nétverkskonfigurationslistan
>»>» sidan 41).

* Macintosh-anvandare kan latt na det webbaserade hanteringssystemet genom att klicka pa maskinikonen
pa skadrmen Status Monitor. For mer information: »»Bruksanvisning.

Losenord kravs inte som standard. Ange I6senordet om du tidigare har stallt in det och tryck pa [gd.
Klicka pa Network (Natverk).

(Tradbundet) Klicka pa Wired (Tradbunden) och valj sedan Wired 802.1x Authentication (Tradbunden
802.1x-autentisering).
(Tradliost) Klicka pa Wireless (Tradlds) och valj sedan Wireless (Enterprise) (Tradlds (foretag)).

@ 0060

Nu kan du konfigurera installningarna for autentisering med IEEE 802.1x.

B Om du vill aktivera autentisering med IEEE 802.1x for ett tradburet natverk, kontrollera Enabled
(Aktivera) med avseende pa Wired 802.1x status (Status for tradbunden 802.1x) pa sidan Wired
802.1x Authentication (Tradbunden 802.1x-autentisering).

B Detaljerna om autentisering med IEEE 802.1x-metoden och den inre autentiseringsmetoden finns i
IEEE 802.1x-autentisering »» sidan 100.

B Om du anvander autentisering med EAP-TLS méste du valja det klientcertifikat som har installerats
(visas med certifikatets namn) for verifiering i rullgardinsmenyn Client Certificate (Klientcertifikat).

B Om du valjer autentisering med EAP-FAST, PEAP, EAP-TTLS eller EAP-TLS kan du vélja
verifieringsmetoden i rullgardinsmenyn Server Certificate Verification (Verifiering av
servercertifikat). Du kan verifiera servercertifikatet med hjalp av CA-certifikatet som har importerats
till maskinen i férvag, och som har utfardats av den CA som signerade servercertifikatet.
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Du kan vélja en féljande verifieringsmetoder i rullgardinsmenyn Server Certificate Verification
(Verifiering av servercertifikat).

B No Verification (Ingen verifiering)
Man kan alltid ha fértroende for servercertifikatet. Verifieringen utfors inte.
B CA Cert. (CA-certifikat)

Verifieringsmetoden for att kontrollera CA-tillférlitligheten hos servercertifikatet med CA-certifikatet
som har utfardats av den CA som signerade servercertifikatet.

B CA Cert. + ServerID (CA-certifiering + Server-ID)
Verifieringsmetoden for att kontrollera servercertifikatets Common Name 1_varde forutom
servercertifikatets CA-tillforlitlighet.

Vid verifiering av Common Name jamfors Common Name i servercertifikatet med den teckenstrang som konfigurerats for Server ID
(Server-ID). Innan du anvander denna metod, kontakta din systemadministrator angaende servercertifikatets Common Name och
konfigurera sedan Server ID (Server-ID).

o Klicka pa Submit (Skicka) nar du &r klar med konfigurationen.
(Tradburet)
Nar konfigurationen ar klar, anslut din maskin till natverket som stéds av IEEE 802.1x. Efter nagra
minuter skriver du ut natverkskonfigurationslistan for att kontrollera <Wired IEEE 802.1x> Status. (se
Skriva ut nétverkskonfigurationslistan »» sidan 41.)

B Success

Den tradburna funktionen fér IEEE 802.1x aktiveras och autentiseringen har lyckats.
H Failed

Den tradburna funktionen fér IEEE 802.1x aktiveras men autentiseringen misslyckades.
m Off

Den tradburna funktionen fér IEEE 802.1x ar inte tillganglig.

(Tradliost)

WLAN-rapport skrivs ut automatiskt kort efter konfigureringen. Kontrollera din tradlésa konfiguration i
rapporten. Se Skriva ut WLAN-rapport (fér HL-3140CW, HL-3150CDW och HL-3170CDW)

>»>» sidan 42.
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Felsokning

Oversikt

| det har kapitlet far du information om hur du |6ser typiska natverksproblem som du kan stéta pa nar du
anvander Brother-maskinen. Om du fortfarande inte kan |6sa ett visst problem efter att du har last det har
kapitlet kan du bestdka Brother Solutions Center pa: http://solutions.brother.com/.

Ga till Brother Solutions Center pa http://solutions.brother.com/ och klicka pa Bruksanvisningar sidan for din
modell for att ladda ner andra handbocker.

Identifiera problemet

Se till att féljande ar konfigurerade innan du laser detta kapitel.

Kontrollera forst att:
Natkabeln ar ordentligt ansluten och Brother-maskinen ar paslagen.

Atkomstpunkten (fér tradldst), routern eller hubben ar paslagna och deras lankknapp blinkar.

Alla skyddsférpackning tagits bort frdn maskinen.

Tonerkassetterna och trumenheten har installerats pa ratt satt.

De 6vre och bakre luckorna ar helt stangda.

papperet har lagts i pa ratt satt i pappersfacket
(For tradbundna natverk) En natverkskabel sitter ordentligt ansluten till Brother-maskinen och routern eller hubben.

Ga till sidan for din 16sning enligt listorna nedan

B Jag kan inte slutféra den tradlésa natverksinstallationen. (se sidan 84).

B Brother-maskinen hittas inte i natverket under installationen av skrivardrivrutinen. (se sidan 85).
B Brother-maskinen kan inte skriva ut via natverket. (se sidan 86).

B Brother-maskinen hittas inte i natverket aven efter framgangsrik installation. (se sidan 86).

B Jag anvander sdkerhetsprogramvara. (se sidan 89).

W Jag vill kontrollera att mina natverksenheter fungerar korrekt. (se sidan 90).
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Felsdkning

Jag kan inte slutfora den tradlosa natverksinstallationen.

Fraga Granssnitt | LOsning
Min maskin ansluter inte tradlost | Sténg av din trddldsa router och sl& sedan pa den igen. Du kan sedan
under tradl6s instalining? forsdka konfigurera de tradldsa instaliningarna igen.
Ar dina tradlost B Kontrollera och valj ratt sdkerhetsinstallningar.
Sg;?é?eﬁ'nsf”mnﬁalr « Tillverkarens namn eller modellnumret pa den tradlosa
(k ktni verksnyckel) atkomstpunkten/routern kan ocksa ha anvants som
orrexta: standardsakerhetsinstallningar.
+ Las hur du hittar sdkerhetsinstallningarna i instruktionen som
medfoljer din tradldsa atkomstpunkt/router.
 Fraga tillverkaren av din tradiésa atkomstpunkt/router eller fraga din
Internetleverantdr eller natverksadministrator.
B Information om vad SSID och natverksnyckel ar, se Villkor och koncept
for trédlost nétverk (féor HL-3140CW, HL-3150CDW och HL-3170CDW)
>»>» sidan 102.
Anvander du MAC- tradlost Kontrollera att Brother-maskinens MAC-adress slapps genom av filtret. Du
adressfiltrering? kan hitta Brother-maskinens MAC-adress i dess kontrollpanel. (se
Funktionstabell och fabriksinstéllningar »» sidan 43).
Ar din tradlésa tradlost B Du bdr ange korrekt SSID-namn eller natverksnyckel for hand.
le?.tko’r;\st?ugkt/r.otjtesréijglt B Kontrollera SSID-namnet eller natverksnyckeln i instruktionerna som
age? (sander inte ) medfdljde din tradldsa atkomstpunkt/router och konfigurera om
installationen for det tradldsa natverket. (For mer information, se
Konfigurera maskinen nér SSID inte gruppsénds »» sidan 20.)
Jag har kontrollerat och tradlést | Anvand reparationsverktyget for natverksanslutning. Se Brother-maskinen

provat allt ovanstdende men
jag kan fortfarande inte
slutféra den tradlésa
konfigurationen. Finns det
nagonting annat jag kan
goéra?

kan inte skriva ut via nétverket. Brother-maskinen hittas inte i nétverket dven
efter framgéngsrik installation. »>» sidan 86.
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Felsdkning

Det gar inte att hitta Brother-maskinen i natverket under installationen av

skrivardrivrutinen.

Fraga

Granssnitt

Lésning

Ar din maskin ansluten till

tradburet/

Skriv ut natverkskonfigurationslistan och kontrollera att Ethernet Link

Bluetooth-stédd enhet.
mikrovagsugn eller digital
tradlos telefon i narheten av
Brother-maskinen eller den
tradlosa
atkomstpunkten/routern?

natverket och har den en tradlost Status eller Wireless Link Status ar Link OK. Se Skriva ut
giltig IP-adress? nétverkskonfigurationslistan »» sidan 41.
Anvander du tradburet/ | W Valj att ska efter Brother-maskinen igen i installationsdialogrutan.
sakerhetsprogramvara’ tradlost B Tilldt atkomst nar larmmeddelandet i sékerhetsprogramvaran visas
under installationen av skrivardrivrutinen.
B For mer information om sakerhetsprogramvara, se Jag anvéander
sédkerhetsprogramvara. »>» sidan 89.
Ar Brother-maskinen tradlést | Placera Brother-maskinen inom ca. 1 meter (3,3 fot) fran den tradlésa
placerad for langt fran den atkomstpunkten/routern nar du konfigurerar installningarna for det tradlésa
tradlosa natverket.
atkomstpunkten/routern?
Finns det hinder (t.ex. tradlost | Flytta Brother-maskinen till en hinderfri plats eller ndrmare den tradidsa
vaggar eller mébler) mellan atkomstpunkten/routern.
din maskin och den tradidsa
atkomstpunkten/routern?
Finns det en tradl6s dator, |tradldst | Flytta bort alla enheter fran Brother-maskinen eller den tradlésa

atkomstpunkten/routern.
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Felsdkning

Brother-maskinen kan inte skriva ut via natverket.
Brother-maskinen hittas inte i natverket dven efter framgangsrik installation.

Fraga Granssnitt | LOsning

Anvander du tradburet/ | Se Jag anvénder sékerhetsprogramvara. »>» sidan 89.
sakerhetsprogramvara? tradlost

Har Brother-maskinen tradburet/ | m (Windows®)

tilldelats en ledig IP-adress? | tradldst

Kontrollera IP-adressen och natmasken med reparationsverktyget for
natverksanslutning.

Anvand reparationsverktyget for natverksanslutning for att fixa
natverksinstallningar for Brother-maskiner. Det tilldelar ratt IP-adress
och natmask.

Om du villa anvanda reparationsverktyget for natverksanslutning,
radfraga natverksadministratéren om detaljerna och folj sedan stegen
nedan:

OoBS

. (Windows® XP/XP Professional x64 Edition/Windows
Vista®/Windows® 7/Windows® 8) Du maste logga in med
administratorsrattigheter.

+ Se till att Brother-maskinen ar paslagen och ansluten till samma natverk
som din dator.
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Felsdkning

Brother-maskinen kan inte skriva ut via natverket.
Brother-maskinen hittas inte i ndtverket dven efter framgangsrik installation. (forts.)

(fortsattning)

Fraga Granssnitt | LOsning
Har Brother-maskinen tradburet/ | 1 (Windows® XP, Windows Server® 2003/2008)
tilldelats en ledig IP-adress? | tradldst

Klicka pa knappen Start, Alla program, Tillbeho6r och Utforskaren, och
sedan pa Den har datorn (Dator).

(Windows Vista®Windows® 7)
Klicka pa knappen 6 och pa Dator.

2 Dubbelklicka pa Lokal disk (C:), Program eller Program (x86) for
anvandare av 64-bitars operativsystem, Browny02, Brother,
BrotherNetTool.exe for att kdra programmet.

OoBS

Om skarmen Kontroll av anvandarkonto visas tillater du att fonstret
fortsatter installationen.

3 Fdlj anvisningarna pa skarmen.

4 Se till sa att du kan skriva ut eller skanna.

OoBS

Reparationsverktyget for natverksanslutning startar automatiskt om du
markerar Aktivera reparationsverktyget for natverksanslutning
under Status Monitor. Hogerklicka pa skarmen Status Monitor, klicka pa
Alternativ, Detaljer och klicka sedan pa fliken Diagnostik. Detta
rekommenderas inte nar din natverksadministrator stallt in IP-adressen
till statisk, eftersom IP-adressen andras automatiskt.

Om ratt IP-adress och natmask fortfarande inte tilldelas nér du har anvant
reparationsverktyget for natverksanslutning, radfraga
natverksadministratéren om detaljerna eller besok Brother Solutions Center
pa http://solutions.brother.com/.
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Felsdkning

Brother-maskinen kan inte skriva ut via natverket.
Brother-maskinen hittas inte i ndtverket dven efter framgangsrik installation. (forts.)

Brother-maskinen skriver
fortfarande inte ut. Finns det
nagonting annat jag kan
goéra?

Fraga Granssnitt | LOsning
Misslyckades ditt férra tradburet/ | ® Om det misslyckade utskriftsjobbet finns kvar i utskriftskon pa datorn,
utskriftsjobb? tradlost radera det.
B Dubbelklicka pa skrivarikonen i féljande mapp och valj sedan Avbryt alla
dokument i menyn Skrivare.
(Windows® XP/Windows Server® 2003)
Start och Skrivare och fax.
(Windows Vista®)
6, Kontrollpanelen, Maskinvara och ljud och sedan Skrivare.
(Windows® 7)
6, Enheter och skrivare och sedan Skrivare och fax.
(Windows Server® 2008)
Start, Kontrollpanelen och Skrivare.
Ansluter du Brother- tradlost B Skriv ut WLAN-rapport for att bekrafta status for den tradlosa
maskinen tradlost till anslutningen. (For information om hur du skriver ut, se Skriva ut
natverket? WLAN-rapport (fér HL-3140CW, HL-3150CDW och HL-3170CDW)
>»>» sidan 42.)
Om det finns en felkod pa utskriven WLAN-rapport: »>»Snabbguide:
Fels6kning.
B Se Det gér inte att hitta Brother-maskinen i ndtverket under installationen
av skrivardrivrutinen. »» sidan 85.
Jag har kontrollerat och tradburet/ | Avinstallera skrivardrivrutinen och installera om den.
provat allt ovanstdende men | tradlost
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Felsdkning

Jag anvander sakerhetsprogramvara.

for sdkerhetsprogramvaran.

Fraga Granssnitt | LOsning

Valde du att godkénna tradburet/ | Om du inte valde att godkanna dialogrutan for sékerhetslarmet kan det vara
dialogrutan for tradlost brandvaggsfunktionen i din sdkerhetsprogramvara som nekar atkomst. En
sakerhetslarmet under del sadkerhetsprogramvara kan blockera atkomst utan att visa en dialogruta
installationen av for sakerhetslarm. For att tillata atkomst, se instruktionerna for din
skrivardrivrutinen, sakerhetsprogramvara eller radfraga tillverkaren.

startprocessen for program

eller nar du anvande

utskriftsfunktionerna?

Jag vill veta portnumret som | tradburet/ | Féljande portnummer anvands till Brothers natverksfunktioner:

behdvs till installningarna tradlost

m Natverksutskrift ! = Portnummer 161 och 137/Protokoll UDP
B BRAdmin Light1 - Portnummer 161/Protokoll UDP

1 Endast Windows®.

Las information om hur man dppnar porten i instruktionerna for din
sakerhetsprogramvara eller radfraga tillverkaren.
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Felsdkning

Jag vill kontrollera att mina natverksenheter fungerar korrekt.

Fraga Granssnitt | LOsning
Ar Brother-maskinen, tradburet/ | Kontrollera att du féljt alla instruktioner i Kontrollera férst att: »» sidan 83.
atkomstpunkten/routern tradlost
eller natverkshubben
paslagen?
Var hittar jag Brother- tradburet/ | Skriva ut natverkskonfigurationslistan. Se Skriva ut
maskinens tradlost nétverkskonfigurationslistan »» sidan 41.
natverksinstallningar, som
t.ex. IP-adressen?
Hur kan jag kontrollera tradburet/ | Skriv ut natverkskonfigurationslistan och kontrollera att Ethernet Link
Brother-maskinens tradlost Status eller Wireless Link Status ar Link OK. Se Skriva ut
lankstatus? nétverkskonfigurationslistan »» sidan 41.
Kan du “"pinga” Brother- tradburet/ | Pinga till Brother-maskinen fran din dator med IP-adressen eller nodnamnet.
. o " o s
maskinen fran din dator tradiost B Framgangsrikt -~ Brother-maskinen fungerar korrekt och ar ansluten till
samma natverk som din dator.
B Ej framgangsrikt -~ Brother-maskinen ar inte ansluten till samma natverk
som din dator.
(Windows®)
Radfraga natverksadministratéren och anvand reparationsverktyget for
natverksanslutning for att automatiskt reparera IP-adressen och
natmasken. Information om reparationsverktyget for natverksanslutning
finnsi ( Windows®) Kontrollera IP-adressen och n&dtmasken med
reparationsverktyget for nétverksanslutning. i Har Brother-maskinen
tilldelats en ledig IP-adress? »» sidan 86.
Ar Brother-maskinen tradlost | Skriv ut WLAN-rapport for att bekrafta status for den tradldsa anslutningen.
ansluten till det tradlésa For information om hur du skriver ut, se Skriva ut WLAN-rapport (fér
natverket? HL-3140CW, HL-3150CDW och HL-3170CDW) »>» sidan 42. Om det finns
en felkod pa utskriven WLAN-rapport: »»Snabbguide: Fels6kning.
Jag har kontrollerat och tradlost | Se instruktionerna som medfdljde din tradlésa atkomstpunkt/router for att

provat allt ovanstdende men
jag har fortfarande problem.
Finns det nagonting annat
jag kan goéra?

hitta information om SSID och natverksnyckeln och stélla in dem korrekt. For
mer information om SSID och néatverksnyckel, se Ar dina
sékerhetsinstéliningar (SSID/nétverksnyckel) korrekta? i Jag kan inte
slutféra den tradlbsa nétverksinstallationen. »>» sidan 84.
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Typer av natverksanslutningar och -
protokoll

Typer av natverksanslutningar

Exempel pa tradbunden anslutning

Peer-to-Peer-utskrift med TCP/IP

| en Peer-to-Peer-miljo kan varje dator skicka och ta emot data direkt till och fran varje enhet. Det finns ingen
central server som kontrollerar filatkomsten eller maskindelningen.

TCP/IP TCP/IP
1 Router

2 Natverksmaskin (din maskin)

B | ett mindre natverk som bestar av 2 eller 3 datorer rekommenderar vi att utskriftsmetoden Peer-to-Peer
anvands, eftersom den &r lattare att konfigurera an utskriftsmetoden for delad natverksmiljé. Se
Nétverksdelade utskrifter »» sidan 93.

B TCP/IP-protokoll maste anvandas i alla datorer.
B Brother-maskinen maste konfigureras med en passande IP-adress.
B Om du anvander en router maste gatewayadressen konfigureras pa datorerna och pa Brother-maskinen.
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Typer av natverksanslutningar och -protokoll

Natverksdelade utskrifter

| en delad natverksmiljo kan varje dator skicka data via en centralstyrd dator. En sddan dator kallas ofta for
en "server” eller "skrivarserver”. Dess uppgift ar att styra utskriften av alla utskriftsjobb.

TCP/IP

1 Klientdator

2 Dator kallad ”server” eller "skrivarserver”

3 TCPIIP, USB eller parallell (i forekommande fall)
4 Natverksmaskin (din maskin)

W | ett storre natverk rekommenderar vi utskrift i delad natverksmiljo.
B "Servern” eller "skrivarservern” maste anvanda TCP/IP-utskriftsprotokollet.

B Brother-maskinens méaste ha konfigurerats med en lamplig IP-adress, savida inte maskinen ar ansluten
via serverns USB-granssnitt eller parallella granssnitt.
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Typer av natverksanslutningar och -protokoll

Protokoll

TCPI/IP-protokoll och funktioner

Protokoll &r standardiserade regeluppsattningar for datadverforing i natverk. Med protokollen kan
anvandarna f3 tillgang till de natverksanslutna resurserna.

Den skrivarserver som anvands foér Brother-maskinen har stdd for TCP/IP-protokollet (Transmission Control

Protocol/Internet Protocol).

TCP/IP ar den popularaste protokolluppsattningen fér sddan kommunikation som Internet och e-post. Detta

protokoll kan anvandas i nastan alla operativsystem, t ex Windows®, Windows Server®, Mac OS X och
Linux®. Féljande TCP/IP-protokoll finns tillgéngliga i Brother-maskinen.

OoBS

» Du kan konfigurera protokollinstaliningarna med hjalp av en webblasare (HTTP). (se S& hér konfigurerar

du maskinens instéllningar med hjélp av webbaserad hantering (webbldsare) »» sidan 48).

» Se Stddda protokoll och sékerhetsfunktioner»» sidan 113 for att se vilka protokoll din Brother-maskin har

stod for.
» For information om vilka sdkerhetsprotokoll som stdds, se Sdkerhetsprotokoll »» sidan 110.

DHCP/BOOTP/RARP
Du kan konfigurera IP-adressen automatiskt genom att anvanda protokollen DHCP/BOOTP/RARP.

OBS
Kontakta din natverksadministratér om du vill anvanda protokollen DHCP/BOOTP/RARP.

APIPA

Om du inte tilldelar en IP-adress manuellt (med hjalp av maskinens kontrollpanel eller programvaran
BRAdmin) eller automatiskt (med hjalp aven DHCP/BOOTP/RARP-server), tilldelar APIPA-protokollet

(Automatic Private IP Addressing) automatiskt en IP-adress i intervallet 169.254.1.0 till 169.254.254.255.

ARP

Address Resolution Protocol utfér tilldelning av en IP-adress till en MAC-adress i ett TCP/IP-natverk.
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Typer av natverksanslutningar och -protokoll

DNS-klient

Brother-skrivarservern stoder klientfunktionen Domain Name System (DNS). Med hjalp av denna funktion
kan skrivarservern kommunicera med andra enheter genom att anvanda sitt DNS-namn.

NetBIOS-namnupplosning
NetBIOS (Network Basic Input/Output System) namn uppslagning ger dig méjlighet att under

natverksanslutningen erhalla en annan enhets IP-adress via dess NetBIOS-namn.

WINS

WINS (Windows® Internet Name Service) ar en informationstjanst for NetBIOS namnuppldsning som slar
samman en |IP-adress och ett NetBIOS-namn som finns i det lokala natverket.

LPR/LPD
Vanliga utskriftsprotokoll i TCP/IP-natverk.

SMTP-klient

En SMTP-klient (Simple Mail Transfer Protocol) anvands for att skicka e-postmeddelanden via Internet eller
ett intranat.

Custom Raw Port (standardport ar 9100)
Aven detta utskriftsprotokoll ar vanligt i TCP/IP-natverk. Det méjliggér interaktiv datadverféring.

IPP

IPP (Internet Printing Protocol) medfér att du kan skriva ut dokument direkt till en tillganglig maskin via
Internet.

OBS

For information om IPPS-protokollet, se Sdkerhetsprotokoll »» sidan 110.
mDNS

Med mDNS kan Brother-skrivarservern automatiskt konfigurera sig till att fungera i ett enkelt
natverkskonfigurerat system i Mac OS X.
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Typer av natverksanslutningar och -protokoll

TELNET

Med TELNET-protokollet kan du kontrollera de avlagset beldgna natverksenheterna i ett TCP/IP-natverk fran
din dator.

SNMP

Simple Network Management Protocol (SNMP) anvands for att hantera natverksenheter som datorer, routrar
och natverksforberedda Brother-maskiner. Brothers-skrivarservern stéder SNMPv1, SNMPv2c och
SNMPV3.

OBS
For information om SNMPv3-protokollet, se Sdkerhetsprotokoll »» sidan 110.

LLMNR

LLMNR-protokollet (Link-Local Multicast Name Resolution) sOker upp namnen pa angransande datorer om
natverket inte har en DNS-server (Domain Name System). LLMNR-svarsfunktionen fungerar i bade IPv4- och

IPv6-miljdn nar en dator som har LLMNR-sandarfunktion som t ex Windows Vista®, Windows® 7 och
Windows®8 anvands.

Web Services

Web Services-protokollet gor det majligt for de som anvander Windows Vista®, Windows® 7 eller Windows®
8 att installera de drivrutiner som anvands for utskrift genom att hdgerklicka pd maskinikonen i mappen

Natverk. (se Installera drivrutiner som anvénds for utskrift via Web Services (Windows Vista®,

Windows® 7 och Windows® 8) »>» sidan 106). Web Services ger dig ocksa mojlighet att kontrollera
maskinens aktuella status fran din dator.

HTTP

HTTP-protokollet anvands for att 6verfora data mellan en webbserver och en webblasare.

OBS
For information om HTTPS-protokollet, se Sdkerhetsprotokoll »» sidan 110.
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Typer av natverksanslutningar och -protokoll

SNTP

SNTP-protokollet (Simple Network Time Protocol) anvands for att synkronisera datorernas klockor i ett
TCP/IP-natverk. Du kan konfigurera SNTP-installningarna med hjalp av webbaserad hantering (webblasare).
(For ytterligare information, se Hur du konfigurerar SNTP-protokollet med hjélp av webbaserad hantering
»>» sidan 52).

CIFS

CIFS (Common Internet File System) ar en standard for delning av filer och skrivare mellan olika anvandare

i Windows®.

IPv6

IPv6 &r kommande generationens Internetprotokoll. Besdk sidan fér den modell du anvander pa
http://solutions.brother.com/ fér att fa mer information om IPv6-protokollet.
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Konfigurera maskinen for ett natverk

IP-adresser, subnat-masker och gateways

For att du ska kunna anvanda maskinen i ett natverk i TCP/IP-miljé maste du konfigurera IP-adressen och
subnat-masken. Den IP-adress som du tilldelar skrivarservern maste tillhéra samma logiska natverk som
varddatorerna. Om den inte gor det maste du konfigurera ratt subnat-mask och gateway-adress.

IP-adress

En IP-adress ar en nummerserie som identifierar varje enhet som ar ansluten till ett natverk. IP-adressen
bestar av fyra nummer som skiljs at av punkter. Varje nummer ligger mellan 0 och 255.

B Exempel: | ett litet natverk byter du vanligen ut det sista numret.
*192.168.1.1
*192.168.1.2
*192.168.1.3

Tilldela IP-adressen till skrivarservern:

Om du har en DHCP/BOOTP/RARP-server i ditt natverk kommer skrivarservern automatiskt att fa
IP-adressen fran servern.

OoBS

| mindre natverk kan DHCP-servern aven vara routern.

Du hittar mer information om DHCP, BOOTP och RARP pa
Anvénda DHCP fér att konfigurera IP-adressen »>» sidan 114.
Anvédnda BOOTRP fér att konfigurera IP-adressen »» sidan 116.
Anvénda RARP for att konfigurera IP-adressen »>» sidan 115.

Om du inte har en DHCP/BOOTP/RARP-server s& kommer APIPA-protokollet (Automatic Private IP
Addressing) att tilldela en IP-adress automatiskt inom intervallet 169.254.1.0 till 169.254.254.255. Mer
information om APIPA finns i Anvédnda APIPA for att konfigurera IP-adressen »>» sidan 116.
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Konfigurera maskinen for ett natverk

Subnatmask

Subnéat-masker begransar natverkskommunikationen.
B Exempel: Dator 1 kan prata med Dator 2
» Dator 1
IP-adress: 192.168. 1. 2
Subnéat-mask: 255.255.255.000
» Dator 2
IP-adress: 192.168. 1. 3
Subnéat-mask: 255.255.255.000

Déar 0 finns i subnatmasken finns det ingen begransning fér kommunikationen i denna del av adressen. Vad
detta betyder i exemplet ovan ar att vi kan kommunicera med alla enheter vars IP-adress bdrjar med
192.168.1.x. (dar x. & nummer mellan 0 och 255).

Gateway (och router)

En gateway ar en natverkspunkt som fungerar som en ingang till ett annat natverk och skickar data som
sands via natverket till en exakt destination. Routern vet vart de data som kommer in till gatewayen ska
skickas. Om en destination ar belagen i ett externt natverk sa skickar routern data till det externa natverket.
Du kan behdva konfigurera IP-adressen for din gateway om ditt natverk kommunicerar med andra natverk.
Kontakta din natverksadministratér om du inte kanner till IP-adressen for din gateway.
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Konfigurera maskinen for ett natverk

IEEE 802.1x-autentisering

IEEE 802.1x ar en IEEE-standard for traédbundna och tradlésa natverk som begransar atkomsten for
obehdriga natverksenheter. Din Brother-maskin (supplikant) skickar en autentiseringsférfragan till en
RADIUS-server (autentiseringsserver) via din atkomstpunkt (autentiserare). Nar din férfragan godkants av
RADIUS-servern far din maskin tilltrade till natverket.

Autentiseringsmetoder
B LEAP (for tr&dldst natverk)

Cisco LEAP (Light Extensible Authentication Protocol) har utvecklas av Cisco Systems, Inc. som anvander
ett anvandar-ID och I6senord for autentisering.

B EAP-FAST

EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunneling) har
utvecklats av Cisco Systems, Inc. som anvander ett anvandar-ID och I6senord for autentisering och
symmetriska nyckelalgoritmer for att skapa en tunnlad autentiseringsprocess.

Brother-maskinen stéder foljande inre autentiseringsmetoder:
+ EAP-FAST/NONE
+ EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
B EAP-MDS5 (fér tradbundet natverk)

EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) anvander ett anvandar-ID och
ett I6senord foér challenge-response-autentisering.

H PEAP

PEAP (Protected Extensible Authentication Protocol) har utvecklats av Microsoft Corporation, Cisco
Systems och RSA Security. PEAP skapar en krypterad SSL- (Secure Sockets Layer)/TLS-tunnel
(Transport Layer Security) mellan en klient och en autentiseringsserver for att skicka ett anvandar-1D och
ett I6senord. PEAP ger dmsesidig autentisering mellan servern och klienten.

Brother-maskinen stéder foljande inre autentiseringar:
+ PEAP/MS-CHAPv2
* PEAP/GTC
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Konfigurera maskinen for ett natverk

m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) har utvecklats av Funk
Software och Certicom. EAP-TTLS skapar en krypterad SSL-tunnel liknande PEAP mellan en klient och
en autentiseringsserver, for att skicka ett anvandar-ID och ett I6senord. EAP-TTLS ger 6msesidig
autentisering mellan servern och klienten.

Brother-maskinen stéder foljande inre autentiseringar:
+ EAP-TTLS/CHAP
+ EAP-TTLS/MS-CHAP
+ EAP-TTLS/MS-CHAPvV2
* EAP-TTLS/PAP
m EAP-TLS

EAP-TLS (Extensible Authentication Protocol-Transport Layer Security) kraver digital
certifikatautentisering bade vid en klient och en autentiseringsserver.

101



Villkor och koncept for tradlost natverk
(for HL-3140CW, HL-3150CDW och
HL-3170CDW)

Specificering av ditt natverk

SSID (Service Set Identifier) och kanaler

Du maste konfigurera SSID och en kanal for att ange det tradlésa natverk som du vill ansluta till.
m SSID

Varje tradlést natverk har sitt eget unika natverksnamn och refereras tekniskt sett till som SSID. SSID ar
ett varde pa 32 byte eller mindre och tilldelas atkomstpunkten. De tradlésa natverksenheter som du vill
associera till det tradlésa natverket ska matcha atkomstpunkten. Atkomstpunkten och det tradidsa
natverkets enheter skickar regelbundet tradlésa paket (kallas for signaler) som innehaller SSID-
informationen. Nar din tradlésa natverksenhet tar emot en signal kan du identifiera tradldsa natverk som
befinner sig tillrackligt nara for att ansluta till.

H Kanaler

Tradlésa natverk anvander kanaler. Respektive tradlds kanal finns pa olika frekvenser. Det finns upp till
14 olika kanaler som kan anvandas nar du anvander ett tradlést natverk. | manga lander ar dock antalet
kanaler begransat.

Sakerhetstermer

Verifiering och kryptering

De flesta tradlésa natverk anvander nadgon typ av sakerhetsinstallningar. Dessa sakerhetsinstallningar
definierar verifieringen (hur enheten identifierar sig sjalv pa natverket) och kryptering (hur data krypteras nar
den sands pa natverket). Om du inte specificerar dessa alternativ pa ratt satt nar du konfigurerar din
tradlosa Brother-maskin, kommer den inte att kunna ansluta till det tradlésa natverket. Dessa
alternativ maste darfér konfigureras forsiktigt. Se Stédda protokoll och sékerhetsfunktioner »» sidan 113 for
vilka autentiserings- och krypteringsmetoder din tradlésa Brother-maskin stodjer.
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Villkor och koncept for tradlést natverk (for HL-3140CW, HL-3150CDW och HL-3170CDW)

Autentiserings- och krypteringsmetoder for ett personligt tradlost natverk
Ett personligt tradlost natverk ar ett litet natverk som t.ex. ett tradlést hemmanatverk som inte stédjer
IEEE 802.1x.

Om du vill anvanda din maskin i ett tradlost natverk som har stdd for IEEE 802.1x ska du lasa Autentiserings-
och krypteringsmetoder for ett tradlost féretagsnéatverk »» sidan 104.

Autentiseringsmetoder

m Oppet system
Tradlésa enheter tillats atkomst till natverket utan nagon verifiering.

B Delad nyckel
En hemlig, i férvag angiven nyckel delas av alla enheter med atkomst till det trédldsa natverket.
Den tradlésa Brother-maskinen anvander WEP-nyckeln som en i férvag angiven nyckel.

B WPA-PSK/WPA2-PSK

Aktiverar en Wi-FI Protected Access™ Pre-shared key (WPA-PSK/WPA2-PSK) som aktiverar den
tradlésa Brother-maskinen att associera med atkomstpunkter med hjalp av TKIP fér WPA-PSK eller AES
for WPA-PSK och WPA2-PSK (WPA-Personal).

Krypteringsmetoder
H Ingen
Ingen krypteringsmetod anvands.
m WEP
Genom att anvadnda WEP (Wired Equivalent Privacy), éverfors data och tas emot med en sakerhetsnyckel.
m TKIP

TKIP (Temporal Key Integrity Protocol) tillhandahaller en per-paket-nyckel som blandar en
integritetskontroll av meddelande med en omkodningsmekanism.

m AES

AES (Advanced Encryption Standard) ger ett starkare dataskydd genom att anvanda kryptering med
symmetrisk nyckel.

OBS
* IEEE 802.11n har inte stdd for WEP och TKIP som krypteringsmetod.

* Om du vill ansluta ditt tradlésa natverk via IEEE 802.11n, rekommenderar vi att du valjer AES.
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Villkor och koncept for tradlést natverk (for HL-3140CW, HL-3150CDW och HL-3170CDW)

Natverksnyckel
m Oppet system/Delad nyckel med WEP

Denna nyckel har ett 64-bitars eller 128-bitars varde som maste anges i ett ASClI-format eller
hexadecimalt format.

* 64 (40) bit ASCII:
Anvander fem tecken, t ex "WSLAN” (detta ar skiftlageskansligt)
* 64 (40) bit hexadecimal:
Anvander 10 tecken av hexadecimala data, t.ex. "71f2234aba”
+ 128 (104) bit ASCII:
Anvander 13 tecken, t ex "Wirelesscomms” (detta ar skiftldgeskansligt)
+ 128 (104) bit hexadecimal:
Anvander 26 tecken av hexadecimala data, t.ex. "71f2234ab56cd709e5412aa2ba”
B WPA-PSK/WPA2-PSK och TKIP eller AES

Anvander en Pre-Shared Key (PSK) som bestar av 8 eller fler tecken, upp till maximalt 63 tecken.

Autentiserings- och krypteringsmetoder for ett tradlost foretagsnatverk

Ett tradlost foretagsnatverk ar ett stort natverk, nér du t.ex. anvander din maskin i ett tradlost foretagsnatverk
med stéd for IEEE 802.1x. Om du konfigurerar din maskin i ett tradldst natverk med stdd for IEEE 802.1x kan
du anvanda féljande autentiserings- och krypteringsmetoder.

Autentiseringsmetoder
u LEAP

For LEAP, se LEAP (for tradlést nétverk) »» sidan 100.
B EAP-FAST

For EAP-FAST, se EAP-FAST »» sidan 100.
H PEAP

For PEAP, se PEAP »>» sidan 100.
B EAP-TTLS

For EAP-TTLS, se EAP-TTLS »» sidan 101.
B EAP-TLS

For EAP-TLS, se EAP-TLS »>» sidan 101.
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Villkor och koncept for tradlést natverk (for HL-3140CW, HL-3150CDW och HL-3170CDW)

Krypteringsmetoder
m TKIP
For TKIP, se TKIP »» sidan 103.
B AES
For AES, se AES »>» sidan 103.
m CKIP
Original Key Integrity Protocol for LEAP fran Cisco Systems, Inc.

Anvandar-ID och Iosenord

Foljande sékerhetsmetoder anvander ett anvandar-ID med farre tecken a&n 64 och ett I16senord med farre
tecken an 32.

m LEAP

B EAP-FAST

m PEAP

m EAP-TTLS

B EAP-TLS (fér anvandar-ID)
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Ytterligare natverksinstallningar fran
Windows®

Typer av ytterligare natverksinstallningar

Féljande funktioner finns tillgadngliga om du vill konfigurera ytterligare natverksinstallningar.
B Web Services for utskrift (Windows Vista®, Windows® 7 och Windows® 8)

B Vertikal sammankoppling (Windows® 7 och Windows® 8)

OBS
Kontrollera att varddatorn och maskinen ar pa samma subnat, eller att routern ar ratt konfigurerad for att
kunna sanda data mellan de bada enheterna.

Installera drivrutiner som anvands for utskrift via
Web Services (Windows Vista®, Windows® 7 och
Windows® 8)

Med funktionen Web Services kan du dvervaka maskiner pa natverket. Detta forenklar ocksa forfarandet vid
installation av drivrutinen. Drivrutiner som anvands for utskrift via Web Services kan installeras genom att
hégerklicka pa skrivarikonen pa datorn, datorns Web Services-port (WSD-port) skapas da automatiskt.

OoBS

* Innan du konfigurerar denna instalining maste du konfigurera IP-adressen for din maskin.

« Fér Windows Server® 2008/2012 maste du installera Print Services.

0 Sétt i installations-cd-skivan.

9 Valj din cd-lasare/install/driver/gdi/32_64.

0 Dubbelklicka pa dpinst86.exe eller dpinst64.exe.
OBS

Om skarmen Kontroll av anvandarkonto visas,
(Windows Vista®), klickar du pa Tillat.
(Windows® 7/Windows® 8) Klicka pa Ja.

106



Ytterligare natverksinstallningar fran Windows®

O (Windows Vista®)

Klicka pa €, valj sedan Nitverk.
(Windows® 7)

Klicka pa @ Kontrollpanelen, Natverk och Internet, och darefter pa Visa datorer och enheter i
natverket.

@ Namnet pa maskinens Web Services visas tillsammans med skrivarikonen. Hogerklicka pa den maskin
som du vill installera.

OBS
Namnet pa Brother-maskinens Web Services ar ditt modellnamn och din maskins MAC-adress (Ethernet-
adress) (t ex Brother HL-XXXX (modellnamn) [XXXXXXXXXXXX] (MAC-adress/Ethernet-adress).

@ Klicka pa Installera i rullgardinsmenyn.

Avinstallera drivrutiner som anvands for utskrift via
Web Services (Windows Vista®, Windows® 7 och
Windows® 8)

Folj instruktionerna nedan for att avinstallera webbtjanster fran en dator.

@ (Windows Vista®)
Klicka pa @ och vélj sedan Natverk.
(Windows® 7)
Klicka pa @ Kontrollpanelen, Natverk och Internet och sedan Visa datorer och enheter i
néatverket.

9 Namnet pa maskinens webbtjanster visas tillsammans med skrivarikonen. Hogerklicka pa den maskin
som du vill avinstallera.

0 Klicka pa Avinstallera i rullgardinsmenyn.
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Ytterligare natverksinstallningar fran Windows®

Installation av natverksutskrift for Infrastrukturlage nar
vertikal sammankoppllng anvands (Wlndows 7 och
Windows® 8)

Windows® vertikal sammankoppling ar en teknologi som later dig ansluta din tradldsa maskin med stéd for
vertikal sammankoppling till ditt infrastrukturnatverk med PIN-metoden fér funktionen WPS och

Web Services. Detta aktiverar ocksa installation av skrivardrivrutinen fran skrivarikonen som finns pa
skarmen Lagg till en enhet.

Om du befinner dig i infrastrukturldge kan du ansluta din maskin till det trédlésa natverket och sedan installera
skrivardrivrutinen med hjalp av denna funktion. Folj stegen nedan:

OBS

* Om du har stallt in din maskins Web Services-funktion pa Av maste du andra till Pa. Standardinstaliningen
for Web Services for Brother-maskinen ar Pa. Du kan andra installningen fér Web Services med hjalp av
webbaserad hantering (webblasare) eller BRAdmin Professional 3.

» Kontrollera att din WLAN-atkomstpunkt/-router visar en Windows® 7- eller Windows® 8-
kompatibilitetslogon. Kontakta tillverkaren av din atkomstpunkt/router om du inte ar saker pa
kompatibilitetslogon.

+ Settill att din dator ar har kompatibilitetslogon for Windows® 7 eller Windows® 8. Kontakta datortillverkaren
om du inte ar sadker pa kompatibilitetslogon.

* Om du konfigurerar det tradlésa natverket med ett externt, tradldst NIC (natverksgranssnittskort), bor du

se till att ditt tradlésa NIC ar kompatibelt med kompatibilitetslogon for Windows® 7 eller Windows® 8.
Kontakta din NIC-tillverkare fér mer information.

« For att anvanda en Windows®7- eller Windows® 8-dator som Registrar behdver du registrera den i
natverket i forvag. Se instruktionen som medfdljer din tradldsa atkomstpunkt/router.

Starta din maskin.

Stall in maskinen i WPS-lage (PIN-metod).
Hur du konfigurerar din maskin fér anvandning av PIN-metoden
Se Konfiguration med hjélp av pinmetoden fér WPS (Wi-Fi Protected Setup) »» sidan 29.

Klicka pa @-knappen och sedan pa Enheter och skrivare.
Valj Lagg till en enhet i dialogrutan Enheter och skrivare.
Valj din maskin och mata in den PIN-kod som din maskin har angett.

Valj det infrastrukturnatverk som du vill ansluta till och klicka sedan pa Nasta.

QOO0 O

Nar din maskin visas i dialogrutan Enheter och skrivare har den tradlésa konfigurationen och
installationen av skrivardrivrutinen utforts.
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Sakerhetstermer och begrepp

Sakerhetsfunktioner

Sakerhetstermer

B CA (Certificate Authority)

En CA ar en organisation som utfardar digitala certifikat (sarskilt X.509-certifikat) och gar i godo fér
kopplingen mellan dataobjekt i ett certifikat.

B CSR (Certificate Signing Request)

Ett CSR-meddelande ar en anstkan om utfardande av ett certifikat fran en CA. CSR-meddelandet
innehaller information som identifierar den ansékande personen, den offentliga nyckeln som genererats
av den ansdkande och den ansdkandes digitala underskrift.

B Certifikat

Ett certifikat ar den information som sammankopplar en offentlig nyckel med en identitet. Certifikatet kan
anvandas for att verifiera att en offentlig nyckel tillhér en individ. Formatet definieras av standarden x.509.

B CA-certifikat

Ett CA-certifikat ar den certifiering som identifierar CA:n (Certificate Authority) och ager dess privata
nyckel. Det verifierar ett certifikat som utfardats av CA:n.

m Digital underskrift

En digital underskrift ar ett varde som beraknas med hjalp av en kryptografisk algoritm och bifogas med
ett dataobjekt pa sa satt att en mottagare av dataobjektet kan anvanda underteckningen for att verifiera
dataobjektets ursprung och integritet.

B Kryptosystem med 6ppen nyckel

Ett kryptosystem med offentlig nyckel ar en modern kryptografisk metod som fungerar pa sa vis att
algoritmerna anvander ett nyckelpar (en offentlig nyckel och en privat nyckel) och anvander olika
komponenter av paret for olika steg i algoritmen.

B Kryptosystem med delad nyckel

Ett kryptosystem med delad nyckel &r en modern kryptografisk metod vars algoritmer anvander samma
nyckel for tva olika steg i algoritmen (som t.ex. kryptering och dekryptering).
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Sakerhetstermer och begrepp

Sakerhetsprotokoll

SSL (Secure Socket Layer)/TLS (Transport Layer Security)
Dessa sakerhetskommunikationsprotokoll krypterar data som skydd mot sakerhetshot.

HTTPS
Internetprotokollets (HTTP (Hyper Text Transfer Protocol)) som anvander SSL.

IPPS
Versionen av utskriftsprotokollet IPP (Internet Printing Protocol) som anvénder SSL.

SNMPv3

SNMPV3 (Simple Network Management Protocol version 3) tillhandahéller anvandarautentisering och
datakryptering for sdker hantering av natverksenheter.
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Sakerhetstermer och begrepp

Sakerhetsmetoder for att skicka e-post

OoBS

Du kan konfigurera sakerhetsmetodernas installningar med hjalp av webbaserad hantering (webblasare).
For ytterligare information, se S& har konfigurerar du maskinens instéllningar med hjélp av webbaserad
hantering (webblésare) »>» sidan 48.

POP fére SMTP (PbS)

En metod fér anvandarautentisering nar e-postmeddelanden skickas fran en klient. Klienten far tillstand att
anvanda SMTP-servern genom att anvanda POP3-servern innan e-post skickas.

SMTP-AUTH (SMTP-autentisering)

Med SMTP-AUTH utdékas SMTP (protokollet for att skicka e-post via Internet) till att inkludera en
autentiseringsmetod som garanterar att avsandarens ratta identitet ar kand.

APOP (Authenticated Post Office Protocol)

Med APOP utdkas POP3 (protokollet fér att ta emot e-post via Internet) till att inkludera en
autentiseringsmetod som krypterar I6senordet nar klienten tar emot e-post.

SMTP over SSL
Funktionen SMTP &éver SSL aktiverar sdndning av krypterad e-post med hjalp av SSL.

POP over SSL
Funktionen POP 6éver SSL aktiverar mottagning av krypterad e-post med hjalp av SSL.
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Bilaga A

Stodda protokoll och sakerhetsfunktioner

1

2

Granssnitt

Natverk
(vanligt)

Natverk
(sakerhet)

E-post
(sakerhet)

Néatverk
(tradlost) 2

Ethernet !

Tradlost 2

Protokoll (IPv4)

Protokoll (IPv6)

Tradbundet

Tradlost 2

Tradbundet
och tradlést 2

Tradlos
certifiering

10BASE-T, 100BASE-TX

IEEE 802.11b/g/n (infrastruktur-/Ad hoc-lage)
IEEE 802.11g/n (Wi-Fi Direct)

ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), WINS/NetBIOS-
namnuppldésning, DNS Resolver, mDNS, LLMNR responder,
LPR/LPD, Custom Raw Port/Port9100, IPP/IPPS, FTP-server,
TELNET-server, HTTP/HTTPS-server, TFTP-klient och -server, ,
SMTP-klient, SNMPv1/v2c/iv3, ICMP, Web Services (utskrift), CIFS-
klient, SNTP-klient

NDP, RA, DNS resolver, mDNS, LLMNR responder, LPR/LPD,
Custom Raw Port/Port9100, IPP/IPPS, FTP-server, TELNET-server,
HTTP/HTTPS-server, TFTP-klient och -server, SMTP-klient,
SNMPv1/v2c/v3, ICMPV6, Web Services (utskrift), CIFS-klient, SNTP-
klient

SSL/TLS (IPPS, HTTPS), SNMP v3, 802.1x (EAP-MDS5, EAP-FAST,
PEAP, EAP-TLS, EAP-TTLS), Kerberos

WEP 64/128 bitar, WPA-PSK (TKIP/AES), WPA2-PSK (AES),
SSL/TLS (IPPS, HTTPS), SNMP v3, 802.1x (LEAP, EAP-FAST,
PEAP, EAP-TLS, EAP-TTLS), Kerberos

APOP, POP fére SMTP, SMTP-AUTH, SSL/TLS (SMTP/POP)

Wi-Fi Certification Mark License (WPA™/WPA2™ - Enterprise,
Personal), Wi-Fi Protected Setup™ (WPS) Identifier Mark License,
AOSS-logotyp, Wi-Fi CERTIFIED™ Wi-Fi Direct™

For HL-3150CDN, HL-3150CDW och HL-3170CDW
For HL-3140CW, HL-3150CDW och HL-3170CDW
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Bilaga B

Anvanda tjanster

En tjanst &r en resurs som datorer som vill skriva ut till Brother-skrivarservern kan f& atkomst till. Brother-
skrivarservern tillhandahaller nedanstaende férdefinierade tjanster (ge kommandot SHOW SERVICE pa
Brother-skrivarserverns fjarrkonsol for att se en lista 6ver tillgangliga tjanster): Ange HELP vid
kommandoprompten for att se en lista 6ver de kommandon som stdds.

Tjanst (exempel) Definition
BINARY_P1 TCP/IP-binar
TEXT_P1 TCP/IP-texttjanst (Iagger till en vagnretur efter varje radmatning)
PCL_P1 PCL-tjanst (vaxlar en PJL-kompatibel maskin till PCL-lage)
B RNXXXXXXXXXXXX TCP/IP-binar
BRNXxXxXxxxxxxxxx_AT 1 PostScript®—tjénst for Macintosh
POSTSCRIPT_P1 1 PostScript®—tjénst (vaxlar en PJL-kompatibel maskin till PostScript®—Iége)

Dar "xxxxxxxxxxxx” ar din maskins MAC-adress (Ethernet-adress).

T Fér HL-3170CDW

Andra metoder for att stalla in IP-adressen (for avancerade
anvandare och administratorer)

Anvanda DHCP for att konfigurera IP-adressen

DHCP (Dynamic Host Configuration Protocol) ar en av flera automatiska mekanismer for tilldelning av IP-
adress. Om du har en DHCP-server i ditt natverk far skrivarservern automatiskt sin IP-adress fran DHCP-
servern och registrerar sitt namn fér eventuella RFC 1001- och 1002-kompatibla, dynamiska namntjanster.

OBS
Om du inte vill konfigurera skrivarservern via DHCP maste du stalla in Boot-metod pa Statisk, sa att
skrivarservern far en statisk IP-adress. P& sa vis hindras skrivarservern fran att fa en IP-adress fran nagot
av dessa system. Anvand natverksmenyn pa maskinens kontrollpanel, BRAdmin-program eller
webbaserad hantering (webblasare) for att andra Boot-metod.
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Anvanda RARP for att konfigurera IP-adressen

Innan du konfigurerar IP-adress med RARP, méaste du stélla in maskinens Boot-metod p4 RARP. Anvand
natverksmenyn pa maskinens kontrollpanel, BRAdmin-program eller webbaserad hantering (webblasare) fér
att andra Boot-metod.

Du kan konfigurera Brother-skrivarserverns IP-adress med funktionen Reverse ARP (RARP) pa din
varddator. Detta goérs genom att redigera /etc/ethers -filen (om filen inte redan finns kan du skapa den)
med en post som ser ut ungefar som foljer:

00:80:77:31:01:07 BRN008077310107 (eller BRW0O08077310107 for ett tradldst natverk)

Dar ar den forsta posten MAC-adressen (Ethernet-adressen) for skrivarservern och den andra posten
skrivarserverns namn (namnet maste vara detsamma som det du angav i filen /etc/hosts).

Om RARP-tjansten inte redan kors ska du starta den (beroende pa systemet kan kommandot vara rarpd,
rarpd -a, in.rarpd -a eller ndgot annat; skriv man rarpd eller se systemdokumentationen for
ytterligare information). For att kontrollera att RARP-tjansten kors pa ett Berkeley UNIX-baserat system anger
du foéljande kommando:

ps -ax | grep -v grep | grep rarpd

For AT&T UNIX-baserade system skriver du:

ps -ef | grep -v grep | grep rarpd

Brother-skrivarservern far sin IP-adress fran RARP-tjansten nar maskinen startas.
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Anvanda BOOTP for att konfigurera IP-adressen

Innan du konfigurerar IP-adress med BOOTP, méste du stélla in maskinens Boot-metod pa BOOTP. Anvand
natverksmenyn pa maskinens kontrollpanel, BRAdmin-program eller webbaserad hantering (webblasare) fér
att andra Boot-metod.

BOOTP ar ett alternativ till RARP som ger dig mdéjlighet att konfigurera natmask och gateway. For att anvanda
BOOTP for att konfigurera IP-adressen, kontrollera att BOOTP &r installerat och kérs pa din varddator (den
ska visasi /etc/services -filen pa din vard som en verklig tjanst; skriv man bootpd eller se
systemdokumentationen for information). BOOTP startas vanligtvis med /etc/inetd.conf-filen varfér du
kan behdva aktivera den genom att flytta "#” framfér bootp-posten i den filen. En bootp-post i filen
/etc/inetd.conf kan t.ex. se ut sa har:

#bootp dgram udp wait /usr/etc/bootpd bootpd -1
| vissa system kan denna post heta "bootps” i stallet fér "bootp”.

OBS

For att aktivera BOOTP anvander du helt enkelt en redigerare for att ta bort "#” (om "#” saknas ar BOOTP
redan aktiverat). Redigera sedan konfigurationsfilen féor BOOTP (vanligtvis /etc/bootptab) och ange
namnet, natverkstyp (1 for Ethernet), MAC-adressen (Ethernet-adress) och IP-adressen, subnat-mask
och gateway for skrivarservern. Tyvarr ar det exakta formatet for detta inte standardiserat, sa du maste
lasa i dokumentationen for ditt system for att se hur du skriver in denna information (manga UNIX-system
har ocksa exempel pa mallar i filen bootptab som kan anvandas som referens). Nagra exempel pa typiska
/etc/bootptab-poster ar: ("BRN” nedan ar "BRW?” for ett tradlést natverk).

BRN310107 1 00:80:77:31:01:07 192.168.1.2
och:
BRN310107:ht=ethernet:ha=008077310107:\1ip=192.168.1.2:

Vissa vardimplementeringar av BOOTP svarar inte pa BOOTP-ansdkningar om du inte har inkluderat ett
nedladdningsfilnamn i konfigurationsfilen. Om s4 &r fallet skapar du helt enkelt en noll-fil pa varden och anger
namnet pa denna fil och dess sdkvag i konfigurationsfilen.

Precis som med RARP hamtar skrivarservern sin IP-adress fran BOOTP-servern nar maskinen startas.

Anvanda APIPA for att konfigurera IP-adressen

Brother-skrivarservern stdder APIPA-protokollet (Automatic Private IP Addressing). Med APIPA konfigurerar
DHCP-klienter automatiskt en IP-adress och natmask néar det inte finns nagon tillganglig DHCP-server.
Enheten valjer en IP-adress i intervallet 169.254.1.0 till 169.254.254.255. Subnat-masken stalls automatiskt
in pa 255.255.0.0 och gateway-adressen stalls in pa 0.0.0.0.

APIPA-protokollet ar aktiverat som standard. Om du vill avaktivera APIPA-protokollet kan du géra det pa
maskinens kontrollpanel, BRAdmin Light eller webbaserad hantering (webblasare).
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Anvanda ARP for att konfigurera IP-adressen

Om du inte kan anvanda BRAdmin-programmet och ditt natverk inte anvander en DHCP-server, kan du

anvanda ARP-kommandot. ARP-kommandot finns pa Windows®-system som har TCP/IP installerat och
aven pa UNIX-system. For att anvanda ARP skriver du in féljande kommando vid kommandoprompten:

arp -s ipaddress ethernetaddress

ping ipaddress

Déar ethernetaddress ar MAC-adressen (Ethernet-adress) for skrivarservern och ipaddress ar
skrivarserverns IP-adress. Till exempel:

® Windows®-system

I Windows®-system kravs ett bindestreck "-” mellan varje siffra i MAC-adressen (Ethernet-adress).
arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B UNIX/Linux-system
Normalt kravs ett kolon ”:” mellan varje siffra i MAC-adressen (Ethernet-adress) i UNIX- och Linux-system.
arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

OBS
Du maste befinna dig i samma Ethernet-segment (d.v.s. det kan inte finnas en router mellan skrivarservern
och operativsystemet) for att kunna anvanda kommandot arp -s.

Om det finns en router kan du anvanda BOOTP eller andra metoder som beskrivs i detta kapitel for att
ange IP-adressen. Om din administratér har konfigurerat systemet att leverera IP-adressen med hjalp av
BOOTP, DHCP eller RARP kan din Brother-skrivarserver ta emot en IP-adress fran nagon av dessa IP-
adressers allokeringssystem. | s fall behdver du inte anvanda ARP-kommandot. ARP-kommandot
fungerar bara en gang. Av sakerhetsskal kan du inte anvanda ARP-kommandot igen for att &ndra
adressen nar du val en gang har konfigurerat en Brother-skrivarservers IP-adress med kommandot.
Skrivarservern ignorerar alla nya férsék. Om du vill andra IP-adressen igen maste du anvanda
webbaserad hantering (en webblasare) eller TELNET (med kommandot SET IP ADDRESS), eller
aterstélla skrivarserverns fabriksinstallningar (da kan du anvanda ARP-kommandot pa nytt).
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Anvanda TELNET-konsolen for att konfigurera IP-adressen

Du kan ocksa anvanda kommandot TELNET for att andra IP-adressen.

TELNET ar en effektiv metod for att andra maskinens IP-adress. Men en giltig IP-adress maste redan vara
programmerad i skrivarservern.

Skrivin TELNET <kommandorad> vid systemets kommandoprompt dar <kommandorad> ar skrivarserverns
IP-adress. Tryck pa Return eller Enter nar du ar ansluten for att visa "#’-prompten. Skriv in I6senordet
"access” (I6senordet visas inte pa skarmen).

Du blir ombedd att skriva in ett anvandarnamn. Skriv in vad som helst vid denna prompt.

Du far sedan Locals>-prompten. Skrivin SET IP ADDRESS ipaddress, dar ipaddress ar den 6nskade
IP-adress som du vill tilldela skrivarservern (kontrollera med din natverksadministrator vilken IP-adress som
ska anvandas). Till exempel:

Local> SET IP ADDRESS 192.168.1.3

Nu méste du stalla in subnat-mask genom att skriva in SET IP SUBNET subnet mask dar subnet-mask
ar den subnet-mask du vill tilldela skrivarservern (fraga din systemadministrator vilken subnet-mask du ska
anvanda). Till exempel:

Local> SET IP SUBNET 255.255.255.0

Om du inte har nagra subnat-masker kan du anvanda en av dessa standard-subnat-masker:
255.0.0.0 for natverk av klass A

255.255.0.0 for natverk av klass B

255.255.255.0 for natverk av klass C

Du kan se i siffergruppen langst till vanster i din IP-adress vilken typ av natverk du har. Vardet i den gruppen
ligger mellan 1 och 127 fér natverk av klass A (t.ex. 13.27.7.1), mellan 128 och 191 fér natverk av klass B
(t.ex. 128.10.1.30), och mellan 192 och 255 for natverk av klass C (t.ex. 192.168.1.4).

Om du har en gateway (router) anger du dess adress med kommandot SET IP ROUTER routeradress,
dar routeradress ar den IP-adress du vill tilldela fér skrivarservern. Till exempel:

Local> SET IP ROUTER 192.168.1.4

Skrivin SET IP METHOD STATIC for att stélla in den statiska metoden for IP-konfigurering.

For att kontrollera att du har skrivit in ratt IP-information skriver du sHow IP.

Skriv in EXIT eller Ctrl-D( d.v.s. hall in Ctrl-tangenten och skriv "D”) for att avsluta fjarrkonsolsessionen.
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