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Uvod

Sitové funkce

Vas pfistroj Brother Ize sdilet na bezdratové ethernetové siti IEEE 802.11b/g/n pomoci interniho sitového
skenovaciho serveru. Skenovaci server podporuje riizné funkce a metody pfipojeni. Zavisi to na vasem
operacnim systému a konfiguraci sité. Nasledujici tabulka znazorriuje sitové funkce a pfipojeni podporovana
jednotlivymi operacnimi systémy.

Operacni systémy Windows® XP 32 bitt (SP3) OS X v10.8.5,
Windows Vista® 10.9.x, 10.10.x,
Windows® 7 10.11.x
Windows ® 8
Windows © 8.1
Windows © 10

Windows Server ® 2003 R2 32 bitti (SP2)

Windows Server ® 2008
Windows Server® 2008 R2
Windows Server® 2012
Windows Server ® 2012 R2

Operacni systém serveru podporuje
pouze skenovani

Skenovani

) ) v 4
Viz Priru¢ka uzivatele.
BRAdmin Light ’
Viz Pouzivani programu BRAdmin Light (Windows ®) v
na strané 3.
BRAdmin Professional 3 2
Viz BRAdmin Professional 3 ( Windows®) v
na strané 6.
Webova sprava (webovy prohlizec) v v
Viz Webova sprava na strané 37.
Vzdalena instalace

. . v v
Viz Priru¢ka uzivatele.
Status Monitor

v

Viz Priruc¢ka uZivatele.

Vertical Pairing (Vertikalni parovani)

Viz Instalace sitového skenovani pro rezim
Infrastruktury pfi pouZiti funkce vertikalniho parovani v
(Windows® 7, Windows® 8, Windows® 8.7,
Windows® 10) na strané 98.

Aplikaci BRAdmin Light Ize stahnout na adrese support.brother.com

2 Aplikaci BRAdmin Professional 3 Ize stahnout na adrese support.brother.com


http://support.brother.com
http://support.brother.com

Uvod
Dalsi funkce

LDAP (ADS-2800W / ADS-3600W)

Protokol LDAP vam umoziiuje vyhledavat z pocitace informace, jako jsou e-mailové adresy. Pokud pouzivate
funkci skenovani na e-mailovy server, mizete pouzit vyhledavani LDAP pro vyhledani e-mailovych adres.
(Viz Zména konfigurace LDAP pomoci ovladaciho panelu pfistroje (ADS-2800W / ADS-3600W)

na strané 44.)

Skenovani do e-mailového serveru (ADS-2800W / ADS-3600W)

Funkce skenovani do e-mailového serveru vam umoziiuje odesilat naskenované dokumenty pomoci
internetu. (Viz Skenovani do e-mailového serveru (ADS-2800W / ADS-3600W) na strané 58.)

Nez tuto funkci pouzijete, musite nakonfigurovat potfebna nastaveni na ovladacim panelu pfistroje, v
programu BRAdmin Professional 3 nebo webové spravé.

Zabezpeceni

Vas pristroj Brother vyuziva nékteré z nejnovéjsich Sifrovacich protokoll a protokolt zabezpedeni sité, které
jsou k dispozici. (Viz Bezpecnostni funkce na strané 62.)

Wi-Fi Direct® (ADS-2800W / ADS-3600W)

Wi-Fi Direct® je jednou z metod konfigurace bezdratové sité, kterou vyvinula spoleénost Wi-Fi Alliance®.
Tento typ pfipojeni je Wi-Fi standardem, ktery zafizenim umozZznuje se k sobé pfipojit pomoci zabezpecené
metody bez bezdratového pristupového bodu. (Viz Pouziti Wi-Fi Direct® na strané 31 )



Zmena sit'ovych nastaveni

Zmeéna sitovych nastaveni pristroje

Sitova nastaveni pfistroje Ize ménit pomoci ovladaciho panelu, webové spravy, programu BRAdmin Light a
BRAdmin Professional 3.

Pouzivani ovladaciho panelu pristroje (ADS-2800W / ADS-3600W)

PFistroj mlzete pro sit nakonfigurovat pomoci nabidky Sit ovladaciho panelu.

Postup ovéreni stavu sité (ADS-2800W / ADS-3600W)

@ Na LCD displeji pristroje stisknate [
9 Stisknéte sit.

@ Stisknéte Dratova LAN.

e Stisknéte stav drat. pripojeni.

@ stisknste stav.

Pouzivani programu BRAdmin Light (Windows®)

Nastroj BRAdmin Light je uréen k po€atecnimu nastaveni zafizeni Brother pfipojenych v siti. Dokaze téz
vyhledat produkty Brother v prostfedi TCP/IP, zobrazit stav a konfigurovat jednoducha sitova nastaveni, jako
jsou napf. IP adresy.

Instalace nastroje BRAdmin Light

0 Ujistéte se, Ze je vas pfistroj ZAPNUT.

9 Zapnéte pocitac. Zaviete jakékoliv oteviené aplikace.

9 VloZte instala¢ni disk DVD-ROM do mechaniky DVD-ROM.

6 Kliknéte dvakrat na (Jednotka DVD):\Nastroje\BRAdminLight\xxx\Disk1\setup.exe.



Zména sitovych nastaveni

Nastaveni IP adresy, masky podsité a brany pomoci nastroje BRAdmin Light

POZNAMKA

» Prejdéte na stranku Soubory ke stazeni vaseho modelu v Brother Solutions Center na adrese
support.brother.com, kde stahnete nejnovéjsi verzi nastroje BRAdmin Light spole¢nosti Brother.

+ Jestlize potfebujete vyspélejSi spravu pfistroje, pouzijte nejnovéjsi verzi programu BRAdmin
Professional 3. Chcete-li stahnout BRAdmin Professional 3, prejdéte na stranku vaseho modelu v ¢asti
Soubory ke stazeni centra Brother Solutions Center na adrese support.brother.com. Tento nastroj je
dostupny pouze pro uzivatele systému Windows®.

» Pouzivate-li funkci firewallu antispywarovych nebo antivirovych aplikaci, do¢asné tyto aplikace vypnéte.
Jakmile se uijistite, Ze |ze skenovat, znovu aplikace aktivuijte.

* Nazev uzlu: V aktualnim okné nastroje BRAdmin Light se zobrazi ndzev uzlu. Vychozim nazvem uzlu
skenovaciho serveru v pfistroji je pro bezdratovou sit ,BRWxxxxxxxxxxxx“ (kde , XXXXXXXXXXXX"
predstavuje MAC adresu / ethernetovou adresu pfistroje).

* Ve vychozim nastaveni neni vyZzadovano zadné heslo. Pokud jste néjaké heslo nastavili, zadejte jej a
stisknéte tlacitko OK.

0 Spustte nastroj BRAdmin Light.
® Windows® XP, Windows Vista® a Windows® 7.
Kliknéte na @ (Start) > VSechny programy > Brother > BRAdmin Light > BRAdmin Light.

m Windows® 8, Windows® 8.1 a Windows® 10

Kliknéte na ikonu [ cd (BRAdmin Light) na hlavnim panelu.

9 Nastroj BRAdmin Light automaticky vyhleda nova zafizeni.

@ Kliknéte dvakrat na svuj pfistroj Brother.

33 BRAdmn Light =l ==

Soubor Zafizeni Ovladani >

@ Vyhledat @

Nizev uziu 1P adresa Stav zafizeni Nizev modelu Typ uzlu

('
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POZNAMKA

+ Je-li skenovaci server nastaven na tovarni nastaveni (a vy nepouzivate server DHCP/BOOTP/RARP),
zarizeni se v okné nastroje BRAdmin Light zobrazi jako Nekonfigurovano.

* MAC adresu (ethernetovou adresu) a nazev uzlu pfistroje miizete zobrazit pomoci LCD displeje pfistroje
(ADS-2800W / ADS-3600W).

Chcete-li vyhledat MAC adresu, stisknéte BBl > sit > WLAN > MAC adresa.

Chcete-li vyhledat nazev uzlu, stisknéte >Sit > WLAN > TCP/IP > Jmeno uzlu.

@ Zvolte STATIC ze seznamu Zpuisob spusténi. Zadejte IP adresu, Masku podsité a Branu (je-li to
zapotfebi) pfistroje.

Konfigurovat TCP/IP adresu @

Sit’

Zplsob spusténi
= AUTO
@ STATIC
“) DHCP
“ RARP
“) BOOTP

IP adresa
Maska podsité

Bréna

OK ] I Storno I I MNapovéda

@ Kiiknéte na OK.

@ Pristroj Brother se objevi na seznamu zafizeni. Pokud se neobjevi, zkontrolujte IP adresu béhem bodu @.
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Ostatni nastroje pro spravu

Webova sprava

Ke zméné nastaveni skenovaciho serveru prostfednictvim protokolu HTTP (Hyper Text Transfer Protocol -
hypertextovy pfenosovy protokol) nebo HTTPS (Hyper Text Transfer Protocol over Secure Socket Layer -

hypertextovy pfenosovy protokol prostfednictvim vrstvy bezpecnych vstupu) Ize pouzit standardni webovy
prohlize€. (Viz Konfigurace nastaveni pfistroje na strané 38.)

BRAdmin Professional 3 (Windows®)

BRAdmin Professional 3 je nastroj pro pokrocilejsi spravu sitové pfipojenych zafizeni spole¢nosti Brother.
Tento nastroj dokaze vyhledavat produkty Brother na siti a zobrazit je ve snadno srozumitelném okné ve stylu
Prizkumnika. Ikony zménou barvy indikuji stav kazdého zafizeni. Pomoci pocitace se systémem Windows®
na vasi siti mizete nakonfigurovat nastaveni sité a zafizeni a aktualizovat firmware zafizeni. Nastroj
BRAdmin Professional 3 dokaze také protokolovat €innost zafizeni Brother v siti a exportovat Udaje protokolu
ve formatu HTML, CSV, TXT nebo SQL.

POZNAMKA

* Pouzivejte nejnovéjsi verzi nastroje BRAdmin Professional 3. Chcete-li stahnout BRAdmin Professional 3
spolecnosti Brother, pfejdéte na stranku vaseho modelu v ¢asti Soubory ke stazeni centra Brother

Solutions Center na adrese support.brother.com. Tento nastroj je dostupny pouze pro uzivatele systému

Windows®.

» Pouzivate-li funkci firewallu antispywarovych nebo antivirovych aplikaci, do¢asné tyto aplikace vypnéte.
Jakmile se uijistite, Ze |ze skenovat, znovu aplikace aktivuijte.

* Nazev uzlu: V programu BRAdmin Professional 3 se zobrazi nazev uzlu pro kazdé zafizeni Brother v siti.
Vychozim nazvem uzlu je pro bezdratovou sit' ,BRWxxxxxxxxxxxx“ (kde ,xxxxxxxxxxxx“ predstavuje MAC
adresu / ethernetovou adresu pfistroje).

Control Tgols | Help

fessional
¥

G2 @ | %
I Status |P|II Devices v|| [Filter: |P|II Devices v|§f}’ ]|[ Column |Defau|t vlﬁi‘ ]
MNode Mame odel Name Device Stgtus IP Address Log  Locgtion Contac
P

10 11 12

1 Prohledat sit’
Vyhleda zafizeni v siti.
Implicitné je program BRAdmin Professional nakonfigurovan, aby zobrazil vdechna podporovana
sitova zafizeni v mistni siti, ktera byla nakonfigurovana s platnou IP adresou.


http://support.brother.com
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2 Ziskat stav zarizeni (VSECH)
Aktualizuje stav zafizeni, s kterymi program BRAdmin Professional komunikuje.
3 Nastavit nenakonfigurovana zafizeni

Jestlize vaSe k siti pfipojené zafizeni Brother nema platnou IP adresu, program BRAdmin Professional
vam umozni nastavit IP adresu, masku podsité, adresu brany a metodu spusténi zafizeni.

4 Domovska stranka zafizeni (webova sprava)

Pfipojuje se k integrovanému webovému serveru pfistroje (ne vSechna zafizeni tento zabudovany
server maji).

5 Odeslat soubor
Odesila soubor na zafizeni.

6 Témata napovédy
Zobrazuje napovédu pro program BRAdmin Professional 3.

7 Aktualizace protokolu
Aktualizuje historii protokolu.

8 Zobrazit protokol sitovych zafizeni
Zobrazujte protokolarni informace o vSech zafizenich na siti.

9 Zobrazit protokol mistnich zafizeni

Zobrazuje protokolarni informace vSech zafizeni, ktera jsou pfipojena ke klientskych pocitaciim
registrovanym v Nastaveni protokolu mistnich zafizeni.

10 Status (Stav)
Zvolte stav z rozeviraciho seznamu.

11 Filter (Filtr)
Zvolte filtr z rozeviraciho seznamu.

Chcete-li zvolit filtr z rozeviraciho seznamu, musite pfidat nabidky tim, Ze pfedem kliknete na s .

12 Column (Sloupec)

Volba Nastaveni sloupce vam umoznuje zvolit, jaké sloupce se budou zobrazovat v hlavnim okné
programu BRAdmin Professional.

POZNAMKA

Pro vice informaci o programu BRAdmin Professional 3 kliknéte na % .



Konfigurace pristroje pro pouziti v
bezdratové siti (ADS-2800W / ADS-3600W)

Prehled

Chcete-li pfipojit pfistroj k bezdratoveé siti, doporuCujeme postupovat podle jedné z metod nastaveni, které
jsou popsany ve Struéném navodu k obsluze. Pro stazeni Struéného navodu k obsluze prejdéte na stranku
vaseho modelu v Brother Solutions Center na adrese solutions.brother.com/manuals

Pro vice informaci o dalSich metodach a nastavenich bezdratové konfigurace si prectéte tuto kapitolu. Vice
informaci o nastaveni TCP/IP naleznete v kapitole Zména sitovych nastaveni pfistroje na strané 3.

POZNAMKA
» Chcete-li dosahnout optimalnich vysledku pfi obvyklém kazdodennim skenovani dokumentt, umistéte
pfistroj Brother co nejblize a s minimalnimi prekazkami k pfistupovému bodu / routeru WLAN. Velké
objekty a zdi umisténé mezi obéma zafizenimi a ruseni z jinych elektronickych zafizeni mohou negativné
ovlivnit rychlost datového pfenosu dokumentu.

Vzhledem k témto faktorim nemusi byt bezdratova sit idealnim druhem pfipojeni pro v§echny typy
dokumentu a aplikaci. Jestlize skenujete rozsahlé soubory, jako jsou napfiklad vicestrankové dokumenty
se smiSenym textem a velkymi obrazky, maze byt lepSi USB pfipojeni, které nabizi rychlejsi prenos.

+ PFed konfiguraci bezdratového nastaveni musite znat nazev sité (SSID) a sitovy KliC.


http://solutions.brother.com/manuals

Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

Potvrzeni sitového prostredi

Pripojeni k po¢€itaéi s bezdratovym pristupovym bodem / routerem v siti
(rezim Infrastruktura)

5

Pfistupovy bod / router WLAN '

" Pokud vas pocita¢ podporuje technologii Intel® My WiFi Technology (MWT), mlzete ho pouzivat jako pfistupovy bod s podporou rezimu

Wi-Fi Protected Setup™ (WPS).
Bezdratovy sit'ovy pfistroj (vas pristroj)
Pocditaé vybaveny pro bezdratovou komunikaci pfipojeny k pfistupovému bodu / routeru WLAN

Dratové pripojeny pocita¢ (ktery neni schopny bezdratového pfipojeni) pripojeny k bezdratovému
pristupovému bodu / routeru pomoci sitového kabelu

Mobilni zafizeni pfipojené k bezdratovému pfistupovému bodu / routeru

Metoda konfigurace

Nasledujici text nabidne metody, jak konfigurovat pfistroj Brother v prostfedi bezdratové sité. Vyberte
metodu, ktera vyhovuje vaSemu prostredi:

B Bezdratova konfigurace, do¢asna (doporu¢eno). Viz Struény navod k obsluze.

B Konfigurace bezdratove sité jedinym stisknutim tlagitka pomoci WPS (Wi-Fi Protected Setup™). Viz

strana 18.

B Konfigurace bezdratové sité pomoci metody PIN prostfednictvim WPS. Viz strana 19.

m Konfigurace bezdratové sité pomoci Privodce nastaveni. Viz strana 29.

Postup ovéreni stavu sité WLAN (ADS-2800W / ADS-3600W)
@ Na LCD displeji pristroje stisknate [

9 Stisknéte sit.

9 Stisknéte WLAN.

6 Stisknéte A Ci V¥ a poté stisknéte Stav WLAN.

@ stisknste stav.



Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

Pripojeno k poéitaci s moznosti bezdratového pripojeni bez pristupu k
bezdratovému pristupovému bodu / routeru v siti (rezim Ad-hoc)
Tento typ sité nema centralni bezdratovy pfistupovy bod / router. Bezdratovi klienti mezi sebou komunikuiji

pfimo. Pokud je bezdratovy pfistroj Brother (vas pfistroj) soucasti této sité, pfijima vSechny skenovaci ulohy
pfimo z pocitaCe odesilajiciho skenovaci data.

1 Bezdratovy sit'ovy pristroj (vas pristroj)
2 Pocitac¢ schopny bezdratového pripojeni

Nemuzeme zarucit bezdratové pfipojeni v rezimu Ad-hoc. Informace o nastaveni pfistroje v rezimu Ad-hoc
naleznete v ¢asti Konfigurace v reZimu Ad-hoc na strané 22.
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

Konfigurace

Jestlize SSID nevysila

a Pfed konfiguraci pfistroje doporuéujeme, abyste si zapsali nastaveni bezdratové sité. Tyto informace
budete potfebovat, abyste mohli pokracovat v konfiguraci.

Zkontrolujte a poznamenejte si sou¢asna nastaveni bezdratove sité.

Nazev sité (SSID)

Komunika€ni rezim Metoda ovéreni Rezim Sifrovani Sitovy kli¢
Infrastruktura OtevFeny systém ZADNY —
WEP
Sdileny kli¢ WEP
WPA/WPA2-PSK AES
TKIP
T TKIP je podporovano pouze pro WPA-PSK.
Napriklad:
Nazev sité (SSID)
AHOJ
Komunika€ni rezim Metoda ovéreni Rezim Sifrovani Sit'ovy kli¢
Infrastruktura WPA2-PSK AES 12345678
POZNAMKA

Pokud vas router vyuziva Sifrovani WEP, zadejte kli¢ pouzity jako prvni kli¢ WEP. Pfistroj Brother

podporuje pouziti pouze prvniho klice WEP.
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

@ Postupujte jednim z nasledujicich zpusob:

® Windows®

a Vlozte dodany disk DVD-ROM do mechaniky DVD-ROM.

b Vyberte polozku Bezdratové pripojeni k siti (sit’ Wi-Fi) a potom kliknéte na tlacitko Dalsi.

& Instalator zafizeni Brother

Vybrat jazyk

Licenéni smlouva

ﬁTyp pfipojeni

Vybrat zafizeni
Instalace softwaru
Dalii software
Dalii moZnosti

Instalace dokonéena

Vyberte typ pfipajeni zafizeni, které chcete nainstalovat.

-~
-

'@ Bezdratové pripojeni k siti (sit Wi-Fi)

_) Dratové sitové pfipojeni (sit’ Ethernet)

_) Mistni pfipojeni (rozhrani USEB)

¢ Kliknéte na Konfigurace bezdratového nastaveni.

o Instalator zafizeni Brother

Vybrat jazyk
Licencni smlouva
Typ pripojeni

i Vybrat zafizeni
Instalace softwaru
Dal3i software
Dalii moZnosti

Instalace dokonéena

Byla zjisténa nasledujici zafizeni Brother. Vyberte zafizeni, které cheete
nainstalovat.

MNazev modelu MNazev uzlu IP adresa Adresa MAC

“,C-
-

Kenfigurace bezdratového nastaveni l [ Zadejte IP adresu l [ Cbnovit l

Pokud se vaie zafizeni nezobrazuje na seznamu...

1. Vypnéte a poté znovu zapnéte smérovac.
2, Pokud je ve smérovaci nebo mobilnim smérovacdi Wi-Fi zapnut ,Separator
funkce ochrany osobnich adaji”, vypnéte jej. v

Klepnutim na moZnost Podpora” ziskejte napovédu online, Podpora

12



Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

B Macintosh

a Stahnéte si piny ovladac¢ a softwarovy bali¢ek ze stranek feSeni spole€nosti Brother Solutions

Center (support.brother.com).

b Kliknéte dvakrat na ikonu BROTHER na vasi plose.
¢ Kliknéte dvakrat na Utilities (Nastroje).

8006 %3 BROTHER

4 3 items e —

Utilities

d Kliknéte dvakrat na Wireless Device Setup Wizard (Privodce nastavenim bezdratového
zafizeni).

8 00 (] Utilities

whbm Wireless Device Setup
Wizard
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

e Zvolte Nastaveni s kabelem USB (doporuéeno) a poté kliknéte na Dalsi.
Doporucujeme docasné pouzit USB kabel.

Privodce nastavenim bezdratového zafizeni

Nastaveni bezdratového zafizeni

Vyberte metodu pro konfiguraci bezdratového zafizeni:

 Nastaveni s kabelem USB (doporuéeno}

Poznamka: Budete potfebovat kabel USB typu A-B.
Podrobnosti o konektorech naleznete na obrazcich.

" Nastaveni bez kabelu USB

< Zpét Doalsi » Zrugit

POZNAMKA

Pokud se zobrazi, pfectéte si okno Dulezité oznameni. Potvrdte SSID a sitovy kli¢, zvolte zaskrtavaci
policko Zkontrolovano a potvrzeno a poté kliknéte na Dalsi.

Privodce nastavenim bezdratového zafizeni

Dilezité oznameni ( (r ((‘?’)7 |

’i\ Prosim, ne kliknete na tlagitko Dal3i, potvrdte nasledujici nastaveni.

e

Vyhledejte poloZky SSID (Nazev sité) a Sitovy kli¢ (Heslo)
na bezdratovém pfistupovém bodé / smérovaci.

S0 XXONCOOO000N
Network key : KXXKKKK

Pokud nemizete tyto (daje najit, poradte se s wyrobcem
bezdratového pfistupového bodu / smérovate, spravcem
systému nebo poskytovatelem internetu.

551D : KOUKIOCCOU0I
I~ Zkontrolovano a potvrzeno: Network ey :XXXICCKK

<zpat | | Zust |

9 Docasné pfipojte USB kabel pfimo k pocitaci a pfistroji.
Pokud se objevi potvrzovaci obrazovka, kliknéte na DalSi.
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

@ Kliknéte na DalSi. (Pouze systém Windows®)

Privodce nastavenim bezdratového zafizeni

Vybrat zafizeni

Byla zjiténa nasledujici zafizeni. Vyberte zafizeni, které chcete nainstalovat.

Brother ADS- 300K

Pokud se zafizeni nezobrazuje na seznamu...

1. VyzkouZejte nasledujici postupy:

- Ovéfte, zda je zafizeni zapnuto.

- Odpojte kabel USB od potitace a zafizeni a poté ho pfipojte znovu.
- Zkuste pfipojit kabel USB k jinému portu pocitace.

2. Klepnutim na moZnost ,Obnovit™ znovu vyhledejte zafizeni.

< Zpét Dalii »

(@

Obnowit

Zugit

@ Postupujte jednim z nasledujicich zplsob:

» Zvolte SSID, ktery chcete pouzit, a kliknéte na DalSi. Poté nakonfigurujte Sitovy kli¢ a prejdéte k @.

« Jestlize SSID, ktery chcete pouzit, nevysila, kliknéte na Pokrogilé a prejdéte k @.

Privodce nastavenim bezdratového zafizeni

Dostupné bezdratové sité

Vyberte identifikator SSID, ktery jste pfedem zkontrolovali.

(@

[ Kde je maje SSID?

Nazev (SSID) Kanal Bezdratovy rezim
g ¢m 1 802.11b/g/n
[EXI=Rp e e e sy 2 802.11bfg/n

Signal
=

0% %3 Plistupovy bod / Zakladna 5960 Sit Ad-hoc

Pokud se identifikator SSID (dentifikace va3eho bezdratového
pristupového bodu) nezobrazi v seznamu anebo pokud je skryt,

konfigurace je moZna stisknutim tlagitka Pokrocilé®.

| <zt | Dali= |zt |
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

0 Zadejte do policka Nazev (SSID) novy SSID a poté kliknéte na DalSi.

Privodce nastavenim bezdratového zafizeni

Konfigurujte nazev bezdratové sité, k niZ bude zafizeni pfifazeno.

Nazev (SSID)

Nazev bezdratové sité ( (r

[]Toto je sit’ typu Ad-hoc a Zadny pristupovy bod zde neexistuje.

@ Zvolte z rozeviracich seznami Zpuasob ovérovani a Rezim Sifrovani, zadejte do policka Sit'ovy kli¢

sitovy kli¢, kliknéte na DalSi a prejdéte k @.

Privedce nastavenim bezdratového zafizeni
Zpusob ovéfovani a rezim Sifrovani
Konfigurace zplsobu ovEfovani a reZimu Sifrovani
MNazev (SSID): P(J(XJ(XJ(XJ(XJ(
Zpisob ovafovani ’Ote!ﬁeng? systém ,l
Rezim Sifrovani ’Nem’ .l
<Zpit | DalgGi> | Zmsit
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

@ Zadejte do poli¢ka Sit'ovy kli¢ novy sitovy kli¢ a kliknéte na Dalsi.

Privodce nastavenim bezdratového zafizeni

Konfigurace sit'ového kli¢e

Prosim, zadejte bezpecnostni sitovy kli€, ktery jste zjistili.

Kde je mij sitowy klic? ]

Sitowy kliE

Bude automaticky rozpoznan typ vaseho sitového ovéfovani a ifrovani. Je tfeba zadat pouze
sitovy klic.

@ Kliknéte na DalSi. Pfistroj pfijme nastaveni.
(Nasledujici okno se muze lisit v zavislosti na vasem nastaveni.)

Privodce nastavenim bezdratového zafizeni

Potvrzeni nastaveni bezdratové sité

= o

Chcete-li odeslat nasledujici nastaveni do zafizeni, klepnéte na tlagitko "Dalsi".

P adresa [Auto 7 ménit P adresu |
Komunikaéni rezim Infrastruktura

Nazev (SSID) DOCOOCOO0

Zplsob ovéfovani [Otevfeny systém

Rezim ifrovani [Meni

<zpit | Dali> | Znsit

POZNAMKA
NEODPOJUJTE USB kabel, dokud se v okné nepotvrdi, ze je konfigurace dokoncena a kabel mozno

bezpecné odpaijit.
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

m Odpojte kabel USB od pocitaCe a pfistroje.
(® Kiiknéte na Dokonéit.

Pouzivani funkce WPS (Wi-Fi Protected Setup™)

0 Ovéfte, zda ma vas bezdratovy pfistupovy bod / router symbol WPS, jak je zobrazen nize.

¢

9 Umistéte pfistroj spoleCnosti Brother do dosahu vaSeho bezdratového pfistupového bodu / routeru.
Dosah se muze liSit v zavislosti na prostfedi. Pfec¢téte si informace dodané s bezdratovym pfistupovym
bodem / routerem.

@ Na LCD displeji pristroje stisknéte il > sit > wLan > wps.
Az se zobrazi Povolit WLAN?, pfijméte stisknutim Ano.

POZNAMKA

+ Jestlize nespustite WPS z LCD displeje pfistroje kratce po stisknuti tlacitka WPS na bezdratovém
pfistupovém bodu / routeru, pfipojeni muze selhat.

» Pokud bezdratovy pristupovy bod / router podporuje WPS a vy chcete pfistroj nakonfigurovat metodou
PIN (Personal Identification Number — osobni identifikacni €islo), viz PouZziti metody PIN rezimu Wi-Fi
Protected Setup™ (WPS) na strané 19.

e Kdyz vas LCD displej vyzve ke spusténi WPS, stisknéte tlaitko WPS na bezdratovém pfistupovém
bodu / routeru (vice informaci viz pokyny dodané s vasim bezdratovym pristupovym bodem / routerem).

Stisknéte OK na LCD displeji pfistroje Brother.

e Vas pfristroj automaticky detekuje, jaky rezim (WPS) bezdratovy pfistupovy bod / router vyuziva, a
pokusi se pfipojit k vasi bezdratové siti.

@ Je-li vase bezdratové zafizeni uspésné pfipojeno, LCD displej bude zobrazovat zpravu Pripojeno,
dokud nestisknete OK.
Nastaveni bezdratoveé sité je nyni dokon€eno. Rozsviti se kontrolka Wi-Fi = na ovladacim panelu, coz
znamena, Ze sitové rozhrani pfistroje je nastaveno na WLAN.
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

Pouziti metody PIN rezimu Wi-Fi Protected Setup™ (WPS)

Jestlize vas bezdratovy pfistupovy bod / router podporuje WPS (metodu PIN), nakonfigurujte pfistroj podle
pokynu.

POZNAMKA
Metoda PIN (Personal Identification Number — osobni identifikacni €islo) je jednou z metod pfipojeni
vyvinutych spole¢nosti Wi-Fi Alliance®. Po zadani kodu PIN, ktery je vytvofen zapisovanym (vas pfistroj)
pro registratora (zafizeni, které spravuje bezdratovou sit LAN), mUzZete nastavovat sit’ a zabezpeceni sité
WLAN. V Prirucce uZivatele dodané k vasemu pfistupovému bodu / routeru WLAN najdete pokyny pro
pfistup k rezimu WPS.

B Pripojeni, kdyz je bezdratovy pfistupovy bod / router (A) zdvojen jako registrator 1

1

Registrator je obvykle bezdratovy pfistupovy bod / router.

POZNAMKA

Routery nebo pfistupové body, které podporuji rezim WPS, zobrazuji tento symbol:

o
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

Na LCD displeji pristroje stisknéte [
Stisknéte sit.
Stisknéte WLAN.

Stisknutim A nebo Y zobrazte WPS + kod PIN.
Stisknéte WPS + kod PIN.

Kdyz se zobrazi Povolit WLAN?, stiskem tlaitka Ano pfijméte.
Spusti se privodce bezdratovym nastavenim.
Pro zruSeni stisknéte tlaCitko Ne.

Na LCD displeji se zobrazi 8mistny kod PIN a pfistroj zahaji vyhledavani pfistupového bodu.

V adresovém Fadku prohlize€e zadejte IP adresu pfistupového bodu (registratora 1).

1 Registrator je obvykle bezdratovy pfistupovy bod / router.

© 00 O 0000

Prejdéte do stranky nastaveni rezimu WPS, zadejte do registratora PIN zobrazeny na LCD béhem kroku @
a postupujte podle pokynl na obrazovce.

POZNAMKA

+ Stranka nastaveni se bude liSit v zavislosti na znacce pfistupového bodu / routeru. Precététe si navod k
obsluze vaseho pfistupového bodu / routeru.

« Chcete-li gouiit potitad se systémem Windows Vista®, Windows® 7, Windows® 8, Windows® 8.1 nebo
Windows™ 10 jako registrator, musite jej nejprve zaregistrovat do vasi sité. Pfec¢téte si navod k obsluze
vaseho bezdratového pfistupového bodu / routeru.

» Pokud jako registrator pouzivate pocitac se systémem Windows® 7, Windows® 8, Windows® 8.1 nebo
Windows® 10, po konfiguraci bezdratové sité mizete nainstalovat ovladac skeneru — postupujte podle
pokynl na displeji. Chcete-li nainstalovat kompletni bali¢ek ovladace a program, postupujte podle
postupu instalace uvedeného ve Struéném navodu k obsluze.

Windows Vista®/Windows® 7/Windows® 8/Windows® 8.1/Windows® 10
Pokud pouZzivate pocitac jako registrator, postupujte nasledovné:
a Windows Vista®

Kliknéte na @ (Start) > Sit’ > Pridat bezdratové zarizeni.

Windows® 7

Kliknéte na @ (Start) > Zarizeni a tiskarny > Pridat zafizeni.

Windows® 8 a Windows® 8.1
Pfesurite mys do pravého dolniho rohu plochy. Az se objevi liSta nabidek, kliknéte na Nastaveni >
Ovladaci panely > Zafizeni a tiskarny > Pridat zafizeni.

Windows® 10

Kliknutim na ﬂ (Start) > Nastaveni > Zarizeni > Pfipojena zarizeni > Pfidat zafizeni.
b Vyberte pristroj a kliknéte na Dalsi.
Cc Zadejte PIN zobrazeny na LCD displeji béhem kroku @ a poté kliknéte na Dalsi.
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

d Zvolte sit, k niz se chcete pfipojit, a kliknéte na Dalsi.
e Kliknéte na Zavrit.
@ Je-li vase bezdratové zafizeni uspésné pfipojeno, na LCD displeji se zobrazi Pripojeno.

Pokud se pfipojeni nezdafilo, na LCD displeji se zobrazi kod chyby. Zaznamenejte si kdd chyby, viz
Chybové koédy bezdratové sité (ADS-2800W / ADS-3600W) na strané 88, a poté chybu opravte.

Windows®

Dokongili jste instalaci bezdratové sité. Chcete-li pokracovat v instalaci ovladac¢d a programa
nezbytnych pro provoz vaseho zafizeni, vlozte do mechaniky DVD disk DVD-ROM.

POZNAMKA
Jestlize se obrazovka Brother neobjevi automaticky, kliknéte na e (Start) > Pocita¢ (Tento poditac).

(Windows® 8, Windows® 8.1, Windows® 10: kliknéte na ikonu .....-|... (Prazkumnik souborti) na hlavnim

panelu a poté prejdéte do slozky Tento pocitac.) Kliknéte dvakrat na ikonu DVD a poté kliknéte dvakrat
na start.exe.

Macintosh

Dokongili jste instalaci bezdratové sité. Chcete-li pokracovat v instalaci ovlada¢ a programt
nezbytnych pro provoz vaseho zafizeni, zvolte Start Here OSX z nabidky ovladace.
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

Konfigurace v rezimu Ad-hoc

Pouzivani nakonfigurovaného SSID

Pokud se pokousite sparovat pfistroj s pocitacem, ktery jiz je v rezimu Ad-hoc s nakonfigurovanym SSID,
postupuijte takto:

a Pfed konfiguraci pfistroje doporuéujeme, abyste si zapsali nastaveni bezdratové sité. Tyto informace
budete potfebovat, abyste mohli pokra¢ovat v konfiguraci.
Zkontrolujte a zaznamenejte aktualni nastaveni bezdratové sité v pocitaci, k némuz se pfipojujete.

POZNAMKA
Nastaveni bezdratové sité v pocitaci, k némuz se pfipojujete, musi byt nastaveno na reZzim Ad-hoc s jiz
nakonfigurovanym SSID. Pokyny k nastaveni pocitace na rezim Ad-hoc naleznete v informacich
dodanych s pocitaem nebo se je dozvite od svého spravce sité.

Nazev sité (SSID)

Komunikaéni rezim Rezim Sifrovani Sit'ovy kli¢
Ad-hoc ZADNY —
WEP

Napriklad:

Nazev sité (SSID)

AHOJ

Komunika€ni rezim Rezim Sifrovani Sit'ovy kli¢
Ad-hoc WEP 12345
POZNAMKA

Pfistroj Brother podporuje pouZiti pouze prvniho klice WEP.

22



Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

@ Postupujte jednim z nasledujicich zpusob:

® Windows®

a Vlozte dodany disk DVD-ROM do mechaniky DVD-ROM.

b Vyberte polozku Bezdratové pripojeni k siti (sit’ Wi-Fi) a potom kliknéte na tlacitko Dalsi.

& Instalator zafizeni Brother

Vybrat jazyk

Licenéni smlouva

ﬁTyp pfipojeni

Vybrat zafizeni
Instalace softwaru
Dalii software
Dalii moZnosti

Instalace dokonéena

Vyberte typ pfipajeni zafizeni, které chcete nainstalovat.

-~
-

'@ Bezdratové pripojeni k siti (sit Wi-Fi)

_) Dratové sitové pfipojeni (sit’ Ethernet)

_) Mistni pfipojeni (rozhrani USEB)

¢ Kliknéte na Konfigurace bezdratového nastaveni.

o Instalator zafizeni Brother

Vybrat jazyk
Licencni smlouva
Typ pripojeni

i Vybrat zafizeni
Instalace softwaru
Dal3i software
Dalii moZnosti

Instalace dokonéena

Byla zjisténa nasledujici zafizeni Brother. Vyberte zafizeni, které cheete
nainstalovat.

MNazev modelu MNazev uzlu IP adresa Adresa MAC

“,C-
-

Kenfigurace bezdratového nastaveni l [ Zadejte IP adresu l [ Cbnovit l

Pokud se vaie zafizeni nezobrazuje na seznamu...

1. Vypnéte a poté znovu zapnéte smérovac.
2, Pokud je ve smérovaci nebo mobilnim smérovacdi Wi-Fi zapnut ,Separator
funkce ochrany osobnich adaji”, vypnéte jej. v

Klepnutim na moZnost Podpora” ziskejte napovédu online, Podpora
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B Macintosh

a Stahnéte si piny ovladac¢ a softwarovy bali¢ek ze stranek feSeni spole€nosti Brother Solutions

Center (support.brother.com).

b Kliknéte dvakrat na ikonu BROTHER na vasi plose.
¢ Kliknéte dvakrat na Utilities (Nastroje).

8006 %3 BROTHER

4 3 items e —

Utilities

d Kliknéte dvakrat na Wireless Device Setup Wizard (Privodce nastavenim bezdratového
zafizeni).

8 00 (] Utilities

whbm Wireless Device Setup
Wizard
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e Zvolte Nastaveni s kabelem USB (doporuéeno) a poté kliknéte na Dalsi.
Doporucujeme docasné pouzit USB kabel.

Privodce nastavenim bezdratového zafizeni

Nastaveni bezdratového zafizeni

Vyberte metodu pro konfiguraci bezdratového zafizeni:

 Nastaveni s kabelem USB (doporuéeno}

Poznamka: Budete potfebovat kabel USB typu A-B.
Podrobnosti o konektorech naleznete na obrazcich.

" Nastaveni bez kabelu USB

< Zpét Doalsi » Zrugit

POZNAMKA

Pokud se zobrazi, pfectéte si okno Dulezité oznameni. Potvrdte SSID a sitovy kli¢, zvolte zaskrtavaci
policko Zkontrolovano a potvrzeno a poté kliknéte na Dalsi.

Privodce nastavenim bezdratového zafizeni

Dilezité oznameni ( (r ((‘?’)7 |

’i\ Prosim, ne kliknete na tlagitko Dal3i, potvrdte nasledujici nastaveni.

e

Vyhledejte poloZky SSID (Nazev sité) a Sitovy kli¢ (Heslo)
na bezdratovém pfistupovém bodé / smérovaci.

S0 XXONCOOO000N
Network key : KXXKKKK

Pokud nemizete tyto (daje najit, poradte se s wyrobcem
bezdratového pfistupového bodu / smérovate, spravcem
systému nebo poskytovatelem internetu.

551D : KOUKIOCCOU0I
I~ Zkontrolovano a potvrzeno: Network ey :XXXICCKK

<zpat | | Zust |

9 Docasné pfipojte USB kabel pfimo k pocitaci a pfistroji.
Pokud se objevi potvrzovaci obrazovka, kliknéte na DalSi.
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@ Kliknéte na DalSi. (Pouze systém Windows®)

Privodce nastavenim bezdratového zafizeni

Vybrat zafizeni

(@

Byla zjiténa nasledujici zafizeni. Vyberte zafizeni, které chcete nainstalovat.

Brother ADS- 300K

Pokud se zafizeni nezobrazuje na seznamu...

1. VyzkouZejte nasledujici postupy:

- Ovéfte, zda je zafizeni zapnuto.

- Odpojte kabel USB od potitace a zafizeni a poté ho pfipojte znovu.
- Zkuste pfipojit kabel USB k jinému portu pocitace.

2. Klepnutim na moZnost ,Obnovit™ znovu vyhledejte zafizeni.

Obnowit

< Zpét Dalii » Zrugit

O Kiiknéte na Pokrogilé.

POZNAMKA

Privodce nastavenim bezdratového zafizeni

Dostupné hezdratové sité

Vyberte identifikator SSID, ktery jste pfedem zkontrolovali.

[ Kde je moje SSID? ]

MNazev (SSID) Kanal Bezdratovy rezim Signal
1 tem 1 802.11b/g/n S
9 e OO 2 802.11b/g/n =

09 ¢3 Pfistupovy bod / Zakladna 590 Sit Ad-hoc
Pokud se identifikator SSID (ldentifikace vaSeho bezdratového
pfistupového bodu) nezobrazi v seznamu anebo pokud je skryt,

konfigurace je moZna stisknutim tlagitka Pokrocilé™.

|  <zpgt || DaBi= | Znzt |

Je-li seznam prazdny, ovérte, zda je pfistupovy bod zapnut a vysila SSID. Poté zkontrolujte, zda se vas

pfistroj a pocita€ nachazi v dosahu bezdratové komunikace. Poté kliknéte na Obnovit.
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0 Zaskrtnéte Toto je sit’ typu Ad-hoc a zadny pristupovy bod zde neexistuje. a poté kliknéte na Dalsi.

Privodce nastavenim bezdratového zafizeni

Konfigurujte nazev bezdratové sité, k niZ bude zafizeni pfifazeno.

Nazev (55ID) HAHOGOGOGOK

Kanal 2 -

Nazev bezdratové sité ( (r

[¥] Toto je sit’ typu Ad-hoc a Zadny pristupovy bod zde neexistuje.

sz ows )

Zrudit

)

@ Zvolte z rozeviracich seznaml Zpuasob ovérovani a Rezim Sifrovani, zadejte do policka Sit'ovy kli¢

sitovy kli¢ a kliknéte na Dalsi.

Privedce nastavenim bezdratového zafizeni
Zpusob ovéfovani a rezim Sifrovani
Konfigurace zplsobu ovEfovani a reZimu Sifrovani
MNazev (SSID): P(J(XJ(XJ(XJ(XJ(
Zpisob ovafovani ’Ote!ﬁeng? systém ,l
Rezim Sifrovani ’Nem’ .l
<Zpit | DalgGi> | Zmsit
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

@ Kliknéte na Dalsi. Pristroj pfijme nastaveni. (Rezim Sifrovani je v nasledujicim pfikladu WEP.)

Privodce nastavenim bezdratového zafizeni
Potvrzeni nastaveni bezdratoveé sité ‘ ( ' ,
Chcete-li odeslat nasledujici nastaveni do zafizeni, klepnéte na tladitko "Dal3i".
IP adresa [Auto [ Zménit IP adresu
Komunikaéni rezim Infrastruktura
MNazev (SSID) DOOCOOCOO
Zplsob ovEfovani Sdileny klie
Rezim Sifrovani WEP
| <Zpst | Dagi= |  Znsit

@ Odpojte kabel USB od pocitale a pfistroje.

@ Kiiknste na Dokonéit.



Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

Konfigurace pristroje pro bezdratovou sit’ pomoci priivodce
nastavenim ovladaciho panelu pristroje

Pfed konfiguraci pfistroje doporuéujeme, abyste si zapsali nastaveni bezdratové sité. Tyto informace budete
potfebovat, abyste mohli pokraCovat v konfiguraci.

0 Zkontrolujte a zaznamenejte aktualni nastaveni bezdratové sité v pocitaci, k némuz se pfipojujete.

Nazev sité (SSID)

Sitovy klié¢

Napriklad:
Nazev sité (SSID)
AHOJ

Sitovy klié
12345

POZNAMKA

» Vas pristupovy bod / router mohou podporovat pouziti vice WEP kli¢u, avSak pfistroj Brother podporuje
pouze pouziti prvniho klice WEP.

+ Jestlize béhem instalace potfebujete pomoc a chcete se obratit na zakaznicky servis Brother, pfipravte si
k ruce SSID (sitovy nazev) a sitovy kli¢. Nemizeme vam pomoci vyhledat tyto informace.

« Jestlize tuto informaci (SSID a sitovy kli€) neznate, nemulzete pokraCovat v bezdratovém nastaveni.
Jak zjistim tyto informace?
a Prostudujte si dokumentaci poskytnutou s pfistupovym bodem / routerem bezdratové sité.
b Vychozi SSID m{ze byt jméno vyrobce nebo nazev modelu.

¢ Jestlize informace zabezpedeni neznate, obratte se na vyrobce routeru, spravce systému nebo
poskytovatele internetového pfipojeni.

@ Na LCD displsji pristroje Brother stisknéte [l > sit > WLAN > Pruvodce nast.

@ Pristroj vyhleda vasi sit’ a poté zobrazi seznam dostupnych SSID.
Kdyz se zobrazi seznam SSID, stisknutim A &i ¥ zobrazte SSID, ke kterému se chcete pfipojit, a poté
tento SSID stisknéte.

6 Stisknéte OK.
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

@ Postupujte jednim z nasledujicich zpusob:
* Pouzivate-li metodu ovéreni a Sifrovani vyzaduijici sitovy kli¢, zadejte sitovy kli¢, ktery jste si
poznamenali béhem prvniho kroku.
Po zadani vSech znak stisknéte tlacitko OK a poté stisknutim tlaCitka Ano pouzijte vase nastaveni.

+ Je-li vadi metodou ovéfeni otevieny systém a rezim Sifrovani zadny, prejdéte k dalSimu kroku.

* Pokud vas bezdratovy pfistupovy bod / router podporuje WPS, zobrazi se Vybrany pristupovy bod
/ smerovac podporuje WPS. Pouzit WPS?.Chcete-li pfipojit pfistroj pomoci automatického
bezdratového rezimu, stisknéte Ano. (Jestlize jste zvoliliNe (rucne), zadejte sitovy kli¢, ktery jste si
poznamenali pfi prvnim kroku.) Az se objevi Spustte WPS v bezdratovem pristupovem bodu /
smerovaci a potom stisknete [Dalsi] ., stisknéte tlaitko WPS na vaSem bezdratovém
pfistupovém bodu / routeru a poté stisknéte Dalsi.

@ Pristroj se pokusi pfipojit k bezdratovému zafizeni, které jste zvolili.
Je-li vase bezdratové zafizeni uspésné pfipojeno, na LCD displeji pfistroje se zobrazi Pripojeno.

Dokoncili jste instalaci bezdratové sité. Chcete-li nainstalovat ovladace a programy nezbytné pro provoz
vaSeho pfistroje, viozte do mechaniky pocitace instalacni disk DVD-ROM nebo prejdéte na stranku Soubory
ke stazeni vaSeho modelu v centru Brother Solutions Center na adrese support.brother.com
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Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

Pouziti Wi-Fi Direct®
B Skenovani z mobilniho zafizeni pomoci Wi-Fi Direct ®

m Konfigurace sité Wi-Fi Direct ®
B Konfigurace nastaveni sité¢ Wi-Fi Direct® z ovladaciho panelu pfistroje

Skenovani z mobilniho zarizeni pomoci Wi-Fi Direct®

Wi-Fi Direct®je jednou z metod konfigurace bezdratové sité, kterou vyvinula spoleénost Wi-Fi Alliance®.
Umoznuje vam bez pouziti pfistupového bodu nakonfigurovat zabezpe€enou bezdratovou sit mezi vasim
pfistrojem Brother a mobilnim zafizenim, jako je napfiklad Android™, Windows® Phone, iPhone, iPod touch
&i iPad. Wi-Fi Direct® podporuje konfiguraci bezdratové sité metodou stiskem jediného tlacitka nebo
metodou PIN Wi-Fi Protected Setup™ (WPS). Bezdratovou sit mizete také nakonfigurovat manualnim
nastavenim SSID a hesla. Funkce Wi-Fi Direct® vageho pfistroje Brother podporuje zabezpeceni WPA2™
se Sifrovanim AES.

1 Mobilni zaFizeni
2 Vas pristroj Brother

POZNAMKA
» Ackoliv je mozne pfistroj Brother pouZivat na dratové i bezdratoveé siti, sou¢asné Ize pouzivat pouze jednu
z téchto metod pfipojeni. Lze v3ak sou€asné pouzivat pfipojeni k bezdratové siti a pfipojeni Wi-Fi Direct®
nebo pfipojeni k dratové siti a pfipojeni Wi-Fi Direct ®
» Zafizeni s podporou Wi-Fi Direct ®se mohou stat viastnikem skupiny (Group Owner — G/O). Pfi konfiguraci
sit& Wi-Fi Direct® G/O slouzi jako pfistupovy bod.
- ReZim Ad-hoc a reZim Wi-Fi Direct ®nelze pouzivat zaroven. Chcete-li povolit jednu funkci, musite nejprve

zakazat druhou. Chcete-li pouzit Wi-Fi Direct ®, zatimco pouzivate rezim Ad-hoc, nastavte sitové rozhrani
na ,Dratova sit LAN" nebo rezim Ad-hoc deaktivujte a pfipojte pfistroj Brother k pfistupovému bodu.

31



Konfigurace pfistroje pro pouziti v bezdratové siti (ADS-2800W / ADS-3600W)

Konfigurace sité Wi-Fi Direct®

Nastaveni sit& Wi-Fi Direct ® konfigurujte z ovladaciho panelu pfistroje.
® PFehled konfigurace sit& Wi-Fi Direct ®

Nasledujici pokyny nabidnou pét metod, jak konfigurovat vas$ pfistroj Brother v prostfedi bezdratové sité.
Vyberte metodu, ktera vyhovuje vasemu prostiedi.

m Konfigurace sité Wi-Fi Direct® metodou stiskem jediného tlagitka

B Konfigurace sité Wi-Fi Direct® metodou stiskem jediného tlacitka Wi-Fi Protected Setup™ (WPS)
B Konfigurace sité Wi-Fi Direct® metodou PIN

B Konfigurace sité Wi-Fi Direct® metodou PIN Wi-Fi Protected Setup™ (WPS)

B Ruéni konfigurace sité Wi-Fi Direct ®

Prehled konfigurace sité Wi-Fi Direct®

Nasledujici pokyny nabidnou pét metod, jak konfigurovat vas pfistroj Brother v prostfedi bezdratové sité.
Vyberte metodu, ktera vyhovuje vasemu prostiedi.

Zkontrolujte konfiguraci vaseho mobilniho zafizeni.

0 Podporuje vase mobilni zafizeni Wi-Fi Direct ®?

Moznost Popis
Ano Prejdéte ke kroku @.
Ne Prejdéte ke kroku @.

9 Podporuje vase mobilni zafizeni metodu stiskem jediného tlagitka pro Wi-Fi Direct ©?

Moznost Popis

Ano Viz Konfigurace sité Wi-Fi Direct® metodou stiskem jediného tladitka
na strané 33.

Ne Viz Konfigurace sité Wi-Fi Direct® metodou PIN na strané 34.

9 Podporuje vase mobilni zafizeni Wi-Fi Protected Setup™ (WPS)?

Moznost Popis
Ano Prejdéte ke kroku @.
Ne Viz Rucni konfigurace sité Wi-Fi Direct® na strané 36.
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9 Podporuje vase mobilni zafizeni metodu stiskem jediného tlacitka pro Wi-Fi Protected Setup™ (WPS)?

Moznost Popis

Ano Viz Konfigurace sité Wi-Fi Direct® metodou stiskem Jediného tlacitka
Wi-Fi Protected Setup™ (WPS) na strané 34.

Ne Viz Konfigurace sité Wi-Fi Direct® metodou PIN Wi-Fi Protected Setup™
(WPS) na strané 35.

Chcete-li pouzit funkci Brother iPrint&Scan v siti Wi-Fi Dlrect®konflgurovane metodou stiskem jediného
tlacitka nebo PIN, na zafizeni, které pouZijete ke konfiguraci Wi-Fi Direct® musi byt spustén systém
Android™ 4.0 &i vy$Si.

Konfigurace sité Wi-Fi Direct® metodou stiskem jediného tlacitka

Jestlize vaSe mobilni zafizeni podporuje Wi-Fi Direct ® ke konfiguraci sité Wi-Fi Direct ®se fidte nasledujicim
postupem.

POZNAMKA

AZ pfistroj pfijme z vaseho mobilniho zafizeni Zadost Wi-Fi Direct ® na LCD se zobrazi hlaeni Byl
prijat pozadavek na pripojeni Wi-Fi Direct. Stisknutim [OK] se pripojte. Pro
pfipojeni stisknéte OK.

“ Stisknéte > sit > Wi-Fi Direct > Tlacitko.

9 AZ se na LCD pfistroje zobrazi aktivuj te Wi-Fi Direct na dalsim zarizeni. Potom
stisknete [OK] ., aktivujte Wi-Fi Direct® na vasem mobilnim zafizeni (pro pokyny viz uzwatelska
pfiru¢ka vaseho mobllnlho zarizeni). Stisknutim OK na pfistroji zahajite nastaveni Wi-Fi Direct ®
Chcete-li to zrusit, stisknéte tladitko -

9 Postupujte jednim z nasledujicich zpusob:
B Je-li pfistroj Brother vlastnikem skupiny (G/O), pfipojte mobilni zafizeni k pfistroji pfimo.

B Neni-li pfistroj Brother vlastnikem skupiny, zobrazi nazvy zafizeni, ktera vam umoznuji konfigurovat
sit Wi-Fi Direct ®. Zvolte mobilni zafizeni, k némuz se chcete pfipojit, a stisknéte OK. Znovu vyhledejte
dostupna zafizeni stisknutim zZnovu sken.

9 Je-li vase mobilni zafizeni uspésné prlpOJeno na LCD displeji pfistroje se zobrazi Pripojeno.
Dokoncili jste nastaveni sité Wi-Fi Direct®
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Konfigurace sité Wi-Fi Direct® metodou stiskem jediného tlacitka
Wi-Fi Protected Setup™ (WPS)

Jestlize vase mobilni zafizeni podporuje WPS (PBC: Push Button Configuration — konfiguraci stiskem
tlaCitka), ke konfiguraci sité Wi-Fi Direct ® se fidte timto postupem.

POZNAMKA
Az pfistroj pfijme z vaseho mobilniho zafizeni Zadost Wi-Fi Direct ® ha LCD se zobrazi hiageni Byl prijat
pozadavek na pripojeni Wi-Fi Direct. Stisknutim [OK] se pripojte. Pro pfipojeni
stisknéte OK.

Stisknste BB > sit > wi-Fi Direct >Majitel skup.
Stisknéte zap.
PretaZzenim nahoru €i dolu nebo stisknutim A &i ¥ zvolte mozZnost T1acitko. Stisknéte Tlacitko.

AZ se zobrazi Wi-Fi Direct zap.?, pfijméte stisknutim Zap. Pro zruSeni stisknéte tlaCitko vyp.

AZ se na LCD pfistroje zobrazi Aktivujte Wi-Fi Direct na dalsim zarizeni. Potom
stisknete [OK] ., aktivujte metodu konfigurace stisknutim jediného tlacitka WPS vaseho mobilniho
zarizeni (pro pokyny viz uzivatelska pfiru¢ka vaseho mobilniho zafizeni). Stisknéte OK na pfistroji
Brother.

Tim se spusti nastaveni Wi-Fi Direct® Chcete-li to zrusit, stisknéte tladitko -

@ Je-li vaSe mobilni zafizeni uspé&sné pfipojeno, na LCD displeji pfistroje se zobrazi pripojeno.
Dokondili jste nastaveni sité Wi-Fi Direct®.

Konfigurace sité Wi-Fi Direct® metodou PIN

Jestlize vaSe mobilni zafizeni podporuje metodu PIN pro Wi-Fi Direct® ke konfiguraci sité Wi-Fi Direct®se
fidte nasledujicim postupem:

POZNAMKA
AZ pfistroj pfijme z vaSeho mobilniho zafizeni Zadost Wi-Fi Direct ® nha LCD se zobrazi hlageni Byl prijat
pozadavek na pripojeni Wi-Fi Direct. Stisknutim [OK] se pripojte. Pro pfipojeni stisknéte OK.

0 Stisknéte >Sit >Wi-Fi Direct > Kod PIN.
9 AZ se zobrazi Wi-Fi Direct zap.?, pfijméte stisknutim Zap. Pro zruSeni stisknéte tlacitko vyp.

0 Az se na LCD pfistroje zobrazi Aktivujte Wi-Fi Direct na dalsim zarizeni. Potom
stisknete [OK] ., aktivujte Wi-Fi Direct® na vasem mobilnim zafizeni (pro pokyny viz uZivatelska
pfirucka vaSeho mobilniho zafizeni). Stisknutim OK na pfistroji zahajite nastaveni Wi-Fi Direct ®
Chcete-li to zrusit, stisknéte tlagitko -
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9 Postupujte jednim z nasledujicich zpusob:

B Je-li vas pfistroj Brother vlastnikem skupiny (Group Owner — G/O), bude ¢ekat na zadost o pfipojeni
vaseho mobilniho zafizeni. AZ se zobrazi Kod PIN, zadejte PIN zobrazeny na mobilnim zafizeni do
pfFistroje. Stisknutim 0K dokonc&ete nastaveni.

Jestlize se PIN zobrazi na pfistroji Brother, zadejte PIN do mobilniho zafizeni.

B Neni-li pfistroj Brother vlastnikem skupiny, zobrazi nazev zafizeni, ktera vam umoznuji konfigurovat
sit Wi-Fi Direct®. Zvolte mobilni zafizeni, k némuz se chcete pfipojit, a stisknéte OK.

Znovu vyhledejte dostupna zafizeni stisknutim Znovu sken.
@ Postupujte jednim z nasledujicich zpusob:

B Stisknutim Zobrazit kod PIN zobrazte PIN na pfistroji a zadejte PIN do mobilniho zafizeni.
Prejdéte k dalSimu bodu.

B Stisknutim zadejte kod PIN zadejte PIN zobrazeny mobilnim zafizenim do pfistroje a stisknéte
OK. Prejdéte k dalSimu bodu.

Jestlize vaSe mobilni zafizeni PIN nezobrazuje, stisknéte n na pfistroji Brother.
Pfejdéte zpét k prvnim kroku a zkuste to znovu.

@ Je-li vaSe mobilni zafizeni uspé&sné pfipojeno, na LCD displeji pfistroje se zobrazi pripojeno.
Dokondili jste nastaveni sité Wi-Fi Direct ®

Konfigurace sité Wi-Fi Direct® metodou PIN Wi-Fi Protected
Setup™ (WPS)

Pokud vase mobilni zafizeni podporuje metodu PIN Wi-Fi Protected Setup™ (WPS), pro konfiguraci sité
Wi-Fi Direct® postupujte podle nasledujicich pokynu.

POZNAMKA
Az pfistroj pfijme z vaseho mobilniho zafizeni Zadost Wi-Fi Direct ® nha LCD se zobrazi hlageni Byl prijat
pozadavek na pripojeni Wi-Fi Direct. Stisknutim [OK] se pripojte. Pro pfipojeni stisknéte OK.

Stisknéte >Sit >Wi-Fi Direct >Majitel skup.
Stisknéte zap.
PretaZzenim nahoru ¢&i dolu nebo stisknutim A &i Y zvolte mozZnost Kod PIN. Stisknéte Kod PIN.

AZ se zobrazi Wi-Fi Direct zap.?, pfijméte stisknutim Zap. Pro zruSeni stisknéte tlacitko vyp.

AZ se zobrazi Aktivujte Wi-Fi Direct na dalsim zarizeni. Potom stisknete [OK].,
aktivujte metodu konfigurace PIN WPS vaSeho mobilniho zafizeni (pro pokyny viz uzZivatelska pfiruc¢ka
mobilniho zafizeni) a poté na pfistroji Brother stisknéte OK.

Spusti se nastaveni Wi-Fi Direct®. Cheete-li to zrusSit, stisknéte tlacitko -

Pfistroj po¢ka na Zadost o pfipojeni z mobilniho zafizeni. Az se zobrazi Kod PIN, zadejte PIN
zobrazeny na mobilnim zafizeni do pfistroje. Stisknéte OK.

Q ©

Je-li vaSe mobilni zafizeni Uspésné pfipojeno, na LCD displeji pfistroje se zobrazi Pripojeno.
Dokondili jste nastaveni sité Wi-Fi Direct®.
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Ruc¢ni konfigurace sité Wi-Fi Direct®

Jestlize vase mobilni zafizeni nepodporuje ani Wi-Fi Direct® ani WPS, musite nakonfigurovat sit' Wi-Fi
Direct® ru¢na.

POZNAMKA
Az pfistroj pfijme z vaseho mobilniho zafizeni Zadost Wi-Fi Direct®, na LCD se zobrazi hlageni Byl prijat
pozadavek na pripojeni Wi-Fi Direct. Stisknutim [OK] se pripojte. Pro pfipojeni
stisknéte OK.

Stisknéte >Sit >Wi-Fi Direct > Rucne.

AZ se zobrazi Wi-Fi Direct zap.?, pfijméte stisknutim tladitka zap. Pro zruSeni stisknéte tlaCitko
Vyp.

PFistroj na dvé minuty zobrazi nazev SSID a heslo. Prejdéte do obrazovky pro nastaveni bezdratové sité
vaseho mobilniho zafizeni a zadejte nazev SSID a heslo.

Je-li vaSe mobilni zafizeni uspésné pfipojeno, na LCD displeji pfistroje se zobrazi Pripojeno.
Dokondili jste nastaveni sité Wi-Fi Direct®.
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Prehled

Vs pristroj Ize spravovat pomoci standardniho webového prohlize€e z pocitace v siti, ktery vyuziva
protokoly Hyper Text Transfer Protocol (HTTP) nebo Hypertext Transfer Protocol Secure (HTTPS).

B Ziskavejte pro pfistroj Brother a skenovaci server informace o stavu, informace o udrzbé a informace o
verzi programu.

B Pozménujte detaily konfigurace sité a pfistroje (viz Konfigurace nastaveni pfistroje na strané 38.)
B Konfigurujte nastaveni tak, abyste ostatnim omezili neopravnény pfistup.
* Viz Nastaveni prihlasovaciho hesla na strané 39.
* Viz Konfigurace ovéfeni LDAP Active Directory (ADS-2800W / ADS-3600W) na strané 42.
B Konfigurujte/ménte sitova nastaveni.
* Viz Zména konfigurace funkce Skenovat do FTP na strané 48.
* Viz Zména konfigurace Skenovat na SFTP na strané 49.
* Viz Zména konfigurace funkce Skenovat do sité ( Windows®) na strané 51.
* Viz Synchronizace se serverem SNTP na strané 46.
* Viz Ovladani protokolu LDAP (ADS-2800W / ADS-3600W) na strané 43.
* Viz Konfigurace pokrocilych nastaveni TCP/IP na strané 55.
B Import/export adresare. (Viz Import/export adresafe (ADS-2800W / ADS-3600W) na strané 57.)

POZNAMKA

Doporucujeme Microsoft ® Internet Explorer® 8.0/10.0/11.0 pro systém Windows® a Safari 8.0 pro
Macintosh. Ujistéte se, ze ma vas webovy prohlize€ povolen jak Javascript, tak cookies. Pouzivate-li jiny
prohlizeC, presvédcte se, Ze je kompatibilni s HTTP 1.0 a HTTP 1.1.

Na siti musite pouzivat protokol TCP/IP a na skenovacim serveru a ve svém pocitaci mit zaregistrovanou
platnou IP adresu.

37



Webova sprava

Konfigurace nastaveni pristroje

a Spustte webovou spravu.
a Spustte webovy prohlizec.

b V adresovém fadku prohlizec¢e zadeijte IP adresu pfistroje.
Napfiklad: http://192.168.1.2.

POZNAMKA

» Pouzivate-li DNS (systém nazvl( domén) nebo povolite-li nazev NetBIOS, mlzete misto IP adresy zadat
jiné jméno, jako napf. ,SdilenySkener®.

» Napfiklad:
http://SdilenySkener/
Povolite-li nazev NetBIOS, muzete pouzit rovnéz nazev uzlu.
» Napfiklad:
http://brwXxXXXXXXXxxxx/
Nazev NetBIOS najdete na ovladacim panelu pfistroje pod Jmeno uzlu.

» Chcete-li ke konfiguraci nastaveni prostfednictvim webové spravy pouzit zabezpeceny protokol HTTPS,
pred spusténim webové spravy musite nakonfigurovat CA certifikat. Viz Sprava vice certifikatu
na strané 68.

9 Ve vychozim nastaveni neni vyZzadovano Zadné heslo. Pokud jste néjake heslo nastavili, zadejte jej a
kliknéte na tlacitko [g3.

9 Nyni mlzete nakonfigurovat nastaveni pfistroje.

POZNAMKA

Pokud jste zménili nastaveni protokolu, pro aktivaci konfigurace kliknéte na Submit (Odeslat) a poté
restartujte pfistroj Brother.
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Nastaveni prihlasovaciho hesla
Doporucujeme nastavit pfihlasovaci heslo, ¢imz predejdete neopravnénému pfistupu k webové sprave.
Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).

Az se objevi okno webové spravy, kliknéte na kartu Administrator (Administrator) a poté kliknéte na
Login Password (Pfihlasovaci heslo) v levé navigacni listé.

Zadejte heslo, které chcete pouzit (maximalné 32 znaku).

Zadejte heslo znovu do pole Confirm New Password (Potvrzeni nového hesla).

Kliknéte na Submit (Odeslat).

Az se piisté prihlasite k webové spravé, zadeijte do policka Login (Pfihladeni) heslo a poté kliknéte na 3.

Po dokongeni se odhlaste kliknutim na tlacitko 3.

POZNAMKA

Muzete také nastavit pfihlaSovaci heslo kliknutim na Please configure the password (Prosim
nakonfigurujte heslo) ve webové spravé.
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Vyuzijte ovéreni LDAP

Uvod k ovéreni LDAP

Ovéreni LDAP omezuje pouziti pfistroje Brother. Je-li ovéfeni LDAP povoleno, uzamkne se ovladaci panel
pristroje. Nastaveni pfistroje nelze zménit, dokud nezadate uzivatelské ID a heslo.

* Pfi odesilani naskenovanych dat na e-mailovy server ziskava e-mailovou adresu v zavislosti na ID
uzivatele ze serveru LDAP.
Chcete-li tuto funkci pouzivat, zvolte moznost Get Mail Address (Ziskat e-mailovou adresu). Kdyz
pfistroj odesle naskenovana data na e-mailovy server, vase e-mailova adresa bude nastavena jako
odesilatel. Chcete-li odeslat naskenovana data na vas$i e-mailovou adresu, budete pfijemcem.

Mdzete zménit nastaveni ovéfovani LDAP pomoci webové spravy nebo programu BRAdmin Professional 3
(systém Windows®).

Konfigurace ovéreni LDAP pomoci webové spravy

>~ o

Spustte webovy prohlizeg.

Zadejte do adresoveho Ffadku vadeho prohlize€e ,http://IP adresa pfistroje” (kde ,IP adresa pfistroje” je
IP adresa pfistroje).

Napfriklad:

http://192.168.1.2

Kliknéte na kartu Administrator (Administrator).

Kliknéte na nabidku User Restriction Function (Funkce omezeni uzivatele) v levé navigacni listé.
Zvolte LDAP Authentication (Ovéfeni LDAP).

Kliknéte na Submit (Odeslat).

V levé navigacni listé zvolte LDAP Authentication (Ovéfeni LDAP).
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@ Nakonfigurujte nasledujici nastaveni:

Moznost

Popis

Remember User ID (Pamatovat ID
uzivatele)

Zvolte tuto moznost k ulozeni ID uzivatele.

LDAP Server Address (Adresa
serveru LDAP)

Zadejte IP adresu nebo nazev serveru (napfiklad: ad.priklad.com) serveru
LDAP.

Get Mail Address (Ziskat e-mailovou
adresu)

Zvolte tuto mozZnost, abyste ziskali e-mailovou adresu pfistroje ze serveru
LDAP.

LDAP Server Port (Port serveru
LDAP)

Zadeijte Cislo portu serveru LDAP.

LDAP Search Root (Kofen
vyhledavani LDAP)

Zadejte kofen vyhledavani LDAP.

Attribute of Name (Search Key)
(Atribut nazvu (vyhledavaci klic))

Zadejte atribut, ktery chcete pouZit jako vyhledavaci kli€.

© Kiknéte na Submit (Odeslat).

Prihlaste se pro zménu nastaveni pristroje pomoci ovladaciho panelu pristroje

POZNAMKA

Je-li ovéfeni LDAP povoleno, ovladaci panel pfistroje bude uzaméen, dokud nezadate ID uzivatele a heslo

na ovladacim panelu pfistroje.

6 Na ovladacim panelu pfistroje pomoci dotykového displeje zadejte ID uzivatele a heslo.

@ stisknste ox.

e Je-li ovéfeni uspésné, odemkne se ovladaci panel pfistroje.
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Omezeni uzivatelu

Konfigurace ovéreni LDAP Active Directory (ADS-2800W / ADS-3600W)

Ovéreni Active Directory omezuje pouziti pfistroje Brother. Je-li ovéfeni Active Directory povoleno, uzamkne
se ovladaci panel pfistroje. Funkce skenovani nelze pouzivat, dokud nezadate ID uZivatele, nazev domény

a heslo.

POZNAMKA

» Ovéreni Active Directory podporuje ovéreni Kerberos.
* Nejprve musite nakonfigurovat Simple Network Time Protocol (SNTP) (sitovy ¢asovy server).

a Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).

9 Kliknéte na kartu Administrator (Administrator).

@ Kliknéte na nabidku User Restriction Function (Funkce omezeni uzivatele) v levé navigacni listé.

e Zvolte Active Directory Authentication (Ovéfeni Active Directory).
@ Kiiknéte na Submit (Odeslat).
@ V levé navigacni listé zvolte Active Directory Authentication (Ovéreni Active Directory).

0 Nakonfigurujte nasledujici nastaveni:
B Remember User ID (Pamatovat ID uzivatele)
Zvolte tuto moznost k ulozeni ID uZivatele.
B Active Directory Server Address (Adresa serveru Active Directory)
Zadejte IP adresu nebo nazev serveru (napfiklad: ,ad.priklad.com®) serveru Active Directory.
B Active Directory Domain Name (Nazev domény Active Directory)
Zadejte nazev domény Active Directory.
B Protocol & Authentication Method (Protokol a metoda ovéreni)
Zvolte protokol a metodu ovéreni.
B Get Mail Address (Ziskat e-mailovou adresu)

Zvolte tuto moznost, abyste ziskali e-mailovou adresu pfistroje ze serveru LDAP (dostupné pouze pro

metodu ovéfeni LDAP + kerberos).

B Get User’s Home Directory (Ziskat domovsky adresar uzivatele)

Zvolte tuto moznost, abyste ziskali domovsky adresar a nastavili jej jako cilové umisténi pro funkci

skenovani do sité.
B LDAP Server Port (Port serveru LDAP)
Zadejte €islo portu serveru LDAP (dostupné pouze pro metodu ovéfeni LDAP + kerberos).
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B LDAP Search Root (Kofen vyhledavani LDAP)

Zadejte koren vyhledavani LDAP (dostupné pouze pro metodu ovéfeni LDAP + kerberos).
B Fetch DNS (Ziskat DNS)

Postupujte podle zobrazenych pokyna.
B SNTP

Pro vice informaci o protokolu SNTP viz strané 46.

© Kiknéte na Submit (Odeslat).

Odemknuti pristroje pri povoleném ovéreni Active Directory
0 Na LCD displeji pfistroje pomoci dotykoveého displeje zadejte vade ID uzivatele a Zabez.kod.
@ stisknste ox.

0 Po ovéfeni vasSich udaju se ovladaci panel odemkne, aby vam umoznil pouzivani skenovacich funkci.

POZNAMKA

Je-li povolena funkce Active Directory Authentication (Ovéreni Active Directory), nemuizete ménit
Zadna nastaveni.

Ovladani protokolu LDAP (ADS-2800W / ADS-3600W)

Protokol LDAP vam umoziiuje z vaSeho serveru vyhledavat e-mailové adresy pomoci funkci Skenovat do
e-mailového serveru.

Zmeéna konfigurace LDAP

Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).

Kliknéte na Network (Sit) na webové strance vaseho pfistroje.

Kliknéte na Protocol (Protokol) v levé navigacni listé.

Zaskrtnéte volbu LDAP a poté kliknéte na Submit (Odeslat).

Restartujte pfistroj Brother, abyste aktivovali konfiguraci.

Na vasem pocitaéi v karté Address Book (Adresar) webové spravy zvolte v levé navigacni li§té LDAP.

Nakonfigurujte nasledujici nastaveni LDAP:
B LDAP Server Address (Adresa serveru LDAP)
B Port (vychozi Cislo portu je 389.)

>~ o

B Search Root (Kofen vyhledavani)
B Authentication (Ovéreni)
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B Username (Uzivatelské jméno)
Dostupnost této volby zavisi na pouzité metodé ovéreni.
B Password (Heslo)
Dostupnost této volby zavisi na pouzité metodé ovéreni.
m Kerberos Server Address (Adresa serveru Kerberos)
Dostupnost této volby zavisi na pouzité metodé ovéreni.
B SNTP
® Timeout for LDAP (Casovy limit pro LDAP)
B Attribute of Name (Search Key) (Atribut nazvu (vyhledavaci kli¢))
B Attribute of E-mail (Atribut e-mailu)

@ Po skonceni kliknéte na Submit (Odeslat). Zkontrolujte, zda polozka Status (Stav) na strance Vysledek
testu je OK.

POZNAMKA
* Protokol LDAP nepodporuje zjednodusenou ¢instinu, tradi¢ni ¢instinu ani korejstinu.

» Pokud server LDAP podporuje ovéfeni Kerberos, doporucujeme jako nastaveni Authentication (Ovéfeni)
zvolit Kerberos. Tento zplsob ovéfovani mezi LDAP serverem a vasim pfistrojem je velmi bezpecny. Pro
ovéreni Kerberos musite na ovladacim panelu pfistroje nakonfigurovat protokol SNTP (sitovy ¢asovy
server) nebo musite spravné nastavit datum, ¢as a €asové pasmo. (Informace o nastaveni SNTP
naleznete v ¢asti Synchronizace se serverem SNTP na strané 46.)

Zména konfigurace LDAP pomoci ovladaciho panelu pristroje
(ADS-2800W / ADS-3600W)

Po nakonfigurovani nastaveni LDAP muzete hledanim pomoci LDAP z pfistroje vyhledavat e-mailové
adresy.

a Vlozte dokument, ktery chcete naskenovat a poslat e-mailem, do pfistroje.

9 Na LCD displeiji pfistroje stisknéte na e-mail. serv.

6 Stisknéte Adresar.

e Stisknutim K zahajte vyhledavani.

@ Zadejte pocCateéni pismena vyhledavaného vyrazu pomoci tladitek na LCD displeji.

POZNAMKA

« Zadat muzete maximalné 15 znakd.

+ DalSi informace o tom, jak zadavat text, viz Zadavani textu (ADS-2800W / ADS-3600W) v P¥iru¢ce
uzivatele.
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@ Stisknéte OK.
Na LCD displeji se zobrazi vysledek hledani prostfednictvim LDAP — pfed vysledky z lokalniho adresare
bude M. . Pokud na serveru a v lokalnim adresafi neexistuje zadna shoda, na LCD displeji se zobrazi
Vysledky nelze nalezt.

Stisknutim tlagitka A nebo Y vyhledejte poZadované jméno a poté toto jméno stisknéte.
Jestlize se ve vysledku nachazi vice e-mailovych adres, stisknéte tu, kterou pozadujete.
Stisknéte Pouzit.

Stisknéte OK.

POZNAMKA

Stisknutim Moznosti upravte nastaveni skenovani pfed skenovanim dokumentu.

@00Q

@ stisknste start.

POZNAMKA
* Funkce LDAP na tomto pfistroji podporuje LDAPvV3.

« Pro dal$i informace kliknéte na (¥ na pravé strané& okna s nastavenim LDAP.
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Synchronizace se serverem SNTP

Simple Network Time Protocol (SNTP) je protokol pouzity k synchronizaci asu pouzitého pFistrojem pro
ovéFeni s dasovym serverem SNTP (tento ¢as neni &asem zobrazenym na LCD displeji pfistroje). Cas
pFistroje muzete pravidelné synchronizovat s koordinovanym svétovym ¢asem (Coordinated Universal Time
— UTC) dodavanym pomoci ¢asového serveru SNTP.

POZNAMKA
» Tato funkce neni v nékterych zemich dostupna.

+ S vyjimkou data a ¢asu bude SNTP fungovat bez nutnosti zmény poc¢ate¢nich nastaveni.

o Spustte webovou spravu a ziskejte pristup k pfistroji Brother (viz krok @ na strané 38).

9 Az se zobrazi okno webové spravy, kliknéte na Network (Sit) a poté na nabidku Protocol (Protokol) v
levé navigacni listé.

9 Zvolte zasSkrtavaci policko SNTP.

9 Kliknéte na Advanced Setting (RozsSifena nastaveni).
B Status (Stav)
Zobrazuje, zda je nastaveni serveru SNTP aktivni €i nikoliv.
B Synchronization Status (Stav synchronizace)
Potvrdte nejnovéjsi stav synchronizace.
B SNTP Server Method (Metoda serveru SNTP)
Zvolte AUTO nebo STATIC.
« AUTO
Pokud mate v siti server DHCP, ziska server SNTP adresu z tohoto serveru automaticky.
« STATIC
Zadejte adresu, kterou chcete pouzit.

B Primary SNTP Server Address (Adresa primarniho serveru SNTP), Secondary SNTP Server
Address (Adresa sekundarniho serveru SNTP)

Zadejte adresu serveru (maximalné 64 znaku).

Adresa sekundarniho serveru SNTP se pouziva jako zaloha adresy primarniho severu SNTP. Pokud
neni primarni server dostupny, pfistroj se pokusi spojit se sekundarnim serverem SNTP.

B Primary SNTP Server Port (Port primarniho serveru SNTP), Secondary SNTP Server Port (Port
sekundarniho serveru SNTP)

Zadejte €islo portu (1 az 65535).

Port sekundarniho serveru SNTP se pouZziva jako zaloha portu primarniho serveru SNTP. Pokud neni
primarni port dostupny, pfistroj se pokusi spojit se sekundarnim portem SNTP.
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® Synchronization Interval (Casovy interval synchronizace)
Zadejte pocet hodin mezi pokusy o synchronizaci serveru (1 az 168 hodin).

POZNAMKA

» Abyste mohli synchronizovat ¢as pouzivany pfistrojem s Casem serveru SNTP, musite nakonfigurovat
Date&Time (Datum a ¢as). Kliknéte na Date&Time (Datum a Cas) a poté nakonfigurujte Date&Time

(Datum a ¢as) v okné General (Obecné).

Date&Time

Date 01 Jo1 2015
Clock Type @ 12h Clock © 24h Clock
Time 01 26 M~
Time Zone UTC+09.00 ~

Auto Daylight ® off © on

synchronize with SNTP server

To synchronize the "Date&Time" with your SNTP server
you must configure the SNTP server setfings.

SNTP

Cancel Submit

 Zvolte zaskrtavaci policko Synchronize with SNTP server (Synchronizovat se serverem SNTP). Ovéfte
spravnost nastaveni asového pasma a zvolte Easovy rozdil mezi vasi zemi a asem UTC z rozeviraciho

seznamu Time Zone (Casové pasmo). Napfiklad éasové pasmo pro vychodni as v USA a Kanadé je
UTC-5, Velkou Britanii je UTC a stfedoevropsky ¢as je UTC+1.

@ Kiiknéte na

Submit (Odeslat).
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Zména konfigurace funkce Skenovat do FTP

Funkce Skenovat do FTP vam umoznuje skenovat dokument pfimo na server FTP umistény na lokalni siti
nebo na internetu. DalSi informace o funkci Skenovat do FTP viz Skenovani dokumenti na FTP server v
Priruéce uzivatele.

Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).

Az se objevi okno webové spravy, kliknéte na kartu Scan (Skenovani) a poté kliknéte na
Scan to FTP/SFTP/Network/SharePoint (Sken na FTP/SFTP/Sit/SharePoint) v levé navigacni listé.

Zvolte zaSkrtavaci policko FTP v Cislech profilu (od 1 az do 25).
Kliknéte na Submit (Odeslat).

Kliknéte na Scan to FTP/SFTP/Network/SharePoint Profile (Skenovat do profilu
FTP/SFTP/sité/SharePoint) v levé navigaéni listé.

Kliknéte na FTP Cisla profilu, které jste zvolili béhem kroku @

Muzete nakonfigurovat nasledujici nastaveni funkce Skenovat do FTP:
® Profile Name (Nazev profilu) (az 15 znaku)

B Host Address (Adresa hostitele)

B Username (UZivatelské jméno)

B Password (Heslo)

B Store Directory (Adresar ulozisté)

® File Name (Nazev souboru)

B Quality (Kvalita)

B Auto Color detect adjust (Nastaveni automatické detekce barvy)
B File Type (Typ souboru)

B Password for Secure PDF (Heslo pro zabezpecené PDF) (ADS-2400N / ADS-3000N)
B Document Size (Velikost dokumentu)

B Margin Settings (Nastaveni okraje)

M File Size (Velikost souboru)

B Auto Deskew (Automatické vyrovnani zeSikmeni)

B Skip Blank Page (Prazdna stranka bude pfeskocena)

B Skip blank page sensitivity (Citlivost pfeskoceni prazdné stranky)
B 2-sided Scan (Oboustranné skenovani)

B Brightness (Jas)

B Contrast (Kontrast)

B Continuous Scan (NepieruSované skenovani) (ADS-2800W / ADS-3600W)
B Passive Mode (Pasivni rezim)

® Port Number (Cislo portu)

V zavislosti na konfiguraci FTP serveru a sitového firewallu mizete nastavit Passive Mode (Pasivni
rezim) na Off (Vyp.) nebo On (Zap.). Vychozi nastaveni je On (Zap.). Muzete také zménit &islo portu
pouzivaného pro pfistup k serveru FTP. Vychozim je pro toto nastaveni port 21. Ve vétsiné pfipadl tato
dvé nastaveni mohou zUstat jako vychozi.

@ Kiknéte na Submit (Odeslat).

©@ 000 O©OQ
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Zména konfigurace Skenovat na SFTP

Funkce Skenovat do SFTP vam umoznuje skenovat dokument pfimo na server SFTP umistény na lokalni siti
nebo na internetu. DalSi informace o funkci Skenovat do SFTP viz Skenovani dokumenti na SFTP server v
Prirucce uzivatele.

©@ 00 OO

Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).

AZ se objevi okno webové spravy, kliknéte na kartu Scan (Skenovani) a poté kliknéte na
Scan to FTP/SFTP/Network/SharePoint (Sken na FTP/SFTP/Sit/SharePoint) v levé navigacni li5té.

Zvolte zaSkrtavaci policko SFTP v gislech profilu (od 1 az do 25).
Kliknéte na Submit (Odeslat).
Kliknéte na Scan to FTP/SFTP/Network/SharePoint Profile (Skenovat do profilu

FTP/SFTP/sité/SharePoint) v levé navigaéni listé.

Kliknéte na SFTP cisla profilu, které jste zvolili béhem kroku @
Muzete nakonfigurovat nasledujici nastaveni funkce Skenovat do SFTP:

® Profile Name (Nazev profilu) (az 15 znaku)

B Host Address (Adresa hostitele)

B Username (Uzivatelské jméno)

B Auth. Method (Metoda ovéfeni)

B Password (Heslo)

H Client Key Pair (Par kli¢u klienta)

u Server Public Key (Vefejny kli¢ serveru)

B Store Directory (Adresar ulozisté)

H File Name (Nazev souboru)

B Quality (Kvalita)

B Auto Color detect adjust (Nastaveni automatické detekce barvy)
H File Type (Typ souboru)

m Password for Secure PDF (Heslo pro zabezpecené PDF) (ADS-2400N / ADS-3000N)
B Document Size (Velikost dokumentu)

B Margin Settings (Nastaveni okraje)

M File Size (Velikost souboru)

B Auto Deskew (Automatické vyrovnani zeSikmeni)

B Skip Blank Page (Prazdna stranka bude preskocena)

B Skip blank page sensitivity (Citlivost pfeskoceni prazdné stranky)
B 2-sided Scan (Oboustranné skenovani)

B Brightness (Jas)

B Contrast (Kontrast)
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B Continuous Scan (NepferuSované skenovani) (ADS-2800W / ADS-3600W)

® Port Number (Cislo portu)

Muzete také zménit Cislo portu pouzivaného pro pfistup k serveru SFTP.
Vychozim je pro toto nastaveni port 21. Ve vétSiné pfipadu toto nastaveni miize zUstat nastavené jako

vychozi.

e Kliknéte na Submit (Odeslat).
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Zména konfigurace funkce Skenovat do sité (Windows®)

Funkce Skenovat do sité umoznuje skenovat dokumenty pfimo do sdilené slozky, ktera se nachazi ve vasi
mistni siti nebo na internetu. DalSi informace o funkci Skenovat do sité viz Skenovani dokumentt do sdilené
slozKky / umisténi na siti ( Windows®) v Pfiru¢ce uZivatele.

POZNAMKA

Funkce Skenovat do sité podporuje ovéfeni pomoci NTLMv2.

Pro ovéfeni musite na ovladacim panelu pfistroje nakonfigurovat protokol SNTP (sitovy ¢asovy server)
nebo musite spravné nastavit datum, ¢as a ¢asové pasmo. (Informace o nastaveni SNTP naleznete v
Casti Synchronizace se serverem SNTP na strané 46. Informace o nastaveni data, Casu a ¢asového
pasma viz Prirucka uzivatele.)

@ 00 ©¢O

Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).

AZ se objevi okno webové spravy, kliknéte na kartu Scan (Skenovani) a poté kliknéte na
Scan to FTP/SFTP/Network/SharePoint (Sken na FTP/SFTP/Sit/SharePoint) v levé navigacni li5té.

Zvolte zaSkrtavaci policko Network (Sit) v &islech profilu (od 1 az do 25).
Kliknéte na Submit (Odeslat).

Kliknéte na Scan to FTP/SFTP/Network/SharePoint Profile (Skenovat do profilu
FTP/SFTP/sité/SharePoint) v levé navigacni listé.

Kliknéte na Network (Sit) Cisla profilu, které jste zvolili béhem kroku @.
Muzete nakonfigurovat nasledujici nastaveni funkce Skenovat do sité:
® Profile Name (Nazev profilu) (az 15 znaku)

m Network Folder Path (Cesta k sitovému adresafi)

® File Name (Nazev souboru)

B Quality (Kvalita)

B Auto Color detect adjust (Nastaveni automatické detekce barvy)

H File Type (Typ souboru)

m Password for Secure PDF (Heslo pro zabezpecené PDF) (ADS-2400N / ADS-3000N)
B Document Size (Velikost dokumentu)

B Margin Settings (Nastaveni okraje)

B File Size (Velikost souboru)

B Auto Deskew (Automatické vyrovnani zeSikmeni)

B Skip Blank Page (Prazdna stranka bude pfeskocena)

B Skip blank page sensitivity (Citlivost pfeskoceni prazdné stranky)
B 2-sided Scan (Oboustranné skenovani)

B Brightness (Jas)

B Contrast (Kontrast)
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B Continuous Scan (NepferuSované skenovani) (ADS-2800W / ADS-3600W)
m Use PIN for Authentication (Ovéfit pomoci kodu PIN)

H PIN Code (K&d PIN)

B Auth. Method (Metoda ovéfeni)

B Username (UZivatelské jméno)

B Password (Heslo)

B Date&Time (Datum a Cas)

e Kliknéte na Submit (Odeslat).
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Zména konfigurace funkce Skenovat do SharePoint
(Windows®)

SharePoint

Potfebujete-li sdilet naskenovany dokument, skenujte dokumenty pfimo na server SharePoint. Pro zvySené
pohodli mizete nakonfigurovat rizné profily tak, abyste ukladali vase oblibena cilova umisténi funkce
Skenovat do SharePoint. Dalsi informace o funkci Skenovat do SharePoint viz Skenovani dokument( do
SharePoint v PFirucce uzZivatele.

POZNAMKA
Funkce Skenovat do SharePoint podporuje ovéfeni pomoci NTLMv2.

Pro ovéfeni musite na ovladacim panelu pfistroje nakonfigurovat protokol SNTP (sitovy Casovy server)
nebo musite spravné nastavit datum, ¢as a Casové pasmo. (Informace o nastaveni SNTP naleznete v
Casti Synchronizace se serverem SNTP na strané 46. Informace o nastaveni data, ¢asu a ¢asového
pasma viz Pfirucka uZivatele.)

Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).

Az se objevi okno webové spravy, kliknéte na kartu Scan (Skenovani) a poté kliknéte na
Scan to FTP/SFTP/Network/SharePoint (Sken na FTP/SFTP/Sit/SharePoint) v levé navigaéni listé.

Zvolte zaSkrtavaci policko SharePoint v Cislech profilu (od 1 az do 25).
Kliknéte na Submit (Odeslat).

Kliknéte na Scan to FTP/SFTP/Network/SharePoint Profile (Skenovat do profilu
FTP/SFTP/sité/SharePoint) v levé navigacni li5té.

©@ 00 ©6O

Kliknéte na SharePoint Cisla profilu, které jste zvolili béhem kroku @.
Muzete nakonfigurovat nasledujici nastaveni funkce Skenovat do SharePoint:

® Profile Name (Nazev profilu) (az 15 znak)
B SharePoint Site Address (Adresa mista SharePoint)
B SSL/TLS

POZNAMKA
SSL/TLS se objevi, pouze kdyz v SharePoint Site Address (Adrese mista SharePoint) zvolite HTTPS.

® File Name (Nazev souboru)

B Quality (Kvalita)

B Auto Color detect adjust (Nastaveni automatické detekce barvy)

H File Type (Typ souboru)

m Password for Secure PDF (Heslo pro zabezpecené PDF) (ADS-2400N / ADS-3000N)
B Document Size (Velikost dokumentu)

B Margin Settings (Nastaveni okraje)

53



Webova sprava

B File Size (Velikost souboru)

B Auto Deskew (Automatické vyrovnani zeSikmeni)

B Skip Blank Page (Prazdna stranka bude pfeskocena)

B Skip blank page sensitivity (Citlivost pfeskoceni prazdné stranky)
B 2-sided Scan (Oboustranné skenovani)

B Brightness (Jas)

B Contrast (Kontrast)

B Continuous Scan (NepieruSované skenovani) (ADS-2800W / ADS-3600W)
m Use PIN for Authentication (Ovéfit pomoci kédu PIN)

H PIN Code (K&d PIN)

B Auth. Method (Metoda ovéfeni)

B Username (UZivatelské jméno)

B Password (Heslo)

B Date&Time (Datum a cas)

@ Kiknéte na Submit (Odeslat).
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Konfigurace pokrocilych nastaveni TCP/IP

a Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).

9 Kliknéte na kartu Network (Sit) a zvolte vas typ pfipojeni (Wired (Dratové) nebo Wireless
(Bezdratove)).

9 V levé navigac¢ni nabidce zvolte TCPI/IP.

6 Kliknéte na Advanced Settings (Pokrocilé nastaveni). Nakonfigurujte nasledujici nastaveni: (nize
uvedeny priklad vyuziva TCP/IP Advanced Settings (Wired) (Pokrocila nastaveni TCP/IP (Dratova)).

TCP/IP Advanced Settings (Wired) @
Boot Tries
RARP Boot Settings [ Mo Subnet Mask
[ Mo Gateway
TCP Timeout minute(s)
DNS Server Method
Primary DN S Server IP Address
Secondary DNS Server IP
Address
Gateway Timeout second(s)
Cancel

B Boot Tries (Pokusy o zavedeni)
Zadejte pocet pokusu o spusténi pomoci metody zavadéni (mezi 0 az 32767).
B RARP Boot Settings (Nastaveni zavadéni RARP)
Zvolte No Subnet Mask (Bez masky podsité) nebo No Gateway (Bez brany).
* No Subnet Mask (Bez masky podsité)
Maska podsité nebude automaticky zménéna.
* No Gateway (Bez brany)
Adresa brany nebude automaticky zménéna.
B TCP Timeout (Casovy limit TCP)
Zadejte pocet minut pfed vyprdenim ¢asového limitu TCP (0 az 32767).
B DNS Server Method (Metoda DNS serveru)
Zvolte AUTO nebo STATIC.
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B Primany DNS Server IP Address (IP adresa primarniho serveru DNS), Secondary DNS Server IP
Address (IP adresa sekundarniho serveru DNS)

Zadejte IP adresu serveru.

IP adresa sekundarniho DNS serveru se pouziva jako zaloha IP adresy primarniho DNS severu.
Pokud neni primarni DNS server dostupny, pfistroj se pokusi spojit se sekundarnim DNS serverem.

B Gateway Timeout (Casovy limit brany)
Zadejte pocet sekund pied vyprSenim &asové prodlevy routeru (1 az 32767).

e Kliknéte na Submit (Odeslat).
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Import/export adresare (ADS-2800W / ADS-3600W)

Import adresare

a Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).
9 Kliknéte na kartu Address Book (Adresar).
e V levé navigacni nabidce zvolte Import.

e Zadejte “Address Book” data file (Datovy soubor Adresar) nebo “Group” data file (Datovy soubor
Skupina).

@ Kiiknéte na Submit (Odeslat).

Export adresare

a Spustte webovou spravu a ziskejte pfistup k pfistroji Brother (viz krok @ na strané 38).
9 Kliknéte na kartu Address Book (Adresar).
@ V levé navigacni nabidce zvolte Export.

e Kliknéte na tlacitko Export to file (Exportovat do souboru).
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Skenovani do e-mailového serveru
(ADS-2800W / ADS-3600W)

Prehled

Funkce Skenovat do e-mailového serveru vam umozriuje odesilat naskenované dokumenty jako pfilohu e-
mailu.

1 Odesilatel

2 E-mailovy server

3 Internet

4 Prijemce

Omezeni velikosti pfi pouziti funkce Skenovat do e-mailového serveru

Jsou-li obrazova data dokumentu pfili§ velka, pfenos nemusi uspét.
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Skenovani do e-mailového serveru (ADS-2800W / ADS-3600W)

Konfigurace nastaveni funkce Skenovat do e-mailového
serveru

Pfed pouzitim funkce Skenovat do e-mailového serveru musite nakonfigurovat pfistroj spole¢nosti Brother
tak, aby komunikoval s vasi siti a e-mailovym serverem. Tyto polozky miizete nakonfigurovat pomoci webové
spravy, vzdalené instalace nebo BRAdmin Professional 3. Musite zajistit, aby na vaSem pfistroji byly
nakonfigurovany nasledujici polozky:

B |P adresa (pokud jiz pFistroj pouzivate v siti, IP adresa pfistroje byla nakonfigurovana spravné).
B E-mailova adresa.

B Adresa serveru SMTP / port / metoda ovéfeni / metoda Sifrovani / ovéreni certifikatu.

B Nazev uc¢tu SMTP-AUTH a heslo.

Pokud si nékterou z téchto poloZek nejste jisti, obratte se na svého spravce sité.

POZNAMKA

Pfestoze na pfistroji musite nakonfigurovat e-mailovou adresu, vas pfistroj nema funkci pfijimani e-mailu.
Proto pokud pfijemce odpovi na e-mail odeslany z pfistroje, pfistroj nemuze tento e-mail pfijmout.

Pred skenovanim do e-mailového serveru

Mozna budete muset nakonfigurovat nasledujici polozky (pomoci webové spravy nebo vzdalené instalace):
B Pfedmét odesilatele.
B Limit velikosti.

B Oznameni (dalSi informace viz Ovérovaci e-mail pfenosu (Transmission — TX) na strané 61).
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Jak skenovat do e-mailového serveru

0 Vlozte dokument.
9 Rychlym pfetazenim doleva nebo doprava anebo stiskem tlaCitka € &i » zobrazte na e-mail. serv.
9 Zvolte e-mailovou adresu, kterou chcete pouZzit, a stisknéte OK.

6 Stisknéte start.

Dal$i informace o nastaveni e-mailu viz Odeslani naskenovanych dokumentt primo na e-mailovou adresu
(ADS-2800W / ADS-3600W) v Prirucce uZivatele.

Po naskenovani je dokument automaticky pfenesen na zadanou e-mailovou adresu prostfednictvim vaseho
serveru SMTP.
Po dokonceni pfenosu zobrazi LCD displej pfistroje domovské okno.

POZNAMKA

Nékteré e-mailové servery neumoznuji odesilani velkych e-mailovych dokumentd (systémovy
administrator mize ¢asto omezit maximalni velikost e-maild). Je-li povolena funkce Skenovat do
e-mailového serveru, pfi pokusu o odeslani e-mailovych dokumentt pfesahujicich velikost 1 MB pfistroj
zobrazi Preplnena pamet a dokument nebude odeslan. Rozdélte dokument na dokumenty mensi, které
e-mailovy server bude moci pfijmout.
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Skenovani do e-mailového serveru (ADS-2800W / ADS-3600W)

Dalsi moznosti funkce Skenovat do e-mailového serveru

Ovérovaci e-mail prenosu (Transmission — TX)

Pomoci ovéfovaciho e-mailu pfenosu (TX) si mlzete od cilové stanice vyzadat oznameni, ze vas e-mail byl
pfijat a zpracovan.

Nastaveni odchozi posty

Funkci ovérovani Ize zapnout pomoci ovladaciho panelu pfistroje. Bude-li Nast.mail vys. Zap., vas
e-mail ziska pfidavné pole, které se automaticky vyplni datem a ¢asem pfijmu e-mailu.

Na LCD displeiji pfistroje stisknéte .
Stisknéte sit.

Stisknéte E-mail.

Stisknéte Nast.mail vys.

Stisknéte Prihlaseni.

QO000Q

Stisknéte zap. (Ci Vyp.).
POZNAMKA

* Oznameni o stavu zpravy (Message Disposition Notification — MDN)
Toto pole vyzaduje stav e-mailové zpravy po dodani prostfednictvim pfenosového systému SMTP (Simple
Mail Transfer Protocol). Jakmile zprava dorazi do pfijimace, tato data se pouziji, kdyz pfistroj nebo uzivatel
precte pfijaty e-mail. Napfiklad pokud zpravu oteviete pro precéteni, pfijimac posle zpét oznameni
puvodnimu odesilajicimu pfistroji nebo uzivateli.
Pokud ma pfijimac¢ odeslat zpravu s oznamenim, musi podporovat pole MDN, jinak bude zZadost
ignorovana.

» Tento pfistroj Brother nemuze pfijimat e-mailové zpravy. Chcete-li vyuzivat funkci ovéfovani pfenosu,
musite pfesmérovat vracena oznameni na odliSnou e-mailovou adresu. Nakonfigurujte e-mailovou adresu
pomoci LCD displeje pfistroje. Stisknéte sit > E-mail > Adresa mailu a zadejte e-mailovou adresu,
na kterou chcete pfijimat oznameni.
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Bezpecnostni funkce

Prehled

Vas pristroj Brother vyuziva nékteré z nejnovéjsich Sifrovacich protokoll a protokold zabezpeceni sité, které
jsou k dispozici. Tyto sitové funkce Ize zahrnout do celkového planu bezpec&nosti vasi sité tak, aby
napomahaly chranit vase data a zabranovaly neopravnénému pfistupu k pFistroji.

Muzete konfigurovat nasledujici funkce zabezpeceni:

B zabezpeCené odesilani e-mailu (viz Zabezpelené odesilani e-mailu (ADS-2800W / ADS-3600W)
na strané 63),

W sprava vice certifikatu (viz Sprava vice certifikatd na strané 68),

W tvorba paru kli¢l klienta (viz Tvorba paru kli¢a klienta na strané 65),

W export paru kli¢l klienta (viz Export paru kli¢t klienta na strané 66),

B import verejného kliCe serveru (viz Import vefejného kli¢e serveru na strané 67),

B bezpecna sprava vaseho sitového pfistroje pomoci IPsec (viz Bezpecna sprava vaseho sitového pfistroje
pomoci IPsec na strané 70),

B omezeni funkce skenovani z externich zafizeni (viz Omezeni funkci skenovani z externich zarizeni
na strané 82),

B Blokovani funkce 3.0 (viz Blokovani funkce 3.0 (ADS-2800W / ADS-3600W) na strané 83).
POZNAMKA

Doporucujeme zakazat protokoly FTP a TFTP. Pristup k pfistroji pomoci téchto protokold neni bezpecny.
Pokud vSak deaktivujete protokol FTP, bude deaktivovana funkce Skenovat do FTP. (DalSi informace o
tom, jak nakonfigurovat nastaveni protokolu, viz Konfigurace nastaveni pristroje na strané 38.)
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Zabezpeéené odesilani e-mailu (ADS-2800W / ADS-3600W)

Konfigurace pomoci webové spravy

Nakonfigurujte zabezpecéené odesilani e-mailu s ovéfenim uzivatele nebo odesilani €i pfijem e-mailu pomoci
SSL/TLS.

Spustte webovy prohlizeg.
V adresovém fadku prohlize€e zadejte IP adresu pfistroje. Napfiklad: http://192.168.1.2.

Ve vychozim nastaveni neni vyzadovano zadné heslo. Pokud jste n&jaké heslo nastavili, zadejte jej a
kliknéte na tlacitko [g3.

Kliknéte na Network (Sit).
Kliknéte na Protocol (Protokol).

Kliknéte na Advanced Setting (Pokrocila nastaveni) serveru SMTP a ujistéte se, Ze stav protokolu
SMTP je Enabled (Povolen).

Na této strance muzete nakonfigurovat nastaveni SMTP.

POZNAMKA

» Mate moznost potvrdit, Ze nastaveni e-mailu jsou spravna — po dokonéeni konfigurace odeslete zkuSebni
e-mail.

©Q 9600 ©6¢Q

» Pokud neznate nastaveni serveru SMTP, kontaktujte svého systémového administratora nebo
poskytovatele internetovych sluzeb (ISP), ktefi vam sdéli vice informaci.

@ Po skoncCeni kliknéte na Submit (Odeslat). Zobrazi se dialogové okno Test Send E-mail Configuration
(Otestovat konfiguraci zkuSebnim e-mailem).

@ Pokud chcete otestovat aktualni nastaveni, postupuijte podle pokynu uvedenych na obrazovce.

Odeslani e-mailu s ovérenim uzivatele

U odeslani e-mailu prostfednictvim e-mailového serveru, ktery vyZaduje ovéreni uZivatele, tento pfistroj
uprednostriuje metody SMTP-AUTH. Tato metoda zabraruje pfistupu neopravnénych uzivatelt na e-mailovy
server. Konfiguraci téchto nastaveni Ize provést pomoci webové spravy nebo nastroje BRAdmin Professional 3.
Muzete pouzit metodu SMTP-AUTH pro odesilani oznamovani e-mailem, hlaseni e-mailem a skenovani do
e-mailového serveru.

Nastaveni postovniho klienta

B Nastaveni metody ovéfeni SMTP musi odpovidat metodé pouzité vasi e-mailovou aplikaci.

B S dotazy na konfiguraci poStovniho klienta se obratte na spravce sité nebo poskytovatele internetového
pfipojeni.

B Chcete-li povolit ovéfeni SMTP serveru, budete muset zvolit zaskrtavaci policko SMTP-AUTH Server
Authentication Method (Metoda ovéfeni serveru).
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Nastaveni SMTP

m Cislo portu SMTP m(iZzete zménit pomoci webové spravy. To je uziteéné, pokud vas poskytovatel
internetovych sluzeb (ISP) implementuje sluzbu ,,Outbound Port 25 Blocking - OP25B (Blokovani odchozi
komunikace na portu 25)".

B Zménou Eisla portu SMTP na urcité €islo, které pouziva vas poskytovatel internetovych sluZzeb pro server
SMTP (napf. port 587), budete schopni poslat e-mail prostfednictvim serveru SMTP.

Zabezpecené odesilani e-mailu pomoci protokolu SSL/TLS

Tento pristroj podporuje metody SSL/TLS pro odeslani e-mailu prostfednictvim e-mailového serveru, ktery
vyzaduje zabezpecenou komunikaci SSL/TLS. Chcete-li odeslat e-mail prostfednictvim e-mailového serveru
pouzivajiciho komunikaci SSL/TLS, musite spravné nakonfigurovat SSL/TLS.

Ovéreni certifikatu serveru

B Pokud zvolite SSL &i TLS pro SSL/TLS, automaticky se zvoli zaskrtavaci policko Verify Server Certificate
(Ovéfit certifikat serveru) pro ovéreni certifikatu serveru..

+ Certifikat serveru bude ovéfen béhem pokusu o pfipojeni k serveru pfi odesilani e-mailu.

« Jestlize certifikat serveru ovéfovat nepotfebujete, zruste zvoleni zaskrtavaciho poli¢ka
Verify Server Certificate (Ovéfit certifikat serveru).

Cislo portu

W Zvolite-li SSL &i TLS, hodnota Port se zméni tak, aby odpovidala protokolu. Chcete-li zménit islo portu
ru¢né, zvolte SSL/TLS a poté zadejte Cislo portu.

B Musite nakonfigurovat metodu komunikace SMTP tak, aby odpovidala e-mailovému serveru. Chcete-li
znat podrobnosti o nastaveni e-mailového serveru, kontaktujte spravce sité nebo poskytovatele
internetovych sluzeb (ISP).

Ve vétsiné pfipadu zabezpecené sluzby webové posty vyzaduji nasledujici nastaveni:

SMTP
Port: 587
Server Authentication Method (Metoda ovéfeni serveru): SMTP-AUTH
SSL/TLS: TLS
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Bezpecnostni nastaveni pro SFTP

Muzete nakonfigurovat nastaveni bezpecnostniho kli¢e pro pfipojeni SFTP.

Tvorba paru klicu klienta

Par kli¢a klienta se vytvafri pro vybudovani pfipojeni SFTP.

Spustte webovy prohlizeg.

V adresovém Fadku prohlize€e zadejte IP adresu pfistroje. Napfiklad: http://192.168.1.2.

POZNAMKA

* Pouzivate-li DNS (systém nazvl domén) nebo povolite-li nazev NetBIOS, mizete misto IP adresy zadat
jiné jméno, jako napf. ,SdilenySkener®.

» Napfiklad:
http://SdilenySkener/

Povolite-li nazev NetBIOS, muzete pouzit rovnéz nazev uzlu.

» Napfiklad:

http://brnxXXxXxXXxxxxxxx/

Nazev NetBIOS Ize najit ve Zpravé s konfiguraci sité.

® O0000 o

Ve vychozim nastaveni neni vyZzadovano Zadné heslo. Pokud jste néjake heslo nastavili, zadejte jej a
kliknéte na tlacitko [g3.

Kliknéte na kartu Network (Sit).

Kliknéte na kartu Security (Zabezpeceni).

Kliknéte na Client Key Pair (Par kli€a klienta) v levé navigacni listé.

Kliknéte na Create New Client Key Pair (Tvorba nového paru kli¢a klienta).

V poli¢ku Client Key Pair Name (Nazev paru kli¢u klienta) zadejte pozadovany nazev (az 20 znaku).

Kliknéte na rozeviraci seznam Public Key Algorithm (Algoritmus vefejného kli¢e) a poté zvolte
pozadovany algoritmus.

Kliknéte na Submit (Odeslat).
Par klict klienta bude vytvofen a uloZzen do paméti pfistroje. V Client Key Pair List (Seznamu paru klicu
klienta) se objevi nazev paru kli¢ klienta a algoritmus verejného klice.
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Export paru klica klienta

Par klic klienta se vytvafi pro vybudovani SFTP pfipojeni, je-li jako protokol ovéfeni zvolen verejny klic.
0 Spustte webovy prohlizeg.

9 V adresovém fadku prohlize€e zadejte IP adresu pfistroje. Napfiklad: http://192.168.1.2.
POZNAMKA

» Pouzivate-li DNS (systém nazvl( domén) nebo povolite-li nazev NetBIOS, mlzete misto IP adresy zadat
jiné jméno, jako napf. ,SdilenySkener®.

» Napfiklad:
http://SdilenySkener/
Povolite-li nazev NetBIOS, muizete pouzit rovnéz nazev uzlu.
» Napfiklad:
http://brnxxxxxxxxxxxx/
Nazev NetBIOS Ize najit ve Zpravé s konfiguraci sité.

Ve vychozim nastaveni neni vyZadovano Zadné heslo. Pokud jste né&jaké heslo nastavili, zadejte jej a
kliknéte na tlagitko 4.

Kliknéte na kartu Network (Sit).
Kliknéte na kartu Security (Zabezpeceni).
Kliknéte na Client Key Pair (Par kli¢u klienta) v levé navigacni listé.

Kliknéte na Export Public Key (Export vefejného klice) zobrazeny s Client Key Pair List (Seznamem
paru kli¢u klienta).

Kliknéte na Submit (Odeslat).

©0 0000 o

Upfeshuje misto, kam chcete ulozit soubor.

Par kli¢h klienta je exportovan na vas pocitac.
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Import verejného kli€e serveru

Vefejny kli€ serveru se vyuziva k vytvofeni SFTP pfipojeni pfi pouZiti funkce Skenovat do SFTP.
0 Spustte webovy prohlizeg.

9 V adresovém fadku prohlize€e zadejte IP adresu pfistroje. Napfiklad: http://192.168.1.2.
POZNAMKA

» Pouzivate-li DNS (systém nazvl( domén) nebo povolite-li nazev NetBIOS, mlzete misto IP adresy zadat
jiné jméno, jako napf. ,SdilenySkener®.

» Napfiklad:

http://SdilenySkener/
Povolite-li nazev NetBIOS, muizete pouzit rovnéz nazev uzlu.
» Napfiklad:

http://brnxxxxxxxxxxxx/

Nazev NetBIOS Ize najit ve Zpravé s konfiguraci sité.

Ve vychozim nastaveni neni vyZadovano Zadné heslo. Pokud jste né&jaké heslo nastavili, zadejte jej a
kliknéte na tlagitko 4.

Kliknéte na kartu Network (Sit).
Kliknéte na kartu Security (Zabezpeceni).
Kliknéte na Server Public Key (Verejny kli¢ serveru) v levé navigacni listé.

Kliknéte na volbu Import Server Public Key (Importovat verejny kli¢ serveru) zobrazenou v Server
Public Key List (Seznam vefejnych klic¢l serveru).

Zadejte soubor, ktery chcete importovat.

©0 0000 o

Kliknéte na Submit (Odeslat).

Vefejny kli¢ serveru bude importovan na vas pfistroj.
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Sprava vice certifikata

Funkce spravy vice certifikatd vam umozfiuje pomoci webové spravy spravovat kazdy certifikat
nainstalovany na pfistroji. Ve webové spravé prejdéte do okna CA Certificate (Certifikat CA), kde si mUzete
zobrazovat obsah certifikatu a certifikaty mazat nebo exportovat.

Muzete ulozit az tfi CA certifikaty pro pouziti SSL.

Doporucujeme uloZit o jeden certifikat méné, nez je povoleno, a prazdné misto si rezervovat pro pfipad
vyprSeni certifikatu. Kdyz néjaky certifikat vyprsi, naimportujte na vyhrazené misto certifikat novy. Ten prosly
pak smazte. Tim zabranite chybé pfi konfiguraci.

POZNAMKA

Pouzivate-li komunikace SSL pro SMTP, neni nutné certifikat vybirat. Nezbytny certifikat bude zvolen
automaticky.

Import CA certifikatu

0 Spustte webovy prohlizec.
9 V adresovém Fadku prohlize€e zadejte IP adresu pfistroje. Napfiklad: http://192.168.1.2.
POZNAMKA

* Pouzivate-li DNS (systém nazvl domén) nebo povolite-li nazev NetBIOS, miizete misto IP adresy zadat
jiné jméno, jako napf. ,SdilenySkener*.

» Napfiklad:

http://SdilenySkener/
Povolite-li nazev NetBIOS, muzete pouzit rovnéz nazev uzlu.
» Napfiklad:

http://brwxxxxxxxxxxxx/

Nazev NetBIOS najdete na ovladacim panelu pfistroje pod Jmeno uzlu.

Ve vychozim nastaveni neni vyzadovano Zzadné heslo. Pokud jste né&jaké heslo nastavili, zadejte jej a
kliknéte na tlacitko [g3.

Kliknéte na kartu Network (Sit) a poté na Security (Zabezpeceni).
Kliknéte na CA Certificate (CA certifikat).

Kliknéte na Import CA Certificate (Importovat CA certifikat) a vyberte certifikat.

QOO0 O

Kliknéte na Submit (Odeslat).

68



Bezpecnostni funkce

Export CA certifikatu

0 Spustte webovy prohlizeg.
9 V adresovém fadku prohlize€e zadejte IP adresu pfistroje. Napfiklad: http://192.168.1.2.
POZNAMKA

» Pouzivate-li DNS (systém nazvl( domén) nebo povolite-li nazev NetBIOS, mlzete misto IP adresy zadat
jiné jméno, jako napf. ,SdilenySkener®.

» Napfiklad:
http://SdilenySkener/
Povolite-li nazev NetBIOS, muizete pouzit rovnéz nazev uzlu.
» Napfiklad:
http://brwxxxxxxxxxxxx/
Nazev NetBIOS najdete na ovladacim panelu pfistroje pod Jmeno uzlu.

Ve vychozim nastaveni neni vyZadovano Zadné heslo. Pokud jste né&jaké heslo nastavili, zadejte jej a
kliknéte na tlagitko 4.

Kliknéte na kartu Network (Sit) a poté na Security (Zabezpec&eni).
Kliknéte na CA Certificate (CA certifikat).

Vyberte certifikat, ktery chcete exportovat, a kliknéte na tlacitko Export.
Kliknéte na Submit (Odeslat).

QOO0 o
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Bezpeéna sprava vaseho sitového pristroje pomoci IPsec

m Uvod k protokolu IPsec

IPsec (Internet Protocol Security) je bezpeénostni protokol, ktery vyuziva doplrikovou funkci internetového
protokolu, aby zabranil manipulaci dat a zabezpecil duvérnost dat pfenasenych jako IP pakety. IPsec
Sifruje data pfenasena pres sit. ProtoZe data jsou Sifrovana v sitové vrstvé, aplikace, které pouzivaji
protokol vy$Si urovné, budou vyuzivat IPsec, i kdyZ si toho neni uzivatel védom.

B |Psec konfigurujte pomoci webové spravy
Podminky pFipojeni IPsec sestavaji ze dvou typd Template (Sablon): Address (Adresa) a IPsec.
Muzete nakonfigurovat az 10 podminek pfipojeni.

m Sablonu adresy IPsec konfigurujte pomoci webové spravy

m Sablonu IPsec konfigurujte pomoci webové spravy

Uvod k protokolu IPsec

Protokol IPsec podporuje nasledujici funkce:
B Prenos IPsec

Podle podminek nastaveni IPsec pocitaC pfipojeny k siti pomoci protokolu IPsec odesila a pfijima data z
upfesnéného zafizeni. Kdyz zafizeni zaénou pomoci protokolu IPsec komunikovat, dojde nejprve k
vymeéneé kli¢l pomoci Internet Key Exchange (IKE) a poté jsou pomoci téchto kli¢t pfenesena Sifrovana
data.

Kromé toho ma IPsec dva provozni reZimy: rezim Transport a rezim Tunnel. Rezim Transport slouzi
hlavné pro komunikaci mezi zafizenimi a rezim Tunnel se pouziva v prostfedich, jako jsou napfiklad
virtualni soukroma sit, Virtual Private Network (VPN).

POZNAMKA

Pro pfenos IPsec jsou zapotfebi nasledujici podminky:
» Pocitac, ktery dokaze komunikovat pomoci protokolu IPsec, je pfipojeny k siti.
+ Vas pristroj Brother je nakonfigurovan pro komunikaci IPsec.
» Pocitac pfipojeny k vasemu pfistroji Brother je nakonfigurovan pro pfipojeni IPsec.

B Nastaveni protokolu IPsec
Nastaveni, ktera jsou nezbytna pro pfipojeni pomoci protokolu IPsec. Tato nastaveni Ize konfigurovat
pomoci webové spravy.

POZNAMKA
Chcete-li konfigurovat nastaveni protokolu IPsec, musite pouzit prohlize¢ na pocitadi, ktery je pfipojen k
siti.
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Konfigurace protokolu IPsec pomoci webové spravy

Podminky pFipojeni IPsec sestavaji ze dvou typd Template (Sablon): Address (Adresa) a IPsec. Muzete
nakonfigurovat az 10 podminek pfipojeni.

o~ > N i~

®
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Spustte webovy prohlizec.
V adresovém fadku prohlizeCe zadejte IP adresu pfistroje. Napfiklad: http://192.168.1.2.

Ve vychozim nastaveni neni vyZzadovano Zadné heslo. Pokud jste néjake heslo nastavili, zadejte jej a
kliknéte na tlacitko [g3.

Kliknéte na kartu Network (Sit).

Kliknéte na kartu Security (Zabezpeceni).
Kliknéte na nabidku IPsec v levé navigacni listé.
V poli Status (Stav) povolte nebo zakaZte IPsec.

Zvolte Negotiation Mode (RezZim vyjednavani) pro protokol IKE Phase 1.

IKE je protokol, pomoci néhoz se vyménuiji Sifrovaci klice, aby mohl protokol IPsec provadét Sifrovanou
komunikaci. V rezimu Main (Hlavni) je pomala rychlost zpracovani, ale vysoké zabezpeceni. V rezimu
Aggressive (Agresivni) je rychlost zpracovani rychlej$i nez v rezimu Main (Hlavni), ale zabezpeceni je nizsi.

V poli All Non-IPsec Traffic (VSechen provoz bez IPsec) zvolte, co se ma délat s pakety bez protokolu
IPsec.

Pouzivate-li webové sluzby, musite u All Non- IPsec Traffic (VSechen provoz bez IPsec) zvolit Allow
(Povolit). Zvolite-li Drop (Odmitnout), webové sluzby nelze pouzivat.

V poli Broadcast/Multicast Bypass (Obejit hromadné vysilani / obéznik), zvolte Enabled (Povolit) Ci
Disabled (Zakazat).

V poli Protocol Bypass (Obejit protokol), zvolte zaSkrtavaci poli¢ko pro vami pozadovanou volbu/volby.

V tabulce Rules (Pravidla) zvolenim zaSkrtavaciho policka Enabled (Povoleno) aktivujte Sablonu.
Zvolite-li vice zaSkrtavacich policek, v pfipadé konfliktu nastaveni zvolenych policek maji zaskrtavaci
poli¢ka s niz§im Cislem prednost.

Pro zvoleni Address Template (Sablony adresy), ktera se pouziva pii podminkach pfipojeni IPsec,
kliknéte na odpovidajici rozeviraci seznam.
Chcete-li pfidat Address Template (Sablonu adresy), kliknéte na Add Template (Pfidat Sablonu).

Pro zvoleni IPSec Template (Sablony protokolu IPsec), ktera se pouziva pfi podminkach pfipojeni
IPsec, kliknéte na odpovidajici rozeviraci seznam.
Chcete-li pfidat IPsec Template (Sablonu protokolu IPsec), kliknéte na Add Template (Pfidat Sablonu).

Kliknéte na Submit (Odeslat).

Je-li pro registraci novych nastaveni nutné restartovat pocitac, objevi se okno s potvrzenim restartovani.
Pokud se na Sabloné, kterou jste povolili v tabulce Rules (Pravidla), vyskytuje prazdna polozka, objevi
se chybova zprava.

Potvrdte vas vybér a znovu odeSlete.
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Konfigurace Sablony adresy IPsec pomoci webové spravy

0 Spustte webovy prohlizeg.
9 V adresovém fadku prohlize€e zadejte IP adresu pfistroje. Napfiklad: http://192.168.1.2.

9 Ve vychozim nastaveni neni vyZzadovano Zadné heslo. Pokud jste néjake heslo nastavili, zadejte jej a
kliknéte na tlacitko [g3.

O Kiiknéte na kartu Network (Sit).
@ Kliknéte na kartu Security (Zabezpeceni).

@ Kliknéte na nabidku IPsec Address Template (Sablona adresy IPsec) v levé navigaéni li$té.
Ukaze se seznam Sablon zobrazujici 10 Sablon adres.
Kliknutim na tlagitko Delete (Odstranit) a Address Template (Sablonu adresy) odstranite. Pokud se
Address Template (Sablona adresy) pouziva, odstranit ji nelze.

0 Kliknéte na Address Template (Sablonu adresy), kterou chcete vytvofit. Zobrazi se IPsec Address
Template (Sablona adresy IPsec).

@ Do policka Template Name (Nazev Sablony) zadejte nazev Sablony (az 16 znaku).

@ Zvolte Local IP Address (Mistni IP adresa), abyste zadali podminky IP adresy pro odesilatele:
B IP Address (IP adresa)

Uvedte IP adresu. Z rozeviraciho seznamu zvolte ALL IPv4 Address (VSechny IPv4 adresy), ALL
IPv6 Address (VSechny IPv6 adresy), All Link Local IPv6 (VSechny link-local IPv6) nebo Custom
(Vlastni).

Pokud v rozeviracim seznamu zvolite Custom (Vlastni), zadejte do textového poli¢ka IP adresu
(IPv4 &i IPv6).

H |P Address Range (Rozsah IP adres)

Zadejte do textovych poli¢ek pocatecni a koncovou IP adresu pro rozsah IP adres. Pokud nejsou
pocatecni nebo koncova IP adresa standardizovany na format IPv4 &i IPv6 nebo je koncova IP adresa
kratSi nez po¢atecni adresa, dojde k chybé.

B IP Address / Prefix (IP adresa / pfedpona)
Zadejte IP adresu pomoci CIDR notace.
Napfiklad: 192.168.1.1/24
Protoze pfedpona je zadana ve formé 24bitové masky podsité (255.255.255.0) pro 192.168.1.1,
adresy 192.168.1.xxx budou platné.
@ Zvolte Remote IP Address (Vzdalena IP adresa), abyste zadali podminky IP adresy pro pfijemce:
B Any (Jakakoliv)
Povolte vSechny IP adresy.
B IP Address (IP adresa)
Umoziiuje do textového poli¢ka zadat specifikovanou IP adresu (IPv4 €i IPv6).
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B IP Address Range (Rozsah IP adres)

Umozniuje zadat poCateCni a koncovou IP adresu pro rozsah IP adres. Pokud nejsou pocate¢ni nebo
koncova IP adresa standardizovany na format IPv4 &i IPv6 nebo je koncova IP adresa kratSi nez
pocCate€ni adresa, dojde k chybé.

B IP Address / Prefix (IP adresa / pfedpona)
Zadejte IP adresu pomoci CIDR notace.
Napfiklad: 192.168.1.1/24
Protoze pfedpona je zadana ve formé 24bitové masky podsité (255.255.255.0) pro 192.168.1.1,
adresy 192.168.1.xxx budou platné.

Kliknéte na Submit (Odeslat).

POZNAMKA

Kdyz zménite nastaveni pro Sablonu, ktera se momentalné pouziva, obrazovka IPsec ve webové spravé
se zavie a znovu otevre.

(¢)]]
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ablonu IPsec konfigurujte pomoci webové spravy

Spustte webovy prohlizec.
V adresovém Fadku prohlize€e zadejte IP adresu pfistroje. Napfiklad: http://192.168.1.2.

Ve vychozim nastaveni neni vyZadovano Zadné heslo. Pokud jste né&jaké heslo nastavili, zadejte jej a
kliknéte na tlacitko gl

Kliknéte na kartu Network (Sit).
Kliknéte na kartu Security (Zabezpeceni).

Kliknéte na IPsec Template (Sablona IPsec) v levé navigaéni listé.

UkazZe se seznam Sablon zobrazujici 10 Sablon IPsec.

Kliknéte na tlagitko Delete (Odstranit) a IPsec Template (Sablonu IPsec) odstranite. Pokud se IPsec
Template (Sablona IPsec) pouziva, odstranit ji nelze.

Kliknéte na IPsec Template (Sablonu IPsec), kterou chcete vytvorit. Objevi se okno IPsec Template
(Sablona IPsec).

Konfiguraéni poli¢ka se liSi v zavislosti na vybranych volbach Use Prefixed Template (Pouzit Sablonu
s pfedponou) a Internet Key Exchange (IKE).

Do policka Template Name (Nazev Sablony) zadejte nazev Sablony (az 16 znaku).
Vyberte volby Internet Key Exchange (IKE).
Kliknéte na Submit (Odeslat).
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Nastaveni IKEv1 pro sablonu IPsec

Template Name (Nazev Sablony)
Zadejte nazev Sablony (az 16 znaku).
Use Prefixed Template (Pouzit Sablonu s predponou)

Zvolte Custom (Vlastni), IKEv1 High Security (Vysoké zabezpeceni IKEv1), IKEv1 Medium Security
(Stfedni zabezpeceni IKEv1), IKEv2 High Security (Vysoké zabezpeceni) nebo IKEv2 Medium Security
(Stfedni zabezpeceni). Nastavitelné polozky se liSi v zavislosti na zvolené Sabloné.

POZNAMKA

Vychozi Sablona se muze liSit podle toho, zda jste v konfiguracnim okné IPsec pro Negotiation Mode
(Rezim vyjednavani) zvolili Main (Hlavni) nebo Aggressive (Agresivni).

Internet Key Exchange (IKE)

IKE je komunikaéni protokol, pomoci néhoz se vymérniuji Sifrovaci kliCe, aby mohl protokol IPsec provadét
Sifrovanou komunikaci. Pro do¢asné provedeni zasSifrované komunikace se stanovi algoritmus Sifrovani
potfebny pro IPsec a budou sdileny Sifrovaci klice. U protokolu IKE budou vyménény Sifrovaci kli¢e pomoci
Diffie-Hellmanovy vymény klic¢ll a pak se provede zaSifrovana komunikace omezena na protokol IKE.

Jestlize jste v Use Prefixed Template (Pouzit Sablonu s pfedvolbou) zvolili Custom (Vlastni), zvolte IKEv1,
IKEv2 nebo Manual (Rucni). Pokud jste zvolili jiné nastaveni nez Custom (Vlastni), zobrazi se protokol IKE,
typ ovéfeni a Encapsulating Security (Zapouzdfeni protokolu zabezpec€eni) zvolené v Use Prefixed
Template (Pouzit S3ablonu s pfedponou).

Authentication Type (Typ ovéreni)
Nakonfigurujte ovéfeni a Sifrovani IKE.
m Diffie-Hellman Group (Skupina Diffie-Hellman)

Tato metoda vymeény kli€u umozruje bezpecnou vyménu tajnych kli¢h pfes nechranénou sit. Metoda
Diffie-Hellmanovy vymény kli¢i pomoci diskrétniho logaritmického problému, nikoliv tajného klie, odesila
a pfijima oteviené informace, které byly vytvofeny pomoci nahodného &isla a tajného klice.

Zvolte Group1 (Skupina1), Group2 (Skupina2), Group5 (Skupina5) ¢ Group14 (Skupinai4).
® Encryption (Sifrovani)

Zvolte DES, 3DES, AES-CBC 128 ¢i AES-CBC 256.
m Hash (HaSovani)

Zvolte MD5, SHA1, SHA256, SHA384 nebo SHA512.
m SA Lifetime (Zivotnost pfidruzeni zabezpeéeni)

Upresnéte zivotnost IKE SA.

Zadejte dobu (sekundy) a pocet kilobajtli (KByte).
Encapsulating Security (Zapouzdfeni protokolu)
B Protocol (Protokol)

Zvolte ESP, AH+ESP ¢i AH.
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POZNAMKA
» ESP je protokol pro provadéni zasifrované komunikace pomoci IPsec. ESP Sifruje data (komunikovany
obsah) a pfidava dalSi informace. IP paket tvofi hlavi¢ka a Sifrovana data (payload), ktera nasleduji po
hlavi¢ce. Kromé Sifrovanych dat IP paket také pfidava informace ohledné metody Sifrovani a Sifrovaciho
kliGe, data ovéreni atd.

» AH (Authentication Header — hlavi¢ka ovéreni) je ¢ast protokolu IPsec, ktera ovéfuje odesilatele a
zabrarfiuje manipulaci dat (zajiStuje uplnost dat). Do IP paketu jsou data vsunuta ihned za hlavi¢kou.
Kromé toho pakety obsahuji hashové hodnoty, které se pocitaji pomoci rovnice z komunikovaného
obsahu, tajny kli¢ atd. U&elem je zabranit zfalSovani odesilatele a manipulaci dat. Na rozdil od ESP neni
komunikovany obsah zaSifrovan a data jsou odesilana a pfijimana jako bézny text.

B Encryption (Sifrovani)
Zvolte DES, 3DES, AES-CBC 128 ¢&i AES-CBC 256. Sifrovani Ize zvolit pouze, kdy?Z je v Protocol
(Protokolu) zvoleno ESP.

B Hash (HaSovani)
Zvolte None (Zadny), MD5, SHA1, SHA256, SHA384 ¢i SHA512.
None (Zadny) Ize zvolit pouze tehdy, jeli v Protocol (Protokolu) zvoleno ESP.

Je-li v Protocol (Protokolu) zvoleno AH+ESP, zvolte kazdy protokol pro Hash(AH) (HaSovani(AH)) a
Hash(ESP) (HaSovani (ESP)).

B SA Lifetime (Zivotnost pfidruzeni zabezpe&eni)
Upresnéte zivotnost IPsec SA.
Zadejte dobu (sekundy) a pocet kilobajtll (KByte).
B Encapsulation Mode (Rezim zapouzdreni)
Zvolte Transport nebo Tunnel (Tunel).
B Remote Router IP-Address (IP adresa vzdaleného routeru)
Zadejte IP adresu (IPv4 &i IPv6) vzdaleného routeru. Tuto informaci zadejte, pouze kdyz je zvoleny rezim Tunnel.

POZNAMKA
SA (Security Association — pfidruzeni zabezpedeni) je metoda Sifrované komunikace vyuzivajici protokoly
IPsec Ci IPv6, které si vyméniuji a sdileji informace, jako je napfiklad metoda Sifrovani a Sifrovaci kli¢, aby
pred zaCatkem komunikace vytvofily zabezpeceny komunikacni kanal. SA se mlze také tykat jiz
vytvofeného virtualniho Sifrovaného komunikaé&niho kanalu. SA pouZité pro protokol IPsec vytvaFi metodu
Sifrovani, vyménriuje kli¢e a provadi vzajemné ovéreni podle standardniho postupu IKE (Internet Key
Exchange). Kromé toho je SA pravidelné aktualizovano.

Perfect Forward Secrecy (PFS — dokonalé zabezpeceni dopiedu)

PFS neodvozuje kli¢e od predeslych kli¢l pouzitych k Sifrovani zprav. Navic pokud bude k Sifrovani zpravy
pouzit kli¢, ktery byl odvozen od nadfazeného klice, z tohoto nadfazeného klice jizZ nebudou odvozovany
zadné kli¢e dalsi. Proto dokonce i v pfipadé, Ze bude kli¢ kompromitovan, poskozeni se bude tykat pouze
zprav, které byly pravé timto klicem zasifrovany.

Zvolte Enabled (Povolit) ¢i Disabled (Zakazat).
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Authentication Method (Metoda ovéieni)

Zvolte metodu ovéreni. Zvolte Pre-Shared Key (Pfedem sdileny kli€¢) nebo Certificates (Certifikaty).
Pre-Shared Key (Pfedem sdileny klic)

PFi Sifrovani komunikace dojde k vyméné Sifrovaciho klie, ktery se sdili pfed pouzitim jiného kanalu.

Jestlize jste pro Authentication Method (Metodu ovéfeni) zvolili Pre-Shared Key (Pfedem sdileny klic),
zadejte Pre-Shared Key (Pfedem sdileny kli¢ — az 32 znaku).

® Local ID Type/ID (Typ mistni ID / ID)
Zvolte typ ID odesilatele a poté zadejte ID.

Jako typ zvolte IPv4 Address (Adresa IPv4), IPv6 Address (Adresa IPv6), FQDN, E-mail Address
(E-mailova adresa) nebo Certificate (Certifikat). JestliZze jste zvolili Certificate (Certifikat), zadejte do
policka ID bézny nazev certifikatu.

B Remote ID Type / ID (Typ vzdalené ID / ID)
Zvolte typ ID pfijemce a poté zadejte ID.

Jako typ zvolte IPv4 Address (Adresa IPv4), IPv6 Address (Adresa IPv6), FQDN, E-mail Address
(E-mailova adresa) nebo Certificate (Certifikat). Jestlize jste zvolili Certificate (Certifikat), zadejte do
poli¢ka ID bézny nazev certifikatu.

Certificate (Certifikat)
Jestlize jste u Authentication Method (Metoda ovéreni) zvolili Certificates (Certifikaty), zvolte certifikat.

POZNAMKA
Muzete zvolit pouze certifikaty, které byly vytvofeny pomoci stranky Certificate (Certifikat) konfiguracéni
obrazovky zabezpedeni webové spravy.

Nastaveni IKEv2 pro Sablonu IPsec

Template Name (Nazev Sablony)
Zadejte nazev Sablony (az 16 znaku).
Use Prefixed Template (Pouzit Sablonu s pfedponou)

Zvolte Custom (Vlastni), IKEv1 High Security (Vysoké zabezpeceni IKEv1), IKEv1 Medium Security
(Stfedni zabezpeceni IKEv1), IKEv2 High Security (Vysoké zabezpecCeni) nebo IKEv2 Medium Security
(Stfedni zabezpeceni). Nastavitelné polozky se liSi v zavislosti na zvolené Sabloné.

POZNAMKA

Vychozi Sablona se muze liSit podle toho, zda jste v konfiguraénim okné IPsec pro Negotiation Mode
(Rezim vyjednavani) zvolili Main (Hlavni) nebo Aggressive (Agresivni).
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Internet Key Exchange (IKE)

IKE je komunikac¢ni protokol, pomoci néhoz se vyménuji Sifrovaci kli€e, aby mohl protokol IPsec provadét
Sifrovanou komunikaci. Pro doCasné provedeni zaSifrované komunikace se stanovi algoritmus Sifrovani
potfebny pro IPsec a budou sdileny Sifrovaci kliCe. U protokolu IKE budou vyménény Sifrovaci kli¢e pomoci
Diffie-Hellmanovy vymény kli€U a pak se provede zasifrovana komunikace omezena na protokol IKE.

Jestlize jste v Use Prefixed Template (PouZzit Sablonu s pfedvolbou) zvolili Custom (Vlastni), zvolte IKEv1,
IKEv2 nebo Manual (Ru¢ni).

Pokud jste zvolili jiné nastaveni nez Custom (Vlastni), zobrazi se protokol IKE, typ ovéfeni a Encapsulating
Security (Zapouzdfeni protokolu zabezpedeni) zvolené v Use Prefixed Template (Pouzit Sablonu s
pfedponou).

Authentication Type (Typ ovéreni)
Nakonfigurujte ovéreni a Sifrovani IKE.
m Diffie-Hellman Group (Skupina Diffie-Hellman)

Tato metoda vymény kli¢l umoznuje bezpe€nou vyménu tajnych kli¢l pfes nechranénou sit. Metoda
Diffie-Hellmanovy vymény kli€i pomoci diskrétniho logaritmického problému, nikoliv tajného kli¢e, odesila
a pfijima otevrené informace, které byly vytvofeny pomoci nahodného d&isla a tajného klice.

Zvolte Group1 (Skupina1), Group2 (Skupina2), Group5 (Skupina5) ¢i Group14 (Skupinai4).
B Encryption (Sifrovani)

Zvolte DES, 3DES, AES-CBC 128 ¢i AES-CBC 256.
B Hash (HaSovani)

Zvolte MD5, SHA1, SHA256, SHA384 nebo SHA512.
B SA Lifetime (Zivotnost pfidruzeni zabezpe&eni)

Upfesnéte zivotnost IKE SA.

Zadejte dobu (sekundy) a pocet kilobajtli (KByte).
Encapsulating Security (Zapouzdieni protokolu)
B Protocol (Protokol)

Zvolte ESP.

POZNAMKA

ESP je protokol pro provadéni zasifrované komunikace pomoci IPsec. ESP Sifruje data (komunikovany
obsah) a pfidava dalsi informace. IP paket tvofi hlaviCka a Sifrovana data (payload), ktera nasleduji po
hlavi¢ce. Kromé Sifrovanych dat IP paket také pfidava informace ohledné metody Sifrovani a Sifrovaciho
klige, data ovéreni atd.

B Encryption (Sifrovani)

Zvolte DES, 3DES, AES-CBC 128 ¢i AES-CBC 256.
®m Hash (HaSovani)

Zvolte MD5, SHA1, SHA256, SHA384 nebo SHA512.
m SA Lifetime (Zivotnost pfidruzeni zabezpeéeni)

Upresnéte zivotnost IPsec SA.

Zadejte dobu (sekundy) a pocet kilobajtli (KByte).
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B Encapsulation Mode (Rezim zapouzdreni)
Zvolte Transport nebo Tunnel (Tunel).
B Remote Router IP-Address (IP adresa vzdaleného routeru)

Zadejte IP adresu (IPv4 &i IPv6) vzdaleného routeru. Tuto informaci zadejte, pouze kdyz je zvoleny rezim
Tunnel.

POZNAMKA

SA (Security Association — pfidruzeni zabezpeceni) je metoda Sifrované komunikace vyuzivajici protokoly
IPsec Ci IPv6, které si vyménuji a sdileji informace, jako je napfiklad metoda Sifrovani a Sifrovaci kli¢, aby
pred zacatkem komunikace vytvorily zabezpeceny komunikaéni kanal. SA se mlze také tykat virtualniho
Sifrovaného komunikacniho kanalu, ktery byl vytvofen. SA pouzité pro protokol IPsec vytvari metodu
Sifrovani, vyménuje kli¢e a provadi vzajemné ovéreni podle standardniho postupu IKE (Internet Key
Exchange). Kromé toho je SA pravidelné aktualizovano.

Perfect Forward Secrecy (PFS — dokonalé zabezpeceni dopiedu)

PFS neodvozuje klice od predeslych kli¢l pouzitych k Sifrovani zprav. Navic pokud bude k Sifrovani zpravy
pouzit kli€, ktery byl odvozen od nadfazeného kli¢e, z tohoto nadfazeného kli€e jiz nebudou odvozovany
Z2adné kli¢e dalsi. Proto dokonce i v pfipadé, Ze bude kli¢ kompromitovan, poskozeni se bude tykat pouze
zprav, které byly pravé timto klicem zaSifrovany.

Zvolte Enabled (Povolit) ¢i Disabled (Zakazat).
Authentication Method (Metoda ovéreni)

Zvolte metodu ovéfeni. Zvolte Pre-Shared Key (Pfedem sdileny kli¢), Certificates (Certifikaty), EAP - MD5
nebo EAP - MS-CHAPv2.

Pre-Shared Key (Pfedem sdileny klic)
PFi Sifrovani komunikace dojde k vyméné Sifrovaciho kli¢e, ktery se sdili pfed pouzitim jiného kanalu.

Jestlize jste pro Authentication Method (Metodu ovéfeni) zvolili Pre-Shared Key (Pfedem sdileny klic),
zadejte Pre-Shared Key (Pfedem sdileny kli¢ — az 32 znak).

B Local ID Type/ID (Typ mistni ID / ID)
Zvolte typ ID odesilatele a poté zadejte ID.

Jako typ zvolte IPv4 Address (Adresa IPv4), IPv6 Address (Adresa IPv6), FQDN, E-mail Address
(E-mailova adresa) nebo Certificate (Certifikat).

Jestlize jste zvolili Certificate (Certifikat), zadejte do policka ID bézny nazev certifikatu.
B Remote ID Type / ID (Typ vzdalené ID / ID)
Zvolte typ ID pfijemce a poté zadejte ID.

Jako typ zvolte IPv4 Address (Adresa IPv4), IPv6 Address (Adresa IPv6), FQDN, E-mail Address
(E-mailova adresa) nebo Certificate (Certifikat).

Jestlize jste zvolili Certificate (Certifikat), zadejte do poli¢ka ID bézny nazev certifikatu.
Certificate (Certifikat)
Jestlize jste u Authentication Method (Metoda ovéfeni) zvolili Certificates (Certifikaty), zvolte certifikat.
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POZNAMKA
Muzete zvolit pouze certifikaty, které byly vytvofeny pomoci stranky Certificate (Certifikat) konfiguracni
obrazovky zabezpeceni webové spravy.

EAP
EAP je protokol ovéfeni, ktery funguje jako nastavba PPP. Pouzivate-li EAP s IEEE 802.1x, b&éhem kazdé
relace je pro ovéfeni uzivatele pouzit odlisny kli¢.
Nasledujici nastaveni jsou nezbytna pouze tehdy, bylo-li v Authentication Method (Metoda ovéreni)
zvoleno EAP - MD5 ¢&i EAP - MS-CHAPv2:
B Mode (Rezim)
Zvolte Server-Mode (Serverovy rezim) nebo Client-Mode (Klientsky rezim).
H Certificate (Certifikat)
Zvolte certifikat.
B User Name (Uzivatelské jméno)
Zadejte jméno uzivatele (maximalné 32 znaka).
® Password (Heslo)
Zadejte heslo (maximalné 32 znaku). Heslo musite pro potvrzeni zadat dvakrat.
H Certificate (Certifikat)
Kliknutim na toto tlaCitko se pfesunete do konfiguracni obrazovky Certificate (Certifikatu).

Rucéni nastaveni pro Sablonu IPsec

Template Name (Nazev Sablony)
Zadejte nazev Sablony (az 16 znaku).
Use Prefixed Template (Pouzit Sablonu s predponou)

Zvolte Custom (Vlastni), IKEv1 High Security (Vysoké zabezpeceni IKEv1), IKEv1 Medium Security
(Stfedni zabezpeceni IKEv1), IKEv2 High Security (Vysoké zabezpecCeni) nebo IKEv2 Medium Security
(Stfedni zabezpeceni). Nastavitelné polozky se liSi v zavislosti na zvolené Sabloné.

POZNAMKA

Vychozi Sablona se muze liSit podle toho, zda jste v konfiguraénim okné IPsec pro Negotiation Mode
(Rezim vyjednavani) zvolili Main (Hlavni) nebo Aggressive (Agresivni).

Internet Key Exchange (IKE)

IKE je komunikaéni protokol, pomoci néhoz se vyméniuji Sifrovaci kliCe, aby mohl protokol IPsec provadét
Sifrovanou komunikaci. Pro do¢asné provedeni zasifrované komunikace se stanovi algoritmus Sifrovani
potfebny pro IPsec a budou sdileny Sifrovaci kli¢e. U protokolu IKE budou vyménény Sifrovaci kli¢e pomoci
Diffie-Hellmanovy vymeény kli¢u a pak se provede za$ifrovana komunikace omezena na protokol IKE.
Jestlize jste v Use Prefixed Template (Pouzit Sablonu s pfedvolbou) zvolili Custom (Vlastni), zvolte IKEv1,
IKEv2 nebo Manual (Ru¢ni).

Pokud jste zvolili jiné nastaveni nez Custom (Vlastni), zobrazi se protokol IKE, typ ovéfeni a Encapsulating
Security (Zapouzdfeni protokolu zabezpeéeni) zvolené v Use Prefixed Template (PouZzit Sablonu s
predponou).
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Authentication Key (ESP, AH) (Autentizaéni kli¢ (ESP, AH))
Zadejte kli¢ pouzity k ovéfeni. Zadejte hodnoty In/Out (Vstup/vystup).

Tato nastaveni jsou nezbytna, pokud u Use Prefixed Template (Pouzit Sablonu s pfedponou) zvolite
Custom (Vlastni), u IKE zvolite Manual (Ru¢né) a u Hash (HaSovani) pro ¢ast Encapsulating Security
(Zapouzdrfeni zabezpeceni) vyberete jiné nastaveni nez None (Zadné).

POZNAMKA

Pocet znakl, které mlzete nastavit, se maze liSit v zavislosti na nastaveni, které jste zvolili pro Hash
(HaSovani) v ¢asti Encapsulating Security (Zapouzdfeni zabezpeceni).

Je-li délka zadaného autentiza¢niho klice odliSna nez zvoleny hashovy algoritmus, dojde k chybé.
» MD5: 128 bit(i (16 bajtt)
» SHA1: 160 bitd (20 bajtl)
» SHA256: 256 bitu (32 bajtd)
» SHA384: 384 bitu (48 baijtu)
» SHA512: 512 bitu (64 bajta)
Jestlize upfesnite kli¢ v kddu ASCII, zaviete znaky v dvojitych uvozovkach (").

Code key (ESP) (Kodovy kli¢ (ESP))
Zadejte kli¢ pouzity k Sifrovani. Zadejte hodnoty In/Out (Vstup/vystup).

Tato nastaveni jsou nezbytna, pokud u Use Prefixed Template (Pouzit Sablonu s pfedponou) zvolite
Custom (Vlastni), u IKE zvolite Manual (Ru¢né) a v Protocol (Protokol) pro ¢ast Encapsulating Security
(Zapouzdfeni zabezpeceni) vyberete ESP.

POZNAMKA

Pocet znak{, které mizete nastavit, se mize lisit v zavislosti na nastaveni, které jste zvolili pro Encryption
(Sifrovani) v ¢asti Encapsulating Security (Zapouzdfeni zabezpeceni).

Je-li délka zadaného kédového klice odliSna nez zvoleny Sifrovaci algoritmus, dojde k chybé.
» DES: 64 bitl (8 bajtt)
« 3DES: 192 bitl (24 bajth)
+ AES-CBC 128: 128 bitt (16 bajth)
* AES-CBC 256: 256 bith (32 bajtt)

Jestlize upfesnite kli¢ v kodu ASCII, zaviete znaky v dvojitych uvozovkach (").

SPI

Tyto parametry slouzi k identifikaci bezpeénostnich informaci. Hostitel ma obvykle vice Security Associations
(SA — pfidruzeni zabezpeceni) pro nékolik typd komunikace IPsec. Proto je nutné rozpoznat pfislusné SA pfi
pfijmu IPsec paketu. Parametr SPI, ktery SA identifikuje, je zahrnut v hlavi¢ce Authentication Header (AH) a
hlavicce Encapsulating Security Payload (ESP).

Tato nastaveni jsou nezbytna, je-li u Use Prefixed Template (Pouzit Sablonu s pfedponou) zvoleno Custom
(Vlastni) a u IKE je zvoleno Manual (Rucné).

Zadejte hodnoty In/Out (Vstup/vystup) (3-10 znaka).
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Encapsulating Security (Zapouzdieni protokolu)
B Protocol (Protokol)
Zvolte ESP nebo AH.
POZNAMKA
* ESP je protokol pro provadéni zasifrované komunikace pomoci IPsec. ESP Sifruje data (komunikovany
obsah) a pfidava dalsi informace. IP paket tvofi hlaviCka a Sifrovana data (payload), ktera nasledu;ji po
hlavi¢ce. Kromé Sifrovanych dat IP paket také pfidava informace ohledné metody Sifrovani a Sifrovaciho
klice, data ovéreni a