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Introducao

Funcionalidades de rede

O seu equipamento Brother pode ser partilhado numa rede Ethernet sem fios IEEE 802.11b/g/n utilizando o
servidor interno de digitalizagao via rede. O servidor de digitalizagao suporta varias fungdes e métodos de
ligacao, consoante o seu sistema operativo e a configuragcao da rede. A seguinte tabela mostra as
funcionalidades e ligagcbes de rede que sado suportadas em cada sistema operativo:

Sistemas operativos Windows® XP 32 bits (SP3) OS X v10.8.5,
Windows Vista® 10.9.x,10.10.x,
Windows® 7 L
Windows® 8
Windows ® 8.1
Windows® 10

Windows Server® 2003 R2
32 bits (SP2)

Windows Server® 2008
Windows Server® 2008 R2
Windows Server® 2012
Windows Server® 2012 R2

O sistema operativo Server
apenas suporta digitalizagao

Digitalizagao
4 v
Consulte o Manual do Utilizador.
BRAdmin Light " v
Consulte Utilizar o BRAdmin Light ( Windows®) na pagina 3.
BRAdmin Professional 3 2 v
Consulte BRAdmin Professional 3 ( Windows®) na pagina 6.
Gestdo baseada na Web (browser) v v
Consulte Gestdo baseada na Web na pagina 38.
Configuragao remota
4 v
Consulte o Manual do Utilizador.
Status Monitor
4

Consulte o Manual do Utilizador.

Vertical Pairing (Emparelhamento vertical)

Consulte Instalagdo da digitalizagdo em rede para o modo de
infraestrutura durante a utilizagao do Vertical Pairing v
(Emparelhamento vertical — Windows® 7, Windows® 8,
Windows® 8.1, Windows® 10) na pagina 103.

1
2

O BRAdmin Light pode ser transferido a partir de support.brother.com
O BRAdmin Professional 3 pode ser transferido a partir de support.brother.com


http://support.brother.com
http://support.brother.com

Introducao

Outras funcionalidades

LDAP (ADS-2800W/ADS-3600W)

O protocolo LDAP permite-lhe procurar informagdes, como enderegos de correio eletrénico, no seu
computador. Quando utilizar a fungao “Digitalizar para servidor de correio eletrénico”, pode utilizar a procura
LDAP para encontrar enderecos de correio eletronico. (Consulte Alterar a configuragdo LDAP através do
painel de controlo do equipamento (ADS-2800W/ADS-3600W) na pagina 46.)

Digitalizar para servidor de correio eletrénico (ADS-2800W/ADS-3600W)

A funcéo “Digitalizar para servidor de correio eletrénico” permite-lhe enviar documentos digitalizados através
de correio eletrénico. (Consulte Digitalizar para servidor de correio eletrénico (ADS-2800W/ADS-3600W)
na pagina 60.)

Antes de utilizar esta fungao, tem de configurar as definicbes do equipamento necessarias através do painel
de controlo do equipamento, do BRAdmin Professional 3 ou da gestao baseada na Web.

Segurancga

O equipamento Brother utiliza alguns dos mais recentes protocolos de seguranga de rede e encriptacao.
(Consulte Fungées de seguranga na pagina 64.)

Wi-Fi Direct® (ADS-2800W/ADS-3600W)

O Wi-Fi Direct® é um dos métodos de configuragao sem fios desenvolvidos pela Wi-Fi Alliance®. Este tipo
de ligacdo € uma norma de Wi-Fi que permite a dispositivos ligarem-se entre si sem um ponto de acesso
sem fios, utilizando um método seguro. (Consulte Utilizar Wi-Fi Direct® na pagina 31.)



Alterar as definicoes de rede

Alterar as definicoes de rede do equipamento

Pode alterar as defini¢des de rede do equipamento através do painel de controlo, do BRAdmin Light,
da gestao baseada na Web ou do BRAdmin Professional 3.

Utilizar o painel de controlo do equipamento (ADS-2800W/ADS-3600W)

Pode configurar o seu equipamento para uma rede através do menu de rede no painel de controlo.

Verificagao do estado da rede (ADS-2800W/ADS-3600W)

0 No visor LCD do equipamento, prima .
9 Prima Rede.

@ Prima LAN com fios.

e Prima Estado Cablado.

e Prima Estado.

Utilizar o BRAdmin Light (Windows®)

O utilitario BRAdmin Light foi concebido para a configuragéo inicial de dispositivos Brother ligados via rede.
Também pode procurar produtos Brother num ambiente TCP/IP, ver o respetivo estado e configurar
definicdes de rede basicas, como o endereco IP.

Instalar o BRAdmin Light

0 Certifique-se de que o equipamento esta LIGADO.

9 Ligue o seu computador. Feche quaisquer aplica¢des abertas.

9 Coloque o DVD-ROM de instalagao na sua unidade de DVD-ROM.

6 Facga duplo clique em (Unidade de DVD):\Ferramentas\BRAdminLight\xxx\disk1\setup.exe.



Alterar as definigbes de rede

Definir o enderecgo IP, a mascara de sub-rede e o gateway utilizando o BRAdmin Light

N

OTA

Dirija-se a pagina de Transferéncias correspondente ao seu modelo no Brother Solutions Center em
support.brother.com para transferir a versao mais recente do BRAdmin Light da Brother.

Se necessitar de uma solugao mais avangada para gestao de equipamentos, utilize a versao mais recente
do BRAdmin Professional 3. Dirija-se a pagina de Transferéncias correspondente ao seu modelo no
Brother Solutions Center em support.brother.com para transferir o BRAdmin Professional 3. Este utilitario
apenas esta disponivel para utilizadores do Windows®.

Se estiver a utilizar a fungao de firewall de uma aplicagéo anti-spyware ou antivirus, desative
temporariamente a aplicacdo. Quando tiver a certeza de que pode digitalizar, volte a ativar a aplicagao.

Nome do né: o nome do né aparece na janela atual do BRAdmin Light. O nome do né predefinido do
servidor de digitalizagdo no equipamento é “BRWxxxxxxxxxxxx” para uma rede sem fios (onde
“Xxxxxxxxxxxx” & o enderego MAC/endereco Ethernet do seu equipamento).

Por predefinicdo, ndo é necessaria qualquer palavra-passe. Digite uma palavra-passe (se tiver definido
uma) e prima OK.

€@ Inicie 0 BRAdmin Light.

® Windows® XP, Windows Vista® e Windows® 7

Clique em @ (Iniciar) > Todos os programas > Brother > BRAdmin Light > BRAdmin Light.
® Windows® 8, Windows® 8.1 e Windows® 10

Clique em [ 4 (BRAdmin Light) no tabuleiro de tarefas.

9 O BRAdmin Light procura automaticamente novos dispositivos.


http://support.brother.com
http://support.brother.com

Alterar as definigbes de rede

e Faca duplo clique no seu equipamento Brother.

53 BRAdmin Light
Ficheiro Dispositives  Controlg Ajuda

Qe P

[E=8 Bl =

[ Noms dn na EnderecoP  Estado do disp..

Néo configurade

Nome do Modelo

Tipo de Né

Localizagéo

o i

v

Pronto

Dispositivos:l (Nao configur

NOTA

» Se as predefinigbes de fabrica do servidor de digitalizagao forem repostas (e nao utilizar um servidor
DHCP/BOOTP/RARP), o dispositivo aparece como Nao configurado na janela do utilitario

BRAdmin Light.

* Pode visualizar o enderego MAC (endereco Ethernet) e 0 nome do né do seu equipamento utilizando o

visor LCD do equipamento (ADS-2800W/ADS-3600W).
Para encontrar o endereco MAC, prima > Rede > WLAN > Endereco MAC.

Para encontrar o nome do no, prima > Rede > WLAN > TCP/IP > Nome do nb.

Q Escolha STATIC na lista Método de arranque. Introduza o Endereco IP, a Mascara de sub-rede
e o Gateway (se necessario) do seu equipamento.

Configurar endereco TCP/IP

Rede

Método de arrangue
©) AUTO

@) STATIC
() DHCP
©) RARP
©) BOOTP

Endereco IP
Méscara de sub-rede

Gateway

OK

] [ Cancelar ] [

Ajuda

6 Clique em OK.

@ O seu equipamento Brother aparece na lista de dispositivos. Se tal ndo acontecer, verifique o seu

endereco IP no passo @.




Alterar as definigbes de rede

Outros utilitarios de gestao

Gestao baseada na Web

Pode utilizar um browser padrao para alterar as definicdes do servidor de digitalizagao utilizando o protocolo
HTTP (Hypertext Transfer Protocol, protocolo de transferéncia de hipertexto) ou HTTPS (Hypertext Transfer
Protocol Secure, protocolo de transferéncia de hipertexto com seguranca). (Consulte Configurar as
definigbes do equipamento na pagina 39.)

BRAdmin Professional 3 (Windows®)

O BRAdmin Professional 3 é um utilitario para uma gestdo mais avangada dos dispositivos Brother ligados
via rede. Este utilitario pode procurar produtos Brother na sua rede e apresenta-los numa janela intuitiva
semelhante ao Explorador. Os icones mudam de cor para indicar o estado de cada dispositivo. Pode
configurar as definicdes de rede e de equ(iég)amentos, assim como atualizar o firmware do equipamento,

a partir de um computador com Windows™ na sua rede. O BRAdmin Professional 3 também pode registar
a atividade de dispositivos Brother na sua rede e exportar os dados de registo em formato HTML, CSV,

TXT ou SQL.
NOTA

+ Utilize a versao mais recente do utilitario BRAdmin Professional 3. Dirija-se a pagina de Transferéncias
correspondente ao seu modelo no Brother Solutions Center em support.brother.com para transferir o
®

BRAdmin Professional 3 da Brother. Este utilitario apenas esta disponivel para utilizadores do Windows ™.

» Se estiver a utilizar a fungao de firewall de uma aplicagao anti-spyware ou antivirus, desative
temporariamente a aplicacdo. Quando tiver a certeza de que pode digitalizar, volte a ativar a aplicagao.

* Nome do nd: o nome do n6 de cada dispositivo Brother na rede é apresentado no
BRAdmin Professional 3. O nome do n6 predefinido é “BRWxxxxxxxxxxxx” para uma rede sem fios
(onde “xxxxxxxxxxxx” € o endereco MAC/enderego Ethernet do seu equipamento).

Ajuda

Professional

‘ Estado : | Todos os dispostivos v]l [ Filtro |Todos os dispositivos vJﬁ ]|[ Coluna : lF‘redefiniga?‘o A |ﬁi‘ ]

MNome do no Tome do modelo Estado do dispositivo Endereco IP Re.. Locglizagdo Contacto

10 1 12

1 Procurar na rede
Procura dispositivos na sua rede.

Por predefinicdo, o BRAdmIin Professional esta configurado para visualizar todos os dispositivos de
rede suportados na sua rede local que foram configurados com um endereco IP valido.


http://support.brother.com
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2 Obter o estado dos dispositivos (TODOS)
Atualiza o estado dos dispositivos com os quais o BRAdmin Professional estd a comunicar.
3 Configurar dispositivos ndao configurados

Se o seu dispositivo Brother ligado a rede nao tiver um endereco IP valido, o BRAdmin Professional
permite-lhe definir o endereco IP, a mascara de sub-rede, o endereco do gateway e o método de
arranque do dispositivo.

4 Pagina inicial do dispositivo (gestao baseada na Web)

Liga ao servidor Web incorporado no equipamento (observe que nem todos os dispositivos possuem
um servidor Web incorporado).

5 Enviar ficheiro
Envia um ficheiro para um dispositivo.

6 Topicos de ajuda

Apresenta o ficheiro de ajuda do BRAdmin Professional 3.
7 Atualizar o registo

Atualiza o histdrico de registo.

8 Ver o registo de dispositivos de rede
Apresenta as informacdes de registo de todos os dispositivos na rede.

9 Ver o registo de dispositivos locais

Apresenta as informacgdes de registo de todos os dispositivos que estado ligados aos computadores
clientes nas definicées de registo de dispositivos locais.

10 Estado
Escolha um estado na lista pendente.

11 Filtro
Escolha um filtro na lista pendente.

Para escolher um filtro na lista pendente, tem de adicionar menus ao clicar previamente em s .

12 Coluna

A opcao de definicdes de colunas permite-lhe selecionar que colunas sao apresentadas no ecra da
vista principal do BRAdmin Professional.

NOTA

Para obter mais informagdes sobre o BRAdmin Professional 3, clique em ¢ .



Configuracao do equipamento para uma
rede sem fios (ADS-2800W/ADS-3600W)

Resumo

Para ligar o equipamento a rede sem fios, recomendamos que siga um dos métodos de configuracao
descritos no Guia de Instalagao Rapida. Consulte a pagina correspondente ao seu modelo no Brother
Solutions Center em solutions.brother.com/manuals para transferir o Guia de Instalacdo Rapida.

Para obter mais informagdes sobre outros métodos e definicbes de configuragao sem fios, leia este capitulo.
Para obter informacgbes sobre as definicdbes de TCP/IP, consulte Alterar as definicées de rede do
equipamento na pagina 3.

NOTA
» Para obter os melhores resultados em trabalhos de digitalizagao de todos os dias, coloque o0 equipamento
Brother o mais perto possivel do ponto de acesso/router de WLAN, com o minimo de obstaculos entre os
dois. Se existirem objetos grandes ou paredes entre os dois equipamentos e interferéncias de outros
equipamentos eletrénicos, a velocidade de transferéncia dos dados dos seus documentos pode ser
afetada.

Devido a estes fatores, a ligagcado sem fios pode nao ser o melhor método de ligagédo para todos os tipos
de documentos e aplicagdes. Se estiver a digitalizar ficheiros de grande dimenséo, como documentos de
varias paginas com texto misto e graficos grandes, considere utilizar um cabo USB para uma velocidade
mais rapida de processamento.

» Antes de configurar as definigdes de rede sem fios, tem de conhecer o nome da rede (SSID) e a chave
de rede.


http://solutions.brother.com/manuals

Configuragéo do equipamento para uma rede sem fios (ADS-2800W/ADS-3600W)

Confirmar o seu ambiente de rede

Ligado a um computador com um ponto de acesso/router de WLAN na rede
(modo de infraestrutura)

1 Ponto de acessol/router de WLAN *

T Seoseu computador suportar a tecnologia Intel® My WiFi Technology (MWT), pode utiliza-lo como um ponto de acesso suportado por

Wi-Fi Protected Setup™ (WPS).
2 Equipamento de rede sem fios (o seu equipamento)
3 Computador com funcionalidade sem fios ligado ao ponto de acesso/router de WLAN

4 Computador com fios (que nao tem capacidade para comunicagao sem fios) ligado a um ponto
de acesso/router de WLAN com um cabo de rede

5 Dispositivo mével ligado ao ponto de acesso/router de WLAN

Método de configuragao

Seguem-se diferentes métodos de configuragao do equipamento Brother num ambiente de rede sem fios.
Escolha o método que prefere para o seu ambiente:

B Configuragédo sem fios, temporaria (recomendado). Consulte o Guia de Instalagcdo Rapida.

B Configuragdo sem fios de um unico toque utilizando WPS (Wi-Fi Protected Setup™). Consulte a pagina 18.
B Configuragdo sem fios por método de PIN utilizando WPS. Consulte a pagina 19.

B Configuragdo de uma rede sem fios através do assistente de configuragdo. Consulte a pagina 29.
Verificagao do estado da rede sem fios (WLAN) (ADS-2800W/ADS-3600W)
No visor LCD do equipamento, prima .
Prima Rede.

Prima WLAN.

Prima A ou Y e depois prima Estado da WLAN.

Prima Estado.



Configuragéo do equipamento para uma rede sem fios (ADS-2800W/ADS-3600W)

Ligado a um computador com funcionalidade sem fios sem um ponto
de acesso/router de WLAN na rede (modo Ad-hoc)

Este tipo de rede nao possui um ponto de acesso/router de WLAN central. Cada cliente sem fios comunica
diretamente com os restantes. Quando o equipamento sem fios da Brother (o seu equipamento) esta ligado
a esta rede, recebe todos os trabalhos de digitalizacado diretamente do computador que envia os dados de
digitalizacao.

1 Equipamento de rede sem fios (o seu equipamento)
2 Computador com funcionalidade sem fios

N&o garantimos a ligagao de rede sem fios no modo Ad-hoc. Para configurar o equipamento no modo
Ad-hoc, consulte Configuragdo no modo Ad-hoc na pagina 22.
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Configuragéo do equipamento para uma rede sem fios (ADS-2800W/ADS-3600W)

Configuracao

Quando o SSID nao esta a ser difundido

a Antes de configurar o equipamento, recomendamos que tome nota das definicbes da sua rede sem fios.
Necessita destas informagdes para prosseguir com a configuracao.
Verifique e anote as definicbes atuais de rede sem fios.

Nome da rede (SSID)

Modo de comunicagao

Método de autenticagao

Modo de encriptagao

Chave de rede

Infraestrutura

Sistema aberto

NENHUM

WEP
Chave partilhada WEP
WPA/WPA2-PSK AES

TKIP !

T OTKIP apenas é suportado para WPA-PSK.

Por exemplo:

Nome da rede (SSID)

MINHA

Modo de comunicagao

Método de autenticacido

Modo de encriptagao

Chave de rede

Infraestrutura

WPA2-PSK

AES

12345678

NOTA

Se o router utilizar a encriptacdo WEP, introduza a chave utilizada como a primeira chave WEP.

O equipamento Brother apenas suporta a utilizagao da primeira chave WEP.
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@ Efetue uma das seguintes agoes:
® Windows®

a Insira o DVD-ROM fornecido na unidade de DVD-ROM.

b Selecione Ligagdo a Rede Sem fios (Wi-Fi) e depois clique em Seguinte.

& Instalacdo do dispositive Brother @

Seleccionar Idioma Seleccione o tipo de ligagde do equipamento que pretende instalar.

i >
Contrato de licenca -
1@ Ligagio & Rede Sem fios (Wi-Fi)

ﬁ Tipo de Conexdo

Seleccionar Equipamento

Instalacdo de Software

_) Ligagdo com rede Ligada (Ethernet)

Software Adicional

Opc¢des Adicionais

Instalacdo Concluida 7 Ligagio Local (USB)

Cancelar Anterior

c Clique em Configuragao sem fios.

o Instalagdo do dispositivo Brother @

Seleccionar Idioma Foram detectados os sequintes equipamentos Brother, seleccione o equipamento
gue deseja instalar.

Contrato de "CEHGa Noeme do modelo Nome do né Endereco IP Enderego Mac
Tipo de Conexdo

i Seleccionar Equipamento

Instalacdo de Software

Saoftware Adicional

Opgbes Adicionais Se o seu equipamento ndo aparecer na lista...

1.Desligue e volte a ligar o router.
2.5e 3 "Fungio de Separador de Privacidade” do router ou do router de Wi-Fi
estiver activado, desactive-o. =

Instalacdo Concluida

Clique em "Suporte” para obter ajuda online. Suporte
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B Macintosh

a

(support.brother.com).

b Faca duplo cliqgue no icone BROTHER no ambiente de trabalho.

¢ Faca duplo cligue em Utilitarios.

800

, BROTHER

o7}

brother

d Faca duplo clique em Assistente de configuragio de dispositivos de rede sem fios.

Utilitarios

Assisténcia Brother

ano (L] Utilitarios

Assistente de
configuracd...ede sem fios

wbm

Transfira o pacote completo de controladores e software a partir do Brother Solutions Center
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e Selecione Configuragdao com um cabo USB (recomendado) e depois clique em Seguinte.
Recomendamos que utilize temporariamente um cabo USB.

Assistente de configuragdo de dispositivos de rede sem fios

Configuracéo de dispositivos sem fios ( ((

Seleccione um método para configurar o seu dispositivo sem fios:

@ Configuracdo com um cabo USB (recomendado)

Mota: Precisara de um cabo USB tipo A ou B.
Consulte as imagens para obter informagdes
sobre 05 conectores.

" Configuracdo sem um cabo USB

< Anterior | Seguinte > | Cancelar

NOTA

Se aparecer este ecra, leia a Informagao Importante. Confirme o SSID e a chave de rede, marque
a caixa de verificagdo Verificado e confirmado e depois clique em Seguinte.

Assistente de configuragdo de dispositivos de rede sem fios

Informag&o Importante

fi\ Confirme as definicdes seguintes antes de clicar em "Seguinte”.

Localize o SSID (Nome de rede) e a Chave de rede
(Palavra-passe) no ponto de acesso sem fios/router.

Se ndo conseguir localizar a informac&o, contacte o
fabricante do ponto de acesso sem fios/router, o
administrador de sistema ou o fornecedor de Internet.

S0 XXONCOOO000N
Network key : KXXKKKK

< Anterior | | Cancelar |

9 Ligue temporariamente o cabo USB de forma direta ao computador e ao equipamento.
Se for apresentado o ecra de confirmagéo, clique em Seguinte.
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@ Clique em Seguinte (apenas no Windows®).

Assistente de configuracdo de dispositivos de rede sem fios
Seleccionar Equipamento ( ( ((‘?) )

Foram detectados os seguintes equipamentos. Seleccione o equipamento que deseja instalar.

Brother ADS- 300K

Se o seu equipamento ndo aparecer na lista._.

1.Tente o seguinte:

-Verifiqgue se o equipamento esta ON (ligado).
-Desligue o cabo USB cable do PC e do equipamento, depois volte a ligar.
-Tente ligar o cabo USB a uma porta diferente do seu PC.

2.Clique em "Actualizar” para procurar de novo o equipamento.

< Anterior | Sequinte » | Cancelar

@ Efetue uma das seguintes agoes:
» Selecione o SSID que pretende utilizar e clique em Seguinte. Depois, configure a Chave de rede
e avance para o passo (.
» Se 0 SSID que pretende utilizar ndo estiver a ser difundido, clique em Avangado e avance para o

passo @.

Assistente de configuragdo de dispositivos de rede sem fios

Redes sem fios disponiveis ( { C(j?)?

Escolha o SSID que verificou anteriormente.

Onde esta o meu SSIO?7 l

Nome (SSID) Canal Modo de comunicacdo sem fios  Sinal
19 b 1 802 11b/g/n I
[ em XOOOKX 2 802 11b/g/n

04 %3 Ponto de acesso / Estacdo B4 60 Rede Ad-hoc

base
Se o SSID (ldentificagéo do seu Ponto de Acesso Sem Fios) néo
aparecer na lista, ou se estiver ocultado, podera, ainda assim,

configura-lo clicando no botdo "Avancado’.

< Anterior ][ Seguinte » ” Cancelar




Configuragéo do equipamento para uma rede sem fios (ADS-2800W/ADS-3600W)

0 Digite um novo SSID no campo Nome (SSID) e clique em Seguinte.

Assistente de configuragao de dispositives de rede sem fios

Nome da rede sem fios

Configure o0 nome da rede sem fios a qual estara associado o dispositivo.

Mome (SSID)

[[]Rede Ad-hoc sem ponto de acesso

@ Selecione o Método de autenticacao e o Modo de encriptacao nas listas pendentes, digite uma chave
de rede no campo Chave de rede, clique em Seguinte e avance para o passo (.

Assistente de configuragde de dispositives de rede sem fios

Método de autenticagdo e modo de

encriptagéo

Configure o método de autenticacdo e o modo de encriptacdo
Nome (SSID): 100000000
Método de autenticagdo ISistema aberto ,I
Modo de encriptagdo INenhum ,I

< Anterior “ Seguinte = “ Cancelar
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@ Digite uma nova chave de rede no campo Chave de rede e clique em Seguinte.

Assistente de configuragdo de dispositivos de rede sem fios

Configuragao da chave de rede ( (r

Introduza a chave de seguranca de rede que verificou anteriormente.

Onde estd a minha chave de rede? J

Chave de rede

A autenticacdo de rede sem fios e o tipo de encriptagdo serdo detetados automaticamente. Tera
apenas de introduzir a chave de rede.

@ Cligue em Seguinte. O equipamento recebe as defini¢des.
(O ecra seguinte pode variar em fungao das suas defini¢des.)

Assistente de configuragdo de dispositivos de rede sem fios

Confirmagéao das definigbes da rede

sem fios

Cligue em "Seguinte” para activar as sequintes definicdes no dispositivo:
Endereco IP [Butomético | Alterar endereco IP |
Modo de comunicacdes |Infraestrutura
Mome (SSID) BOOCO0000M
Método de autenticacdo Sistema aberto
Modo de encriptaco [Menhum
< Anterior H Seguinte = “ Cancelar

NOTA

NAO desligue o cabo USB até que a mensagem no ecré confirme que a configuragéo esta concluida e
que pode remover o cabo com seguranca.
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m Desligue o cabo USB do computador e do equipamento.

@ Cliqgue em Concluir.

Utilizar WPS (Wi-Fi Protected Setup™)

0 Confirme que o seu ponto de acesso/router sem fios possui o0 simbolo WPS, como ilustrado a seguir.

¢

9 Coloque o equipamento Brother ao alcance do seu ponto de acesso/router sem fios. O alcance pode
diferir em funcéo do seu ambiente. Consulte as instrugdes fornecidas com o seu ponto de acesso/router
sem fios.

0 No visor LCD do equipamento, prima > Rede > WLAN > WPS.
Quando Activar WLAN? aparecer, prima Sim para aceitar.

NOTA

» Se néo iniciar WPS a partir do visor LCD do equipamento alguns segundos depois de premir o botdo WPS
no seu ponto de acesso/router sem fios, a ligagao pode falhar.

» Se 0 seu ponto de acesso/router sem fios for compativel com WPS e pretender configurar o equipamento
utilizando o método de PIN (Personal Identification Number, niumero de identificagdo pessoal), consulte
Utilizando o método de PIN do Wi-Fi Protected Setup™ (WPS) na pagina 19.

e Quando o visor LCD Ihe indicar para iniciar o WPS, prima o botdo WPS no seu ponto de acesso/router
sem fios (para obter mais informagdes, consulte as instrugdes fornecidas com o seu ponto de
acesso/router sem fios).

Prima OK no visor LCD do seu equipamento Brother.

@

O equipamento deteta automaticamente o modo (WPS) utilizado pelo seu ponto de acesso/router sem
fios e tenta estabelecer uma ligacao a sua rede sem fios.

@ Se o seu dispositivo sem fios for ligado com sucesso, o visor LCD apresenta a mensagem Ligada até
que prima OK.
A configuragao sem fios esta agora concluida. A lampada de Wi-Fi = no painel de controlo acende-se,
indicando que a interface de rede do equipamento esta definida para WLAN.
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Utilizando o método de PIN do Wi-Fi Protected Setup™ (WPS)

Se o seu ponto de acesso/router de WLAN suportar WPS (método de PIN), configure o equipamento de
acordo com as instrugdes.

NOTA
O método de PIN (Personal Identification Number — niumero de identificagdo pessoal) € um dos métodos
de ligacao desenvolvidos pela Wi-Fi Alliance®. Ao introduzir um PIN criado por um inscrito (o seu
equipamento) no agente de registo (um dispositivo que gere a rede local sem fios), pode configurar a rede
sem fios e as defini¢gdes de seguranga. Consulte o Manual do Utilizador fornecido com o ponto de
acesso/router de WLAN para obter instrugées sobre como aceder ao modo WPS.

B Ligacdo quando o ponto de acesso/router de WLAN (A) atua como agente de registo 1,

1

1

Normalmente, o agente de registo € o ponto de acesso/router de WLAN.

NOTA

Os routers ou pontos de acesso que suportam WPS apresentam este simbolo:

¢

0 No visor LCD do equipamento, prima .
9 Prima Rede.
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© © ®© o 00

Prima WLAN.

Prima A ou Y para apresentar WpS ¢/ céd PIN.
Prima wpPS ¢/ céd PIN.

Quando Activar WLAN? for apresentado, prima Sim para aceitar.
O assistente de configuragdo sem fios € iniciado.
Para cancelar, prima N&o.

O visor LCD apresenta um PIN de oito algarismos e o equipamento comeca a procurar um ponto de
acesso.

Na barra de enderego do seu browser, digite o endereco IP do seu ponto de acesso (agente de registo 1).

1 Normalmente, o agente de registo é o ponto de acesso/router de WLAN.

Dirija-se a pagina de configuragao de WPS, digite o PIN indicado no visor LCD no passo @ no agente
de registo e siga as instrugdes no ecra.

NOTA

» A pagina de configuragéo varia consoante a marca do ponto de acesso/router que esta a utilizar. Consulte
o manual de instru¢des fornecido com o seu ponto de acesso/router.

» Para utilizar um computador com Windows Vista®, Windows® 7, Windows® 8, Windows® 8.1 ou
Windows® 10 como agente de registo, tem de regista-lo antecipadamente na rede. Consulte o manual de
instrugdes fornecido com o seu ponto de acesso/router de WLAN.

« Se utilizar o Windows® 7, Windows® 8, Windows® 8.1 ou Windows® 10 como agente de registo, pode
instalar o controlador do digitalizador apés a configuragdo sem fios ao seguir as instrugbes apresentadas
no ecra. Para instalar o pacote completo de software e controladores, siga os passos do Guia de
Instalagdo Rapida para efetuar a instalagao.

Windows Vista®Windows® 7/Windows ® 8/Windows® 8.1/Windows® 10
Se estiver a utilizar o computador como agente de registo, siga estes passos:

a Windows Vista®
Clique em 6 (Iniciar) > Rede > Adicionar um dispositivo sem fios.
Windows® 7

Clique em @ (Iniciar) > Dispositivos e Impressoras > Adicionar um dispositivo.

Windows® 8 e Windows® 8.1

Desloque o ponteiro do rato para o canto inferior direito do seu ambiente de trabalho. Quando a barra
de menus aparecer, clique em Definigdes > Painel de Controlo > Dispositivos e Impressoras >
Adicionar um dispositivo.

Windows® 10
Clique em ﬂ (Iniciar) > Definigoes > Dispositivos > Dispositivos ligados > Adicionar um
dispositivo.

b Selecione o equipamento e clique em Seguinte.
¢ Digite o PIN apresentado no visor LCD no passo @ e depois clique em Seguinte.
d Escolha a rede a que pretende ligar-se e clique em Seguinte.

e Clique em Fechar.
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@ Se o dispositivo sem fios for ligado com sucesso, o visor LCD mostra a indicacéo Ligada.
Se a ligagao tiver falhado, o visor LCD mostra um cédigo de erro. Tome nota do cddigo de erro, consulte
Codigos de erro de rede sem fios (ADS-2800W/ADS-3600W) na pagina 93 e depois corrija o erro.

Windows®

Concluiu a configuragéo da rede sem fios. Para continuar a instalar os controladores e o software
necessarios para utilizar o dispositivo, coloque o DVD-ROM na sua unidade de DVD.

NOTA

Se o ecréa Brother ndo aparecer automaticamente, clique em e (Iniciar) > Computador (O meu
computador). (No Windows® 8, Windows® 8.1, Windows® 10: clique no icone ___“_ (Explorador de
Ficheiros) na barra de tarefas e depois dirija-se a Este Computador/Este PC.) Faca duplo clique no
icone do DVD e depois faga duplo clique em start.exe.

Macintosh

Concluiu a configuracéo da rede sem fios. Para continuar a instalar os controladores e o software
necessarios para utilizar o seu equipamento, selecione Start Here OSX no menu de instalacao de
controladores.
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Configuragcao no modo Ad-hoc

Utilizando um SSID configurado

Se estiver a tentar emparelhar o equipamento com um computador que ja esteja no modo Ad-hoc com um
SSID configurado, efetue os passos seguintes:

a Antes de configurar o equipamento, recomendamos que tome nota das definicbes da sua rede sem fios.
Necessita destas informagbes para prosseguir com a configuragao.
Verifique e registe as defini¢gdes atuais da rede sem fios do computador ao qual se esta a ligar.

NOTA
As definicoes de rede sem fios do computador ao qual se esta a ligar tém de ser configuradas para o modo
Ad-hoc com um SSID ja configurado. Para obter instru¢gdes sobre como definir o computador para o modo
Ad-hoc, consulte as informagdes fornecidas com o computador ou contacte o seu administrador de rede.

Nome da rede (SSID)

Modo de comunicagéao Modo de encriptagcao Chave de rede
Ad-hoc NENHUM —
WEP

Por exemplo:

Nome da rede (SSID)

MINHA

Modo de comunicagao Modo de encriptagao Chave de rede
Ad-hoc WEP 12345
NOTA

O equipamento Brother apenas suporta a utilizagdo da primeira chave WEP.
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@ Efetue uma das seguintes agoes:
® Windows®

a Insira o DVD-ROM fornecido na unidade de DVD-ROM.

b Selecione Ligagdo a Rede Sem fios (Wi-Fi) e depois clique em Seguinte.

& Instalacdo do dispositive Brother @

Seleccionar Idioma Seleccione o tipo de ligagde do equipamento que pretende instalar.

i >
Contrato de licenca -
1@ Ligagio & Rede Sem fios (Wi-Fi)

ﬁ Tipo de Conexdo

Seleccionar Equipamento

Instalacdo de Software

_) Ligagdo com rede Ligada (Ethernet)

Software Adicional

Opc¢des Adicionais

Instalacdo Concluida 7 Ligagio Local (USB)

Cancelar Anterior

c Clique em Configuragao sem fios.

Q Instalagdo do dispositive Brother @

Seleccionar Idioma Foram detectados os seguintes equipamentos Brother, seleccione o equipamento
que deseja instalar.

Contrato de Iicenu;a Nome do maodelo Nome do né Enderego IP Enderego Mac
Tipo de Conexdo
ﬁ Seleccionar Equipamento

Instalagdo de Software

Saftware Adicional

Opgoes Adicionais Se 0 seu equipamento ndo aparecer na lista...

1.Desligue e volte a ligar o router.
2.5e a "Fungdo de Separador de Privacidade” do router ou do router de Wi-Fi
estiver activado, desactive-o. =

Instalagio Concluida

Clique em "Suporte” para obter ajuda online. Suporte
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B Macintosh

a

d

Transfira o pacote completo de controladores e software a partir do Brother Solutions Center

(support.brother.com).

Faca duplo clique no icone BROTHER no ambiente de trabalho.

Faca duplo clique em Utilitarios.

800

)
1o

BROTHER

brother

Facga duplo clique em Assistente de configurag¢ao de dispositivos de rede sem fios.

Assisténcia Brother

Utilitdrios

|00 [ Utilitarios

Assistente de
configuraca...ede sem fios

whm

24


http://support.brother.com/

Configuragéo do equipamento para uma rede sem fios (ADS-2800W/ADS-3600W)

e Selecione Configuragdao com um cabo USB (recomendado) e depois clique em Seguinte.
Recomendamos que utilize temporariamente um cabo USB.

Assistente de configuragdo de dispositivos de rede sem fios

Configuracéo de dispositivos sem fios ( ((

Seleccione um método para configurar o seu dispositivo sem fios:

@ Configuracdo com um cabo USB (recomendado)

Mota: Precisara de um cabo USB tipo A ou B.
Consulte as imagens para obter informagdes
sobre 05 conectores.

" Configuracdo sem um cabo USB

< Anterior | Seguinte > | Cancelar

NOTA

Se aparecer este ecra, leia a Informagao Importante. Confirme o SSID e a chave de rede, marque
a caixa de verificagdo Verificado e confirmado e depois clique em Seguinte.

Assistente de configuragdo de dispositivos de rede sem fios

Informag&o Importante

fi\ Confirme as definicdes seguintes antes de clicar em "Seguinte”.

Localize o SSID (Nome de rede) e a Chave de rede
(Palavra-passe) no ponto de acesso sem fios/router.

Se ndo conseguir localizar a informac&o, contacte o
fabricante do ponto de acesso sem fios/router, o
administrador de sistema ou o fornecedor de Internet.

S0 XXONCOOO000N
Network key : KXXKKKK

< Anterior | | Cancelar |

9 Ligue temporariamente o cabo USB de forma direta ao computador e ao equipamento.
Se for apresentado o ecra de confirmagéo, clique em Seguinte.
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@ Clique em Seguinte. (apenas no Windows®)

Assistente de configuragdo de dispositivos de rede sem fios
Seleccionar Equipamento ( ( " ) )

Foram detectados os seguintes equipamentos. Seleccione o equipamento que deseja instalar.

Brother ADS- X000

Se o seu equipamento ndo aparecer na lista._.

1.Tente o seguinte:

-Verifique se o equipamento esta ON (ligado).
-Desligue o cabo USB cable do PC e do equipamento, depois volte a ligar.
-Tente ligar o cabo USB a uma porta diferente do seu PC.

2.Cligue em "Actualizar” para procurar de novo o equipamento.

< Anterior | Sequinte » | Cancelar

@ Clique em Avancado.

Assistente de configuracdo de dispositives de rede sem fios
Redes sem fios disponiveis ( ( ((‘?) )

Escolha o SSID que verificou anteriormente.

Onde esta o meu SSID7 ]

Nome (SSID) Canal Modo de comunicagdo sem fios  Sinal
09 b 1 802.11b/g/n ==
[ em OO0 2 802 11big/n

09 ¢3 Ponto de acesso / Estacdo B9 ¢2 Rede Ad-hoc

base
Se 0 SSID (ldentificagdo do seu Ponto de Acesso Sem Fios) ndo
aparecer na lista, ou se estiver ocultado, podera, ainda assim,

configura-lo clicando no botdo "Avancado’.

< Anterior " Seguinte > ” Cancelar

NOTA

Se a lista estiver vazia, certifique-se de que o ponto de acesso esta ligado e a divulgar o SSID e, em
seguida, veja se o equipamento e o computador estdo dentro do alcance para comunicagédo sem fios.

Depois, clique em Atualizar.
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0 Marque a caixa Rede Ad-hoc sem ponto de acesso e depois clique em Seguinte.

Assistente de configuragac de dispositives de rede sem fios

Nome da rede sem fios

Configure o nome da rede sem fios 3 qual estara associado o dispositivo.

Nome (SSID) IO

[¥]Rede Ad-hoc sem ponto de acesso

Canal 2 -
[ < Anterior H Seguinte > “ Cancelar

I

@ Selecione o Método de autenticagao e o Modo de encriptagao nas listas pendentes, digite uma chave

de rede no campo Chave de rede e depois clique em Seguinte.

Assistente de configuragdo de dispositivos de rede sem fios

Método de autenticagdo e modo de (,

encriptagéo %

Configure 0 método de autenticacdo e o modo de encriptacdo
Nome (SSID): 30000000008
Método de autenticagéo [Sistema aberto ,I
Modo de encriptagdo [Nenhum ,I

< Anterior H Seguinte = “ Cancelar
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@ Clique em Seguinte. O equipamento recebe as defini¢des. (O modo de encriptacao € “WEP” no
exemplo adiante.)

Assistente de configuragdo de dispositives de rede sem fios
Confirmacgao das definigdes da rede ( ' ) )
sem fios \ ( I
Clique em "Seguinte” para activar as seguintes definigdes no dispositivo:
Endereco IP |Automatico [ Alterar endereco P!
Modo de comunicaces |Infraestrutura
Nome (SSID) BOOOOO000N
Método de autenticacdo [Chave partilhada
Modo de encriptagdo WEP
[ < Anterior ][ Sequinte = ][ Cancelar

@ Desligue o cabo USB do computador e do equipamento.
@ Clique em Concluir.
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Configurar o equipamento para uma rede sem fios através
do assistente de configuracao do painel de controlo do
equipamento

Antes de configurar o equipamento, recomendamos que tome nota das defini¢des da sua rede sem fios.
Necessita destas informacdes para prosseguir com a configuragao.

ﬂ Verifique e anote as definigdes atuais da rede sem fios do computador ao qual se esta a ligar.

Nome da rede (SSID)

Chave de rede

Por exemplo:

Nome da rede (SSID)

MINHA

Chave de rede

12345

NOTA

» O seu ponto de acesso/router pode suportar a utilizagao de varias chaves WEP; contudo, o seu
equipamento Brother apenas suporta a utilizacdo da primeira chave WEP.

» Se precisar de assisténcia durante a configuragao e quiser contactar o servigo de apoio ao cliente
da Brother, certifique-se de que tem o SSID (nome da rede) e a chave de rede a mao. Ndo podemos
ajuda-lo a encontrar estas informacgdes.

» Tem de conhecer estas informagdes (SSID e chave de rede) para prosseguir com a configuragdo sem
fios.

Como posso encontrar estas informagoes?
a Verifique a documentagao fornecida com o seu ponto de acesso/router sem fios.
b O SSID inicial pode ser o nome do fabricante ou do modelo.

¢ Senao souber as informagdes de seguranga, consulte o fabricante do router, o seu administrador de

sistema ou o seu fornecedor de Internet.

@ No visor LCD do seu equipamento Brother, prima m > Rede > WLAN > Assis.Configur.

0 O equipamento procura a rede e apresenta uma lista de SSID disponiveis.
Quando uma lista de SSID for apresentada, prima A ou Y para exibir o SSID ao qual pretende ligar e
depois prima o SSID.
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9 Prima OK.

@ Efetue uma das seguintes agoes:

» Se estiver a utilizar um método de autenticagao e encriptacdo que exija uma chave de rede, introduza
a chave de rede que anotou no primeiro passo.
Quando tiver introduzido todos os carateres, prima OK e depois prima Sim para aplicar as suas
definicoes.

* Se 0 seu método de autenticacao for “Sistema aberto” e 0 seu modo de encriptacéo for Nenhuma,
avance para o passo seguinte.

» Se o seu ponto de acesso/router de WLAN suportar WPS, 0 ponto de acesso/router
seleccionado suporta WPS. Usar WPS? é apresentado. Para ligar o seu equipamento utilizando
0 modo sem fios automatico, prima sim. (Se tiver selecionado Nao (Manual), introduza a chave de
rede que anotou no primeiro passo.) Quando Inicie o WPS/AOSS no ponto de acesso sem
fios/router, depois prima [Seguinte] . for apresentado, prima o botdo WPS no seu ponto
de acesso/router de WLAN e depois prima Seguinte.

@ O equipamento tenta estabelecer ligagdo com o equipamento sem fios que selecionou.

Se o dispositivo sem fios for ligado com sucesso, o visor LCD do equipamento mostra a indicagao Ligada.

Concluiu a configuragédo da rede sem fios. Para instalar os controladores e o software necessarios para
utilizar o seu equipamento, introduza o DVD-ROM de instalagdo na unidade do computador ou dirija-se
a pagina de Transferéncias correspondente ao seu modelo no Brother Solutions Center em
support.brother.com
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Utilizar Wi-Fi Direct®

B Digitalizar a partir do dispositivo movel através de Wi-Fi Direct®
B Configurar a rede Wi-Fi Direct®
B Configurar as definicoes da rede Wi-Fi Direct® a partir do painel de controlo do equipamento

Digitalizar a partir do dispositivo mével através de Wi-Fi Direct®

O Wi-Fi Direct® & um dos métodos de configuragao sem fios desenvolvidos pela Wi-Fi Alliance®. Permite-lhe
configurar uma rede sem fios segura entre o seu equipamento Brother e um dispositivo moével, como um
dispositivo Android™, Windows® Phone, iPhone, iPod touch ou iPad, sem utilizar um ponto de acesso.

O Wi-Fi Direct® suporta configuragao de rede sem fios através do método de botdo de agdo ou do método
de PIN do Wi-Fi Protected Setup™ (WPS). Também pode configurar uma rede sem fios ao definir
manualmente um SSID e uma palavra-passe. A funcionalidade Wi-Fi Direct® do seu equipamento Brother
suporta seguranca WPA2™ com encriptagdo AES.

1 Dispositivo mével
2 O seu equipamento Brother

NOTA
» Embora o equipamento Brother possa ser utilizado tanto numa rede com fios como numa rede sem fios,
apenas pode ser utilizado um método de ligagdo de cada vez. Contudo, uma ligagdo de rede sem fios
e uma ligagcao Wi-Fi Direct® ou uma ligacao de rede com fios e uma ligagao Wi-Fi Direct® podem ser
utilizadas em simultaneo.

» O dispositivo compativel com Wi-Fi Direct® pode tornar-se proprietario de grupo (P/G). Ao configurar a
rede Wi-Fi Direct®, o P/G atua como um ponto de acesso.

« O modo Ad-hoc e o Wi-Fi Direct® nao podem ser utilizados ao mesmo tempo. Desative uma fungao para
ativar a outra. Para utilizar o Wi-Fi Direct® enquanto utiliza o modo Ad-hoc, defina a interface de rede para
“‘Rede com fios” ou desative o modo Ad-hoc e ligue o equipamento Brother ao ponto de acesso.
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Configurar a rede Wi-Fi Direct®

Configure as definicbes da rede Wi-Fi Direct® a partir do painel de controlo do equipamento.

B Sintese da configuragéo de rede Wi-Fi Direct®

As instru¢des que se seguem propdem cinco métodos de configuragdo do equipamento Brother num
ambiente de rede sem fios. Selecione o método que prefere para o seu ambiente.

B Configurar a rede Wi-Fi Direct® utilizando o método de botzo de acao

B Configurar a rede Wi-Fi Direct® utilizando o método de botdo de acao do Wi-Fi Protected Setup™ (WPS)

B Configurar a rede Wi-Fi Direct® utilizando o método de PIN
® Configurar a rede Wi-Fi Direct® utilizando o método de PIN do Wi-Fi Protected Setup™ (WPS)
B Configurar manualmente a rede Wi-Fi Direct®

Sintese da configuracao de rede Wi-Fi Direct®

As instru¢des que se seguem propdem cinco métodos de configuragdo do equipamento Brother num
ambiente de rede sem fios. Selecione o método que prefere para o seu ambiente.

Verifique o seu dispositivo mével para efeitos de configuracéo.

€@ O seu dispositivo movel suporta Wi-Fi Direct®?

Opcao Descrigao
Sim Avance para o passo @.
Nao Avance para o passo @.

9 O seu dispositivo movel suporta o método de botao de acao para Wi-Fi Direct®?

Opcao Descrigao

Sim Consulte Configurar a rede Wi-Fi Direct® utilizando o método de botédo de
acgdo na pagina 33.

Nao Consulte Configurar a rede Wi-Fi Direct® utilizando o método de PIN
na pagina 34.

9 O seu dispositivo movel suporta Wi-Fi Protected Setup™ (WPS)?

Opcao Descrigao
Sim Avance para o passo @.
Nao Consulte Configurar manualmente a rede Wi-Fi Direct® na pagina 37.

32



Configuragéo do equipamento para uma rede sem fios (ADS-2800W/ADS-3600W)

O seu dispositivo movel suporta o método de botdo de agao para Wi-Fi Protected Setup™ (WPS)?

Opcao Descricao

Sim

Consulte Configurar a rede Wi-Fi Direct® utilizando o método de botao de
acao do Wi-Fi Protected Setup™ (WPS) na pagina 34.

Nao

Consulte Configurar a rede Wi-Fi Direct® utilizando o método de PIN do Wi-Fi
Protected Setup™ (WPS) na pagina 35.

Para utilizar a funcionalidade do Brother iPrint&Scan numa rede Wi-Fi Direct® configurada utilizando o
método de botdo de agdo ou o método de PIN, o dispositivo que utiliza para configurar o Wi-Fi Direct® tem
de estar a executar a versao 4.0 ou mais recente do sistema operativo Android™.

Configurar a rede Wi-Fi Direct® utilizando o método de botio de acao

Se o seu dispositivo mével suportar Wi-Fi Direct®, siga estes passos para configurar uma rede Wi-Fi Direct®.

NOTA
Quando o equipamento recebe o pedido Wi-Fi Direct® do seu dispositivo movel, a mensagem
Pedido Lig. Wi-Fi Direct recebido Prima [OK] para ligar. é apresentada no visor LCD.
Prima OK para estabelecer a ligacao.

Prima >Rede >Wi-Fi Direct > Botdo de pres.

Ative o Wi-Fi Direct® no seu dispositivo mével (consulte o manual do utilizador do seu dispositivo mével
para obter instru¢ées) quando Ative o Wi-Fi Direct noutro dispositivo. Depois prima
[OK] . for apresentado no visor LCD do equipamento. Prima OK no equipamento para iniciar a
configuracao de Wi-Fi Direct®. Para cancelar, prima -

Efetue uma das seguintes agdes:

B Quando o seu equipamento Brother for o proprietario do grupo (P/G), ligue diretamente o dispositivo
movel ao equipamento.

B Quando o seu equipamento Brother nao for o P/G, apresenta os nomes dos dispositivos que |he
permitem configurar uma rede Wi-Fi Direct®. Selecione o dispositivo movel ao qual se pretende ligar
e prima OK. Volte a procurar os dispositivos disponiveis ao premir Redigitalizar.

Se o dispositivo mével se ligar com sucesso, o visor LCD do equipamento exibe Ligada. Concluiu
a configuracdo da rede Wi-Fi Direct®.
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Configurar a rede Wi-Fi Direct® utilizando o método de botio de acao do
Wi-Fi Protected Setup™ (WPS)

Se o dispositivo movel suportar WPS (PBC: Push Button Configuration, configuragao por botao de pressao),
siga estes passos para configurar uma rede Wi-Fi Direct®.

NOTA

Quando o equipamento recebe o pedido Wi-Fi Direct® do seu dispositivo movel, a mensagem
Pedido Lig. Wi-Fi Direct recebido Prima [OK] para ligar. € apresentada no visor LCD.
Prima OK para estabelecer a ligacéo.

0 Prima >Rede >Wi-Fi Direct > Dono do grupo.
9 Prima Ligado.

9 Passe o dedo para cima ou para baixo ou prima A ou Y para selecionar a opgédo Botdo de pres.
Prima Botdo de pres.

9 Quando Wi-Fi Direct ligado? aparecer, prima Ligado para aceitar. Para cancelar, prima
Desligar.

@ Ative o método de configuragao por botdo de agdo de WPS do dispositivo mével (consulte o manual do
utilizador do seu dispositivo mével para obter instrugbes) quando Ative o Wi-Fi Direct noutro
dispositivo. Depois prima [OK] . for apresentado no visor LCD do equipamento. Prima OK no
seu equipamento Brother.

Isto ira iniciar a configuragdo de Wi-Fi Direct®. Para cancelar, prima [ x |

@ Se o dispositivo mével se ligar com sucesso, o visor LCD do equipamento exibe Ligada.
Concluiu a configuracao da rede Wi-Fi Direct®.

Configurar a rede Wi-Fi Direct® utilizando o método de PIN

Se o seu dispositivo movel suportar o método de PIN de Wi-Fi Direct®, siga estes passos para configurar
uma rede Wi-Fi Direct®.

NOTA

Quando o equipamento recebe o pedido Wi-Fi Direct® do seu dispositivo mével, a mensagem
Pedido Lig. Wi-Fi Direct recebido Prima [OK] para ligar. é apresentada no visor LCD.
Prima OK para estabelecer a ligagao.

a Prima > Rede >Wi-Fi Direct > Cdédigo PIN.

9 Quando Wi-Fi Direct ligado? aparecer, prima Ligado para aceitar. Para cancelar, prima
Desligar.

9 Ative o Wi-Fi Direct® no seu dispositivo movel (consulte o0 manual do utilizador do seu dispositivo mével
para obter instrugées) quando Ative o Wi-Fi Direct noutro dispositivo. Depois prima
[OK] . for apresentado no visor LCD do equipamento. Prima OK no equipamento para iniciar a
configuracao de Wi-Fi Direct®. Para cancelar, prima -
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9 Efetue uma das seguintes agoes:

B Se o seu equipamento Brother for o proprietario do grupo (P/G), aguarda um pedido de ligagdo do
dispositivo mével. Quando cédigo PIN for apresentado, introduza o PIN exibido no dispositivo
movel no equipamento. Prima OK para concluir a configuragéo.

Se o PIN for apresentado no seu equipamento Brother, introduza o PIN no dispositivo mével.

B Se o seu equipamento Brother n&o for o P/G, apresenta os nomes dos dispositivos que Ihe permitem
configurar uma rede Wi-Fi Direct®. Selecione o dispositivo mével ao qual se pretende ligar e prima OK.

Volte a procurar os dispositivos disponiveis ao premir Redigitalizar.

@ Efetue uma das seguintes agoes:

B PrimaMostrar cédigo PIN para exibir o PIN no seu equipamento e introduza o PIN no dispositivo
movel. Avance para o passo seguinte.

B PrimaEntrada cédigo PIN paraintroduzir um PIN exibido pelo dispositivo mével no equipamento
e depois prima OK. Avance para 0 passo seguinte.

Se o dispositivo mével ndo exibir um PIN, prima n no seu equipamento Brother.
Recue para o primeiro passo e tente de novo.

@ Se o dispositivo mével se ligar com sucesso, o visor LCD do equipamento exibe Ligada.
Concluiu a configuragdo da rede Wi-Fi Direct®.

Configurar a rede Wi-Fi Direct® utilizando o método de PIN do Wi-Fi Protected
Setup™ (WPS)

Se o seu dispositivo mével suportar o método de PIN de Wi-Fi Protected Setup™ (WPS), siga estes passos
para configurar uma rede Wi-Fi Direct®.

NOTA

Quando o equipamento recebe o pedido Wi-Fi Direct® do seu dispositivo mével, a mensagem
Pedido Lig. Wi-Fi Direct recebido Prima [OK] para ligar. € apresentada no visor LCD.
Prima OK para estabelecer a ligagao.

a Prima >Rede >Wi-Fi Direct > Dono do grupo.
9 Prima Ligado.

e Passe o0 dedo para cima ou para baixo ou prima A ou Y para selecionar a op¢cédo Cédigo PIN. Prima
Cédigo PIN.

e Quandowi-Fi Direct ligado? aparecer, prima Ligado para aceitar. Para cancelar, prima
Desligar.

e QuandoAtive o Wi-Fi Direct noutro dispositivo. Depois prima [OK] . forapresentado,
ative o método de configuragéo por PIN de WPS do dispositivo mével (consulte o manual do utilizador
do dispositivo mével para obter instru¢des) e depois prima OK no equipamento Brother.

A configuracao de Wi-Fi Direct® ¢ iniciada. Para cancelar, prima -
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@ O equipamento aguarda um pedido de ligagcao do dispositivo mével. Quando Cédigo PIN for
apresentado, introduza o PIN exibido no dispositivo mével no equipamento. Prima OK.

0 Se o dispositivo mével se ligar com sucesso, o visor LCD do equipamento exibe Ligada.
Concluiu a configuragéo da rede Wi-Fi Direct®.
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Configurar manualmente a rede Wi-Fi Direct®

Se o dispositivo mével nao suportar Wi-Fi Direct® ou WPS, tem de configurar manualmente uma rede
Wi-Fi Direct®.

NOTA

Quando o equipamento recebe o pedido Wi-Fi Direct® do seu dispositivo movel, a mensagem
Pedido Lig. Wi-Fi Direct recebido Prima [OK] para ligar. € apresentada no visor LCD.
Prima OK para estabelecer a ligacéo.

0 Prima > Rede > Wi-Fi Direct > Manual.

9 Quando Wi-Fi Direct ligado? aparecer, prima Ligado para aceitar. Para cancelar, prima
Desligar.

9 O equipamento exibe o nome SSID e a palavra-passe durante dois minutos. Dirija-se ao ecra de
definicbes de rede sem fios do dispositivo mével e introduza o nome SSID e a palavra-passe.

9 Se o dispositivo mével se ligar com sucesso, o visor LCD do equipamento exibe Ligada.
Concluiu a configuragdo da rede Wi-Fi Direct®.
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Resumo

Pode utilizar um browser padrao para gerir o seu equipamento a partir de um computador na rede através
de HTTP (Hypertext Transfer Protocol, protocolo de transferéncia de hipertexto) ou HTTPS (Hypertext
Transfer Protocol Secure, protocolo de transferéncia de hipertexto com seguranca).

B Obtenha informacgodes de estado, informacdes de manutencao e informagdes da versao de software do
seu equipamento Brother e do servidor de digitalizag&o.

B Altere detalhes de configuragdo da rede e do equipamento (consulte Configurar as definigées do
equipamento na pagina 39).

m Configure definigbes para restringir o acesso nao autorizado de terceiros.
» Consulte Definir uma palavra-passe de inicio de sessdo na pagina 40.

» Consulte Configurar a autenticagdo de LDAP do Active Directory (ADS-2800W/ADS-3600W)
na pagina 43.

B Configure/altere as definigcbes de rede.
» Consulte Alterar a configuragdo de “Digitalizar para FTP” na pagina 49.

Consulte Alterar a configuragdo de “Digitalizar para SFTP” na pagina 51.

Consulte Alterar a configuragao de “Digitalizar para rede” ( Windows®) na pagina 53.

Consulte Sincronizar com o servidor SNTP na pagina 47.
Consulte Utilizagdo de LDAP (ADS-2800W/ADS-3600W) na pagina 44.
» Consulte Configurar definigbes avangadas de TCP/IP na pagina 57.

B Importar/exportar o livro de enderecgos. (Consulte Importagdo/exportagéo do livro de enderegos
(ADS-2800W/ADS-3600W) na pagina 59.)

NOTA
Recomendamos o Microsoft® Internet Explorer® 8.0/10.0/11.0 para Windows™ e o Safari 8.0 para
Macintosh. Certifique-se de que o browser possui o JavaScript e os “cookies” ativados. Se estiver a utilizar
um browser diferente, certifique-se de que é compativel com HTTP 1.0 e HTTP 1.1.

®

Tem de utilizar o protocolo TCP/IP na rede e ter um endereco IP valido registado no servidor de digitalizagdo
€ no computador.
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Configurar as definicoes do equipamento

a Inicie a gestdo baseada na Web.
a Inicie o seu browser.

b Na barra de endereco do browser, digite o endereco IP do seu equipamento.
Por exemplo: http://192.168.1.2.

NOTA

» Se estiver a utilizar um sistema de nomes de dominio (DNS) ou ativar um nome NetBIOS, pode introduzir
outro nome, como “DigitalizadorPartilhado”, em vez do endereco IP.

* Por exemplo:
http://DigitalizadorPartilhado/
Se ativar um nome NetBIOS, pode também utilizar o nome do né.
* Por exemplo:
http://brwXxXXXXXXXxxxx/
Pode encontrar o nome NetBIOS através do painel de controlo do seu equipamento em Nome do né.

* Para utilizar o protocolo seguro HTTPS para configurar defini¢des através da gestao baseada na Web,
tem de configurar um certificado da AC antes de iniciar a gestdo baseada na Web. Consulte Gerir varios
certificados na pagina 71.

9 Por predefinicdo, ndo é necessaria qualquer palavra-passe. Introduza a palavra-passe (se a tiver
definido) e clique em [g3.

9 Pode agora configurar as definicdes do seu equipamento.

NOTA

Se tiver alterado as definicdes de protocolo, reinicie o seu equipamento Brother apés clicar em Submit
(Enviar) para ativar a configuragao.
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Definir uma palavra-passe de inicio de sessao

Recomendamos que defina uma palavra-passe de inicio de sessao para impedir 0 acesso nao autorizado a
gestdo baseada na Web.

a Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).

9 Quando aparecer o ecra da gestao baseada na Web, clique no separador Administrator
(Administrador) e depois clique em Login Password (Palavra-passe de inicio de sess&o) na barra de
navegacao do lado esquerdo.

9 Introduza a palavra-passe que pretende utilizar (até 32 carateres).
9 Volte a introduzir a palavra-passe no campo Confirm New Password (Confirme a nova palavra-passe).

@ Cligue em Submit (Enviar).
Da préxima vez que aceder a gestao baseada na Web, introduza a palavra-passe na caixa Login (Iniciar
sessdo) e depois clique em [g.
Quando concluir a configuragdo das definicdes, termine a sessdo ao clicar em [g.

NOTA

Também pode definir uma palavra-passe de inicio de sessao ao clicar em Please configure
the password (Configure a palavra-passe) na gestdo baseada na Web.
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Usar autenticacao de LDAP

Introducao a autenticagdao de LDAP

A autenticacdo de LDAP restringe a utilizagdo do seu equipamento Brother. Se a autenticagcao de LDAP
estiver ativada, o painel de controlo do equipamento ficara bloqueado. Nao podera alterar as definicbes
do equipamento sem introduzir uma identificacdo de utilizador e uma palavra-passe.

» Obtém o endereco de correio eletronico em funcao da identificagao de utilizador do servidor LDAP ao
enviar dados digitalizados para um servidor de correio eletronico.
Para utilizar esta funcionalidade, selecione a opgao Get Mail Address (Obter endereco de correio).
O seu endereco de correio eletrénico sera definido como remetente quando o equipamento enviar
dados digitalizados para um servidor de correio eletronico ou como destinatario se pretender enviar os
dados digitalizados para o seu enderego de correio eletronico.

Pode alterar as definicdes de autenticacdo de LDAP utilizando a gestdo baseada na Web ou o
BRAdmin Professional 3 (Windows®).

Configurar a autenticacao de LDAP utilizando a gestao baseada na Web

Q00 00

Inicie o seu browser.

Digite “http://endereco_IP_do_equipamento/” na barra de enderego do seu browser
(onde “endereco_IP_do_equipamento” é o endereco IP do equipamento).

Por exemplo:

http://192.168.1.2

Clique no separador Administrator (Administrador).

Clique no menu User Restriction Function (Funcao de restricdo de utilizadores) na barra de
navegacao do lado esquerdo.

Selecione LDAP Authentication (Autenticagao de LDAP).
Clique em Submit (Enviar).

Selecione LDAP Authentication (Autenticacdo de LDAP) na barra de navegacéao do lado esquerdo.
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@ Configure as definicbes que se seguem:

Opcao

Descrigao

Remember User ID
(Memorizar a identificagédo de utilizador)

Selecione esta opgao para guardar a sua identificagdo de utilizador.

LDAP Server Address
(Endereco do servidor LDAP)

Digite o endereco IP ou 0 nome do servidor (por exemplo: ad.exemplo.com)

do servidor LDAP.

Get Mail Address
(Obter endereco de correio)

Selecione esta opgao para obter o enderego de correio eletrénico do seu

equipamento a partir do servidor LDAP.

LDAP Server Port
(Porta do servidor LDAP)

Digite o numero da porta do servidor LDAP.

LDAP Search Root
(Raiz de procura LDAP)

Digite a raiz de procura LDAP.

Attribute of Name (Search Key)
(Atributo de nome (chave de procura))

Digite o atributo que pretende utilizar como chave de procura.

@ Clique em Submit (Enviar).

Iniciar sessao para alterar as definicées do equipamento através do painel

de controlo do equipamento

NOTA

Quando a autenticagao de LDAP esta ativada, o painel de controlo do equipamento ficara bloqueado até

que introduza a sua identificacdo de utilizador e palavra-passe no painel de controlo do equipamento.

0 No painel de controlo do equipamento, utilize o ecra tactil para introduzir a sua identificagcao de utilizador

e palavra-passe.

9 Prima OK.

0 Quando a autenticagéao for realizada com sucesso, o painel de controlo do equipamento sera

desbloqueado.
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Restringir utilizadores

Configurar a autenticagao de LDAP do Active Directory
(ADS-2800W/ADS-3600W)

A autenticagao do Active Directory restringe a utilizacao do seu equipamento Brother. Quando a autenticagao
do Active Directory esta ativada, o painel de controlo do equipamento é bloqueado. Para utilizar fungdes de
digitalizacao, introduza uma identificagédo de utilizador, um nome de dominio e uma palavra-passe.

NOTA

» A autenticacao do Active Directory é compativel com a autenticagao Kerberos.

» Tem de configurar primeiro o SNTP (Simple Network Time Protocol, protocolo simples de hora da rede)
(servidor de hora da rede).

Q 9600 0 ©

Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na
pagina 39).

Clique no separador Administrator (Administrador).

Clique no menu User Restriction Function (Funcgao de restrigdo de utilizadores) na barra de
navegacao do lado esquerdo.

Selecione Active Directory Authentication (Autenticagcao do Active Directory).
Cligue em Submit (Enviar).

Selecione Active Directory Authentication (Autenticagdo do Active Directory) na barra de navegagao
do lado esquerdo.
Configure as definicées que se seguem:
B Remember User ID (Memorizar a identificacdo de utilizador)
Selecione esta op¢ao para guardar a sua identificagcao de utilizador.
B Active Directory Server Address (Endereco do servidor do Active Directory)

Digite o enderecgo IP ou o nome do servidor (por exemplo: “ad.exemplo.com”) do servidor do Active
Directory.

B Active Directory Domain Name (Nome de dominio do Active Directory)
Digite o nome de dominio do Active Directory.

B Protocol & Authentication Method (Protocolo e método de autenticagao)
Selecione o protocolo e o método de autenticagao.

B Get Mail Address (Obter endereco de correio)

Selecione esta opgao para obter o endereco de correio eletrénico do seu equipamento a partir do
servidor LDAP (apenas disponivel para o método de autenticagdo LDAP + Kerberos).
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B Get User’s Home Directory (Obter o diretério inicial do utilizador)

Selecione esta opgao para obter o seu diretério inicial e o definir como o destino de “Digitalizar
para rede”.

H LDAP Server Port (Porta do servidor LDAP)

Introduza o numero da porta do servidor LDAP (apenas disponivel para o método de autenticagao
LDAP + Kerberos).

B LDAP Search Root (Raiz de procura LDAP)

Introduza a raiz de procura LDAP (apenas disponivel para o método de autenticagéo
LDAP + Kerberos).

B Fetch DNS (Obter servidor de nomes de dominio)
Siga as instrugbes no ecra.
H SNTP
Consulte a pagina 47 para obter mais informagdes sobre o protocolo SNTP.

@ Cligue em Submit (Enviar).

Desbloquear o equipamento quando a autenticagao do Active Directory esta ativada

a No visor LCD do equipamento, utilize o ecra tactil para introduzir as suas informacoes de
ID utilizador e Palavra-passe.

9 Prima OK.

9 Quando os seus dados forem autenticados, o painel de controlo é desbloqueado, permitindo-lhe utilizar
as fungdes de digitalizagao.

NOTA

Nao pode alterar quaisquer definicbes se a opgao Active Directory Authentication (Autenticagdo do
Active Directory) estiver ativada.

Utilizacao de LDAP (ADS-2800W/ADS-3600W)

O protocolo LDAP permite procurar enderegos de correio eletronico através do seu servidor utilizando
a funcao de digitalizacio para servidor de correio eletrénico.

Alterar a configuragao de LDAP

6 Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).
9 Cliqgue em Network (Rede) na pagina Web do equipamento.
e Clique em Protocol (Protocolo) na barra de navegacgéo do lado esquerdo.

9 Marque a caixa de verificagdo LDAP e depois clique em Submit (Enviar).
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@ Reinicie o equipamento Brother para ativar a configuragao.

@ No seu computador, no separador Address Book (Livro de enderecos) da gestdo baseada na Web,
selecione LDAP na barra de navegacéao do lado esquerdo.
0 Configure as definicbes LDAP que se seguem:
B LDAP Server Address (Endereco do servidor LDAP)
B Port (Porta) (O numero de porta predefinido € 389.)
B Search Root (Raiz de procura)
B Authentication (Autenticacao)
m Username (Nome de utilizador)
A disponibilidade desta selecdo depende do método de autenticagao utilizado.
B Password (Palavra-passe)
A disponibilidade desta selecdo depende do método de autenticagao utilizado.
B Kerberos Server Address (Endereco do servidor Kerberos)
A disponibilidade desta selecdo depende do método de autenticagao utilizado.
H SNTP
B Timeout for LDAP (Tempo-limite de LDAP)
B Attribute of Name (Search Key) (Atributo de nome (chave de procura))
B Attribute of Email (Atributo de correio eletrénico)

@ Quando terminar, clique em Submit (Enviar). Certifique-se de que o Status (Estado) é OK na pagina
de resultado do teste.

NOTA

» O protocolo LDAP nao suporta chinés simplificado, chinés tradicional e coreano.

» Se o servidor LDAP suportar a autenticacdo Kerberos, recomendamos que selecione “Kerberos” para a
definicdo Authentication (Autenticacao). Proporciona uma autenticagao forte entre o servidor LDAP e o
seu equipamento. Tem de configurar o protocolo SNTP (servidor de hora da rede) ou definir corretamente
a data, a hora e o fuso horario no painel de controlo do seu equipamento para a autenticacao Kerberos.
(Para obter informagdes sobre como configurar o SNTP, consulte Sincronizar com o servidor SNTP
na pagina 47.)
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Alterar a configuracao LDAP através do painel de controlo do equipamento
(ADS-2800W/ADS-3600W)

Depois de configurar as definicdes LDAP, utilize a fungao de procura LDAP do equipamento para encontrar
enderecgos de correio eletrénico.

a Coloque o documento que pretende digitalizar e enviar por correio eletréonico no seu equipamento.
9 No visor LCD do equipamento, prima p/ Serv E-mail.

@ Prima Livro de enderecos.

e Prima K para procurar.

@ Introduza os carateres iniciais da procura utilizando os botdes do visor LCD.

NOTA

* Pode introduzir até 15 carateres.

» Para obter mais informacdes sobre como introduzir texto, consulte Inserir texto
(ADS-2800W/ADS-3600W) no Manual do Utilizador.

Prima OK.

Os resultados da procura LDAP aparecem no visor LCD com a indicagao M antes dos resultados do
livro de enderecos local. Se ndo houver correspondéncia entre o servidor e o livro de enderecos local,
o visor LCD apresenta Ndo é possivel mostrar resultados.

>

Prima A ou Y para se deslocar até encontrar o nome que pretende e depois prima o0 nome.
Se o resultado incluir mais do que um endereco de correio eletronico, prima o enderego que pretende.

Prima Aplicar.

@00 Q

Prima OK.

NOTA

Prima Opc¢des para ajustar as suas defini¢des de digitalizagdo antes de digitalizar o documento.

m Prima Iniciar.

NOTA
» A fungcio LDAP deste equipamento suporta LDAPv3.

« Para obter mais informagées, clique em @ no lado direito do ecra de definicdes LDAP.
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Sincronizar com o servidor SNTP

O SNTP (Simple Network Time Protocol, protocolo simples de hora da rede) é utilizado para sincronizar
a hora utilizada pelo equipamento para autenticagéo no servidor de hora SNTP (esta hora ndo é a hora
apresentada no visor LCD do equipamento). Pode sincronizar regularmente a hora do equipamento com
o Tempo Universal Coordenado (UTC) fornecido pelo servidor de hora SNTP.

NOTA

+ Esta fungao nao esta disponivel em determinados paises.

» Exceto para Data/hora, a funcionalidade SNTP ira funcionar sem alterar quaisquer definicoes iniciais.

o Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).

9 Quando aparecer o ecra da gestao baseada na Web, clique em Network (Rede) e depois clique no
menu Protocol (Protocolo) na barra de navegagéo do lado esquerdo.

9 Marque a caixa de verificagcao SNTP.

9 Cliqgue em Advanced Setting (Definicdes avangadas).

B Status (Estado)

Indica se as definicbes do servidor SNTP estado ativadas ou desativadas.
B Synchronization Status (Estado de sincronizacgao)

Confirme o estado da ultima sincronizagao.
B SNTP Server Method (Método do servidor SNTP)

Selecione AUTO ou STATIC.

« AUTO

Se tiver um servidor DHCP na sua rede, o servidor SNTP obtém automaticamente o endereco
desse servidor.

+ STATIC
Digite o enderecgo que pretende utilizar.

B Primary SNTP Server Address (Enderego do servidor SNTP primario), Secondary SNTP Server
Address (Endereco do servidor SNTP secundario)

Digite o enderecgo do servidor (até 64 carateres).

O endereco do servidor SNTP secundario é utilizado como recurso ao endereco do servidor SNTP
primario. Se o servidor primario nao estiver disponivel, o equipamento ira contactar o servidor SNTP
secundario.

B Primary SNTP Server Port (Porta do servidor SNTP primario), Secondary SNTP Server Port
(Porta do servidor SNTP secundario)

Digite o numero da porta (entre 1 e 65535).

A porta do servidor SNTP secundario é utilizada como recurso a porta do servidor SNTP primario.
Se a porta do servidor primario nao estiver disponivel, o equipamento ira contactar a porta do
servidor SNTP secundario.
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B Synchronization Interval (Intervalo de sincronizagao)

Digite o numero de horas decorridas entre as tentativas de sincronizagéo do servidor

(entre 1 e 168 horas).

NOTA

» Tem de configurar Date&Time (Data/hora) para sincronizar a hora utilizada pelo equipamento com o

servidor de hora SNTP. Clique em Date&Time (Data/hora) e depois configure Date&Time (Data/hora) no
ecra General (Geral).

* Marque a caixa de verificacdo Synchronize with SNTP server (Sincronizar com o servidor SNTP).

Date&Time

Date 1 " 12014
Clock Type @ 12h Clock © 24h Clock
Time 1 1 AM [~
Time Zone UTC-08:00

Auto Daylight off ®@0on

Synchronize with SNTP server

To synchronize the "Date&Time" with your SNTP server
you must configure the SNTP server settings

SNTP>>

Cancel Submit

Confirme as definicdes de fuso horario e selecione a diferenca horaria entre a sua localizagdo e o UTC
na lista pendente Time Zone (Fuso horario). Por exemplo, o fuso horario para a Hora do Leste nos EUA
e Canada corresponde a “UTC-5", para o Reino Unido a “UTC” e para a Hora Central Europeia a “UTC+1".

@ Cligue em Submit (Enviar).
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Alterar a configuracao de “Digitalizar para FTP”

A funcao “Digitalizar para FTP” permite digitalizar um documento diretamente para um servidor FTP na sua
rede local ou na Internet. Para obter mais informacgdes sobre a funcao “Digitalizar para FTP”, consulte
Digitalizar documentos para um servidor FTP no Manual do Utilizador.

®©@ 600 ©60

Inicie a gestéo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).

Quando aparecer o ecra da gestdo baseada na Web, clique no separador Scan (Digitalizar) e depois
clique em Scan to FTP/SFTP/Network/SharePoint (Digitalizar para FTP/SFTP/rede/SharePoint) na
barra de navegagao do lado esquerdo.

Marque a caixa de verificacdo FTP nos numeros de perfil (de 1 a 25).
Cligue em Submit (Enviar).

Cligue em Scan to FTP/SFTP/Network/SharePoint Profile (Perfil de digitalizagao para
FTP/SFTP/rede/SharePoint) na barra de navegacgao do lado esquerdo.

Clique na opgao FTP do n.° de perfil que selecionou no passo @.
Pode configurar as definicbes de digitalizagdo para FTP que se seguem:

® Profile Name (Nome do perfil) (até 15 carateres)

B Host Address (Endereco do anfitriao)

m Username (Nome de utilizador)

B Password (Palavra-passe)

B Store Directory (Diretério de arquivo)

® File Name (Nome do ficheiro)

B Quality (Qualidade)

B Auto Color detect adjust (Detecio/ajuste automatico da cor)

H File Type (Tipo de ficheiro)

m Password for Secure PDF (Palavra-passe para PDF seguro) (ADS-2400N/ADS-3000N)
B Document Size (Tamanho do documento)

B Margin Settings (Definicdes da margem)

M File Size (Tamanho do ficheiro)

B Auto Deskew (Remover automaticamente distor¢do)

m Skip Blank Page (Ignorar pagina em branco)

B Skip blank page sensitivity (Sensibilidade de “Ignorar pagina em branco”)
B 2-sided Scan (Digitalizagao frente e verso)

B Brightness (Luminosidade)

B Contrast (Contraste)

B Continuous Scan (Digitalizagdo continua) (ADS-2800W/ADS-3600W)
B Passive Mode (Modo passivo)

B Port Number (NUmero da porta)
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Defina o Passive Mode (Modo passivo) para Off (Desligado) ou On (Ligado), em fungao do seu
servidor FTP e da configuragédo da firewall de rede. Por predefinigdo, esta configuragao esta definida
para On (Ligado). Pode também alterar o nimero da porta utilizada para aceder ao servidor FTP.

A predefinicdo para esta definicdo é a porta 21. Na maioria dos casos, estas duas definigdes podem
manter os valores predefinidos.

0 Cligue em Submit (Enviar).
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Alterar a configuracao de “Digitalizar para SFTP”

A fungao “Digitalizar para SFTP” permite digitalizar um documento diretamente para um servidor SFTP na
sua rede local ou na Internet. Para obter mais informagdes sobre a func¢ao “Digitalizar para SFTP”, consulte
Digitalizar documentos para um servidor SFTP no Manual do Utilizador.

@ 00 o6

Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).

Quando aparecer o ecra da gestao baseada na Web, clique no separador Scan (Digitalizar) e depois
cligue em Scan to FTP/SFTP/Network/SharePoint (Digitalizar para FTP/SFTP/rede/SharePoint) na
barra de navegacao do lado esquerdo.

Marque a caixa de verificagdo SFTP nos numeros de perfil (de 1 a 25).
Clique em Submit (Enviar).

Clique em Scan to FTP/SFTP/Network/SharePoint Profile (Perfil de digitalizagao para
FTP/SFTP/rede/SharePoint) na barra de navegacao do lado esquerdo.

Clique na opgéao SFTP do n.° de perfil que selecionou no passo @.

Pode configurar as definicbes de digitalizacao para SFTP que se seguem:
B Profile Name (Nome do perfil) (até 15 carateres)

B Host Address (Endereco do anfitriao)

m Username (Nome de utilizador)

B Auth. Method (Método de autenticagao)

B Password (Palavra-passe)

H Client Key Pair (Par de chaves do cliente)

u Server Public Key (Chave publica do servidor)

B Store Directory (Diretério de arquivo)

® File Name (Nome do ficheiro)

B Quality (Qualidade)

B Auto Color detect adjust (Detecao/ajuste automatico da cor)

m File Type (Tipo de ficheiro)

m Password for Secure PDF (Palavra-passe para PDF seguro) (ADS-2400N/ADS-3000N)
B Document Size (Tamanho do documento)

B Margin Settings (Definicdes da margem)

B File Size (Tamanho do ficheiro)

B Auto Deskew (Remover automaticamente distorgao)

B Skip Blank Page (Ignorar pagina em branco)

B Skip blank page sensitivity (Sensibilidade de “Ignorar pagina em branco”)
B 2-sided Scan (Digitalizagao frente e verso)

B Brightness (Luminosidade)
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B Contrast (Contraste)
B Continuous Scan (Digitalizagao continua) (ADS-2800W/ADS-3600W)

B Port Number (NUumero da porta)

Pode alterar o numero da porta utilizada para aceder ao servidor SFTP.
A predefinicao para esta definicdo € a porta 21. Na maioria dos casos, esta definigdo pode manter os

valores predefinidos.

e Cligue em Submit (Enviar).
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Alterar a configuracao de “Digitalizar para rede” (Windows

®)

A funcao “Digitalizar para rede” permite digitalizar documentos diretamente para uma pasta partilhada
localizada na sua rede local ou na Internet. Para obter mais informagdes sobre a fungao “Digitalizar para
rede”, consulte Digitalizar documentos para uma pasta partilhada/local na rede ( Windows®) no Manual do
Utilizador.

NOTA

A funcéo “Digitalizar para rede” suporta autenticagdo NTLMv2.

Para a autenticagao, tem de configurar o protocolo SNTP (servidor de hora da rede) ou definir
corretamente a data, a hora e o fuso horario no painel de controlo do equipamento. (Para obter
informacdes sobre como configurar o SNTP, consulte Sincronizar com o servidor SNTP na pagina 47.
Para obter informagdes sobre como configurar a data, a hora e o fuso horario, consulte o0 Manual do
Utilizador.)

@ 00 06

Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).

Quando aparecer o ecra da gestao baseada na Web, clique no separador Scan (Digitalizar) e depois
clique em Scan to FTP/SFTP/Network/SharePoint (Digitalizar para FTP/SFTP/rede/SharePoint) na
barra de navegacéao do lado esquerdo.

Marque a caixa de verificacao Network (Rede) nos numeros de perfil (de 1 a 25).
Cligue em Submit (Enviar).

Clique em Scan to FTP/SFTP/Network/SharePoint Profile (Perfil de digitalizagdo para
FTP/SFTP/rede/SharePoint) na barra de navegacgao do lado esquerdo.

Clique na opgao Network (Rede) do n.° de perfil que selecionou no passo @.
Pode configurar as definicbes de digitalizacao para rede que se seguem:

B Profile Name (Nome do perfil) (até 15 carateres)

B Network Folder Path (Caminho da pasta de rede)

® File Name (Nome do ficheiro)

B Quality (Qualidade)

B Auto Color detect adjust (Detecao/ajuste automatico da cor)

B File Type (Tipo de ficheiro)

B Password for Secure PDF (Palavra-passe para PDF seguro) (ADS-2400N/ADS-3000N)
B Document Size (Tamanho do documento)

B Margin Settings (Definicdes da margem)

M File Size (Tamanho do ficheiro)

B Auto Deskew (Remover automaticamente distorg¢ao)

B Skip Blank Page (Ignorar pagina em branco)

B Skip blank page sensitivity (Sensibilidade de “Ignorar pagina em branco”)
B 2-sided Scan (Digitalizagao frente e verso)
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B Brightness (Luminosidade)

B Contrast (Contraste)

B Continuous Scan (Digitalizagao continua) (ADS-2800W/ADS-3600W)
B Use PIN for Authentication (Usar PIN para autenticagao)

B PIN Code (Codigo PIN)

B Auth. Method (Método de autenticagao)

B Username (Nome de utilizador)

B Password (Palavra-passe)

B Date&Time (Data/hora)

e Cligue em Submit (Enviar).
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Alterar a configuracao de “Digitalizar para SharePoint”
(Windows®)

SharePoint

Digitalize documentos diretamente para um servidor SharePoint quando precisar de partilhar o documento
digitalizado. Para maior comodidade, configure perfis diferentes para guardar os seus destinos favoritos de
“Digitalizar para SharePoint”. Para obter mais informagdes sobre a funcao “Digitalizar para SharePoint”,
consulte Digitalizar documentos para SharePoint no Manual do Utilizador.

NOTA

A funcao “Digitalizar para SharePoint” suporta autenticagdo NTLMv2.

Para a autenticagao, tem de configurar o protocolo SNTP (servidor de hora da rede) ou definir
corretamente a data, a hora e o fuso horario no painel de controlo do equipamento. (Para obter
informacgdes sobre como configurar o SNTP, consulte Sincronizar com o servidor SNTP na pagina 47.
Para obter informagdes sobre como configurar a data, a hora e o fuso horario, consulte o Manual do
Utilizador.)

Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).

Quando aparecer o ecra da gestao baseada na Web, clique no separador Scan (Digitalizar) e depois
clique em Scan to FTP/SFTP/Network/SharePoint (Digitalizar para FTP/SFTP/rede/SharePoint) na
barra de navegacéao do lado esquerdo.

Marque a caixa de verificagdo SharePoint nos niumeros de perfil (de 1 a 25).
Clique em Submit (Enviar).

Clique em Scan to FTP/SFTP/Network/SharePoint Profile (Perfil de digitalizagao para
FTP/SFTP/rede/SharePoint) na barra de navegacao do lado esquerdo.

©@ 00 o6

Clique na opgao SharePoint do n.° de perfil que selecionou no passo @.
Pode configurar as definicbes de digitalizagao para SharePoint que se seguem:

B Profile Name (Nome do perfil) (até 15 carateres)
B SharePoint Site Address (Endereco do site SharePoint)
m SSL/TLS

NOTA

SSLI/TLS apenas aparece quando seleciona HTTPS em Sharepoint Site Address (Endereco do site
SharePoint).

® File Name (Nome do ficheiro)

B Quality (Qualidade)

B Auto Color detect adjust (Detecao/ajuste automatico da cor)

H File Type (Tipo de ficheiro)

B Password for Secure PDF (Palavra-passe para PDF seguro) (ADS-2400N/ADS-3000N)
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B Document Size (Tamanho do documento)

B Margin Settings (Definicdes da margem)

B File Size (Tamanho do ficheiro)

B Auto Deskew (Remover automaticamente distorgao)

B Skip Blank Page (Ignorar pagina em branco)

B Skip blank page sensitivity (Sensibilidade de “Ignorar pagina em branco”)
B 2-sided Scan (Digitalizagcao frente e verso)

B Brightness (Luminosidade)

B Contrast (Contraste)

B Continuous Scan (Digitalizagdo continua) (ADS-2800W/ADS-3600W)
m Use PIN for Authentication (Usar PIN para autenticagao)

B PIN Code (Codigo PIN)

B Auth. Method (Método de autenticagao)

B Username (Nome de utilizador)

B Password (Palavra-passe)

B Date&Time (Data/hora)

0 Clique em Submit (Enviar).
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Configurar definicdes avancadas de TCP/IP

a Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).

Clique no separador Network (Rede) e, em seguida, selecione o seu tipo de ligacdo (Wired (Com fios)
ou Wireless (Sem fios)).

9 Selecione TCP/IP no menu de navegacao do lado esquerdo.

Cliqgue em Advanced Settings (Definicdes avangadas). Configure as definicdes que se seguem:
(o exemplo adiante utiliza TCP/IP Advanced Settings (Wired) (Definicbes avancadas de TCP/IP
(Com fios))).

TCP/IP Advanced Settings (Wired) @
Boot Tries
RARP Boot Settings [ Mo Subnet Mask
[ Mo Gateway
TCP Timeout minute(s)
DNS Server Method
Primary DN S Server IP Address
Secondary DNS Server IP
Address
Gateway Timeout second(s)
Cancel

B Boot Tries (Tentativas de arranque)

Introduza o numero de vezes que o arranque deve ser tentado utilizando o método de arranque
(entre 0 e 32767).

B RARP Boot Settings (Definigdes de arranque RARP)
Selecione No Subnet Mask (Sem mascara de sub-rede) ou No Gateway (Sem gateway).
* No Subnet Mask (Sem mascara de sub-rede)
A mascara de sub-rede n&o é alterada automaticamente.
* No Gateway (Sem gateway)
O endereco do gateway néo € alterado automaticamente.
B TCP Timeout (Tempo-limite de TCP)
Introduza o niumero de minutos antes do tempo-limite de TCP (entre 0 e 32767).
B DNS Server Method (Método do servidor DNS)
Selecione AUTO ou STATIC.
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B Primary DNS Server IP Address (Endereco IP do servidor DNS primario), Secondary DNS Server
IP Address (Endereco IP do servidor DNS secundario)

Introduza o endereco IP do servidor.

O endereco IP do servidor DNS secundario é utilizado como recurso ao endereco IP do servidor DNS
primario.

Se o servidor DNS primario ndo estiver disponivel, o equipamento contacta o servidor DNS
secundario.

B Gateway Timeout (Tempo-limite do gateway)
Digite o numero de segundos antes de o router deixar de tentar estabelecer ligagao (entre 1 e 32767).

@ Cligue em Submit (Enviar).
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Importacao/exportacao do livro de enderecos
(ADS-2800W/ADS-3600W)

Importacao do livro de enderegos

0 Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).
9 Clique no separador Address Book (Livro de enderecos).
9 Selecione Import (Importar) no menu de navegagao do lado esquerdo.

9 Introduza o “Address Book” data file (Ficheiro de dados do “Livro de enderec¢os”) ou 0 “Group” data
file (ficheiro de dados de “Grupo”).

@ Cligue em Submit (Enviar).

Exportagao do livro de enderegos

0 Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother (consulte o passo @ na pagina 39).
9 Clique no separador Address Book (Livro de enderecos).
9 Selecione Export (Exportar) no menu de navegagao do lado esquerdo.

9 Clique no botao Export to file (Exportar para ficheiro).
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Digitalizar para servidor de correio
eletrénico (ADS-2800W/ADS-3600W)

Resumo

A funcao “Digitalizar para servidor de correio eletrénico” permite-lhe enviar documentos digitalizados como
anexos através de correio eletrénico.

1 Remetente

2 Servidor de correio eletrénico
3 Internet

4 Destinatario

Restrigoes de tamanho ao utilizar a fungao “Digitalizar para servidor de correio
eletrénico”

Se os dados de imagem de um documento forem demasiado grandes, a transmissao pode nao ser
bem-sucedida.
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Configurar as defini¢cdes da funcao “Digitalizar para servidor
de correio eletrénico”

Antes de utilizar a fungéo “Digitalizar para servidor de correio eletronico”, tem de configurar o seu
equipamento Brother para comunicar com a rede e com o servidor de correio eletrénico. Pode configurar
estes itens ao utilizar a gestao baseada na Web, a configuragcao remota ou o BRAdmin Professional 3.
Tem de se certificar de que os itens seguintes estdo configurados no equipamento:

B Endereco IP (se ja estiver a utilizar o equipamento em rede, o endereco IP do equipamento foi
configurado corretamente.)

B Endereco de correio eletronico

B Endereco/porta do servidor SMTP/método de autenticacdo/método de encriptagao/verificacdo do
certificado do servidor

B Nome da conta e palavra-passe de SMTP-AUTH
Se tiver duvidas em relagdo a algum destes itens, contacte o administrador da rede.

NOTA

Embora tenha de configurar um enderecgo de correio eletronico no equipamento, este ndo possui uma
funcao de rececao de correio eletrénico. Por conseguinte, se o destinatario responder a mensagem de
correio eletronico enviada pelo equipamento, este ndo pode receber a resposta.

Antes de digitalizar para um servidor de correio eletrénico

Pode ter de configurar os seguintes itens (ao utilizar a gestao baseada na Web ou a configuragdo remota):
B Assunto do remetente
® Limite de tamanho

B Notificagdo (para obter mais informagdes, consulte Correio de verificagdo da transmisséo (TX)
na pagina 63)
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Como digitalizar para um servidor de correio eletronico

0 Coloque o documento.
9 Passe o0 dedo para a esquerda ou para a direita ou prima €4 ou » para apresentar p/ Serv E-mail.
9 Selecione o enderecgo de correio eletronico que pretende utilizar e depois prima OK.

e Prima Iniciar.

Para obter mais informacdes sobre as definicbes de correio eletrénico, consulte Enviar documentos
digitalizados diretamente para um endereco de correio eletronico (ADS-2800W/ADS-3600W) no Manual
do Utilizador.

Depois de digitalizar o documento, este € enviado automaticamente para o enderego de correio eletrénico
especificado através do servidor SMTP.
Quando terminar, o visor LCD do equipamento regressa ao ecra inicial.

NOTA

Alguns servidores de correio eletronico ndo permitem o envio de documentos grandes por correio
eletrénico (o administrador de sistema pode estipular frequentemente um limite para o tamanho maximo
das mensagens de correio eletronico). Com a fungao “Digitalizar para servidor de correio eletrénico”
ativada, o equipamento ird apresentar a mensagem Meméria Cheia ao tentar enviar documentos por
correio eletronico com um tamanho superior a 1 Mbyte e o documento nao sera enviado. Divida o seu
documento em documentos mais pequenos que sejam aceites pelo servidor de correio eletronico.
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Funcoes adicionais de digitalizacao para um servidor
de correio eletronico

Correio de verificagao da transmissao (TX)

Utilize o correio de verificagdo da transmissao (TX) para pedir uma notificacado do computador de destino de
que a sua mensagem de correio eletrénico foi recebida e processada.

Configuragao de correio TX

Utilize o painel de controlo do seu equipamento para ativar a fungao de verificagdo. Quando Instl Cor. TX
esta definido para Ligado, a sua mensagem de correio eletronico contém um campo adicional que é
automaticamente preenchido com a data e hora de recegdo da mensagem.

No visor LCD do equipamento, prima .

Prima Rede.

Prima Instl Cor. TX.

Prima Notificacao.

o
(2]
0 Prima E-mail.
(4]
(5]
(6]

Prima Ligado (ou Desligar).

* Notificacado de disposicao da mensagem (MDN, Message Disposition Notification)
Este campo solicita o estado da mensagem de correio eletronico apds a entrega através do sistema de
transporte SMTP (Simple Mail Transfer Protocol, protocolo simples de transferéncia de correio). Assim
qgue o destinatario tiver recebido a mensagem, estes dados sao utilizados quando o equipamento ou o
utilizador Ié a mensagem recebida. Por exemplo, se a mensagem for aberta e lida, o destinatario envia
uma notificagao para o equipamento ou para o utilizador remetente original.
O destinatario tem de ativar o campo MDN para conseguir enviar um relatério de notificagédo; caso
contrario, o pedido sera ignorado.

» Este equipamento Brother ndo consegue receber mensagens de correio eletronico. Para utilizar a fungao
de verificagao da transmissao, tem de redirecionar a notificacdo de resposta para um endereco de correio
eletronico diferente. Configure o endereco de correio eletronico através do visor LCD do equipamento.
Prima Rede > E-mail > Ender. correio e depois introduza o endereco de correio eletronico no qual
pretende receber a notificagao.
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Resumo

O equipamento Brother utiliza alguns dos mais recentes protocolos de seguranga de rede e encriptacao.
Estas fungdes de rede podem ser integradas no plano geral de seguranga da rede para o ajudar a proteger
os dados e impedir 0 acesso ndo autorizado ao equipamento.

Pode configurar as seguintes fungdes de seguranca:

B Envio de uma mensagem segura de correio eletronico (consulte Enviar uma mensagem segura de correio
eletronico (ADS-2800W/ADS-3600W) na pagina 65)

B Gestao de varios certificados (consulte Gerir varios certificados na pagina 71)
B Criacdo de um par de chaves do cliente (consulte Criar um par de chaves do cliente na pagina 68)
B Exportagao de um par de chaves do cliente (consulte Exportar um par de chaves do cliente na pagina 69)

B Importacdo de uma chave publica do servidor (consulte Importar a chave publica do servidor
na pagina 70)

B Gestado do equipamento de rede em seguranga utilizando IPsec (consulte Gerir o equipamento de rede
em seguranga utilizando IPsec na pagina 73)

B Restricdo da funcao de digitalizagédo a partir de dispositivos externos (consulte Restringir fun¢ées de
digitalizagédo de dispositivos externos na pagina 86)

B Secure Function Lock 3.0 (consulte Secure Function Lock 3.0 (ADS-2800W/ADS-3600W) na pagina 87)

NOTA
Recomendamos que desative os protocolos FTP e TFTP. N&o é seguro aceder ao equipamento utilizando
estes protocolos. Contudo, se desativar o FTP, a funcao “Digitalizar para FTP” sera desativada. (Para
obter mais informagdes sobre como configurar as definicdes de protocolo, consulte Configurar as
definigbes do equipamento na pagina 39.)
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Enviar uma mensagem segura de correio eletrénico
(ADS-2800W/ADS-3600W)

Configuragao utilizando a gestao baseada na Web

Configure o envio seguro de correio eletrénico com autenticagdo do utilizador ou o envio e a recegéo de
correio eletronico utilizando SSL/TLS.

Inicie o seu browser.

Na barra de endereco do browser, digite o endereco IP do seu equipamento. Por exemplo:
http://192.168.1.2.

Por predefinicdo, ndo é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e clique em [g}.

Cligue em Network (Rede).
Clique em Protocol (Protocolo).

Cliqgue em Advanced Setting (Definicdes avangadas) de SMTP e certifique-se de que o estado de
SMTP ¢ Enabled (Ativado).

Q 960 © ©¢O

Configure as definicoes de SMTP nesta pagina.

NOTA

» Pode confirmar que as definicbes de correio eletrénico estdo corretas através do envio de uma
mensagem de correio eletronico de teste apds a conclusao da configuragao.

» Se nao conhecer as definicbes do servidor SMTP, contacte o administrador de sistema ou o fornecedor

de servicos de Internet (ISP) para obter mais informacgodes.

@ Quando terminar, clique em Submit (Enviar). E apresentada a caixa de didlogo Test Send E-mail
Configuration (Teste da configuragao de envio de correio eletrénico).

@ Siga as instrugbes no ecra para efetuar o teste de digitalizagdo com as definicbes atuais.
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Envio de correio eletrénico com autenticacao do utilizador

Este equipamento da prioridade ao método SMTP-AUTH para envio de correio eletronico através de um
servidor de correio eletrénico que requer a autenticagcao do utilizador. Este método impede que quaisquer
utilizadores nao autorizados tenham acesso ao servidor de correio eletronico. Pode utilizar a gestdo baseada
na Web ou o BRAdmin Professional 3 para configurar estas definicdes. Pode utilizar o método SMTP-AUTH
para notificagido por correio eletrénico, relatérios por correio eletrénico e “Digitalizar para servidor de correio
eletrénico”.

Definigbes do cliente de correio eletronico

B As definicoes do método de autenticagdo SMTP tém de corresponder as do método utilizado pela sua
aplicacao de correio eletronico.

B Contacte o administrador de rede ou o seu ISP para obter informagdes sobre a configuragédo do cliente
de correio eletrénico.

B Tem de marcar a caixa de verificagdo SMTP-AUTH de Server Authentication Method (Método de
autenticacao do servidor) para ativar a autenticagao do servidor SMTP.

Definicoes de SMTP

B Também pode alterar o numero da porta SMTP utilizando a gestao baseada na Web. Isto é
particularmente Util se o seu ISP (fornecedor de servigos de Internet) implementar o servigo “Outbound
Port 25 Blocking (OP25B)” (Bloqueio da porta 25 de envio).

B Se alterar o numero da porta SMTP para um numero especifico que o seu ISP esteja a utilizar para o
servidor SMTP (por exemplo, a porta 587), pode enviar uma mensagem de correio eletrénico através
do servidor SMTP.

Envio seguro de correio eletrénico utilizando SSL/TLS

Este equipamento suporta SSL/TLS para enviar uma mensagem de correio eletronico através de um
servidor de correio eletronico que requer uma comunicagao SSL/TLS segura. Para enviar correio eletronico
através de um servidor de correio eletrénico que utiliza comunicagdo SSL/TLS, tem de configurar
corretamente o SSL/TLS.

Verify Server Certificate (Verificar certificado do servidor)

B Se tiver selecionado SSL ou TLS para SSL/TLS, a caixa de verificacao Verify Server Certificate
(Verificar certificado do servidor) é automaticamente marcada para verificar o certificado do servidor.

* O certificado do servidor ¢é verificado durante a tentativa de ligagao ao servidor ao enviar correio
eletronico.

» Se nao for necessario verificar o certificado do servidor, desmarque a caixa de verificagao
Verify Server Certificate (Verificar certificado do servidor).

Nimero da porta

B Se tiver selecionado SSL ou TLS, o valor de Port (Porta) € alterado para corresponder ao protocolo. Para
alterar manualmente o numero da porta, selecione SSL/TLS e depois digite 0 numero da porta.
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B Tem de configurar o método de comunicagdo SMTP para corresponder ao servidor de correio eletrénico.
Para obter mais informacdes sobre as definicoes do servidor de correio eletrénico, contacte
o administrador de rede ou o fornecedor de servicos de Internet (ISP).

Na maioria dos casos, os servicos de Webmail seguros exigem as seguintes definigdes:

SMTP
Port (Porta): 587
Server Authentication Method (Método de autenticagdo do servidor): SMTP-AUTH
SSL/TLS: TLS
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Definicoes de seguranca para SFTP

Pode configurar definicdes de chave de seguranca para ligagao SFTP.

Criar um par de chaves do cliente

Um par de chaves do cliente é criado para estabelecer uma ligagdo SFTP.
6 Inicie o seu browser.

9 Na barra de endereco do browser, digite 0 enderego IP do seu equipamento. Por exemplo:
http://192.168.1.2.

NOTA

» Se estiver a utilizar um sistema de nomes de dominio (DNS) ou ativar um nome NetBIOS, pode introduzir
outro nome, como “DigitalizadorPartilhado”, em vez do endereco IP.

* Por exemplo:
http://DigitalizadorPartilhado/
Se ativar um nome NetBIOS, pode também utilizar o nome do né.
* Por exemplo:
http://brnxXXxXxXXxxxxxxx/

Pode encontrar o nome NetBIOS no relatério de configuracao da rede.

Por predefinicdo, ndo é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e depois prima [g.

Clique no separador Network (Rede).

Clique no separador Security (Seguranca).

Clique em Client Key Pair (Par de chaves do cliente) na barra de navegacao do lado esquerdo.
Clique em Create New Client Key Pair (Criar novo par de chaves do cliente).

No campo Client Key Pair Name (Nome do par de chaves do cliente), digite 0 nome (até 20 carateres)
que pretende.

Clique na lista pendente Public Key Algorithm (Algoritmo de chave publica) e selecione o algoritmo
que pretende.

® ©®© 00000 o

Cligue em Submit (Enviar).

O par de chaves do cliente é criado e guardado na memdaria do seu equipamento. O nome do par de
chaves do cliente e o algoritmo de chave publica aparecem em Client Key Pair List (Lista de pares de
chaves do cliente).
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Exportar um par de chaves do cliente

Um par de chaves do cliente é utilizado para estabelecer uma ligacdo SFTP quando “Chave publica” é
selecionado como o protocolo de autenticagao.

0 Inicie o seu browser.

9 Na barra de endereco do browser, digite o endereco IP do seu equipamento. Por exemplo:
http://192.168.1.2.

NOTA

» Se estiver a utilizar um sistema de nomes de dominio (DNS) ou ativar um nome NetBIOS, pode introduzir
outro nome, como “DigitalizadorPartilhado”, em vez do endereco IP.

* Por exemplo:
http://DigitalizadorPartilhado/
Se ativar um nome NetBIOS, pode também utilizar o nome do né.
* Por exemplo:
http://brnxxxxxxxxxxxx/

Pode encontrar o nome NetBIOS no relatério de configuragcéo da rede.

Por predefinicdo, nao é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e depois prima g3

Clique no separador Network (Rede).

Clique no separador Security (Seguranca).

Clique em Export Public Key (Exportar chave publica) apresentado em Client Key Pair List (Lista de
pares de chaves do cliente).

@ Clique em Client Key Pair (Par de chaves do cliente) na barra de navegacao do lado esquerdo.
@ Cligue em Submit (Enviar).

Especifique o local onde pretende guardar o ficheiro.
O par de chaves do cliente é exportado para o seu computador.
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Importar a chave publica do servidor

Uma chave publica do servidor é utilizada para estabelecer uma ligacao SFTP ao utilizar “Digitalizar para
SFTP”.

0 Inicie o seu browser.

9 Na barra de endereco do browser, digite o endereco IP do seu equipamento. Por exemplo:
http://192.168.1.2.

NOTA

» Se estiver a utilizar um sistema de nomes de dominio (DNS) ou ativar um nome NetBIOS, pode introduzir

outro nome, como “DigitalizadorPartilhado”, em vez do endereco IP.
* Por exemplo:
http://DigitalizadorPartilhado/
Se ativar um nome NetBIOS, pode também utilizar o nome do né.
* Por exemplo:
http://brnxxxxxxxxxxxx/

Pode encontrar o nome NetBIOS no relatério de configuragcéo da rede.

Por predefinicdo, nao é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e depois prima g3

Clique no separador Network (Rede).

Clique no separador Security (Seguranca).

Cligue em Import Server Public Key (Importar chave publica do servidor) apresentado em Server
Public Key List (Lista de chaves publicas do servidor).

Especifique o ficheiro que pretende importar.

Clique em Submit (Enviar).
A chave publica do servidor é importada para o seu equipamento.

@ Clique em Server Public Key (Chave publica do servidor) na barra de navegacgéao do lado esquerdo.
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Gerir varios certificados

A funcéao de varios certificados permite utilizar a gestdo baseada na Web para gerir cada certificado que esta
instalado no equipamento. Na gestdo baseada na Web, navegue até ao ecra CA Certificate (Certificado da
AC) para visualizar o conteudo de certificados, apagar ou exportar certificados.

Pode guardar um maximo de trés certificados da AC para utilizagdo de SSL.

Recomendamos que guarde menos um certificado do que o permitido, deixando um espago livre para a
eventualidade de um certificado expirar. Quando um certificado expirar, importe um novo certificado para
0 espaco reservado e depois apague o certificado expirado. Assim, evita uma falha de configuragao.

NOTA

Quando utiliza SSL para comunicagdes SMTP, nao precisa de selecionar um certificado. O certificado
necessario € automaticamente selecionado.

Importar um certificado da AC

0 Inicie o seu browser.

9 Na barra de enderec¢o do browser, digite 0 enderego IP do seu equipamento. Por exemplo:
http://192.168.1.2.

NOTA

+ Se estiver a utilizar um sistema de nomes de dominio (DNS) ou ativar um nome NetBIOS, pode introduzir
outro nome, como “DigitalizadorPartilhado”, em vez do endereco IP.

* Por exemplo:
http://DigitalizadorPartilhado/
Se ativar um nome NetBIOS, pode também utilizar o nome do né.
* Por exemplo:
http://brwxXXXXXXXXXXxX/
Pode encontrar o nome NetBIOS através do painel de controlo do seu equipamento em Nome do no.

Por predefinicdo, ndo é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e clique em [&.

Clique no separador Network (Rede) e depois clique em Security (Seguranca).
Clique em CA Certificate (Certificado da AC).

Cliqgue em Import CA Certificate (Importar certificado da AC) e selecione o certificado.

QOO0 O

Cligue em Submit (Enviar).
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Exportar um certificado da AC

0 Inicie o seu browser.

9 Na barra de enderec¢o do browser, digite 0 endereco IP do seu equipamento. Por exemplo:
http://192.168.1.2.

NOTA

» Se estiver a utilizar um sistema de nomes de dominio (DNS) ou ativar um nome NetBIOS, pode introduzir

outro nome, como “DigitalizadorPartilhado”, em vez do endereco IP.
* Por exemplo:
http://DigitalizadorPartilhado/
Se ativar um nome NetBIOS, pode também utilizar o nome do né.
* Por exemplo:

http://brwxxxxxxxxxxxx/

Pode encontrar o nome NetBIOS através do painel de controlo do seu equipamento em Nome do nb.

Por predefinicdo, ndo é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e clique em [&J.

Clique no separador Network (Rede) e depois clique em Security (Seguranca).
Clique em CA Certificate (Certificado da AC).

Selecione o certificado que pretende exportar e clique em Export (Exportar).

QOO0 o

Clique em Submit (Enviar).

72



Fungdes de segurancga

Gerir o equipamento de rede em seguranca utilizando IPsec

B Introducéo ao IPsec

O IPsec (Internet Protocol Security, seguranga do protocolo de Internet) € um protocolo de seguranca que
utiliza uma fungao opcional de protocolo de Internet para evitar a manipulagéo de dados e garantir a
confidencialidade dos dados transmitidos como pacotes IP. O IPsec encripta os dados transmitidos
através da rede. Devido ao facto de os dados serem encriptados na camada da rede, as aplicagdes que
usam um protocolo de nivel mais elevado utilizam IPsec, mesmo que o utilizador n&o esteja ciente da
respetiva utilizagao.

B Configurar IPsec utilizando a gestao baseada na Web

As condicbes de ligagao IPsec consistem em dois tipos de Template (Modelo): Address (Endereco)
e IPsec.

Pode configurar até 10 condi¢des de ligagao.
B Configurar um modelo de enderecgo de IPsec utilizando a gestao baseada na Web
B Configurar um modelo de IPsec utilizando a gestdo baseada na Web

Introducao ao IPsec

O IPsec suporta as seguintes funcoes:
B Transmissdes IPsec

De acordo com as condi¢des de definicdo de IPsec, o computador ligado a rede envia dados para o
dispositivo especificado e recebe dados do mesmo utilizando IPsec. Quando os dispositivos comegam
a comunicar utilizando IPsec, sao primeiro trocadas chaves utilizando IKE (Internet Key Exchange, troca
de chaves da Internet) e depois os dados encriptados sao transmitidos utilizando as chaves.

Além disso, o IPsec possui dois modos de funcionamento: o modo de transporte e 0 modo de
tunelamento. O modo de transporte é utilizado essencialmente para a comunicacéo entre dispositivos,
enquanto o modo de tunelamento é utilizado em ambientes, como uma rede privada virtual (VPN).

NOTA
Para transmissdes IPsec, sdo necessarias as seguintes condigoes:
* Um computador capaz de comunicar através de IPsec esta ligado a rede.
* O equipamento Brother esta configurado para comunicagéao IPsec.
* O computador ligado ao equipamento Brother esta configurado para ligagdes IPsec.

W Definicbes de IPsec

As definicbes que sao necessarias para ligacoes através de IPsec. Estas definigbes podem ser
configuradas utilizando a gestao baseada na Web.

NOTA

Para configurar as definicdes de IPsec, tem de utilizar o browser num computador que esteja ligado a
rede.
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Configurar IPsec utilizando a gestao baseada na Web

As condic¢des de ligacao IPsec consistem em dois tipos de Template (Modelo): Address (Endereco) e IPsec.
Pode configurar até 10 condigdes de ligagéo.

® o~ N> N~

® & © ©

Inicie o seu browser.

Na barra de endereco do browser, digite o endereco IP do seu equipamento. Por exemplo:
http://192.168.1.2.

Por predefinicdo, ndo é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e clique em [g}.

Clique no separador Network (Rede).

Clique no separador Security (Seguranca).

Clique no menu IPSec na barra de navegacéao do lado esquerdo.
No campo Status (Estado), ative ou desative o IPsec.

Selecione o Negotiation Mode (Modo de negociacao) para a Fase 1 de IKE.

O IKE é um protocolo utilizado para trocar chaves de encriptagdo com o intuito de realizar comunicagoes
encriptadas através de IPsec.

No modo Main (Principal), a velocidade de processamento € lenta, mas a seguranca é forte. No modo

Aggressive (Agressivo), a velocidade de processamento € mais rapida do que no modo Main (Principal),
mas a seguranca & mais fraca.

No campo All Non-IPsec Traffic (Todo o trafego nao IPsec), selecione a agao a empreender para
pacotes nao IPsec.

Ao utilizar a funcao de Servigos Web, tem de selecionar Allow (Permitir) para a opgéao All Non-IPsec
Traffic (Todo o trafego nao IPsec). Se tiver selecionado Drop (Recusar), nao é possivel utilizar a fungéo
de Servigcos Web.

No campo Broadcast/Multicast Bypass (Ignorar difusdo/multidifuséo), selecione Enabled (Ativado) ou
Disabled (Desativado).

No campo Protocol Bypass (Ignorar protocolo), marque as caixas de verificagdo das opc¢des que
pretende utilizar.

Na tabela Rules (Regras), marque a caixa de verificagcdo Enabled (Ativado) para ativar o modelo.
Quando marca varias caixas de verificacéo, se as definigbes das caixas de verificacdo marcadas
estiverem em conflito, as caixas de verificagdo com nimeros mais baixos tém prioridade.

Clique na lista pendente correspondente para selecionar o Address Template (Modelo de enderecgo)
que é utilizado para as condigdes de ligacao IPsec.

Para adicionar um Address Template (Modelo de endereco), clique em Add Template (Adicionar
modelo).
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4]

®

Clique na lista pendente correspondente para selecionar o IPsec Template (Modelo de IPsec) que é
utilizado para as condi¢des de ligacéo IPsec.
Para adicionar um IPsec Template (Modelo de IPsec), clique em Add Template (Adicionar modelo).

Cligue em Submit (Enviar).

Se for necessario reiniciar o computador para registar as novas defini¢cdes, € apresentado o ecra de
confirmacgao de reinicio. Se houver um elemento em branco no modelo que ativou na tabela Rules
(Regras), é apresentada uma mensagem de erro.

Confirme as suas escolhas e volte a enviar.

Configurar um modelo de endereco de IPsec utilizando a gestdao baseada
na Web

@e0 O OO

0 O

Inicie o seu browser.

Na barra de enderec¢o do browser, digite 0 endereco IP do seu equipamento. Por exemplo:
http://192.168.1.2.

Por predefinicdo, ndo é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e clique em [&J.

Clique no separador Network (Rede).
Clique no separador Security (Seguranca).

Clique no menu IPsec Address Template (Modelo de enderego de IPsec) na barra de navegagao do
lado esquerdo.

E apresentada a lista de modelos, com 10 modelos de endereco.

Clique no botéao Delete (Eliminar) para eliminar um Address Template (Modelo de enderego). Quando
um Address Template (Modelo de enderecgo) estiver a ser utilizado, ndo pode ser eliminado.

Clique no Address Template (Modelo de enderego) que pretende criar. E apresentado o IPsec
Address Template (Modelo de endereco de IPsec).

No campo Template Name (Nome do modelo), digite um nome para o modelo (até 16 carateres).
Selecione uma opcao em Local IP Address (Endereco IP local) para especificar as condi¢des de
endereco IP para o remetente:

® |P Address (Endereco IP)

Especifique o enderego IP. Selecione ALL IPv4 Address (Endereco totalmente IPv4), ALL IPv6
Address (Endereco totalmente IPv6), All Link Local IPv6 (Todas as ligagdes locais IPv6) ou
Custom (Personalizado) na lista pendente.

Se tiver selecionado Custom (Personalizado) na lista pendente, digite o endereco IP (IPv4 ou IPv6)
na caixa de texto.

B IP Address Range (Intervalo de enderecos IP)

Digite os enderecos IP de inicio e de fim para o intervalo de enderecos IP nas caixas de texto. Se os
enderecos IP de inicio e de fim nao estiverem normalizados de acordo com o formato IPv4 ou IPv6,
ou se o endereco IP de fim for anterior ao endereco de inicio, ira ocorrer um erro.
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[10)

B IP Address / Prefix (Endereco |P/Prefixo)
Especifique o endereco IP utilizando a notagcado CIDR.
Por exemplo: 192.168.1.1/24
Devido ao facto de o prefixo ser especificado sob a forma de uma mascara de sub-rede de 24 bits
(255.255.255.0) para 192.168.1.1, os enderegos 192.168.1.xxx s&o validos.
Selecione uma opcdo em Remote IP Address (Endereco IP remoto) para especificar as condi¢cbes de
endereco IP para o destinatario:
B Any (Todos)
Ativa todos os enderecos IP.
® |P Address (Endereco IP)
Permite-lhe digitar o enderego IP especificado (IPv4 ou IPv6) na caixa de texto.
H |P Address Range (Intervalo de enderecgos IP)

Permite-lhe digitar os enderecos IP de inicio e de fim para o intervalo de enderecos IP. Se os
enderecos IP de inicio e de fim ndo estiverem normalizados de acordo com IPv4 ou IPv6, ou se
o endereco IP de fim for anterior ao endereco de inicio, ira ocorrer um erro.

B IP Address / Prefix (Endereco |P/Prefixo)
Especifique o endereco IP utilizando a notacédo CIDR.
Por exemplo: 192.168.1.1/24
Devido ao facto de o prefixo ser especificado sob a forma de uma mascara de sub-rede de 24 bits
(255.255.255.0) para 192.168.1.1, os enderecos 192.168.1.xxx s&o validos.

Cligue em Submit (Enviar).

NOTA

Quando altera as definigdes para o modelo atualmente em utilizagéo, o ecra de IPsec na gestdo baseada
na Web é fechado e volta a abrir-se.

Configurar um modelo de IPsec utilizando a gestao baseada na Web

Inicie o seu browser.

Na barra de endereco do browser, digite 0 enderego IP do seu equipamento. Por exemplo:
http://192.168.1.2.

Por predefinicdo, ndo é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e clique em [&J.

Clique no separador Network (Rede).

Clique no separador Security (Seguranca).
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@ Clique em IPsec Template (Modelo de IPsec) na barra de navegacao do lado esquerdo.
E apresentada a lista de modelos, com 10 modelos de IPsec.
Clique no botao Delete (Eliminar) para eliminar um IPsec Template (Modelo de IPsec). Quando um
IPsec Template (Modelo de IPsec) estiver a ser utilizado, ndo pode ser eliminado.

0 Clique no IPsec Template (Modelo de IPsec) que pretende criar. O ecra IPsec Template (Modelo de
IPsec) é apresentado.
Os campos de configuragao diferem com base nas opg¢des Use Prefixed Template (Usar modelo
pré-fixo) e Internet Key Exchange (IKE) (Troca de chaves da Internet) que seleciona.

@ No campo Template Name (Nome do modelo), digite um nome para o modelo (até 16 carateres).
@ Selecione as opgodes de Internet Key Exchange (IKE) (Troca de chaves da Internet (IKE)).
@ Clique em Submit (Enviar).

Definicoes de IKEv1 para um modelo de IPsec

Template Name (Nome do modelo)
Digite um nome para o modelo (até 16 carateres).
Use Prefixed Template (Usar modelo pré-fixo)

Selecione Custom (Personalizado), IKEv1 High Security (IKEv1 — Alta segurancga), IKEv1 Medium
Security (IKEv1 — Média seguranca), IKEv2 High Security (IKEv2 — Alta seguranga) ou IKEv2 Medium
Security (IKEv2 — Média segurancga). Os elementos de definicdo diferem em fungao do modelo selecionado.

NOTA

O modelo predefinido pode diferir consoante tenha selecionado Main (Principal) ou Aggressive
(Agressivo) para Negotiation Mode (Modo de negociagao) no ecra de configuracao de IPsec.

Internet Key Exchange (IKE) (Troca de chaves da Internet (IKE))

O IKE é um protocolo de comunicacéao utilizado para trocar chaves de encriptacdo com o intuito de realizar
comunicagdes encriptadas através de IPsec. Para realizar uma comunicacéo encriptada apenas desta vez,
o algoritmo de encriptagado necessario para |IPsec € determinado e as chaves de encriptagcio séo partilhadas.
Para IKE, as chaves de encriptacao sao trocadas utilizando o método de troca de chaves de Diffie-Hellman
€ a comunicacgao encriptada limitada ao IKE é realizada.

Se tiver selecionado Custom (Personalizado) em Use Prefixed Template (Usar modelo pré-fixo), selecione
IKEv1, IKEv2 ou Manual. Se tiver selecionado uma defini¢ao diferente de Custom (Personalizado), sdo
apresentados o IKE, o tipo de autenticagéo e a seguranca de encapsulamento selecionada em Use Prefixed
Template (Usar modelo pré-fixo).

Authentication Type (Tipo de autenticagao)
Configure a autenticacao e a encriptagéo de IKE.
m Diffie-Hellman Group (Grupo de Diffie-Hellman)

Este método de troca de chaves permite a troca segura de chaves secretas numa rede nao protegida.
O método de troca de chaves de Diffie-Hellman utiliza um problema de logaritmo discreto — e ndo a chave
secreta — para enviar e receber informagdes abertas que foram geradas utilizando um numero aleatério
e a chave secreta.

Selecione Group1 (Grupo 1), Group2 (Grupo 2), Group5 (Grupo 5) ou Group14 (Grupo 14).
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® Encryption (Encriptacao)

Selecione DES, 3DES, AES-CBC 128 ou AES-CBC 256.

m Hash (Chave do documento)

Selecione MD5, SHA1, SHA256, SHA384 ou SHA512.

B SA Lifetime (Validade da associacao de segurancga)
Especifique a validade da associagao de seguranca IKE.
Digite o tempo (segundos) e a quantidade de quilobytes (KByte).

Encapsulating Security (Seguranca de encapsulamento)

B Protocol (Protocolo)

Selecione ESP, AH+ESP ou AH.

NOTA

* O ESP é um protocolo para realizar comunicagdes encriptadas utilizando IPsec. O ESP encripta o
payload (conteudo comunicado) e acrescenta informacdes adicionais. O pacote IP é composto pelo
cabecalho e pelo payload encriptado, que sucede ao cabecalho. Para além dos dados encriptados, o
pacote IP também inclui informacgdes relativas ao método de encriptagdo e chave de encriptagio, aos
dados de autenticagéo, etc.

* O cabecalho de autenticagdo (AH, Authentication Header) faz parte do protocolo IPsec que autentica o
remetente e evita a manipulagao dos dados (garante a integralidade dos dados). No pacote IP, os dados
sao introduzidos imediatamente a seguir ao cabegalho. Além disso, os pacotes incluem valores de chave
do documento, que s&o calculados utilizando uma equacédo com base no conteudo comunicado, na chave
secreta e noutras informacoes, para impedir a falsificacdo do remetente e a manipulagcado dos dados. Ao
contrario do ESP, o conteido comunicado nao é encriptado e os dados sdo enviados e recebidos sob a
forma de texto simples.

B Encryption (Encriptacao)

Selecione DES, 3DES, AES-CBC 128 ou AES-CBC 256. Apenas ¢é possivel selecionar a encriptagao
quando ESP esta selecionado em Protocol (Protocolo).

B Hash (Chave do documento)
Selecione None (Nenhuma), MD5, SHA1, SHA256, SHA384 ou SHA512.
Apenas é possivel selecionar None (Nenhuma) quando ESP esta selecionado em Protocol (Protocolo).

Quando AH+ESP esta selecionado em Protocol (Protocolo), selecione cada protocolo para Hash(AH)
(Chave do documento (AH)) e Hash(ESP) (Chave do documento (ESP)).

B SA Lifetime (Validade da associagao de segurancga)
Especifique a validade da associacéo de segurancga IPsec.
Digite o tempo (segundos) e a quantidade de quilobytes (KByte).

B Encapsulation Mode (Modo de encapsulamento)

Selecione Transport (Transporte) ou Tunnel (Tunel).

78



Fungdes de segurancga

B Remote Router IP-Address (Endereco IP do router remoto)

Especifique o endereco IP (IPv4 ou IPv6) do router remoto. Introduza esta informagao apenas quando
estiver selecionado o modo Tunnel (Tunel).

NOTA

O SA (Security Association, associagdo de seguranga) € um método de comunicagéo encriptada
utilizando IPsec ou IPv6 que troca e partilha informagbes, como o método de encriptacao e a chave de
encriptacado, para estabelecer um canal seguro de comunicagao antes do inicio da comunicagdo. O SA
também pode referir-se a um canal virtual de comunicacgao encriptada ja estabelecido. O SA utilizado para
IPsec estabelece o0 método de comunicacgao, troca as chaves e procede a uma autenticagdo mutua de
acordo com o protocolo normalizado IKE (Internet Key Exchange, troca de chaves da Internet). Além
disso, 0 SA é atualizado periodicamente.

Perfect Forward Secrecy (PFS)

O PFS nao deriva chaves das chaves anteriores que foram utilizadas para encriptar mensagens. Além disso,
se uma chave que é utilizada para encriptar uma mensagem tiver sido derivada de uma chave ascendente,
essa chave ascendente ndo € utilizada para derivar outras chaves. Portanto, mesmo que uma chave seja
comprometida, o dano é limitado apenas as mensagens que foram encriptadas utilizando essa chave.

Selecione Enabled (Ativado) ou Disabled (Desativado).
Authentication Method (Método de autenticagao)

Selecione 0 método de autenticagio. Selecione Pre-Shared Key (Chave pré-partilhada) ou Certificates
(Certificados).

Pre-Shared Key (Chave pré-partilhada)
Ao encriptar a comunicacao, a chave de encriptacéo é trocada e partilhada previamente utilizando outro
canal.
Se tiver selecionado Pre-Shared Key (Chave pré-partiihada) em Authentication Method (Método de
autenticacao), digite a Pre-Shared Key (Chave pré-partilhada) (até 32 carateres).
® Local ID Type/ID (Tipo de ID/ID local)

Selecione o tipo de ID do remetente e depois digite o ID.

Selecione IPv4 Address (Endereco IPv4), IPvé Address (Endereco IPv6), FQDN, E-mail Address
(Enderego de correio eletronico) ou Certificate (Certificado) para o tipo. Se tiver selecionado Certificate
(Certificado), digite 0 nome comum do certificado no campo ID.

B Remote ID Type/ID (Tipo de ID/ID remoto)
Selecione o tipo de ID do destinatario e depois digite o ID.

Selecione IPv4 Address (Endereco IPv4), IPvé Address (Endereco IPv6), FQDN, E-mail Address
(Endereco de correio eletrénico) ou Certificate (Certificado) para o tipo. Se tiver selecionado Certificate
(Certificado), digite 0 nome comum do certificado no campo ID.

Certificate (Certificado)
Se tiver selecionado Certificates (Certificados) em Authentication Method (Método de autenticacao),
selecione o certificado.

NOTA

Apenas pode selecionar os certificados que foram criados utilizando a pagina Certificate (Certificado) do
ecra de configuragéo de seguranca (“Security”) da gestao baseada na Web.
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Definicoes de IKEv2 para um modelo de IPsec

Template Name (Nome do modelo)
Digite um nome para o modelo (até 16 carateres).
Use Prefixed Template (Usar modelo pré-fixo)

Selecione Custom (Personalizado), IKEv1 High Security (IKEv1 — Alta segurancga), IKEv1 Medium
Security (IKEv1 — Média seguranca), IKEv2 High Security (IKEv2 — Alta seguranca) ou IKEv2 Medium
Security (IKEv2 — Média seguranga). Os elementos de definigdo diferem em fungao do modelo selecionado.

NOTA

O modelo predefinido pode diferir consoante tenha selecionado Main (Principal) ou Aggressive
(Agressivo) para Negotiation Mode (Modo de negociagao) no ecré de configuracao de IPsec.

Internet Key Exchange (IKE) (Troca de chaves da Internet (IKE))

O IKE é um protocolo de comunicacéao utilizado para trocar chaves de encriptacdo com o intuito de realizar
comunicacdes encriptadas através de IPsec. Para realizar uma comunicacao encriptada apenas desta vez,
o algoritmo de encriptagcédo necessario para |IPsec € determinado e as chaves de encriptagcio séo partilhadas.
Para IKE, as chaves de encriptacao sao trocadas utilizando o método de troca de chaves de Diffie-Hellman
€ a comunicacgao encriptada que esta limitada ao IKE é realizada.

Se tiver selecionado Custom (Personalizado) em Use Prefixed Template (Usar modelo pré-fixo), selecione
IKEv1, IKEv2 ou Manual.

Se tiver selecionado uma definicdo diferente de Custom (Personalizado), sdao apresentados o IKE, o tipo
de autenticacdo e a seguranga de encapsulamento selecionada em Use Prefixed Template (Usar modelo
pré-fixo).
Authentication Type (Tipo de autenticagao)

Configure a autenticacao e a encriptagéo de IKE.

m Diffie-Hellman Group (Grupo de Diffie-Hellman)

Este método de troca de chaves permite a troca segura de chaves secretas numa rede nao protegida.
O método de troca de chaves de Diffie-Hellman utiliza um problema de logaritmo discreto — e ndo a chave
secreta — para enviar e receber as informacgbes abertas geradas utilizando um nimero aleatério e a chave
secreta.

Selecione Group1 (Grupo 1), Group2 (Grupo 2), Group5 (Grupo 5) ou Group14 (Grupo 14).
B Encryption (Encriptacao)
Selecione DES, 3DES, AES-CBC 128 ou AES-CBC 256.
B Hash (Chave do documento)
Selecione MD5, SHA1, SHA256, SHA384 ou SHA512.
B SA Lifetime (Validade da associagao de segurancga)
Especifique a validade da associagao de seguranca IKE.
Digite o tempo (segundos) e a quantidade de quilobytes (KByte).
Encapsulating Security (Seguranca de encapsulamento)
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B Protocol (Protocolo)
Selecione ESP.

NOTA

O ESP é um protocolo para realizar comunicacdes encriptadas utilizando IPsec. O ESP encripta o
payload (conteudo comunicado) e acrescenta informacdes adicionais. O pacote IP é composto pelo
cabecalho e pelo payload encriptado, que sucede ao cabecalho. Para além dos dados encriptados, o
pacote IP também inclui informacgdes relativas ao método de encriptagcdo e chave de encriptagio, aos
dados de autenticagéo, etc.

® Encryption (Encriptacao)

Selecione DES, 3DES, AES-CBC 128 ou AES-CBC 256.

B Hash (Chave do documento)

Selecione MD5, SHA1, SHA256, SHA384 ou SHA512.

m SA Lifetime (Validade da associagéo de segurancga)
Especifique a validade da associacao de seguranca IPsec.
Digite o tempo (segundos) e a quantidade de quilobytes (KByte).

B Encapsulation Mode (Modo de encapsulamento)

Selecione Transport (Transporte) ou Tunnel (Tunel).
B Remote Router IP-Address (Endereco IP do router remoto)

Especifique o enderecgo IP (IPv4 ou IPv6) do router remoto. Introduza esta informagao apenas quando
estiver selecionado o modo Tunnel (Tunel).

NOTA
O SA (Security Association, associagao de seguranga) € um método de comunicagao encriptada
utilizando IPsec ou IPv6 que troca e partilha informacgdes, como o método de encriptacido e a chave de
encriptacao, para estabelecer um canal seguro de comunicagao antes do inicio da comunicagdo. O SA
também pode referir-se a um canal virtual de comunicag¢ao encriptada que foi estabelecido. O SA utilizado
para IPsec estabelece o método de comunicacgao, troca as chaves e procede a uma autenticagdo mutua
de acordo com o protocolo normalizado IKE (Internet Key Exchange, troca de chaves da Internet). Além
disso, o SA é atualizado periodicamente.

Perfect Forward Secrecy (PFS)

O PFS nao deriva chaves das chaves anteriores que foram utilizadas para encriptar mensagens. Além disso,
se uma chave que é utilizada para encriptar uma mensagem tiver sido derivada de uma chave ascendente,
essa chave ascendente ndo € utilizada para derivar outras chaves. Portanto, mesmo que uma chave seja
comprometida, o dano é limitado apenas as mensagens que foram encriptadas utilizando essa chave.

Selecione Enabled (Ativado) ou Disabled (Desativado).
Authentication Method (Método de autenticagao)

Selecione 0 método de autenticagio. Selecione Pre-Shared Key (Chave pré-partilhada), Certificates
(Certificados), EAP - MD5 ou EAP - MS-CHAPvV2.
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Pre-Shared Key (Chave pré-partilhada)

Ao encriptar a comunicacgao, a chave de encriptacéo é trocada e partilhada previamente utilizando outro
canal.

Se tiver selecionado Pre-Shared Key (Chave pré-partiihada) em Authentication Method (Método de
autenticacao), digite a Pre-Shared Key (Chave pré-partilhada) (até 32 carateres).

B Local ID Type/ID (Tipo de ID/ID local)
Selecione o tipo de ID do remetente e depois digite o ID.

Selecione IPv4 Address (Endereco IPv4), IPvé Address (Endereco IPv6), FQDN, E-mail Address
(Endereco de correio eletrénico) ou Certificate (Certificado) para o tipo.

Se tiver selecionado Certificate (Certificado), digite 0 nome comum do certificado no campo ID.
B Remote ID Type/ID (Tipo de ID/ID remoto)
Selecione o tipo de ID do destinatario e depois digite o ID.

Selecione IPv4 Address (Endereco IPv4), IPvé Address (Endereco IPv6), FQDN, E-mail Address
(Endereco de correio eletrénico) ou Certificate (Certificado) para o tipo.

Se tiver selecionado Certificate (Certificado), digite 0 nome comum do certificado no campo ID.
Certificate (Certificado)
Se tiver selecionado Certificates (Certificados) em Authentication Method (Método de autenticacao),
selecione o certificado.

NOTA

Apenas pode selecionar os certificados que foram criados utilizando a pagina Certificate (Certificado) do
ecra de configuragao de seguranca (“Security”) da gestao baseada na Web.

EAP

O EAP é um protocolo de autenticagao que constitui uma extensao do PPP. Ao utilizar EAP com
IEEE 802.1x, é utilizada uma chave diferente para autenticacéo do utilizador durante cada sesséo.

As seguintes definicbes apenas sdo necessarias quando EAP - MD5 ou EAP - MS-CHAPV2 esta
selecionado em Authentication Method (Método de autenticagao):

B Mode (Modo)
Selecione Server-Mode (Modo de servidor) ou Client-Mode (Modo de cliente).
m Certificate (Certificado)
Selecione o certificado.
® User Name (Nome de utilizador)
Digite o nome de utilizador (até 32 carateres).
B Password (Palavra-passe)

Digite a palavra-passe (até 32 carateres). A palavra-passe tem de ser introduzida duas vezes para
confirmagao.

B Certificate (Certificado)
Clique neste botao para avancgar para o ecra de configuragao do Certificate (Certificado).
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Definicdes manuais para um modelo de IPsec

Template Name (Nome do modelo)
Digite um nome para o modelo (até 16 carateres).
Use Prefixed Template (Usar modelo pré-fixo)

Selecione Custom (Personalizado), IKEv1 High Security (IKEv1 — Alta seguranca), IKEv1 Medium
Security (IKEv1 — Média seguranca), IKEv2 High Security (IKEv2 — Alta seguranga) ou IKEv2 Medium
Security (IKEv2 — Média seguranga). As definigbes diferem em fungao do modelo selecionado.

NOTA

O modelo predefinido pode diferir consoante tenha selecionado Main (Principal) ou Aggressive
(Agressivo) para Negotiation Mode (Modo de negociagao) no ecra de configuracao de IPsec.

Internet Key Exchange (IKE) (Troca de chaves da Internet (IKE))

O IKE é um protocolo de comunicacgéao utilizado para trocar chaves de encriptagao no sentido de realizar
comunicagdes encriptadas através de IPsec. Para realizar uma comunicagao encriptada apenas dessa vez,
o algoritmo de encriptacdo que é necessario para IPsec é determinado e as chaves de encriptagdo sao
partilhadas. Para IKE, as chaves de encriptagado sao trocadas utilizando o método de troca de chaves de
Diffie-Hellman e a comunicacao encriptada que esta limitada ao IKE é realizada.

Se tiver selecionado Custom (Personalizado) em Use Prefixed Template (Usar modelo pré-fixo), selecione
IKEv1, IKEv2 ou Manual.

Se tiver selecionado uma definicao diferente de Custom (Personalizado), sao apresentados o IKE, o tipo
de autenticacdo e a seguranga de encapsulamento selecionada em Use Prefixed Template (Usar modelo
pré-fixo).

Authentication Key (ESP, AH) (Chave de autenticagao (ESP, AH))
Especifique a chave a utilizar para autenticagao. Digite os valores In/Out (Entrada/saida).

Estas definicbes sdo necessarias quando Custom (Personalizado) é selecionado para Use Prefixed
Template (Usar modelo pré-fixo), Manual é selecionado para IKE e uma defini¢cao diferente de None
(Nenhuma) é selecionada para Hash (Chave do documento) na secgdo Encapsulating Security
(Segurancga de encapsulamento).

NOTA

O numero de carateres que pode definir pode diferir em funcao da definicdo que selecionou para Hash
(Chave do documento) na sec¢do Encapsulating Security (Seguranca de encapsulamento).

Se o comprimento da chave de autenticacao especificada for diferente do algoritmo de chave do
documento selecionado, ira ocorrer um erro.

* MD5: 128 bits (16 bytes)

SHA1: 160 bits (20 bytes)

SHA256: 256 bits (32 bytes)

SHA384: 384 bits (48 bytes)

SHA512: 512 bits (64 bytes)

Quando especificar a chave em “ASCII Code” (Codigo ASCII), inclua os carateres em aspas duplas (").
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Code key (ESP) (Chave de cédigo (ESP))
Especifique a chave a usar para encriptacao. Digite os valores In/Out (Entrada/saida).

Estas definigdes sdo necessarias quando Custom (Personalizado) esta selecionado em Use Prefixed
Template (Usar modelo pré-fixo), Manual esta selecionado em IKE e ESP esta selecionado em Protocol
(Protocolo) em Encapsulating Security (Seguranca de encapsulamento).

NOTA

O numero de carateres que pode definir pode diferir em funcao da definicdo que selecionou para
Encryption (Encriptagéo) na sec¢ao Encapsulating Security (Seguranga de encapsulamento).

Se o comprimento da chave de codigo especificada for diferente do algoritmo de encriptagéo selecionado,
ird ocorrer um erro.

* DES: 64 bits (8 bytes)
+ 3DES: 192 bits (24 bytes)
+ AES-CBC 128: 128 bits (16 bytes)
+ AES-CBC 256: 256 bits (32 bytes)
Quando especificar a chave em “ASCII Code” (Codigo ASCII), inclua os carateres em aspas duplas (").

SPI

Estes parametros sao utilizados para identificar informa¢des de seguranga. Geralmente, um anfitrido possui
varias associagoes de seguranga (SA) para varios tipos de comunicagao IPsec. Portanto, é necessario
identificar a SA aplicavel quando é recebido um pacote IPsec. O parametro SPI, que identifica a SA, é incluido
no cabecalho de autenticagdo (AH) e no cabecalho de payload de seguranca de encapsulamento (ESP).

Estas definigdes sdo necessarias quando Custom (Personalizado) esta selecionado em Use Prefixed
Template (Usar modelo pré-fixo) e Manual esta selecionado em IKE.

Introduza os valores In/Out (Entrada/saida) (3 a 10 carateres).
Encapsulating Security (Seguranga de encapsulamento)
B Protocol (Protocolo)

Selecione ESP ou AH.

NOTA

* O ESP é um protocolo para realizar comunicagdes encriptadas utilizando IPsec. O ESP encripta o
payload (conteudo comunicado) e acrescenta informacdes adicionais. O pacote IP é composto pelo
cabecalho e pelo payload encriptado, que sucede ao cabegalho. Para além dos dados encriptados,
o pacote IP também inclui informacdes relativas ao método de encriptacio e chave de encriptagao,
aos dados de autenticacao, etc.

* O cabecalho de autenticagéo (AH) faz parte do protocolo IPsec que autentica o remetente e evita a
manipulacao dos dados (garante a integralidade dos dados). No pacote IP, os dados sao introduzidos
imediatamente a seguir ao cabecgalho. Além disso, os pacotes incluem valores de chave do documento,
gue sao calculados utilizando uma equag¢ao com base no conteudo comunicado, na chave secreta e
noutras informagdes, para impedir a falsificagdo do remetente e a manipulacdo dos dados. Ao contrario
do ESP, o conteudo comunicado nao é encriptado e os dados sdo enviados e recebidos sob a forma de
texto simples.
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® Encryption (Encriptacao)

Selecione DES, 3DES, AES-CBC 128 ou AES-CBC 256. Apenas ¢ possivel selecionar a encriptagao
quando ESP esta selecionado em Protocol (Protocolo).

® Hash (Chave do documento)
Selecione None (Nenhuma), MD5, SHA1, SHA256, SHA384 ou SHA512.
Apenas é possivel selecionar None (Nenhuma) quando ESP esta selecionado em Protocol (Protocolo).
m SA Lifetime (Validade da associagéo de segurancga)
Especifique a validade da associagao de seguranca IKE.
Digite o tempo (segundos) e a quantidade de quilobytes (KByte).
B Encapsulation Mode (Modo de encapsulamento)
Selecione Transport (Transporte) ou Tunnel (Tunel).
B Remote Router IP-Address (Endereco IP do router remoto)

Especifique o endereco IP (IPv4 ou IPv6) do destino da ligagdo. Introduza esta informagao apenas
quando estiver selecionado o modo Tunnel (Tunel).

NOTA
O SA (Security Association, associagao de seguranga) € um método de comunicagao encriptada
utilizando IPsec ou IPv6 que troca e partilha informacdes, como o método de encriptacido e a chave de
encriptacao, para estabelecer um canal seguro de comunicagao antes do inicio da comunicagdo. O SA
também pode referir-se a um canal virtual de comunicag¢ao encriptada que foi estabelecido. O SA utilizado
para IPsec estabelece o método de comunicacao, troca as chaves e procede a uma autenticagdo mutua
de acordo com o protocolo normalizado IKE (Internet Key Exchange, troca de chaves da Internet). Além
disso, o SA é atualizado periodicamente.

Submit (Enviar)
Clique neste botao para registar as defini¢des.

NOTA
Quando altera as definicbes para o modelo atualmente em utilizagéo, o ecra de IPsec na gestao baseada
na Web é fechado e volta a abrir-se.
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Restringir funcoes de digitalizacao de dispositivos externos

Esta funcionalidade permite-lhe restringir fungdes de digitalizacao de dispositivos externo.

Quando restringe fungdes de digitalizagdo de dispositivos externos, € apresentada uma mensagem de erro
no dispositivo e os utilizadores ndo podem utilizar essas fungdes de digitalizagao.

Restringir fungoes de digitalizagao de dispositivos externos utilizando
as definicoes de um browser
Inicie o seu browser.

Na barra de endereco do browser, digite o enderego IP do seu equipamento. Por exemplo:
http://192.168.1.2.

Por predefinicdo, ndo é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e depois prima [gl.

Clique no separador Scan (Digitalizar).
Cliqgue no menu Scan from PC (Digitalizar a partir do PC) na barra de navegacao.
Selecione “Disabled” (Desativado) em Pull Scan (Transferir digitalizagao).

Clique em Submit (Enviar).

Q990 © ©O
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Secure Function Lock 3.0 (ADS-2800W/ADS-3600W)

O “Secure Function Lock” (Bloqueio de fungbes de seguranca) permite-lhe restringir o acesso publico
as seguintes operacgdes do equipamento:

W Digitalizar para PC

W Digitalizar para FTP/SFTP

M Digitalizar para rede

W Digitalizar para USB

M Digitalizar para a Internet

W Digitalizar para servidor de correio eletrénico

W Digitalizar para SharePoint

W Digitalizar para Servigos Web (WSS, Web Service Scan)
B Aplicacdes

O “Secure Function Lock” (Bloqueio de fungdes de seguranga) também impede que os utilizadores alterem
as predefinicbes do equipamento ao limitar o acesso as respetivas defini¢oes.

Antes de utilizar as funcionalidades de seguranga, tem primeiro de introduzir uma palavra-passe de
administrador.

O administrador pode definir restricdes para utilizadores individuais, em conjunto com uma palavra-passe
do utilizador.

Anote cuidadosamente a sua palavra-passe. Se se esquecer da mesma, tera de repor a palavra-passe
guardada no equipamento. Para obter mais informagbes sobre a reposi¢cao da palavra-passe, contacte
o servico de apoio ao cliente da Brother.

NOTA

* O “Secure Function Lock” (Bloqueio de fungdes de segurancga) pode ser definido através da gestao
baseada na Web ou do BRAdmin Professional 3 (apenas no Windows®).

* Apenas administradores podem definir limitagdes e fazer alteragcbes para cada utilizador.

* (No modelo ADS-3600W)
Utilize a autenticagao por cartdo para alternar para um utilizador diferente e aceder a funcdes de

digitalizacdo como “Digitalizar para PC”, “Digitalizar para FTP” ou “Digitalizar para rede”.

Antes de comecar a utilizar o Secure Function Lock 3.0

Pode configurar e alterar as definigdes do “Secure Function Lock” (Bloqueio de fungbes de seguranga)
utilizando um browser. Primeiro, proceda da seguinte forma:

a Inicie o seu browser.

9 Na barra de enderego do browser, digite o endereco IP do seu equipamento. Por exemplo:
http://192.168.1.2.

@ Digite uma palavra-passe do administrador na caixa Login (Inicio de sessao). (Esta € uma palavra-passe
para iniciar sessao na pagina Web do equipamento.) Clique em [g].
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Ativar ou desativar o bloqueio de fungdes de seguranga

a Cliqgue em Administrator (Administrador).
9 Clique em User Restriction Function (Fungao de restricao de utilizadores).
e Selecione Secure Function Lock (Bloqueio de fungdes de segurancga) ou Off (Desligado).

9 Clique em Submit (Enviar).

Configurar o Secure Function Lock 3.0 utilizando a gestao baseada na Web

Defina grupos com restrigdes e utilizadores com uma palavra-passe e uma identificacdo de cartao

(ID NFC) . Pode configurar até 100 grupos restritos e 100 utilizadores. Configure estas definicoes através
de um browser. Para definir a pagina Web, consulte Antes de comegar a utilizar o Secure Function Lock 3.0
na pagina 87 e depois siga estes passos:

' No modelo ADS-3600W

Cligue em Administrator (Administrador).

Clique em User Restriction Function (Fungao de restricao de utilizadores).

Selecione Secure Function Lock (Bloqueio de fungdes de seguranca).

Clique em Submit (Enviar).

Clique em User List xx-xx (Lista de utilizadores xx-xx).

No campo User List (Lista de utilizadores), digite o nome do utilizador até 20 carateres.

Na caixa PIN Number (Numero de PIN), digite uma palavra-passe com quatro algarismos.

O0900000C

(No modelo ADS-3600W)

Na caixa Card ID (Identificagao do cartdo), introduza o niumero do cartdo (até 16 carateres). 1

1 Pode utilizar numeros de 0 a 9 e letras de A a F (ndo sensivel a mailsculas e minusculas).

®

Selecione User List / Restricted Functions (Lista de utilizadores/Fun¢des restritas) na lista pendente
de cada utilizador.

e

Cligue em Submit (Enviar).
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Firmware Update (Atualizacao do firmware)
Pode atualizar para o firmware mais recente ao visitar o site da Brother.

NOTA

Se utilizar um servidor proxy para comunicagao na Internet, tera de introduzir os detalhes na definigao
“Proxy”.

Inicie o seu browser.

Na barra de enderego do browser, digite o endereco IP do seu equipamento. Por exemplo:
http://192.168.1.2.

Por predefinicdo, nao é necessaria qualquer palavra-passe. Introduza uma palavra-passe se a tiver
definido e depois prima g3

Clique no separador Administrator (Administrador).

Clique no menu Firmware Update (Atualizacao do firmware) na barra de navegagao.

@e0 O OO

Cligue em Check for new firmware (Procurar novo firmware).
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Resumo

Este capitulo explica como resolver problemas de rede tipicos com que podera deparar-se ao utilizar o seu
equipamento Brother.

Para transferir outros manuais para o seu equipamento, dirija-se a pagina correspondente ao seu modelo no
Brother Solutions Center em solutions.brother.com/manuals

Identificacao do problema

Certifique-se de que os seguintes elementos estdo configurados antes de ler este capitulo.

Certifique-se de que verificou o seguinte:

O transformador de corrente esta devidamente ligado e o equipamento Brother esté ligado.
O ponto de acesso, router ou concentrador (hub) esta ligado e o respetivo botdo de ligagdo esta intermitente.

Todas as embalagens de protecao foram removidas do equipamento.
A tampa dianteira, a tampa da almofada de separagao e a tampa do rolo de recolha estdo bem fechadas.

Dirija-se a pagina correspondente a sua solugao:

B Nao consigo concluir a configuragao de definicdo da rede sem fios. na pagina 91.

B Codigos de erro de rede sem fios (ADS-2800W/ADS-3600W) na pagina 93.

B O equipamento Brother ndo é detetado na rede durante a instalacdo do dispositivo Brother. na pagina 95.

B O equipamento Brother ndo consegue digitalizar através da rede. Ndo é possivel localizar o equipamento
Brother na rede, mesmo apés uma instalagdo bem sucedida. na pagina 96.

W Estou a utilizar software de seguranga. na pagina 98.
W Quero verificar que os meus dispositivos de rede estao a funcionar corretamente. na pagina 99.
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Nao consigo concluir a configuragao de definigdo da rede sem fios.

Problema

Interface

Solucao

O seu equipamento ndo
consegue ligar-se a rede
durante a configuragao
sem fios?

Sem fios

Desligue e volte a ligar o router sem fios e depois tente configurar
novamente as definicdes sem fios.

As suas definicoes de Sem fios | Confirme as suas definigbes de seguranga.
Zegurjn(}a &?SID/chive’? B O nome do fabricante ou o nimero do modelo do ponto de acesso/router
& rede) estdo corretas? de WLAN pode ser utilizado como as defini¢des de seguranca
predefinidas.

B Consulte as instrugdes fornecidas com o seu ponto de acesso/router
de WLAN para obter informagdes sobre como encontrar as defini¢des
de seguranca.

B Informe-se junto do fabricante do seu ponto de acesso/router de WLAN,
do seu fornecedor de Internet ou do seu administrador de rede.

Esta a utilizar a filtragem Sem fios | Confirme se o endereco MAC do equipamento Brother é permitido pelo

de enderegos MAC? filtro.
Pode encontrar o enderegco MAC ao utilizar o painel de controlo do
equipamento Brother.

O ponto de acesso/routerde | Sem fios | B Introduza manualmente o nome SSID correto.

WLA’\(;.(?StZ.em gg;j[? ,?CUItO B Verifique o nome SSID ou a chave de rede nas instru¢des fornecidas

(sem difundir o )’ com o seu ponto de acesso/router de WLAN e volte a configurar as

definicdes da rede sem fios. (Para obter mais informagdes, consulte
Quando o SSID néo esta a ser difundido na pagina 11.)

Verifiquei e experimentei Sem fios | Utilize a Ferramenta de reparacao da ligagéo de rede. Consulte

todos os pontos anteriores, O equipamento Brother ndo consegue digitalizar através da rede.

mas continuo a ndo Néo é possivel localizar o equipamento Brother na rede, mesmo ap0s uma

conseguir concluir a instalacdo bem sucedida. na pagina 96.

configuragao sem fios.

Ha mais alguma coisa

que possa fazer?

As suas definicdes Wi-Fi Confirme o SSID e a palavra-passe.

de seguranca Direct® | Quando estivera configurar manualmente a rede, o SSID e a palavra-passe

(SSID/palavra-passe) sao apresentados no seu equipamento Brother. Se o seu dispositivo movel

nao estao corretas. suportar a configuracdo manual, o SSID e a palavra-passe serdo
apresentados no ecra do dispositivo movel.

Esta a utilizar o Wi-Fi Se o dispositivo mével se desligar (cerca de seis minutos depois de utilizar

Android™ 4.0. Direct® | Wi-Fi Direct®), experimente o método de botdo de acdo através de WPS
(recomendado) e defina o equipamento Brother como “P/G” (proprietario do
grupo).

O seu equipamento Brother | Wi-Fi Desloque o equipamento Brother para que fique a uma distancia de cerca

esta demasiado afastadodo | Direct® | de 1 metro do dispositivo mével quando configurar as definigdes de rede

dispositivo moével.

Wi-Fi Direct®.
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Problema Interface | Solugao

Existem alguns obstaculos | Wi-Fi Desloque o seu equipamento Brother para uma area livre de obstaculos.
(por exemplo, paredes ou Direct®

mobiliario) entre o seu

equipamento e o dispositivo

movel.

Existe um computador sem | Wi-Fi Afaste outros dispositivos do equipamento Brother ou do dispositivo movel.
fios, equipamento com Direct®

suporte Bluetooth, forno

micro-ondas ou telefone

digital sem fios nas

imediagcbes do equipamento

Brother ou do dispositivo

movel.

Se tiver verificado e Wi-Fi B Desligue o seu equipamento Brother e volte a liga-lo. Depois, tente
experimentado todos os Direct® configurar novamente as definigdes de Wi-Fi Direct®.

pontos anteriores, mas
continuar a nao conseguir
concluir a configuragéo de
Wi-Fi Direct®, proceda da
seguinte forma:

B Se estiver a utilizar o seu equipamento Brother como cliente, confirme
quantos dispositivos s&o permitidos na rede Wi-Fi Direct® atual e depois
verifique quantos dispositivos estéo ligados.
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Caédigos de erro de rede sem fios (ADS-2800W/ADS-3600W)
Se o visor LCD exibir um codigo de erro, localize o cédigo no quadro e utilize a solugdo recomendada para

corrigir o erro.

Codigo de erro

Solugoes recomendadas

TS-01

A definicdo sem fios ndo esta ativada.
Ative a definicdo sem fios:
1 No seu equipamento, prima > Rede > WLAN > Assis.Configur.

2 Quando Activar WLAN? for apresentado, prima Sim para iniciar o assistente de
configuracao sem fios.

TS-02

O ponto de acesso/router sem fios ndo é detetado.
1 Verifique o seguinte:
B Certifique-se de que o ponto de acesso/router sem fios esta ligado.

B Coloque o equipamento num local sem obstaculos ou mais perto do ponto de
acesso/router sem fios.

B Coloque temporariamente o equipamento a cerca de um metro do ponto de
acesso/router sem fios quando estiver a configurar as definicdes sem fios.

B Se o ponto de acesso/router sem fios estiver a utilizar a filtragem de enderegos MAC,
confirme se o enderegco MAC do equipamento Brother é permitido pelo filtro.

2 Se tiver introduzido manualmente o SSID e as informagdes de seguranga (SSID/método
de autenticagdo/método de encriptagdo/chave de rede), as informagdes podem estar
incorretas.

Confirme o SSID e as informagdes de segurancga e volte a introduzir as informagdes
corretas conforme necessario.

Este dispositivo ndo suporta um SSID/ESSID de 5 GHz, pelo que tem de selecionar um
SSID/ESSID de 2,4 GHz. Certifique-se de que o ponto de acesso/router esta definido para
o0 modo de 2,4 GHz ou para o modo misto de 2,4 GHz/5 GHz.

TS-03

As defini¢cdes de rede sem fios e de seguranga que introduziu podem estar incorretas.
Confirme as definicdes de rede sem fios.

Confirme que o SSID/método de autenticagcdo/método de encriptagao/identificagdo de
utilizador/palavra-passe de utilizador que introduziu estao corretos.
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Codigo de erro

Solugdes recomendadas

Os métodos de autenticagado/encriptagao utilizados pelo ponto de acesso/router sem fios
selecionado ndo sdo suportados pelo seu equipamento.

Para o modo de infraestrutura, altere os métodos de autenticagéo e encriptagdo do ponto
de acesso/router sem fios. O equipamento suporta os seguintes métodos de autenticagao:

Método de autenticacido Método de encriptagao
TKIP
WPA-Personal
AES
WPA2-P I AE
TS-04 ersona S
WEP
Aberto : =
Nenhum (sem encriptagéo)
Chave partilhada WEP
Se o problema nao ficar resolvido, o SSID ou as defini¢des de rede introduzidas podem estar
incorretos. Confirme as definicbes de rede sem fios.
Para o modo Ad-hoc, altere os métodos de autenticagcao e encriptagdo do seu computador
para a definicdo sem fios. O equipamento apenas suporta o método de autenticagao “Aberto”,
com encriptagao WEP opcional.
As informagdes de seguranca (SSID/chave de rede) estéo incorretas.
TS-05 Confirme o SSID e as informagdes de seguranga (chave de rede).
Se o router utilizar a encriptagdo WEP, introduza a chave utilizada como a primeira chave
WEP. O equipamento Brother apenas suporta a utilizagdo da primeira chave WEP.
As informacgdes de seguranca sem fios (método de autenticagcdo/método de encriptagao/chave
de rede) estao incorretas.
Confirme as informacdes de seguranga sem fios (método de autenticacdo/método de
TS-06 encriptacdo/chave de rede) utilizando o quadro do método de autenticagdo, cédigo de erro
TS-04.
Se o router utilizar a encriptagdo WEP, introduza a chave utilizada como a primeira chave
WEP. O equipamento Brother apenas suporta a utilizagdo da primeira chave WEP.
O equipamento nado consegue detetar um ponto de acesso/router sem fios com WPS ativado.
Para configurar as definicbes sem fios utilizando WPS, tem de utilizar o equipamento e o
router/ponto de acesso sem fios.
T8-07 Se nao souber como trabalhar com o ponto de acesso/router sem fios
utilizando WPS, consulte a documentacao fornecida com o ponto de
acesso/router sem fios, peca informagdes ao fabricante do ponto de
acesso/router sem fios ou pergunte ao administrador da sua rede.
Sao detetados dois ou mais pontos de acesso sem fios com WPS ativado.
TS-08 Certifique-se de que apenas um ponto de acesso/router sem fios dentro do alcance tem
o método WPS ativado e tente de novo.
TS-20 O equipamento ainda esta a tentar estabelecer ligagdo a sua rede sem fios. Aguarde alguns

minutos e em seguida, verifique o estado da WLAN.
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O equipamento Brother nao é detetado na rede durante a instalagao do dispositivo Brother.

Pergunta

Interface

Solucao

O seu computador esta
ligado a rede?

Com fios/
Sem fios

Certifique-se de que o computador esta ligado a uma rede (por exemplo, um
ambiente LAN ou servigos da Internet). Para obter mais ajuda, contacte o
administrador de rede.

O seu equipamento esta
ligado a rede e tem um
endereco IP valido?

Com fios/
Sem fios

(Rede com fios)

Certifiqgue-se de que Estado em Estado Cablado indica

XXXX-XX Ativo.(Onde XXXX-XX representa a sua interface selecionada
de Ethernet.) Consulte Verificacdo do estado da rede
(ADS-2800W/ADS-3600W) na pagina 3. Se a mensagem do visor LCD
indicar Inactiva ou Cablado Desl, informe-se junto do seu
administrador de rede se o endereco IP é valido ou nao.

(Rede sem fios)

Certifigue-se de que Estado em Estado da WLAN ndo indica

Falha de ligacdao. Consulte Verificagdo do estado da rede sem fios
(WLAN) (ADS-2800W/ADS-3600W) na pagina 9.

Se a mensagem do visor LCD indicar Falha de ligacé&o, informe-se
junto do seu administrador de rede se o endereco IP é valido ou néo.

Esta a utilizar software
de seguranga?

Com fios/
Sem fios

B Na caixa de dialogo do programa de instalagéo, volte a procurar
o equipamento Brother.

B Permita o acesso quando aparecer a mensagem de alerta do software
de seguranca durante a instalagdo do dispositivo Brother.

B Para obter mais informagdes sobre software de segurancga, consulte
Estou a utilizar software de seguranga. na pagina 98.

Esta a utilizar um router
Wi-Fi?

Sem fios

O separador de privacidade no seu router Wi-Fi pode estar ativado.
Desative o separador de privacidade.

O equipamento Brother esta
demasiado afastado do
ponto de acesso/router

de WLAN?

Sem fios

Posicione o equipamento Brother a uma distancia maxima de um metro do
ponto de acesso/router de WLAN quando configurar as definicées da rede
sem fios.

Existem quaisquer
obstaculos (por exemplo,
paredes ou mobiliario) entre
0 seu equipamento e o
ponto de acesso/router

de WLAN?

Sem fios

Desloque o seu equipamento Brother para uma area livre de obstaculos ou
mais proxima do ponto de acesso/router de WLAN.

Ha um computador sem
fios, um dispositivo com
suporte para Bluetooth, um
micro-ondas ou um telefone
sem fios digital nas
imediacbes do equipamento
Brother ou do ponto de
acesso/router de WLAN?

Sem fios

Afaste todos os dispositivos do equipamento Brother ou do ponto de
acesso/router de WLAN.
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O equipamento Brother nao consegue digitalizar através da rede.
Nao é possivel localizar o equipamento Brother na rede, mesmo apés uma instalagiao bem sucedida.

Pergunta

Interface

Solugao

Esta a utilizar software de

Com fios/

Consulte Estou a utilizar software de segurancga. na pagina 98.

seguranga? Sem fios
O equipamento Brother tem | Com fios/ | B Confirme o enderego IP e a mascara de sub-rede.
um endereco IP disponivel | Sem fios

atribuido?

Verifique que tanto os enderecgos IP como as méascaras de sub-rede
do seu computador e do equipamento Brother estao corretos e situados
na mesma rede. Para obter mais informagdes sobre como verificar o
endereco IP e a mascara de sub-rede, consulte o seu administrador
de rede.

® (Windows®)
Confirme o enderecgo IP e a mascara de sub-rede utilizando a Ferramenta
de reparacgéao da ligagéo de rede.

Utilize a Ferramenta de reparacéo da ligacao de rede para reparar as
definicdes de rede do equipamento Brother (ira atribuir o endereco IP
e a mascara de sub-rede corretos).

Para utilizar a Ferramenta de reparagao da ligagao de rede, solicite ao
administrador de rede as informagdes necessarias e siga 0s passos
abaixo:

NOTA
« (Windows® XP)
Tera de iniciar sessdo com direitos de Administrador.

+ Certifique-se de que o equipamento Brother esta ligado e de que esta
ligado @ mesma rede que o computador.
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Pergunta

Interface

Solugao

O equipamento Brother tem
um endereco IP disponivel
atribuido?

(continuacao)

Com fios/
Sem fios

1 Insira o DVD-ROM fornecido na unidade de DVD-ROM. Quando
aparecer o menu superior do DVD-ROM, feche-o.

2 Abra a pasta correspondente ao seu sistema operativo:

B Windows® XP
Clique em Iniciar > Todos os programas > Acessorios >
Explorador do Windows > O meu computador.

® Windows Vista®Windows® 7
Clique em @ (Iniciar) > Computador.

® Windows® 8/Windows® 8.1
Clique no icone ___“_ (Explorador de Ficheiros) na barra de tarefas
e depois dirija-se a Este Computador.

® Windows® 10

Clique no icone .....-.... (Explorador de Ficheiros) na barra de tarefas e
depois dirija-se a Este PC.

3 Faca duplo clique em Unidade de DVD, faca duplo clique em
Ferramentas, faca duplo clique em NetTool e, em seguida, faga duplo
clique em BrotherNetTool.exe para executar o programa.

NOTA

Se o ecra Controlo de Conta de Utilizador for apresentado:

(Windows Vista®) Clique em Continuar (Permitir).
(Windows ® 7/Windows® 8/Windows® 8.1/Windows ® 10) Clique em Sim.

4 Siga as instrugdes apresentadas no ecra.

Se nao forem atribuidos o endereco IP e a mascara de sub-rede corretos
mesmo apods a utilizagdo da Ferramenta de reparagéo da ligagdo de rede,
solicite estas informagdes ao seu administrador de rede.

Esta a ligar o equipamento | Sem fios | B Verifigue Estado em Estado da WLAN. Consulte Verificagdo do

Brother a rede através de estado da rede sem fios (WLAN) (ADS-2800W/ADS-3600W)

uma ligacédo sem fios? na pagina 9. Se amensagem do visor LCD indicar Falha de ligacgéo,
informe-se junto do seu administrador de rede se o endereco IP é valido
ou nao.

B Consulte O equipamento Brother ndo é detetado na rede durante a

instalagcéo do dispositivo Brother. na pagina 95.

Verifiquei e experimentei Com fios/ | Desinstale o dispositivo Brother e reinstale-o.

todos os pontos anteriores —
contudo, o equipamento
Brother nao digitaliza. Ha
mais alguma coisa que
possa fazer?

Sem fios
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Estou a utilizar software de seguranca.

Pergunta

Interface

Solucao

Selecionou Aceitar na

Com fios/

Se nao tiver selecionado Aceitar na caixa de didlogo de alerta de

caixa de dialogo de aviso Sem fios | seguranga, a fungéo de firewall do seu software de seguranga pode estar a
de segurancga durante a recusar o acesso. O acesso pode estar a ser bloqueado por um software
instalacao do dispositivo sem apresentar uma caixa de dialogo com um aviso de seguranga. Para
Brother, o processo de autorizar o acesso, consulte as instrugdes do seu software de seguranga ou
arranque das aplicagdes pergunte ao fabricante.

ou ao utilizar as fungdes

de digitalizagédo?

Quero saber o numero da | Com fios/ | Os seguintes nimeros de porta s&o utilizados para fun¢des de rede da
porta necessaria para as Sem fios | Brother:

definigdes do software de
segurancga.

B Digitalizacdo em rede -~ Numero de porta 54925/Protocolo UDP

B Digitalizacdo em rede, configuragdo remota !~ Numero de porta
161 e 137/Protocolo UDP

B BRAdmin Light1 -~ Numero de porta 161/Protocolo UDP

®

L Apenas no Windows ™.

Para obter mais informagdes sobre como abrir a porta, consulte as
instrucbes do software de segurancga ou pergunte ao fabricante.
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Quero verificar que os meus dispositivos de rede estao a funcionar corretamente.

Pergunta

Interface

Solucao

O equipamento Brother,

0 ponto de acesso/router ou
o concentrador (hub) de
rede estao ligados?

Com fios/
Sem fios

Certifique-se de que confirmou todas as instrugées em Certifique-se de que
verificou o seguinte: na pagina 90.

Onde posso encontrar as
definicdes de rede do meu
equipamento Brother, como
por exemplo o enderego IP?

Com fios/
Sem fios

B Na gestdo baseada na Web

1 Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother
(consulte o passo @ na pagina 39).

2 Quando aparecer o ecra da gestdo baseada na Web, clique no
separador Network (Rede) e, em seguida, clique em Network Status
(Estado da rede) na barra de navegacéao do lado esquerdo.

® No painel de controlo (ADS-2800W/ADS-3600W)

Verifique as definicbes em Rede a partir do painel de controlo do
equipamento.

Como posso verificar o
estado de ligagdo do meu
equipamento Brother?

Com fios/
Sem fios

B Na gestdo baseada na Web

1 Inicie a gestdo baseada na Web e aceda ao seu equipamento Brother
(consulte o passo @ na pagina 39).

2 Quando aparecer o ecra da gestao baseada na Web, clique no
separador Network (Rede) e, em seguida, clique em Network Status
(Estado da rede) na barra de navegacéo do lado esquerdo.

® No painel de controlo (ADS-2800W/ADS-3600W)

(Rede com fios)

Certifique-se de que Estado em Estado Cablado indica

XXXX-XX Ativo (onde XXXX-XX representa a sua interface selecionada
de Ethernet).

Para verificar o estado da rede: prima >Rede > LAN com fios >
Estado Cablado > Estado.

Se a mensagem do visor LCD indicar Inactiva ou Cablado Desl,
informe-se junto do seu administrador de rede se o endereco IP é valido
ou nao.

(Rede sem fios)

Certifique-se de que Estado em Estado da WLAN ndo indica

Falha de ligacao. Consulte Verificagdo do estado da rede sem fios
(WLAN) (ADS-2800W/ADS-3600W) na pagina 9. Se a mensagem do visor
LCD indicar Falha de ligacao, informe-se junto do seu administrador de
rede se o enderecgo IP é valido ou néo.
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Pergunta

Interface

Solugao

Consegue fazer um “ping”
ao equipamento Brother a
partir do seu computador?

Com fios/
Sem fios

Facga um “ping” ao equipamento Brother a partir do seu computador ao
introduzir o endereco IP ou o0 nome do né na linha de comandos do
Windows®:

ping <endereco_ ip>ou <nome do nd>.

B Com éxito > O seu equipamento Brother esta a funcionar corretamente
e esta ligado a mesma rede que o seu computador.

B Sem éxito > O seu equipamento Brother ndo esta ligado & mesma rede
que o seu computador.

(Windows®)

Consulte o administrador de rede e utilize a Ferramenta de reparagao
da ligacao de rede para corrigir o endereco IP e a mascara de sub-rede
automaticamente. Para obter mais informagdes sobre a Ferramenta de
reparacao da ligacao de rede, consulte O equipamento Brother tem um
enderego IP disponivel atribuido? em O equipamento Brother ndo
consegue digitalizar através da rede. Nao ¢é possivel localizar o
equipamento Brother na rede, mesmo ap6s uma instalagdo bem
sucedida. na pagina 96.

(Macintosh)

Confirme que o endereco IP e a mascara de sub-rede estédo
corretamente definidos. Consulte Confirme o endereco IP e a mascara
de sub-rede em O equipamento Brother ndo consegue digitalizar
através da rede. Ndo é possivel localizar o equipamento Brother na
rede, mesmo apds uma instalagdo bem sucedida. na pagina 96.

O equipamento Brother esta
a efetuar a ligacdo a rede
sem fios?

Sem fios

Verifigue Estado em Estado da WLAN. Consulte Verificagdo do estado
da rede sem fios (WLAN) (ADS-2800W/ADS-3600W) na pagina 9. Se a
mensagem do visor LCD indicar Falha de ligacdao, informe-se junto do
seu administrador de rede se o endereco IP é valido ou nao.

Verifiquei e experimentei
todos os pontos anteriores,
mas ainda tenho
problemas. Ha mais alguma
coisa que possa fazer?

Sem fios

Consulte as instrugdes fornecidas com o seu ponto de acesso/router de
WLAN para obter informagdes sobre como encontrar o SSID e a chave
de rede e configura-los corretamente. Para obter mais informacdes sobre
o SSID e a chave de rede, consulte As suas definicbes de seguranga
(SSID/Chave de rede) estdo corretas? em N&o consigo concluir a
configuracdo de definicdo da rede sem fios. na pagina 91.
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Definicoes adicionais de rede
(Windows ®)

Tipos de definicoes
As fungdes de rede opcionais que se seguem também estao disponiveis:

m Servigos Web para digitalizagao (Windows Vista®, Windows® 7, Windows® 8, Windows® 8.1 e
Windows® 10)

W Vertical Pairing (Emparelhamento vertical) (Windows® 7, Windows® 8, Windows® 8.1 e Windows® 10)

NOTA

Verifique se o computador anfitrido e o equipamento estdo ambos na mesma sub-rede ou se o router esta
corretamente configurado para transmitir dados entre os dois equipamentos.

Instalar controladores utilizados para digitalizacao através
dos Servicos Web (Windows Vista®, Windows® 7,
Windows® 8, Windows® 8.1, Windows® 10)

A funcao de Servigos Web permite-lhe monitorizar equipamentos na rede, o que simplifica o processo de
instalagédo de controladores. Os controladores utilizados para digitalizagéo através dos Servigos Web podem
ser instalados ao clicar com o botao direito do rato no icone do digitalizador no computador — a porta de
Servigos Web (porta WSD) do computador é criada automaticamente. (Para obter mais informagdes sobre
a digitalizacao através dos Servigos Web, consulte Digitalizar utilizando Servigos Web (Windows Vista®,
Windows® 7, Windows® 8, Windows® 8.1 e Windows® 10) no Manual do Utilizador.)

NOTA

Antes de configurar esta definigdo, tem de configurar o endereco IP do seu equipamento.

6 Abra as definicdes de rede correspondentes ao seu sistema operativo:

® Windows Vista®
Clique em @ (Iniciar) > Rede.
B Windows® 7

Clique em @ (Iniciar) > Painel de Controlo > Rede e Internet > Ver computadores e
dispositivos de rede.

m Windows® 8/Windows® 8.1

Desloque o ponteiro do rato para o canto inferior direito do seu ambiente de trabalho. Quando a barra
de menus aparecer, clique em Definigoes > Alterar definicoes do PC > Dispositivos >
Adicionar um dispositivo.

® Windows® 10

Clique em ﬂ (Iniciar) > Definigdes > Dispositivos > Impressoras e scanners.
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Defini¢cdes adicionais de rede (Windows®)

9 O nome dos Servigcos Web do equipamento é apresentado com o icone do digitalizador.

® Windows Vista®/Windows® 7/Windows® 8/Windows® 8.1

Clique com o botao direito do rato no equipamento que pretende instalar.
® Windows® 10

Clique no equipamento que pretende instalar.

NOTA
O nome dos Servigos Web para o equipamento Brother € o nome do modelo e o enderegco MAC (enderego
Ethernet) (por exemplo, Brother ADS-XXXXX (nome do modelo) [XXXXXXXXXXXX] (endereco
MAC/Ethernet)).

0 Inicie uma instalagao do equipamento:

® Windows Vista®/Windows® 7
Clique em Instalar no menu pendente do equipamento.
® Windows ® 8/Windows ® 8.1

Selecione o equipamento que pretende instalar.

B Windows® 10
Clique em Adicionar dispositivos.
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Defini¢cdes adicionais de rede (Windows®)

Instalacao da digitalizacao em rede para o modo de
infraestrutura durante a utilizacao do Vertical Pairing
(Emparelhamento vertical - Windows® 7, Windows® 8,
Windows® 8.1, Windows® 10)

O emparelhamento vertical do Windows® é uma tecnologia que permite que o seu equipamento sem fios
com suporte de emparelhamento vertical estabeleca ligagdo com a sua rede de infraestrutura utilizando
o método PIN do WPS e a fungao de Servigos Web. Esta tecnologia também possibilita a instalagdo do
controlador do digitalizador através do icone do digitalizador no ecra Adicionar um dispositivo.

Se estiver no modo de infraestrutura, pode ligar o equipamento a rede sem fios e instalar o controlador
do digitalizador através desta fungcéo. Execute as instrugbes seguintes:

NOTA

+ Se tiver desativado a fungao de Servigos Web do equipamento, tem de voltar a ativa-la. A predefinicao
dos Servigos Web para o equipamento Brother é “Ligado”. Pode alterar a configuragao dos Servigos Web
utilizando a gestdo baseada na Web (browser) ou o BRAdmin Professional 3.

* Certifique-se de que o] router/ponto de acesso de rede local sem fios inclui o logoétipo de compatibilidade
com o Windows® 7, Windows® 8, Windows® 8.1 ou Windows® 10. Se tiver duvidas em relagdo ao
logétipo de compatibilidade, contacte o fabricante do ponto de acesso/router.

. Certlflque se de que o computador inclui o logotipo de compatibilidade com o Windows® 7, Windows
Windows® 8.1 ou Windows® 10. Se tiver duvidas em relacao ao logétipo de compatibilidade, contacte o
fabricante do computador.

» Se pretender configurar a rede sem fios utilizando um cartdo de interface de rede (NIC, Network Interface
Card) sem fios externo, certlﬂque se de que o NIC sem fIOS inclui o logétipo de compatibilidade com o
Windows® 7, Windows® 8, Windows® 8.1 ou Windows® 10. Para obter mais informacgdes, contacte o
fabricante do NIC sem fios.

* Para utilizar um computador com Windows® 7, Windows® 8, Windows® 8.1 ou Windows® 10 como
agente de registo, tem de regista-lo antecipadamente na rede. Consulte as instru¢ées fornecidas com
o router/ponto de acesso de rede local sem fios.

®g,

6 Ligue o equipamento.
9 Configure o equipamento para o modo WPS (consulte Utilizando o método de PIN do Wi-Fi Protected
Setup™ (WPS) na pagina 19).
0 Abra o menu Adicionar um dispositivo correspondente ao seu sistema operativo:
B Windows® 7
Clique em 6 (Iniciar) > Dispositivos e Impressoras > Adicionar um dispositivo.

m Windows® 8/Windows® 8.1

Desloque o ponteiro do rato para o canto inferior direito do seu ambiente de trabalho. Quando a barra
de menus aparecer, clique em Definigoes > Painel de Controlo > Hardware e Som >
Dispositivos e Impressoras > Adicionar um dispositivo.

B Windows® 10

Clique em E (Iniciar) > Definigoes > Dispositivos > Impressoras e scanners > Adicionar uma
impressora ou um scanner.

e Selecione o seu equipamento e introduza o PIN apresentado pelo mesmo.
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Defini¢cdes adicionais de rede (Windows®)

@ Escolha a rede de infraestrutura a que pretende ligar-se e clique em Seguinte.

@ Quando o equipamento aparecer na caixa de dialogo Dispositivos e Impressoras, a configuragcao sem
fios e a instalagao do controlador do digitalizador foram concluidas com sucesso.
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Protocolos suportados e funcionalidades de seguranca

Interface

Ethernet 10BASE-T, 100BASE-TX

Sem fios IEEE 802.11b/g/n (modo de infraestrutura/modo Ad-hoc)
(ADS-2800W/ P

ADS-3600W) IEEE 802.11g/n (Wi-Fi Direct™)

Rede (comum)

Protocolo (IPv4)

ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), resolucao de nome
WINS/NetBIOS, resolvedor de DNS, mDNS, respondedor LLMNR,
Custom Raw Port/Port9100, cliente SMTP, cliente e servidor FTP,

cliente LDAP (apenas nos modelos ADS-2800W/ADS-3600W),

cliente CIFS, cliente WebDAV, SNMPv1/v2c/v3 (MD5/SHA1), servidor
HTTP/HTTPS, cliente e servidor TFTP, ICMP, Servigos Web (Digitalizagao),
cliente SNTP

Protocolo (IPv6)

NDP, RA, resolvedor de DNS, mDNS, respondedor LLMNR, Custom
Raw Port/Port9100, cliente SMTP, cliente e servidor FTP, cliente LDAP,
cliente CIFS, servidor TELNET, SNMPv1/v2c¢/v3, servidor HTTP/HTTPS,
cliente e servidor TFTP, ICMPV6, Servigos Web (Digitalizagao), cliente
SNTP, cliente WebDav

Rede Com fios SMTP-AUTH, SSL/TLS (HTTPS, SMTP), SSH, SNMP v3, 802.1x

(segurancga) (EAP-MDS5, EAP-FAST, PEAP, EAP-TLS, EAP-TTLS), Kerberos, IPsec
Sem fios SMTP-AUTH, SSL/TLS (HTTPS, SMTP), SSH, SNMP v3, 802.1x
(ADS-2800W/ (LEAP, EAP-FAST, PEAP, EAP-TLS, EAP-TTLS), Kerberos, IPsec
ADS-3600W)

Correio Com fios e sem fios | SMTP-AUTH, SSL/TLS (SMTP)

eletrénico

(segurancga)

(ADS-2800W/

ADS-3600W)

Rede (sem fios)
(ADS-2800W/
ADS-3600W)

Certificagdo sem fios

Licenca de marca de certificagdo Wi-Fi (WPA™/WPA2™ — Empresarial,
Pessoal), licenga de marca de identificagdo Wi-Fi Protected Setup™ (WPS),
Wi-Fi CERTIFIED Wi-Fi Direct®
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Tabela de funcoes da gestao baseada na Web

NOTA

Para obter mais informagdes, clique em (2 no lado direito de cada pagina da interface de gest&o
baseada na Web.

Categoria
principal

Sub-
categoria

Menu da fungao

Opcoes da fungao

Descrigao/definicoes opcionais

General (Geral)

Device Status / Automatic
Refresh / Web Language /
Device Location (Estado

Para visualizar o estado,
o contacto e a localizagao

- Status (Estado) . " L do dispositivo. Pode alterar
do dispositivo / Atualizagao - . .
automética / Idioma da Web / o idioma da interface de gestao
Localizagao do dispositivo) baseada na Web.
Auto Refresh
Interval Refresh Interval Para configurar o intervalo de
- (Intervalo de (Intervalo de atualizacao) atualizacéo (entre 15 segundos
atualizagéo ¢ € 60 minutos).
automatica)

Maintenance

Node Information / Remaining
Life / Total Pages Scanned /
Replace Count/Reset Count/
Error Count / Error History

Para visualizar as informacoes

de manutengao do equipamento
Brother, incluindo o modelo, os

acessorios consumiveis, a

) Information (last 10 errors) (Informacgdes do contagem de paginas € os erros
(Infformagdes de | né/ Vida util restante / Total de Cli ugem Surl)an?it (Enviar) ara.
manutengio) paginas digitalizadas / Substituir cor?verter esta pading de P
contagem / Repor contagem / informacdes depm%nuten a0
Contagem de erros / Histoérico ara un:; ficheiro CSV ¢
de erros (ultimos 10 erros)) P '
Node Name / Model Name /

Find Device Device Status / IP Address Para visualizar todos os

- (Localizar (Nome do n6/Nome do modelo/ dispositivos ligados na rede
dispositivo) Estado do dispositivo / P 9 ’

Endereco IP)
Apbs configurar “Contact &
Contact & Location” (Contacto e
Location Contact / Location localizagao) aqui, & possivel ver

- L os respetivos dados em

l(gcgr;itzc-l:tg :) (Contacto / Localizagao) General > Status > Device
¢ Location (Geral > Estado >
Localizagao do dispositivo).
) (S.F:fnp Im:a Sleep Time Para configurar o tempo para
Pop (Tempo para suspensao) suspensao (até 90 minutos).
suspensao)
Al.‘to Power Off Auto Power Off
(Ligar ; .

- . (Ligar automaticamente
automaticamente .

: desativado)
desativado)
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Categoria
principal

Sub-
categoria

Menu da fungao

Opcoes da fungao

Descrigao/definicoes opcionais

General (Geral)

Volume

Beep (Sinal sonoro)

Para configurar o volume de
som (Off / Low / Medium / High
(Desligado / Baixo / Médio /
Alto)).

Panel (Painel)
(ADS-2800W/

Backlight / Dim Timer
(Retroiluminagéo /
Temporizador de diminuigao de

correio eletronico / Nome)

(continuacéo) ADS-3600W) luminosidade)

Scheduled
Maintenance Scheduled Maintenance Alert

- Alert (Aviso (Aviso de manutencao
de manutengéo | programada)
programada)

Address / E-mail Address / Para registar o nome e o0

Address : i

- Name (Endereco / Enderego de | enderego de correio eletronico
(Endereco)

(até 300).

Para registar o grupo de
contactos (até 20). Selecione

Pedir aviso de entrega (Enviar) /
SMTP)

Setup Groups | Group / Address / Name /
- (Configuragéo Members (Grupo / Endereco / Adqlress# (N.° de enderef;o)
de grupos) Nome / Membros) e clique em Select (Selecionar)
Address book szrgrﬁc;r;ﬂgurar 0s membros
fal}:érec;s;os) LDAP Search/Quick Settings /
(ADS-2800W/ ) LDAP Advanced Settings (Procura Para configurar as definigbes
ADS-3600W) LDAP / Definigbes rapidas / LDAP.
Definicbes avangadas)
“Address Book” data file /
Import “Group” data file
- (Importar) (Ficheiro de dados do “Livro de
enderegos” / ficheiro de dados
de “Grupo”)
Export
) (Exportar)
Para configurar as definicoes de
envio de correio eletrénico,
E-mail Subject / E-mail como o assunto, a mensagem,
E-mail Message/ Size Limit/ Request | a limitagdo de tamanho de
(Correio E-mail Send Delivery Notification (Send)/ | mensagens de correio
eletrénico) ) (Envio de SMTP (Assunto da mensagem/ | eletrénico e a notificagdo de
(ADS-2800W/ correio Mensagem de correio entrega. Clique em SMTP para
ADS-3600W) eletrénico) eletrénico / Limite de tamanho / | ir para Network > Network >

Protocol > SMTP > Advanced
Setting (Rede > Rede >
Protocolo > SMTP > Defini¢gdes
avancgadas).
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Categoria
principal

Sub-
categoria

Menu da fungao

Opcoes da fungao

Descrigao/definicoes opcionais

Scan
(Digitalizar)

Scan
(Digitalizar)

Multifeed Detection /

Scan offset correction /
Front Page Offset X/ Front
Page Offset Y / Back Page
Offset X/ Back Page Offset Y/
Display Scan Result
(Detegéo de alimentacéo
multipla / Corregao do desvio
de digitalizacéo / Desvio da
frente X/ Desvio da frente Y /
Desvio do verso X/ Desvio do
verso Y / Mostrar resultado da
digitalizagao)

Scan Job
e-mail report
(Relatério por
correio
eletrénico do
trabalho de
digitalizacao)
(ADS-2800wW/
ADS-3600W)

SMTP Server Address /
Administrator Address /
SMTP / Scan to E-mail
Server / Scan to FTP / Scan
to SFTP / Scan to Network /
Scan to SharePoint (Endereco
do servidor SMTP / Enderego
do administrador / SMTP /
Digitalizar para servidor de
correio eletronico / Digitalizar
para FTP / Digitalizar para
SFTP / Digitalizar para rede /
Digitalizar para SharePoint)

Scan File Name
(Nome do
ficheiro
digitalizado)

File Name Style / Add Date &
Time / Counter / Scan to

USB 1~5/ Scan to E-mail
Server 1~10/ Scan to
FTP/SFTP 1~15/ Scan to
Network/SharePoint 1~15
(Estilo do nome de ficheiro /
Adicionar data/hora / Contador /
Digitalizar para USB 1-5 /
Digitalizar para servidor de
correio eletrénico 1-10/
Digitalizar paraFTP/SFTP 1-15/
Digitalizar para rede/
SharePoint 1-15)
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Categoria
principal

Sub-
categoria

Menu da fungao

Opcoes da fungao

Descrigao/definicoes opcionais

Scan
(Digitalizar)
(continuagao)

Scan to USB
(Digitalizar para
USB)

File Name / Quality /

Auto Color detect adjust /
File Type / Password for
Secure PDF (ADS-2400N/
ADS-3000N) / Document
Size / Margin Settings /

File Size / Auto Deskew /
Skip Blank Page / Skip blank
page sensitivity / 2-sided
Scan / Brightness /
Contrast / Continuous Scan
(Nome do ficheiro / Qualidade /
Detegéao/ajuste automatico

da cor/ Tipo de ficheiro /
Palavra-passe para PDF
seguro (ADS-2400N/
ADS-3000N) / Tamanho do
documento / Definicbes

da margem / Tamanho do
ficheiro / Correcédo automatica
da inclinagéo / Ignorar pagina
em branco / Sensibilidade de
“Ignorar pagina em branco” /
Digitalizagao frente e verso /
Luminosidade / Contraste /
Digitalizag&o continua)
(ADS-2800W/ADS-3600W)

Para configurar as definigbes da
funcéo “Digitalizar para USB”.
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Profile (Perfil de
“Digitalizar para
FTP/SFTP/rede/
SharePoint”)

Profile 1~25 (Perfil 1-25)

Categoria Sub- Menu da fungao Opcoes da fungao Descrigao/definicoes opcionais
principal categoria
File Name / Quality / Auto
Color detect adjust / Color /
Black and White/Gray / File
Type / Document Size / Margin
Settings / File Size / Auto
Deskew / Skip Blank Page /
Skip blank page sensitivity /
2-sided Scan / Brightness /
Contrast / Continuous Scan
Scan to E-mail (ADS-2800W/ADS-3600W) /
Send to My E-mail (Nome do
Server . .
(Digitalizar para ﬂchelr(~) / Qualldade / - , L
. Detegao/ajuste automatico Para configurar as definigbes da
servidor de T .
- correio da cor/ Qor/ Preto e fungéo Dlgltallz'ar. pa"ra servidor
g branco/Cinzento / Tipo de de correio eletrénico”.
eletrénico) fichei
icheiro / Tamanho do
(ADS-2800wW/ .
ADS-3600W) documento / Definigbes da _
margem / Tamanho do ficheiro /
Corregao automatica da
inclinagéo / Ignorar pagina em
branco / Sensibilidade de
“lgnorar pagina em branco” /
Scan Digitalizagao frente e verso /
(Digitalizar) Luminosidade / Contraste /
(continuagao) Digitalizagao continua
(ADS-2800W/ADS-3600W) /
Enviar para o meu e-mail)
Scan to PC
(Digitalizar
- para PC) Scan to (Digitalizar para)
(ADS-2400N/
ADS-3000N)
Scan to
FTP/SFTP/ Profile 1~25 / Send to
Network/ My Folder (ADS-2800W/ Para configurar as definigbes
- SharePoint ADS-3600W) (Perfil 1-25/ da funcao “Digitalizar para
(Digitalizar para | Enviar para a minha pasta FTP/SFTP/rede/SharePoint”.
FTP/SFTP/rede/ | (ADS-2800W/ADS-3600W))
SharePoint)
Scan to
FTP/SFTP/
Network/
SharePoint Para configurar as definicbes do

perfil.
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Categoria
principal

Sub-
categoria

Menu da fungao

Opcoes da fungao

Descrigao/definicoes opcionais

Scan
(Digitalizar)
(continuagao)

Profile (FTP)
(Perfil (FTP))

Profile Name / Host Address /
Username / Password /
Store Directory / File Name /
Quality / Auto Color detect
adjust / File Type / Password
for Secure PDF (ADS-2400N/
ADS-3000N) / Document Size /
Margin Settings / File Size /
Auto Deskew / Skip Blank
Page / Skip blank page
sensitivity / 2-sided Scan /
Brightness / Contrast /
Continuous Scan
(ADS-2800W/ADS-3600W) /
Passive Mode / Port Number
(Nome do perfil / Endereco do
anfitrido / Nome de utilizador /
Palavra-passe / Diretério de
arquivo / Nome do ficheiro /
Qualidade / Detec¢ao/ajuste
automatico da cor / Tipo de
ficheiro / Palavra-passe para
PDF seguro (ADS-2400N/
ADS-3000N) / Tamanho do
documento / Definigbes da
margem / Tamanho do ficheiro /
Correcao automatica da
inclinagao / Ignorar pagina

em branco / Sensibilidade de
“Ignorar pagina em branco” /
Digitalizagao frente e verso /
Luminosidade / Contraste /
Digitalizagao continua
(ADS-2800W/ADS-3600W) /
Modo passivo / Nimero da
porta)

Para configurar as definicbes do
perfil.

Para mais informacoes,
consulte Alterar a configuragdo
de “Digitalizar para FTP”

na pagina 49.
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Categoria
principal

Sub-
categoria

Menu da fungao

Opcoes da fungao

Descrigao/definicoes opcionais

Scan
(Digitalizar)
(continuagao)

Profile (SFTP)
(Perfil (SFTP))

Profile Name / Host Address /
Username / Auth. Method /
Client Key Pair/Server Public
Key / Store Directory / File
Name / Quality / Auto Color
detect adjust / File Type /
Password for Secure PDF
(ADS-2400N/ADS-3000N) /
Document Size / Margin
Settings / File Size / Auto
Deskew / Skip Blank Page /
Skip blank page sensitivity /
2-sided Scan / Brightness /
Contrast / Continuous Scan
(ADS-2800W/ADS-3600W) /
Port Number (Nome do perfil /
Enderecgo do anfitrido / Nome
de utilizador / Método de
autenticacdo / Par de chaves do
cliente / Chave publica do
servidor / Diretério de arquivo /
Nome do ficheiro / Qualidade /
Detecao/ajuste automatico
dacor / Tipo de ficheiro /
Palavra-passe para PDF
seguro (ADS-2400N/
ADS-3000N) / Tamanho do
documento / Definicbes da
margem / Tamanho do ficheiro /
Correcao automatica da
inclinagéo / Ignorar pagina
embranco / Sensibilidade de
“Ignorar pagina em branco” /
Digitalizagao frente e verso /
Luminosidade / Contraste /
Digitalizagao continua
(ADS-2800W/ADS-3600W) /
Numero da porta)

Para configurar as definicdes do
perfil.

Para mais informacoes,
consulte Alterar a configuragdo
de “Digitalizar para SFTP”

na pagina 51.
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Categoria Sub- Menu da fungao Opcoes da fungao Descrigao/definicoes opcionais
principal categoria

Profile Name / Network
Folder Path / File Name /
Quality / Auto Color detect
adjust/ File Type / Password
for Secure PDF (ADS-2400N/
ADS-3000N) / Document
Size / Margin Settings / File
Size / Auto Deskew / Skip
Blank Page / Skip blank page
sensitivity / 2-sided Scan /
Brightness / Contrast /
Continuous Scan
(ADS-2800W/ADS-3600W) /
Use PIN for Authentication /
PIN Code / Auth. Method /
Username / Password /
Date&Time (Nome do perfil /

Caminho da pasta de rede / Para configurar as definigdes do

Nome de utilizador / perfil.
Scan Profile Palavra-passe / Nome o _
(Digitalizar) - (Network) do ficheiro / Qualidade / Para mais informagdes,

consulte Alterar a configuragdo
de “Digitalizar para rede”
(Windows®) na pagina 53.

(continuagao) (Perfil (Rede)) Detegao/ajuste automatico
da cor/ Tipo de ficheiro /
Palavra-passe para PDF
seguro (ADS-2400N/
ADS-3000N) / Tamanho do
documento / Definigbes da
margem / Tamanho do
ficheiro / Corregcédo automatica
da inclinagao / Ignorar pagina
em branco / Sensibilidade de
“Ignorar pagina em branco” /
Digitalizagao frente e verso /
Luminosidade / Contraste /
Digitalizag&o continua
(ADS-2800W/ADS-3600W) /
Usar PIN para autenticagao /
Cddigo PIN / Método de
autenticacao / Nome de
utilizador / Palavra-passe /
Data/hora)
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Categoria
principal

Sub-
categoria

Menu da fungao

Opcoes da fungao

Descrigao/definicoes opcionais

Scan
(Digitalizar)
(continuagao)

Profile
(SharePoint)
(Perfil
(SharePoint))

Profile Name / SharePoint
Site Address / SSL/TLS / File
Name / Quality / Auto Color
detect adjust / File Type /
Password for Secure PDF
(ADS-2400N/ADS-3000N) /
Document Size / Margin
Settings / File Size / Auto
Deskew / Skip Blank Page /
Skip blank page sensitivity /
2-Sided Scan / Brightness /
Contrast / Continuous Scan
(ADS-2800W/ADS-3600W) /
Use PIN for Authentication /
Pin Code / Auth. Method /
Username / Password /
Date&Time (Nome do perfil /
Endereco do site SharePoint /
SSL/TLS / Nome do ficheiro /
Qualidade / Detegao/ajuste
automatico da cor / Tipo de
ficheiro / Palavra-passe para
PDF seguro (ADS-2400N/
ADS-3000N) / Tamanho do
documento / Definigdes da
margem / Tamanho do ficheiro /
Correcao automatica da
inclinacéo / Ignorar pagina em
branco / Sensibilidade de
“Ignorar pagina em branco” /
Digitalizagao frente e verso /
Luminosidade / Contraste /
Digitalizagao continua
(ADS-2800W/ADS-3600W) /
Usar PIN para autenticagao /
Cddigo PIN / Método de
autenticacdo / Nome de
utilizador / Palavra-passe /
Data/hora)

Para configurar as definicbes do
perfil.

Para mais informacoes,
consulte Alterar a configuragdo
de “Digitalizar para SharePoint”
(Windows®) na pagina 55.
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Categoria Sub- Menu da fungao Opcoes da fungao Descrigao/definicoes opcionais
principal categoria
Network Device1/ Type /
Scan to Destination / Network
NetworkDevice | Device2 / Type / Destination /
(Digitalizar para | Network Device3 / Type /
- dispositivo de Destination (Dispositivo
Scan rede) de rede 1/ Tipo / Destino /
(Digitalizar) (ADS-2400N/ | Dispositivo de rede 2 / Tipo /
(continuagéo) ADS-3000N) Destino / Dispositivo de rede 3 /

Tipo / Destino)

Scan from PC

Administrator
(Administrador)

) E)Zirg[;ii:ad"ozir(?) ?I'lila:rz?earri‘r digitalizag&o)
Login Pgl_’a configurgr.a.palavra-passe
Password utilizada para iniciar sessao na
gestdo baseada na Web. Apenas
- (Palavra-passe | Password (Palavra-passe) L
de inicio de pode alterar as definicdes no
se5880) §gp_arador ?eneral (Geral) sem
iniciar sessao.
User
Restriction
Function
(Fungao de

restricdo de
utilizadores)
(ADS-2800wW/

ADS-3600W)
O Secure Function Lock
S Web / PC / Network / (Blogueio de funcbes de
ecure FTP/SFTP / E-mail Server/ | Seguranca)restringe as fungées

Function Lock | gy, e point / WS Scan / USB | de digitalizagéo e as fungdes de
;Bloquelo de (Internet / PC / Rede / ligacdo a Web com base nas

) ungoes de FTP/SFTP / Servidor de correio | Permissoes do utilizador.
seguranca) o : o ~
(ADS-2800W/ eletronico / SharePoint / Para mais informagdes,
ADS-3600W) | Digitalizagdo para servigos consulte Secure Function Lock

Web / USB)

3.0 (ADS-2800W/ADS-3600W)
na pagina 87.
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Categoria
principal

Sub-
categoria

Menu da fungao

Opcoes da fungao

Descrigao/definicoes opcionais

Administrator
(Administrador)
(continuacao)

Remember User ID / Active
Directory Server Address /
Active Directory Domain
Name / Get User’'s Home
Directory / Protocol &

A Active Directory

Active Authentication Method / Get | Authentication (Autenticagao
Directory Mail Address / LDAP Server | do Active Directory) restringe a
Authentication | Port/ LDAP Search Root / utilizagéo do seu equipamento
(Autenticagdo | SNTP (Memorizar identificagdo | Brother.

) do Active do utilizador / Enderecgo do Para mais informagdes, consulte
Directory) servidor do Active Directory / Configurar a autenticagdo de
(ADS-2800W/ Nome de dominio do Active LDAP do Active Directory
ADS-3600W) Directory / Obter diretorio inicial | (ADS-2800W/ADS-3600W)

do utilizador / Protocolo e na pagina 43.

método de autenticacao / Obter

endereco de correio / Porta do

servidor LDAP / Raiz de procura

LDAP / SNTP)

Remember User ID / LDAP

Server Address / Get Mail

Address / LDAP Server Port / A LDAP Authentication
LDAP LDAP Search Root / Attribute (Autenticacdo de LDAP)
Authentication | of Name (Search Key) / SNTP restringe a utilizacdo do seu

) (Autenticacao (Memorizar identificacéo do equipamento Brother.

LDAP) utilizador / Endereco do servidor o ~
(ADS-2800W/ | LDAP / Obter enderego de Para mais informagdes, 3
ADS-3600W) | correio / Porta do servidor consulte Alterar a configuragdo

LDAP / Raiz de procura LDAP /
Atributo do nome (Chave de
procura) / SNTP)

de LDAP na pagina 44.

Setting Lock

Para configurar a palavra-passe

(Bloqueio de Setting Lock / Password ara alterar as definicdes do
- definigdes) (Bloqueio de definigbes / para ¢ .
(ADS-2800W/ Palavra-passe) equipamento através do visor
ADS-3600W) LCD do equipamento Brother.
Sianed PDF Select the Certificate / Para configurar as definicbes do
- . ertificate (Selecione o certificado para ficheiros
(P%F Sssinado) | Certificate (Seleci rtificad ficheiros PDF
certificado / Certificado) assinados.

Date & Time
(Data e hora)

Date/Clock Type/Time/ Time
Zone / Auto Daylight /
Synchronize with SNTP
server | SNTP

(Data / Tipo de relégio / Hora /
Fuso horario / Horario de
poupanga de energia
automatico / Sincronizar com
servidor SNTP / SNTP)
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FTP/SFTP/TFTP / WebDAV /
CIFS/LDAP /mDNS /LLMNR/
SNTP)

Categoria Sub- Menu da fungao Opcoes da fungao Descrigao/definicoes opcionais
principal categoria
Machine Reset / Network /
Address Book / All Settings /
Reset Menu .
Factory Reset (Reposicéo do
- (Menu de : R Li
reposigao) equipamento / Rede / ivro de
enderecos / Todas as definicdes
Administrator / Reposicao de fabrica)
(Administrador) Model Name / Serial Number /
(continuagao) Firmware Firmware Version / MAIN /
Firmware Update / Proxy Consulte Firmware Update
Update . . ,
- L (Nome do modelo / Nimero (Atualizagédo do firmware)
(Atualizagao do . ~ p L
firmware) de série / Versao do firmware / | na pagina 89
PRINCIPAL / Atualizagéo
do firmware / Proxy)
Network Status | Wired / Wireless Para visualizar o estado da
(Estado da rede) | (Com fios / Sem fios) rede.
Interface
(ADS-2800wW/ Interface / Wi-Fi Direct Para alterar a interface.
ADS-3600W)
Web Based Management
(Web Server) / Telnet / SNTP /
Remote Setup / Raw Port /
Web Services / Proxy /
Network Scan/ SMTP / FTP
Server /| FTP Client / SFTP /
TFTP / WebDAV / CIFS / Para configurar as definigbes
LDAP /mDNS/LLMNR /SNTP | de protocolo do equipamento
Protocol ~ .
(Protocolo) (Gestao baseada na Web Brother. Marque a caixa de
(servidor Web) / Telnet/ SNMP / | verificagdo de cada protocolo
Configuragao remota / Porta de | que pretende utilizar.
dados em bruto / Servigcos Web /
Network Network Proxy / Digitalizag&o via rede /
(Rede) (Rede) SMTP / Servidor FTP / Cliente

SMTP Server Address /
Device E-mail Address /
SMTP / Administrator Address

Notlf!catlf)n (Endereco do servidor SMTP / Parla! conjﬂgurar as definicbes de
(Notificacdo) . - notificacéo de erros.

Endereco de correio eletrénico

do dispositivo / SMTP /

Endereco do administrador)
E-mail Reports SMTP Server Address / E-mail

(Relatérios por
correio
eletronico)
(ADS-2800wW/
ADS-3600W)

Address /| SMTP / Date&Time /
Administrator Address
(Endereco do servidor SMTP /
Endereco de correio eletrénico /
SMTP /Data/hora/Endereco do
administrador)
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(continuacao)

Server IP Address / IPv6
Address List (IPv6 / Enderecos
IPv6 estatico / Enderecgo IP do
servidor DNS primario/ Endereco
IP do servidor DNS secundario /
Lista de enderecos IPv6)

Categoria Sub- Menu da funcgao Opgcoes da fungao Descrigao/definigoes opcionais
principal categoria
Ethernet 10/100/1000 BASE-T/
IP Address / Subnet Mask /
Gateway / Boot Method /
TCPI/IP (Wired) | Advanced Settings / Interface Para configurar as definicoes
(TCP/IP (Ethernet 10/100/1000 BASE-T/ de TCP/IP (com fios)
(Com fios)) Endereco IP / Mascara de '
subHrede / Gateway /
Método de arranque/ Definicdes
avangadas / Interface)
Node Name
(Wired) (Nome | Node Name (Nome do nd)
do n6 (Com fios))
NETBIOS/IP / Computer
Name / WINS Server Method /
Primary WINS Server IP
Address / Secondary WINS
:“l;:zldo)s Server IP Address
(NETBIOS/IP / Nome do
(NetBIOS computador / Método do
(Com fios)) ;
servidor WINS / Endereco IP
do servidor WINS primario /
Endereco IP do servidor WINS
secundario)
Network _ IPv6 (Wired) IPv6 / Static IPv6 Address /
(Rede) Wired (IPv6 (Com fios)) | Primary DNS Server IP
(Com fios) Address / Secondary DNS

Ethernet Mode

Ethernet (Modo de Ethernet)
Wired 802.1x status /
Authentication Method /
Inner Authentication Method /
User ID / Password / Client
Certificate / Server Certificate
Wired 802.1x Verlflc_:atlonlServerlpl )
L Certificate (Estado da ligagéo
Authentication . ,
. com fios 802.1x / Método de
(Autenticacao o .
s autenticacéo / Método de
da ligagao com autenticacio interna /
fios 802.1x) ¢

Identificagéo do utilizador /
Palavra-passe / Certificado
do cliente / Verificagdo do
certificado do servidor /
Identificacdo do servidor /
Certificado)
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Categoria Sub- Menu da fungao Opcoes da fungao Descrigao/definicoes opcionais
principal categoria
IEEE 802.11b/g/n/IP Address /
Subnet Mask / Gateway / Boot
TCP/IP Method / Advanced Settings /
(Wireless) Interface (IEEE 802.11b/g/n / Para configurar as defini¢cdes
(TCP/IP Endereco IP / Mascara de de TCP/IP (sem fios).
(Sem fios)) sub-rede / Gateway /
Método de arranque/ Definicdes
avangadas / Interface)
Node Name Node Name (Nome do nd)
(Wireless)
(Nome do né
(Sem fios))
NETBIOS/IP / Computer
Name / WINS Server Method /
Primary WINS Server IP
Address / Secondary WINS
m:zllzgs) Server IP Address
(NetBIOS (NETBIOS/IP / Nome do
(Sem fios)) computador / Método do
servidor WINS / Endereco IP
do servidor WINS primario /
Endereco IP do servidor WINS
Wireless - secundaru?)
Network (Sem fios) IPv6 (Wireless) | IPv6 / Static IPv6 Address /
(Rede) (ADS-2800W/ | (IPvB (Sem fios)) | Primary DNS Server IP
(continuag@o) ADS-3600W) Address / Secondary DNS

Server IP Address / IPv6
Address List (IPv6 / Enderegos
IPv6 estatico / Endereco IP do
servidor DNS primario / Enderego
IP do servidor DNS secundario /
Lista de enderecos IPv6)

g:ﬁﬁs\zizar d) Clique em Start Wizard
(Sem fios (Inicia}r assistente) para iniciar
(Assistente de o assistente de co_nflgura(;éo
configuracao)) da sua rede sem fios.
Current Status /
Communication Mode /
Wireless Network Name
(SSID) / Channel /
Wireless Authentication Method /
(Personal) Encryption Mode /
(Sem fios Network key (Estado atual /
(Pessoal)) Modo de comunicagao /

Nome da rede sem fios
(SSID) / Canal / Método de
autenticacao / Modo de
encriptacdo / Chave de rede)
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Categoria Sub- Menu da fungao Opcoes da fungao Descrigao/definicoes opcionais
principal categoria
Current Status /
Communication Mode /
Wireless Network Name
(SSID) / Channel /
Authentication Method / Inner
Authentication Method /
Encryption Mode / User ID /
Password / Client Certificate /
Wireless Wireless Server Certificate
Network Verification / Server ID /
(Rede) (Sem fios) (Semn fios) Certificate (Estado atual / Modo
) ~ (ADS-2800W/ | (ADS-2800W/ -
(continuagao) ADS-3600W) | ADS-3600W) de comunicagao/Nome darede

sem fios (SSID)/ Canal / Método
de autenticacao / Método de
autenticacao interna / Modo de
encriptacéo / Identificagéo do
utilizador / Palavra-passe /
Certificado do cliente /
Verificagado do certificado

do servidor / Identificagdo do
servidor / Certificado)
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Categoria Sub- Menu da fungao Opcoes da fungao Descrigao/definicoes opcionais
principal categoria
Use IP Filtering Feature /
Administrator IP Address /
. Access Setting Para configurar as definicdes de
IPv4 Filter . . ) )
(Filtro de IPv4) (Usar a funcionalidade de acesso através da filtragem do
filtragemde IP / Endereco IP endereco IP.
do administrador /
Definicbes de acesso)
Certificate Certificate List / Create
(Certificado) Self-Signed Certificate /
Create CSR / Install
Certificate / Import Certificate
and Private Key (Lista de Para configurar as definicoes
certificados / Criar certificado do certificado.
autoassinado / Criar pedido
de assinatura de certificado /
Instalar certificado / Importar
certificado e chave privada)
CA Certificate | CA Certificate List/Import CA
(Certificado Certificate Para configurar as definigbes
da AC) (Lista de certificados da AC / do certificado da AC.
Importar certificado da AC)
Client Key Pair | Client Key Pair List / Create
Network . (Par de chaves | New Client Key Pair ) L
(Rede) Security do cliente) (Lista de pares de chaves do Para configurar as definicoes
(Segurancga) de par de chaves do cliente.

(continuacao)

cliente / Criar novo par de
chaves do cliente)

Server Public
Key

(Chave publica
do servidor)

Server Public Key List/Import
Server Public Key (Lista de
chaves publicas do servidor /
Importar chave publica do
servidor)

Para configurar as definicbes
de chave publica do servidor.

IPsec

Status / Negotiation Mode /
All Non-IPsec Traffic /
Broadcast/Multicast
Bypass / Protocol Bypass /
Rules (Estado / Modo de
negociagao / Todo o trafego
nao IPsec / Ignorar
difusao/multidifusao /

Ignorar protocolo / Regras)

Para configurar as definigbes
de IPsec.

IPsec Address
Template
(Modelo de
endereco IPsec)

Template List
(Lista de modelos)

IPsec Template
(Modelo de
IPsec)

Template List
(Lista de modelos)
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