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Johdanto

Verkkotoiminnot

Tama Brother-laite voidaan jakaa langattomassa IEEE 802.11b/g/n -Ethernet-verkossa sisaisen
verkkoskannauspalvelimen avulla. Skannauspalvelin tukee erilaisia toimintoja ja yhteysmenetelmia
kayttojarjestelman ja verkon maaritysten mukaan. Seuraavassa taulukossa on esitetty, mita verkkotoimintoja
ja yhteyksia kukin kayttojarjestelma tukee.

Kayttojarjestelmat Windows® XP 32-bittinen (SP3) OS X v10.8.5, 10.9.x,
Windows Vista® 10.10.x, 10.11.x
Windows® 7
Windows® 8
Windows® 8.1
Windows® 10

Windows Server® 2003 R2
32-bittinen (SP2)

Windows Server® 2008

Windows Server® 2008 R2
Windows Server® 2012
Windows Server® 2012 R2
Server OS tukee vain skannausta
Skannaus
v v
Katso Kéyttéopas.
BRAdmin Light
Katso BRAdmin Light -apuohjelman kéyttéminen v
(Windows®) sivulla 3.
BRAdmin Professional 3 2 v
Katso BRAdmin Professional 3 ( Windows®) sivulla 6.
WWW-pohjainen hallinta (WWW-selain) v v
Katso WWW-pohjainen hallinta sivulla 38.
Etaasetusohjelma
v v
Katso Kéyttéopas.
Status Monitor
v

Katso Kéyttéopas.

Vertical Pairing -toiminto

Katso Verkkoskannauksen asennus
infrastruktuuritilassa kéytettdessa Vertical Pairing - 4
toimintoa ( Windows® 7, Windows® 8, Windows® 8.1,
Windows® 10) sivulla 99.

1
2

BRAdmin Light on ladattavissa osoitteesta support.brother.com
BRAdmin Professional 3 on ladattavissa osoitteesta support.brother.com


http://support.brother.com
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Johdanto

Muut ominaisuudet

LDAP (ADS-2800W/ADS-3600W)

LDAP-protokollan avulla voidaan hakea tietoja, kuten sahkdpostiosoitteita tietokoneelta. Kun kaytdssa
on Skannaa sahkopostipalvelimelle -toiminto, voit hakea sahkopostiosoitteita LDAP-haulla.

(Katso LDAP-maéritysten muuttaminen laitteen ohjauspaneelin avulla (ADS-2800W/ADS-3600W)
sivulla 45.)

Skannaa sahkopostipalvelimelle (ADS-2800W/ADS-3600W)

Skannaa sahkdpostipalvelimelle -toiminnolla voit I1ahettdd skannattuja asiakirjoja internetin kautta. (Katso
Skannaa s&hkdépostipalvelimelle (ADS-2800W/ADS-3600W) sivulla 59.)

Ennen tdman toiminnon kayttda sinun on maaritettava tarvittavat laiteasetukset laitteen ohjauspaneelin,
BRAdmin Professional 3:n tai WWW-pohjaisen hallinnan avulla.

Suojaus

Brother-laitteessasi kaytetdan uusimpia saatavilla olevia verkon suojaukseen tarkoitettuja suojaus- ja
salausprotokollia. (Katso Suojaustoiminnot sivulla 63.)

Wi-Fi Direct® (ADS-2800W/ADS-3600W)

Wi-Fi Direct® on yksi Wi-Fi Alliancen® kehittamista langattomista maaritystavoista. Tamantyyppinen yhteys
on Wi-Fi-standardi, jonka avulla laitteet voivat muodostaa yhteyden toisiinsa ilman langatonta tukiasemaa,
suojattua menetelmaa kayttaen. (Katso Wi-Fi Direct® -standardin kaytto sivulla 31.)



Verkkoasetusten muuttaminen

Laitteen verkkoasetusten muuttaminen

Laitteen verkkoasetuksia voi muuttaa ohjauspaneelin, BRAdmin Light -apuohjelman, WWW-pohjaisen
hallinnan tai BRAdmin Professional 3:n avulla.

Laitteen ohjauspaneelin kaytto (ADS-2800W/ADS-3600W)

Laitteen verkkoasetukset voidaan maarittda ohjauspaneelin Verkko-valikossa.

Verkon tilan tarkistaminen (ADS-2800W/ADS-3600W)

0 Valitse laitteen nestekidenaytosta .
9 Paina verkko-painiketta.

6 Paina Kiinted verkko-painiketta.
6 Paina Kiinted tila-painiketta.

@ Paina T1ila-painiketta.

BRAdmin Light -apuohjelman kayttaminen (Windows®)

BRAdmin Light -apuohjelman avulla voidaan tehda verkkoon yhdistettyjen Brother-laitteiden alkuasetukset.
Sen avulla voidaan myos etsia Brother-laitteita TCP/IP-ymparistdsta, tarkastella tilaa ja maarittaa
perusverkkoasetuksia, kuten IP-osoite.

BRAdmin Light -apuohjelman asennus

0 Varmista, etta laitteeseen on kytketty virta.

9 Kytke virta tietokoneeseen. Sulje avoinna olevat sovellukset.

9 Aseta asennus-DVD-levy DVD-asemaan.

6 Kaksoisnapsauta tiedostoa (DVD-asema):\Tydkalut\BRAdminLight\xxx\levy1\setup.exe.



Verkkoasetusten muuttaminen

IP-osoitteen, aliverkon peitteen ja yhdyskaytavan maaritys BRAdmin Light -apuohjelmalla

VINKKI
» Kay mallisi Ladattavat tiedostot -sivulla Brother Solutions Center -sivustossa osoitteessa support.brother.com
ja lataa viimeisin Brotherin BRAdmin Light -versio.

* Jos tarvitset laitteen hallinnan lisdominaisuuksia, lataa BRAdmin Professional 3 -apuohjelman uusin versio.
Kay mallisi Ladattavat tiedostot -sivulla Brother Solutions Center -sivustossa osoitteessa support.brother.com
ja lataa BRAdmin Professional 3. Tama apuohjelma on vain Windows®-kéyttéjien kaytettavissa.

+ Jos kaytdssa on vakoiluohjelmien tai virusten torjuntaochjelmien palomuuritoiminto, poista se valiaikaisesti
kaytosta. Kun olet varma, etta voit skannata, ota sovellus uudelleen kayttoéon.

* Solmun nimi: Solmun nimi nékyy nykyisessa BRAdmin Light -ikkunassa. Laitteen skannauspalvelimen
solmun oletusnimi on "BRWxxxxxxxxxxxx” langattomassa verkossa (jossa "XxXxxxxxxxxxx” on laitteesi
MAC-osoite/Ethernet-osoite).

» Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja paina OK-painiketta.

€@ Kaynnista BRAdmin Light.
® Windows® XP, Windows Vista®ja Windows® 7
Osoita @ (Kaynnista) > Kaikki ohjelmat > Brother > BRAdmin Light > BRAdmin Light.
® Windows® 8, Windows® 8.1 ja Windows® 10

Osoita [.xd (BRAdmin Light) tehtavarivilla.

9 BRAdmin Light hakee uusia laitteita automaattisesti.


http://support.brother.com
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e Kaksoisnapsauta/-osoita Brother-laitettasi.

53 BRAdmin Light =R =R
Tiedosto Litteet Ohjaus Cae

4n Btsi @Pav <]

Solrmuin nimi IP-osoite Laitteen tila Mallin nim

i Solmun tyyppi Sijgintipaikka |
Eloosomoman]| e~~~
-

13
Valmis Laittest: 1 (Maaritt

VINKKI

 Jos skannauspalvelimen asetukset ovat tehdasasetukset (ja DHCP/BOOTP/RARP-palvelinta ei kayteta),
laite ndkyy BRAdmin Light -apuohjelman naytdssa Maarittelematon-tilassa.

* Voit tuoda MAC-osoitteen (Ethernet-osoitteen) ja solmun nimen nakyviin kayttamalla laitteen
nestekidenayttda. (ADS-2800W/ADS-3600W)

Etsi MAC-osoite valitsemalla > Verkko > WLAN > MAC-osoite.

Etsi solmun nimi valitsemalla >Verkko > WLAN > TCP/IP > Solmun nimi.

@ Valitse STATIC-vaihtoehto Boot Method -kohdasta. Kirjoita laitteesi IP-osoite, Aliverkon peite ja
Yhdyskaytava (tarvittaessa).

Maaritd TCP/IP-osoite

==

Boot Method
©) AUTO
@ STATIC
(©) DHCP
() RARP
©) BOOTP

IP-osoite
Aliverkon peite

‘Yhdyskaytava

ok | [ pewta |[ ome

@ Vvalitse OK.

@ Brother-laitteesi nakyy laiteluettelossa. Jos ei kuitenkaan nay, tarkista |IP-osoitteesi vaiheessa @.



Verkkoasetusten muuttaminen

Muita hallinta-apuohjelmia

WWW-pohjainen hallinta

Skannauspalvelimen asetuksia voidaan muuttaa tavallisella WWW-selaimella kayttamalla HTTP (Hyper Text
Transfer Protocol)- tai HTTPS (Hyper Text Transfer Protocol Secure) -protokollaa. (Katso Laitteen asetusten
médrittdminen sivulla 39.)

BRAdmin Professional 3 (Windows®)

BRAdmin Professional 3 -apuohjelma on kehittyneempi apuohjelma, jolla hallitaan laajemmin verkkoon
yhdistettyja Brother-laitteita. Se voi hakea verkossasi olevia Brother-laitteita ja nayttaa ne helppolukuisessa,
Windowsin resurssienhallinnan tyylisessa ikkunassa. Kuvakkeiden vari vaihtelee kunkin laitteen tilan
mukaan. Voit maarittda verkko- ja laiteasetukset seka paivittéda laiteohjelmiston Iahiverkossa olevan
Windows ®-tietokoneen avulla. BRAdmin Professional 3:n avulla voit myos pitaa lokia verkossa olevien
Brother-laitteiden toiminnoista ja vieda lokitiedot HTML-, CSV-, TXT- tai SQL-muodossa.

VINKKI

+ Kaytda BRAdmin Professional 3 -apuohjelman uusinta versiota. Kdy mallisi Ladattavat tiedostot -sivulla
Brother Solutions Center -sivustossa osoitteessa support.brother.com ja lataa Brotherin BRAdmin

Professional 3. Tama apuohjelma on vain Windows®-kéyttéjien kaytettavissa.

+ Jos kaytdssa on vakoiluohjelmien tai virusten torjuntaohjelmien palomuuritoiminto, poista se valiaikaisesti
kaytosta. Kun olet varma, etta voit skannata, ota sovellus uudelleen kayttoéon.

» Solmun nimi: Verkossa olevan Brother-laitteen solmun nimi nakyy BRAdmin Professional 3 -apuohjelmassa.
Oletusarvoinen solmun nimi on "BRWxxxxxxxxxxxx” langattomassa verkossa (jossa "XXXXXXXXXXXX" on
laitteesi MAC-osoite/Ethernet-osoite).

Bkalut Ohje

[Tia = [Kaid lattest ~]) [Suédmin: Kaikki laitest <] || [pamks: [Oletus <] )

| Solmun nimi Mallin nimi Laitteen tila IP-osoite Leki | Sijaintipaikka Yhteyshenkild

1 Hae verkosta
Hakee verkossa olevia laitteita.

BRAdmin Professional on oletusarvoisesti maaritetty nayttamaan kaikki paikallisverkossa olevat tuetut
verkkolaitteet, joille on maaritetty kelvollinen IP-osoite.
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2 Hae laitteen tila (KAIKKI)
Paivittda niiden laitteiden tilan, joiden kanssa BRAdmin Professional viestii.
3 Maarita maarittamattomat laitteet

Jos verkkoon yhdistetylla Brother-laitteellasi ei ole kelvollista IP-osoitetta, BRAdmin Professional sallii sinun
maarittaa laitteesi IP-osoitteen, aliverkon peitteen, yhdyskaytavan osoitteen ja kdynnistysmenetelman.

4 Laitteen kotisivu (WWW-pohjainen hallinta)

Muodostaa yhteyden laitteeseen upotettuun WWW-palvelimeen (huomaa, etta kaikissa laitteissa ei ole
upotettua WWW-palvelinta).

5 Laheta tiedosto
Lahettaa laitteelle tiedoston.
6 Ohjeaiheet
Nayttda BRAdmin Professional 3 -ohjetiedoston.
7 Lokin paivitys
Paivittda lokihistorian.
8 Nayta verkkolaitteiden loki
Nayttaa kaikkien verkossa olevien laitteiden lokitiedot.

9 Nayta paikallisten laitteiden loki

Nayttaa kaikkien niiden laitteiden lokitiedot, jotka on yhdistetty asiakastietokoneisiin, jotka on rekisterdity
Paikallisten laitteiden loki -asetuksiin.

10 Tila
Valitse tila pudotusluettelosta.

11 Suodatin
Valitse suodatin pudotusluettelosta.
Jotta voit valita suodattimen pudotusluettelosta, sinun on lisattava valikot napsauttamalla etukateen

zhf -painiketta.

12 Sarake

Sarakeasetusten avulla voit valita, mitka sarakkeet naytetdédn BRAdmin Professionalin
paanadyttonakymassa.

VINKKI

Saat lisatietoja BRAdmin Professional 3:sta napsauttamalla ¢ -painiketta.



Laitteen maarittaminen langatonta verkkoa
varten (ADS-2800W/ADS-3600W)

Yleiskatsaus

Jos haluat yhdistaa laitteesi langattomaan verkkoon, suosittelemme kayttdmaan jotain Pika-asennusoppaassa
kuvatuista asennusmenetelmista. Lataa oman mallisi Pika-asennusopas siirtymalla mallisi sivulle
Brother Solutions Center -sivustossa osoitteessa solutions.brother.com/manuals

Lisatietoja muista langattomista maaritystavoista on tassa luvussa. Jos haluat lisatietoja TCP/IP-asetuksista,
katso Laitteen verkkoasetusten muuttaminen sivulla 3.

VINKKI

+ Jotta saisit parhaan mahdollisen lopputuloksen paivittdisessa asiakirjojen skannauksessa, aseta
Brother-laite mahdollisimman lahelle langattoman lahiverkon tukiasemaal/reititinta ja varmista, ettei niiden
valissa ole mitdan suuria esteitd. Naiden kahden laitteen valissa olevat suuret esineet ja seinat seka
muiden sahkdlaitteiden aiheuttamat hairidt voivat vaikuttaa asiakirjojesi tiedonsiirron nopeuteen.

Edella esitettyjen syiden vuoksi langaton verkko ei valttamatta ole paras yhteysmenetelma kaikille
asiakirjoille ja sovelluksille. Jos skannaat suuria tiedostoja, kuten monisivuisia asiakirjoja, joissa on tekstia
ja suuria kuvia, sinun kannattaa harkita tiedonsiirtoa USB-kaapelin kautta, sielld se on nopeampaa.

* Ennen langattomien asetusten maaritysta on tiedettdva verkon nimi (SSID) ja verkkoavain.
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

Verkkoympariston varmistus

Yhdistettyna tietokoneeseen niin, etta verkossa on WLAN-tukiasemal/-reititin
(Infrastruktuuritila)

1 WLAN-tukiasema/-reititin 1

T Jos tietokoneesi tukee Intel® My WiFi Technology -tekniikkaa (MWT), voit kayttaa tietokonettasi WPS (Wi-Fi Protected Setup™) -tukiasemana.

2 Langattoman verkon laite (oma laitteesi)
3 Langatonta yhteytta kayttava tietokone kytkettyna WLAN-tukiasemaan/-reitittimeen

4 Kiinteda verkkoyhteytta kayttava tietokone, joka ei tue langatonta yhteytta, kytkettyna
WLAN-tukiasemaan/-reitittimeen verkkokaapelilla

5 Mobiililaite, joka on yhteydessa WLAN-tukiasemaan/-reitittimeen
Maaritystapa

Seuraavissa ohjeissa on eri tapoja, joilla Brother-laitteen voi maarittda toimimaan langattomassa
verkkoymparistdssa. Valitse kayttdoymparistddsi parhaiten sopiva tapa.

B Langaton maaritys, valiaikainen (suositus). Katso Pika-asennusopas.

B Yhden painalluksen langaton maaritys WPS (Wi-Fi Protected Setup™) -menetelmalla. Katso sivu 18.
B PIN-menetelman mukainen langaton maaritys WPS:n avulla. Katso sivu 19.

B Langattoman verkon maaritys ohjatun asetusten maaritystoiminnon avulla. Katso sivu 29.
WLAN-tilan tarkistaminen (ADS-2800W/ADS-3600W)

0 Valitse laitteen nestekidenaytosta .

9 Paina verkko-painiketta.

9 Paina WLAN-painiketta.

9 Paina A- tai Y-painiketta ja sen jalkeen WLAN-t 1 1a-painiketta.

@ Paina Tila-painiketta.



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

Yhdistettyna langattomalla yhteydella varustettuun tietokoneeseen,
kun verkossa ei ole WLAN- tukiasemaal/-reititinta (Ad-hoc-tila)

Tamantyyppisessa verkossa ei ole WLAN-keskustukiasemaa/-reititinta. Kaikki langattomat tyéasemat
kommunikoivat suoraan toistensa kanssa. Kun langaton Brother-laite (laitteesi) on osa tallaista verkkoa,
se vastaanottaa kaikki skannaustyot suoraan skannaustietoja lahettavalta tietokoneelta.

1 Langattoman verkon laite (oma laitteesi)
2 Langatonta yhteytta tukeva tietokone

Langatonta verkkoyhteytta ei taata Ad-hoc-tilassa. Jos haluat maarittaa laitteen Ad-hoc-tilassa, katso
Maééritys Ad-hoc-tilassa sivulla 22.

10



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)
Maaritys

Kun SSID-tunnusta ei laheteta

a Suosittelemme, etta kirjoitat langattoman verkon asetukset muistiin ennen laitteesi asetusten maaritysta.
Naita tietoja tarvitaan, jotta maaritysten tekemista voidaan jatkaa.
Tarkista ja merkitse muistiin nykyiset langattoman verkon asetukset.

Verkkonimi (SSID)

Yhteystapa Todennusmenetelma Salaustila Verkkoavain
Infrastruktuuri Avoin jarjestelma El MITAAN —
WEP
Jaettu avain WEP
WPA/WPA2-PSK AES
TKIP

1 TKIP:t4 tuetaan vain WPA-PSK-menetelmassa.

Esimerkki:

Verkkonimi (SSID)

HELLO

Yhteystapa Todennusmenetelma Salaustila Verkkoavain

Infrastruktuuri WPA2-PSK AES 12345678

VINKKI

Jos reitittimesi kayttaa WEP-salausta, anna ensimmaisena WEP-avaimena kaytetty avain. Brother-laitteesi
tukee vain ensimmaisen WEP-avaimen kayttoa.

11



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

@ Tee jokin seuraavista:
® Windows®

a Aseta mukana toimitettu DVD-levy DVD-asemaan.

b Valitse Langaton verkkoyhteys (Wi-Fi) ja sen jalkeen Seuraava.

VENES G

KayttGoikeussopimus

ﬁ Yhteystyyppi

Valitse kone
Ohjelmiston asennus
Muita ohjelmistoja
Lisdasetukset

Asennus on valmis

Valitse asennettavan laitteen liitdntatyyppi.

_) Kiinted verkkoyhteys (Ethernet)

_) Paikallinen liitanta (USE)

c Valitse Langattomat asetukset.

J Brother-ohjelmiston asennus

Valitse kieli
Kayttooikeussopimus
Yhteystyyppi

I Valitse kone
‘Ohjelmiston asennus
Muita ohjelmistoja
Lisdasetukset

Asennus on valmis

Seuraavat Brother-laitteet on tunnistettu. Valitse asennettava laite.

Mallin nimi Solmun nimi IP-osoite MAC-osoite

Jos laitteesi ei ole luettelossa..

L.Sammuta reititin ja kytke se taas paille.
2.Jos reitittimen tai maobiili-Wi-Fi-reitittimen Tietosuojaerotin ("Privacy
Separater Function”) on kaytossa, poista se kaytasta.

Napsauta “Tuki" saadaksesi apua internetin kautta.

12



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

B Macintosh

a Lataa Taydellinen ohjain- ja ohjelmistopaketti Brother Solutions Center -sivustosta
(support.brother.com).

b Kaksoisosoita tydpoydalla olevaa BROTHER-symbolia.

¢ Kaksoisosoita Lisaohjelmat-kohtaa.

806 5 BROTHER

Start Here OSX Lisaohjelmat

m Brotherin tekninen tuki

d Kaksoisosoita Ohjattu langattoman laitteen asennus -kohtaa.

800 [ Lisdohjelmat

]

Ohjattu langattoman wbm
laitteen asennus

13
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

e Valitse Asennus USB-kaapelilla (suositus) ja sen jalkeen Seuraava.
Suosittelemme, etta kaytat tilapaisesti USB-kaapelia.

Ohjattu langattoman laitteen asennus

Langattoman laitteen asentaminen

Valitse langattoman laitteen maaritysmenetelma:

@ Asennus USB-kaapelilla (suositus} A

Huom. Tamvitset A-B-tyyppisen USB-kaapelin. Liitannat ! T }
esitetdan kuvissa.

" Asennus ilman USB-kaapelia

< Edellinen Seuraava > Peruuta

VINKKI

Jos tdma nakyma tulee nakyviin, lue Tarked huomautus. Vahvista SSID ja verkkoavain valitsemalla
Tarkistettu ja vahvistettu -valintaruutu ja sen jalkeen Seuraava.

Ohjattu langattoman laitteen asennus

Térke& huomautus (" (L?’D _

/@ Vahvista seuraavat asetukset ennen Seuraava-painikkeen napsauttamista.

e

Etsi SSID (verkkonimi) ja verkkoavain (salasana)
langattomasta tukiasemasta/reitittimesta.

S0 XXONCOOO000N
Network key : KXXKKKK

Jos tietoja ei ldydy, kysy langattoman tukiaseman/reitittimen
valmistajalta tai jarjestelmanvalvojalta tai
Internet-palveluntarjoajalta.

S0 XXONCOOO000N
Network key : KXXKKKK

< Edellinen | Peruuta |

9 Kytke USB-kaapeli tilapaisesti suoraan tietokoneeseen ja laitteeseen.
Jos vahvistusnakyma tulee nayttéon, valitse Seuraava.



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

@ Valitse Seuraava. (Vain Windows®)

Ohjattu langattoman laitteen asennus

Valitse kone ( (

Seuraavat laitteet on tunnistettu. Valitse asennettava laite.

Brother ADS- 300000

Jos laitteesi ei ole luettelossa.

1.Kokeile seuraavaa:

-Tarkista, etta laite on paalla.
-rrota USB-kaapeli PC:sta ja laitteesta ja kytke se sitten uudelleen.
-Kokeile kytked USB-kaapeli PC:n toiseen porttiin.

2.Mapsauta "Refresh” niin laitetta etsitdan uudelleen

< Edellinen | Seuraava » | Feruuta

@ Tee jokin seuraavista:
* Valitse SSID, jota haluat kayttaa, ja sen jalkeen Seuraava. Maarita sen jalkeen Verkkoavain ja siirry

kohtaan @.

» Jos SSID, jota haluat kayttaa, ei laheta tietoja, valitse Lisdasetukset ja siirry kohtaan @.

Ohjattu langattemnan laitteen asennus

Kéytettéavissa olevat langattomat ( ( / (57)7

verkot

Valitse etukateen tarkastettu SSID.

[ Miten l6ydan SSID-nimeni? |
Nimi (S5ID) Kanava Langaton tila Signaali
B b 1 B02.11big/n ==
06 XAEREXKK 2 802 11big/n

09 ¢8 Tukiasema 29 ¢85 Ad-hoc-verkke
Lisaasetukset Jos SSID (langattoman tukiaseman tunniste) ei nay tassa luettelossa

tai se on piilotettu, se voidaan ehka silti maarittaa napsauttamalla
“Lisaasetukset™painiketta.

< Edellinen ][ Seuraava = ” Peruuta
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

0 Kirjoita uusi SSID-tunnus Nimi (SSID) -kenttaan ja valitse sitten Seuraava.

Ohjattu langattoman laitteen asennus

Langattoman verkon nimi

Anna langattoman verkon nimi, johon laite litetdan.

Nimi (SSID)

[[]Tama on Ad-hoc-verkko. Siina ei ole tukiasemaa.

< Edellinen Seuraava =

@ Valitse Todentamismenetelma ja Salaustila pudotusluetteloista, kirjoita verkkoavain
Verkkoavain-kenttaan ja valitse sitten Seuraava ja siirry kohtaan @.

Ohjattu langattornan laitteen asennus

Todentamismenetelma ja salaustila ( (,.

Maarita todentamismenetelma ja salaustila.

Nimi (SSID): POOCO00CKX
Todentamismenetelma IAvoinjarjestelmﬂ v‘
Salaustila IEi mitaan 'I

< Edellinen “ Seuraava » “ Peruuta




Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

@ Kirjoita uusi verkkoavain Verkkoavain-kenttaan ja valitse sen jalkeen Seuraava.

Ohjattu langattorman laitteen asennus

Verkkoavaimen madaritys

Anna aiemmin tarkistamasi verkon salausavain.

Miten ldydan verkkoavaimeni? J

Verkkoavain

Werkon todennus- ja salaustyyppi tunnistetaan automaattisesti, eikd kayttijan tanitse tehds
muuta kuin kirjoittaa verkkoavain.

@ Valitse Seuraava. Kone vastaanottaa asetukset.
(Seuraavan nayton sisaltd voi vaihdella maarittamiesi asetusten mukaan.)

Ohjattu langatteman laitteen asennus

Langattoman verkon asetusten
vahvistus

Laheta seuraavat asetukset laitteelle napsauttamalla “Seuraava”

IP-oso0ite [Automaattinen | Muuta IP-osoite
Yhteystila Infrastruktuuri

Mimi (SSID) DOCOO0000X

Todentamismenetelma [Awoin jarjestelma

Salaustila Ei mitaan

< Edellinen H Seuraava > H Peruuta

VINKKI

ALA irrota USB-kaapelia ennen kuin nayt6lla olevissa ohjeissa vahvistetaan, ettd maaritys on valmis ja
kaapelin voi irrottaa turvallisesti.



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

m Irrota USB-kaapeli tietokoneen ja laitteen valilta.

@ Valitse Valmis.

Kayttaen WPS:aa (Wi-Fi Protected Setup™)

0 Vahvista, etta langattomassa tukiasemassa/-reitittimessa on seuraavassa esitetyn kaltainen WPS-merkki.

¢

9 Sijoita Brother-laitteesi langattoman WPS-tukiasemasi/-reitittimesi kantaman sisalle. Kantama saattaa
vaihdella ympariston mukaan. Tutustu langattoman tukiasemasi/reitittimesi mukana toimitettuihin ohjeisiin.

9 Valitse laitteen nestekidenaytosta > Verkko > WLAN > WPS.
Kun nayttdon tulee Otetaanko WLAN kayttoon? -viesti, hyvaksy valitsemalla Ky114.

VINKKI

+ Jos laitteen nestekidenaytdsta ei kdynnistetd wps:88 muutaman sekunnin kuluessa siita, kun langattoman
tukiaseman/reitittimen WPS-painiketta on painettu, yhteys voi katketa.

+ Jos langaton tukiasema/reititin tukee WPS:aa ja haluat maarittaa laitteesi PIN (Personal Identification
Number) -tunnusta kayttaen, katso lisatietoja kohdasta WPS (Wi-Fi Protected Setup™) -toiminnon
PIN-menetelmén kéytté sivulla 19.

9 Kun nestekidenayttd opastaa kaynnistamaan WPS:n, valitse langattoman tukiaseman/reitittimen
WPS-painike (lisatietoja on langattoman tukiaseman/reitittimen mukana toimitetuissa kayttdohjeissa).

e

Paina ok-painiketta Brother-laitteesi nestekidenaytosta.

@ Laitteesi havaitsee automaattisesti, mita tilaa (WPS) langaton tukiasemasi/reitittimesi kayttaa, ja yrittaa
muodostaa yhteyden langattomaan verkkoon.

@ Jos langattoman laitteesi yhteydenmuodostus onnistuu, nestekidenaytdssa nakyy viesti Kytketty,
kunnes painat OK-painiketta.
Langaton maaritys on nyt valmis. Ohjauspaneelin Wi-Fi-merkkivalo 7= syttyy merkkina siita, etta
laitteen verkkoliitdinnaksi on maaritetty WLAN.

18



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

WPS (Wi-Fi Protected Setup™) -toiminnon PIN-menetelman kaytto
Jos WLAN-tukiasema/-reititin tukee WPS:aa (PIN-menetelma), maarita laite kayttaen ohjeita.

VINKKI
PIN (Personal Identification Number) -menetelma on yksi Wi-Fi Alliancen® kehittamista yhteysmenetelmista.
Kun syo6tat kirjautujan (laitteesi) luoman PIN-koodin rekisterinpitdjaan (langatonta lahiverkkoa ohjaava laite),
voit maarittdd WLAN-verkon ja suojausasetukset. Katso WLAN-tukiaseman/-reitittimen kayttboppaasta
WPS-tilan kayttdohjeet.

B Yhteys WLAN-tukiaseman/-reitittimen (A) toimiessa my0s rekisterinpitdjana 1.

1

1 Rekisterinpitdja on yleensd WLAN-tukiasema/-reititin.

VINKKI

WPS-tilaa tukevissa reitittimissa tai tukiasemissa on tama symboli:

o
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

Q@ & 0006

Valitse laitteen nestekidenaytdsta .

Paina verkko-painiketta.
Paina WLAN-painiketta.

Paina A- tai Y-painiketta, jotta WPS ja PIN-koodi tulee nayttdéon.
Paina WPS ja PIN-koodi -painiketta.

Kun nayttdon tulee Otetaanko WLAN kayttoosn?, hyvaksy valitsemalla Ky114.
Ohjattu langattomien asetusten maaritys kaynnistyy.
Voit peruuttaa painamalla 1 -painiketta.

Nestekidenaytdssa nakyy kahdeksannumeroinen PIN-koodi, ja laite aloittaa tukiaseman etsimisen.

Kirjoita selaimesi osoiteriville tukiasemasi (rekisterinpitaja 1) IP-osoite.

1 Rekisterinpitaja on yleensa WLAN-tukiasema/-reititin.

Siirry WPS-asetussivulle, kirjoita nestekidenaytossa vaiheessa @ nakynyt PIN-koodi rekisterinpitajaan
ja noudata nayttoon tulevia ohjeita.

VINKKI

+ Asetussivu vaihtelee kaytdssa olevan tukiaseman/reitittimen merkin mukaan. Saat lisatietoja
tukiaseman/reitittimen mukana toimitetuista ohjeista.

+ Jos haluat kayttda Windows Vista®-, Windows® 7-, Windows® 8-, Windows® 8.1- tai Windows® 10
-tietokonetta rekisterinpitajana, se on rekisteroéitava verkkoon etukateen. Lisatietoja on WLAN-tukiaseman
tai -reitittimen mukana toimitetusta oppaassa.

» Jos kaytat Windows® 7-, Windows® 8-, Windows® 8.1- tai Windows® 10 -tietokonetta rekisterinpitajana,
voit asentaa skanneriohjaimen langattoman verkon maarittdmisen jalkeen nayton ohjeiden mukaisesti.
Jos haluat asentaa koko ohjain- ja ohjelmistopaketin, noudata Pika-asennusoppaan asennusohjeita.

Windows Vista® / Windows® 7 / Windows® 8 / Windows® 8.1 / Windows® 10
Jos kaytat rekisterinpitajana tietokonettasi, toimi seuraavien ohjeiden mukaisesti:

a Windows Vista®
Valitse @ (Kaynnista) > Verkko > Langattoman laitteen lisdaminen.

Windows® 7
Valitse @ (Kaynnista) > Laitteet ja tulostimet > Lisaa laite.

Windows® 8 ja Windows® 8.1
Siirrd hiiren osoitin tyopdydan oikeaan alakulmaan. Kun valikkopalkki tulee nayttéon, valitse
Asetukset > Ohjauspaneeli > Laitteet ja tulostimet > Lisaa laite.

Windows® 10
Napsauta E (Kaynnista) ja valitse Asetukset > Laitteet > Yhdistetyt laitteet > Lisaa laite.

b Valitse laite ja valitse Seuraava.

C¢ Anna nestekidenaytdssa nakyva PIN-koodi vaiheessa @ ja valitse sitten Seuraava.
d Valitse verkko, johon haluat muodostaa yhteyden, ja valitse sitten Seuraava.

e Valitse Sulje.
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

@ Jos langattoman laitteesi yhdistaminen onnistui, nestekidenaytdssa nakyy Kytketty.
Jos yhteyden muodostaminen epaonnistui, nestekidendytdssa nakyy virhekoodi. Kirjoita virhekoodi muistiin,
katso kohta Langattoman ldhiverkon virhekoodit (ADS-2800W/ADS-3600W) sivulla 89 ja korjaa virhe.

Windows®

Olet maarittanyt langattoman verkon asetukset valmiiksi. Jos haluat jatkaa laitteen kayttoon tarvittavien
ohjainten ja ohjelmiston asentamiseen, aseta DVD-levy DVD-asemaan.

VINKKI

Jos Brother-naytto ei tule nakyviin automaattisesti, valitse e (Kaynnista) > Tietokone (Oma tietokone).
(Windows® 8, Windows® 8.1, Windows® 10: napsauta tehtavapalkin kuvaketta ___“_ (Resurssienhallinta)
ja siirry sitten Tama tietokone -kohtaan.) Kaksoisnapsauta DVD-kuvaketta ja kaksoisnapsauta sitten
start.exe-tiedostoa.

Macintosh

Olet maarittanyt langattoman verkon asetukset valmiiksi. Jos haluat jatkaa laitteen kayttoon
tarvittavien ohjainten ja ohjelmiston asentamiseen, valitse apuohjaimen valikosta Start Here OSX.

21



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

Maaritys Ad-hoc-tilassa

Maaritetyn SSID-tunnuksen kaytto

Jos yritat muodostaa laiteparia laitteen ja sellaisen tietokoneen kanssa, joka on jo Ad-hoc-tilassa ja jolla on
maaritetty SSID-tunnus, toimi seuraavasti:

a Suosittelemme, etta kirjoitat langattoman verkon asetukset muistiin ennen laitteesi asetusten maaritysta.
Naita tietoja tarvitaan, jotta maaritysten tekemista voidaan jatkaa.
Tarkista ja merkitse muistiin sen tietokoneen nykyiset langattoman verkon asetukset, johon aiot
muodostaa yhteyden.

VINKKI
Tietokoneen, johon haluat muodostaa yhteyden, langattoman verkon asetusten on oltava Ad-hoc-tilassa ja
silld on oltava SSID-tunnus valmiiksi maaritettynd. Katso ohjeet tietokoneen maarittdmisesta Ad-hoc-tilaan
tietokoneen ohjeista tai kysymalla neuvoa verkonvalvojalta.

Verkkonimi (SSID)

Yhteystapa Salaustila Verkkoavain
Ad-hoc El MITAAN —
WEP

Esimerkki:

Verkkonimi (SSID)

HELLO

Yhteystapa Salaustila Verkkoavain
Ad-hoc WEP 12345
VINKKI

Brother-laitteesi tukee vain ensimmaisen WEP-avaimen kayttoa.
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

@ Tee jokin seuraavista:
® Windows®

a Aseta mukana toimitettu DVD-levy DVD-asemaan.

b Valitse Langaton verkkoyhteys (Wi-Fi) ja sen jalkeen Seuraava.

& Brother-ohjelmiston asennus

Valitse kieli Valitse asennettavan laitteen liitdntatyyppi.

-~
-

KayttGoikeussopimus

ﬁ Yhteystyyppi

Valitse kone

Ohjelmiston asennus -
_) Kiinted verkkoyhteys (Ethernet)

Muita ohjelmistoja

Lisdasetukset

Asennus on valmis ") Paikallinen liitants (USE)

c Valitse Langattomat asetukset.

Q Erother-chjelmiston asennus

Valitse kieli Seuraavat Brother-laitteet on tunnistettu, Valitse asennettava laite.

g & Mallin nimi Solmun nimi IP-osoite MAC-osoite
Kayttooikeussopimus

Yhteystyyppi

i Valitse kone

Ohjelmiston asennus

Muita ohjelmistoja

Lisaasetukset Jos laitteesi i ole luettelossa..

i 1.5ammuta reititin ja kytke se taas paille.
Asennus on valmis 2Jos reitittimen tai mobiili-Wi-Fi-reitittimen Tietosuojaerotin ("Privacy
Separator Function”) on kdytoss3, poista se kdytosta.

MNapsauta “Tuki" saadaksesi apua internatin kautta,
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

B Macintosh

a Lataa Taydellinen ohjain- ja ohjelmistopaketti Brother Solutions Center -sivustosta
(support.brother.com).

b Kaksoisosoita tydpoydalla olevaa BROTHER-symbolia.

¢ Kaksoisosoita Lisaohjelmat-kohtaa.

806 5 BROTHER

Start Here OSX Lisaohjelmat

m Brotherin tekninen tuki

d Kaksoisosoita Ohjattu langattoman laitteen asennus -kohtaa.

800 [ Lisdohjelmat

]

Ohjattu langattoman wbm
laitteen asennus
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

e Valitse Asennus USB-kaapelilla (suositus) ja sen jalkeen Seuraava.
Suosittelemme, etta kaytat tilapaisesti USB-kaapelia.

Ohjattu langattoman laitteen asennus

Langattoman laitteen asentaminen

Valitse langattoman laitteen maaritysmenetelma:

@ Asennus USB-kaapelilla (suositus} A

Huom. Tamvitset A-B-tyyppisen USB-kaapelin. Liitannat ! T }
esitetdan kuvissa.

" Asennus ilman USB-kaapelia

< Edellinen Seuraava > Peruuta

VINKKI

Jos tdma nakyma tulee nakyviin, lue Tarked huomautus. Vahvista SSID ja verkkoavain valitsemalla
Tarkistettu ja vahvistettu -valintaruutu ja sen jalkeen Seuraava.

Ohjattu langattoman laitteen asennus

Térke& huomautus (" (L?’D _

/@ Vahvista seuraavat asetukset ennen Seuraava-painikkeen napsauttamista.

e

Etsi SSID (verkkonimi) ja verkkoavain (salasana)
langattomasta tukiasemasta/reitittimesta.

S0 XXONCOOO000N
Network key : KXXKKKK

Jos tietoja ei ldydy, kysy langattoman tukiaseman/reitittimen
valmistajalta tai jarjestelmanvalvojalta tai
Internet-palveluntarjoajalta.

S0 XXONCOOO000N
Network key : KXXKKKK

< Edellinen | Peruuta |

9 Kytke USB-kaapeli tilapaisesti suoraan tietokoneeseen ja laitteeseen.
Jos vahvistusnakyma tulee nayttéon, valitse Seuraava.



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

@ Valitse Seuraava. (Vain Windows®)

Ohjattu langattoman laitteen asennus

Valitse kone

Seuraavat laitteet on tunnistettu. Valitse asennettava laite.

Brother ADS- 300K

Jos laitteesi ei ole luettelossa...
1.Kokeile seuraavaa:
-Tarkista, ettd laite on paalla.

-Kokeile kytked USB-kaapeli PC:n toiseen porttiin.
2.Mapsauta "Refresh” niin laitetta etsitdan uudelleen

(@

-Irrota USB-kaapeli PC:sta ja laitteesta ja kytke se sitten uudelleen.

< Edellinen | Seuraava | Pemuta

@ Valitse Lisdasetukset.

Ohjattu langattoran laitteen asennus

Kéytettavissa olevat langattomat
verkot

Valitse etukateen tarkastettu SSID.

(@

[ Miten loydan SSID-nimeni? ]

MNimi (SSID) Kanava Langaton tila
B b 1 802_11b/g/n
[0 ¢E X000 2 802.11b/g/n

Signaali

“Lisdasetukset™painiketta.

B9 48 Ad-hoc-verkko

Lisdasetukset Jos S5I0D (langattoman tukiaseman tunniste) ei nay tassa luettelossa

tai se on piillotettu, se voidaan ehka silti maarittaa napsauttamalla

= Edellinen ” Seuraava = ” Peruuta

VINKKI

Jos luettelo on tyhja, tarkista, ettd tukiasemaan on kytketty virta ja ettad se I&hettdd SSID-tunnuksensa.

Tarkista sitten, ovatko laite ja tietokoneesi langattoman yhteyden kantaman sisalla. Valitse sitten Paivita.
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

0 Valitse Tama on Ad-hoc-verkko. Siina ei ole tukiasemaa. Valitse sen jalkeen Seuraava.

Ohjattu langatteman laitteen asennus

Langattoman verkon nimi ( (r CEFD

Anna langattoman verkon nimi, johon laite litetdan.

Nimi (SSI0}) KHRHOOOCKKK

[¥] Tama on Ad-hoc-verkko. Siin ei ole tukiasemaa.

Kanava 2 -
Ohje < Edellinen Seuraava = Peruuta
[ | | )

@ Valitse Todentamismenetelma ja Salaustila pudotusluetteloista, kirjoita verkkoavain
Verkkoavain-kenttaan ja valitse sitten Seuraava.

Ohjattu langattemnan laitteen asennus

Todentamismenetelma ja salaustila ( (r

IMaarnita todentamismenetelma ja salaustila.

Nimi (SSID): POGOOOCOOKX
Todentamismenetelma ’A.,gin jarjestelma vl
Salaustila ’Ei mitaan "l

< Edellinen ” Seuraava > ” Peruuta




Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

@ Valitse Seuraava. Kone vastaanottaa asetukset. (Salaustila on seuraavassa esimerkissa WEP.)

Ohjattu langattoman laitteen asennus
Langattoman verkon asetusten ( ‘ ) }
vahvistus \ ( |
Lahetd seuraavat asetukset laitteelle napsauttamalla “Seuraava™
|P-osoite |Aut0maattinen [ Muuta IP-osoite i
Yhteystila [Infrastruktuuri
MNimi (SSID}) DOCOOCO00N
Todentamismenetelma Uaettu avain
Salaustila IWEF'
[ = Edellinen ” Seuraava = ” Peruuta

@ Irrota USB-kaapeli tietokoneen ja laitteen valilta.

m Valitse Valmis.



Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

Laitteen maaritys langatonta verkkoa varten kayttaen laitteen
ohjauspaneelin ohjattua asennustoimintoa

Suosittelemme, etta kirjoitat langattoman verkon asetukset muistiin ennen laitteesi asetusten maaritysta.
Naita tietoja tarvitaan, jotta maaritysten tekemista voidaan jatkaa.

0 Tarkista ja merkitse muistiin sen tietokoneen nykyiset langattoman verkon asetukset, johon aiot
muodostaa yhteyden.

Verkkonimi (SSID)

Verkkoavain

Esimerkki:

Verkkonimi (SSID)
HELLO

Verkkoavain
12345

VINKKI

» Tukiasemasi/reitittimesi voi tukea useiden WEP-avainten kayttéa, mutta Brother-laitteesi tukee ainoastaan
ensimmaisen WEP-avaimen kayttda.

+ Jos tarvitset apua maarityksessa ja haluat ottaa yhteytta Brotherin asiakaspalveluun, varmista, etta SSID
(verkon nimi) ja verkkoavain ovat kasilla. Emme voi auttaa sinua naiden tietojen paikantamisessa.

+ Jos et tieda naita tietoja (SSID-tunnusta ja verkkoavainta), et pysty jatkamaan langatonta maaritysta.
Miten I6ydan nama tiedot?
a Tutustu langattoman tukiasemasi/reitittimesi mukana toimitettuihin ohjeisiin.
b Alkuperainen SSID voi olla valmistajan tai laitemallin nimi.

¢ Jos et tieda suojaustietoja, ota yhteys reitittimen valmistajaan, jarjestelmanvalvojaasi tai
internetpalveluntarjoajaasi.

9 Valitse Brother-laitteesi nestekidenaytossa >Verkko > WLAN > Ohjat. asennus.

@ Laite hakee verkkoasi ja nayttaa luettelon kaytettavissa olevista SSID-nimista.
Kun nayttoon tulee SSID-tunnusten luettelo, painamalla A- tai Y-painiketta saat nakyviin SSID-tunnuksen,
johon haluat muodostaa yhteyden. Paina sen jalkeen SSID-tunnusta.

9 Paina OK-painiketta.
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

@ Tee jokin seuraavista:

+ Jos kaytat todennusta ja salausmenetelmaa3, joka edellyttaa verkkoavainta, anna ensimmaisessa
vaiheessa muistiin kirjoittamasi verkkoavain.
Kun olet sy6ttanyt kaikki merkit, paina OK-painiketta ja sen jalkeen Ky11a&-painiketta, jotta asetukset
otetaan kayttoon.

» Jos todennusmenetelmasi on avoin jarjestelma ja salaustilasi on £E1 mit&an, siirry seuraavaan
vaiheeseen.

» Jos WLAN-tukiasemasi/-reitittimesi tukee WPS-toimintoa, valittu tukiasema tai reititin
tukee WPS:4&. Kaytetaankd WPS:aa? tulee nakyviin. Jos haluat liittaa laitteesi kayttaen
automaattista langatonta tilaa, paina Ky11&-painiketta. (Jos valitset Ei (K&sin), anna ensimmaisessa
vaiheessa muistiin kirjoittamasi verkkoavain.) Kun Kaynnista WPS langattomassa tukiasemassa
tai reitittimessd ja paina [Seuraava] . tulee ndkyviin, paina WLAN-tukiasemasi/-reitittimesi
WPS-painiketta ja sen jalkeen Sseuraava-painiketta.

@ Laite yrittdd muodostaa yhteyden valitsemaasi langattomaan laitteeseen.

Jos langattoman laitteesi yhdistdminen onnistui, laitteen nestekidendytdssa nakyy Kytketty.

Olet maarittanyt langattoman verkon asetukset valmiiksi. Jos haluat asentaa laitteen kayttdéon tarvittavat
ohjaimet ja ohjelmistot, aseta asennus-DVD-levy tietokoneesi DVD-asemaan tai kdy mallisi Ladattavat
tiedostot -sivulla Brother Solutions Center -sivustossa osoitteessa support.brother.com

30


http://support.brother.com

Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

Wi-Fi Direct® -standardin kaytto

B Skannaus mobiililaitteelta Wi-Fi Direct® -standardia kayttaen
B Wi-Fi Direct® -verkon maaritys
B Wi-Fi Direct® -verkkoasetusten maaritys laitteen ohjauspaneelista

Skannaus mobiililaitteelta Wi-Fi Direct® -standardia kayttaen

Wi-Fi Direct® on yksi Wi-Fi Alliancen® kehittamista langattomista maaritystavoista. Sen avulla voit maarittaa
suojatun langattoman verkon Brother-laitteesi ja mobiililaitteen (kuten Android ™-laitteen, Windows® Phone
-laitteen, iPhonen, iPod touchin tai iPadin) valilla kayttamatta tukiasemaa. Wi-Fi Direct® tukee langattoman
verkon maaritystd yhden painalluksen yhteydenmuodostusmenetelmalla tai Wi-Fi Protected Setup™ (WPS)
-standardin PIN-menetelmalla. Voit myds maarittda langattoman verkon maarittamalla SSID-tunnuksen ja

salasanan manuaalisesti. Brother-laitteesi Wi-Fi Direct® -toiminto tukee WPA2 ™.suojausta ja AES-salausta.

1 Mobiililaite
2 Brother-laitteesi

VINKKI
* Vaikka Brother-laitetta voidaan kayttaa seka langallisessa etta langattomassa verkossa, vain yhta
yhteystapaa voidaan kayttaa kerrallaan. Samanaikaisesti voi kuitenkin kayttaa langatonta verkkoyhteytta
ja Wi-Fi Direct® -yhteytta tai kiinteda verkkoyhteytta ja Wi-Fi Direct® -yhteytta.
« Wi-Fi Direct® -tuetusta laitteesta voi tulla ryhman omistaja (RO). Wi-Fi Direct® -verkkoa maaritettaessa
RO toimii tukiasemana.

* Ad-hoc-tilaa ja Wi-Fi Direct® -standardia ei voi kayttda samanaikaisesti. Poista toinen toiminto kaytosta,
jos haluat ottaa toisen kayttéon. Jos haluat kayttaa Wi-Fi Direct® -standardia Ad-hoc-tilassa, maarita
verkkoliitannaksi "Wired LAN” (Kiintea lahiverkko) tai poista Ad-hoc-tila kaytosta ja liitd Brother-laitteesi
tukiasemaan.
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Laitteen maarittaminen langatonta verkkoa varten (ADS-2800W/ADS-3600W)

Wi-Fi Direct® -verkon maaritys

Maarita Wi-Fi Direct® -verkkoasetuksesi laitteesi ohjauspaneelista.
® Wi-Fi Direct® -verkon maarityksen yleisndkyma

Seuraavissa ohjeissa esitetaan viisi tapaa, joilla Brother-laitteen voi maarittda toimimaan langattomassa
verkkoymparistdssa. Valitse kayttdoymparistdosi parhaiten sopiva tapa.

® Wi-Fi Direct® -verkon maaritys yhden painalluksen menetelmaa kayttaen

B Wi-Fi Direct® -verkon maaritys Wi-Fi Protected Setup™ (WPS) -standardin yhden painalluksen menetelma3
kayttaen

B Wi-Fi Direct® -verkon maaritys PIN-menetelmaa kayttaen
® Wi-Fi Direct® -verkon maaritys Wi-Fi Protected Setup™ (WPS) -standardin PIN-menetelmaa kayttaen
® Wi-Fi Direct® -verkon maaritys manuaalisesti

Wi-Fi Direct® -verkon maarityksen yleisnakyma

Seuraavissa ohjeissa esitetaan viisi tapaa, joilla Brother-laitteen voi maarittda toimimaan langattomassa
verkkoymparistdssa. Valitse kayttdoymparistddsi parhaiten sopiva tapa.

Tarkista mobiililaitteesi maaritykset.

0 Tukeeko mobiililaitteesi Wi-Fi Direct® -standardia?

Valinta Kuvaus
Kylla Siirry vaiheeseen @.
Ei Siirry vaiheeseen @.

9 Tukeeko mobiililaitteesi Wi-Fi Direct® -standardin yhden painalluksen menetelmaa?

Valinta Kuvaus

Kylla Katso Wi-Fi Direct® -verkon maééritys yhden painalluksen menetelméaéa
kéyttéen sivulla 33.

Ei KatsoWi-Fi Direct® -verkon maééritys PIN-menetelmé&é kéyttden sivulla 34.

0 Tukeeko mobiililaitteesi Wi-Fi Protected Setup™ (WPS) -standardia?

Valinta Kuvaus
Kylla Siirry vaiheeseen @.
Ei Katso Wi-Fi Direct® -verkon maééritys manuaalisesti sivulla 37.
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9 Tukeeko mobiililaitteesi Wi-Fi Protected Setup™ (WPS) -standardin yhden painalluksen menetelmaa?

Valinta Kuvaus

Kylla Katso Wi-Fi Direct® -verkon maééritys Wi-Fi Protected Setup™ (WPS)
-standardin yhden painalluksen menetelmééa kéyttaen sivulla 34.

Ei Katso Wi-Fi Direct® -verkon maéaritys Wi-Fi Protected Setup™ (WPS)
-standardin PIN-menetelmé&é kéyttden sivulla 35.

Jos haluat kayttaa Brother iPrint&Scan -toimintoa Wi-Fi Direct® -verkossa, joka on maaritetty yhden
painalluksen menetelmalla tai PIN-menetelmalla, laitteessa, jota kaytat Wi-Fi Direct® -standardin
maarittdmiseen, on oltava kaytéssa Android™ 4.0 tai uudempi kayttojarjestelma.

Wi-Fi Direct® -verkon maaritys yhden painalluksen menetelmaa kayttaen

Jos mobiililaitteesi tukee Wi-Fi Direct® -standardia, maarita Wi-Fi Direct® -verkko naiden ohjeiden mukaisesti.

VINKKI

Kun laite vastaanottaa Wi-Fi Direct® -pyynnon mobiililaitteeltasi, nestekidendyttéon tulee Wi-Fi Direct
-yhteyspyyntd vastaanotettiin. Yhdistd painamalla [OK]. Muodosta yhteys painamalla
OK-painiketta.

0 Valitse >Verkko >Wi-Fi Direct > Painike.

9 Aktivoi Wi-Fi Direct® mobiililaitteessasi (katso ohjeita mobiililaitteesi kayttdoppaasta), kun Aktivoi
Wi-Fi Direct toisessa laitteessa. Paina sitten [OK]. tulee nakyviin laitteesi
nestekidenayttéon. Kaynnista Wi-Fi Direct® -asetusten maaritys painamalla OK-painiketta. Voit
peruuttaa painamalla --painiketta.

@ Tee jokin seuraavista:

B Kun Brother-laitteesi on ryhma omistaja (RO), liitd mobiililaitteesi suoraan laitteeseen.

B Kun Brother-laitteesi ei ole RO, se nayttaa niiden laitteiden nimet, jotka mahdollistavat Wi-Fi Direct®
-verkon maarittamisen. Valitse mobiililaite, johon haluat muodostaa yhteyden, ja paina sitten
OK-painiketta. Etsi saatavissa olevia laitteita uudelleen painamalla Hae uudelleen -painiketta.

9 Jos mobiililaitteen yhteydenmuodostus onnistuu, laitteen nestekidenaytdossa nakyy Kytketty. Nyt olet
saanut valmiiksi Wi-Fi Direct® -verkkoasetusten maarittamisen.
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Wi-Fi Direct® -verkon maaritys Wi-Fi Protected Setup™ (WPS) -standardin
yhden painalluksen menetelmaa kayttaen

Jos mobiililaite tukee WPS:8a (painikemaaritys), maaritd Wi-Fi Direct® -verkko naiden ohjeiden mukaisesti.

VINKKI

Kun laite vastaanottaa Wi-Fi Direct® -pyynnon mobiililaitteeltasi, nestekidenayttoon tulee
Wi-Fi Direct -yhteyspyyntd vastaanotettiin. Yhdistd painamalla [OK]. Muodosta
yhteys painamalla OK-painiketta.

6 Valitse >Verkko >Wi-Fi Direct > Ryhmé&n omist.
9 Paina Ky11a-painiketta.

e Valitse Painike-valinta pyyhkaisemalla ylos- tai alaspain tai painamalla A- tai Y-painiketta. Paina
Painike-painiketta.

e Kun nayttdon tulee Wwi-Fi Direct kaytdssa?, hyvaksy valitsemalla Ky114. Voit peruuttaa
painamalla Ei-painiketta.

@ Aktivoi mobiililaitteessasi WPS:n yhden painalluksen maaritysmenetelma (katso ohjeita mobiililaitteesi
kayttdboppaasta), kun Aktivoi Wi-Fi Direct toisessa laitteessa. Paina sitten [OK].
tulee nakyviin laitteesi nestekidenayttéon. Paina Brother-laitteen OK-painiketta.

Tama aloittaa Wi-Fi Direct® -asetusten maarityksen. Voit peruuttaa painamalla --painiketta.

@ Jos mobiililaitteen yhteydenmuodostus onnistuu, laitteen nestekidendytdssa ndkyy Kytketty.
Olet saanut valmiiksi Wi-Fi Direct® -verkkoasetusten maarittamisen.

Wi-Fi Direct® -verkon méiritys PIN-menetelmai kiyttien

Jos mobiililaitteesi tukee Wi-Fi Direct® -standardin PIN-menetelmaa, maarita Wi-Fi Direct® -verkko naiden
ohjeiden mukaisesti.

VINKKI
Kun laite vastaanottaa Wi-Fi Direct® -pyynnén mobiililaitteeltasi, nestekidenayttéon tulee
Wi-Fi Direct -yhteyspyyntd vastaanotettiin. Yhdist& painamalla [OK]. Muodosta
yhteys painamalla OK-painiketta.

0 Valitse >Verkko >Wi-Fi Direct > PIN-koodi.

9 Kun nayttddn tulee Wi-Fi Direct kaytdssa?z, hyvaksy valitsemalla Ky11a. Voit peruuttaa painamalla
Ei-painiketta.

0 Aktivoi Wi-Fi Direct® mobiililaitteessasi (katso ohjeita mobiililaitteesi kayttdoppaasta), kun Aktivoi
Wi-Fi Direct toisessa laitteessa. Paina sitten [OK]. tulee nakyviin laitteesi
nestekidenayttéon. Kaynnista Wi-Fi Direct® -asetusten maaritys painamalla OK-painiketta. Voit
peruuttaa painamalla --painiketta.
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9 Tee jokin seuraavista:

B Jos Brother-laitteesi on ryhma omistaja (RO), se odottaa yhteyspyyntéa mobiililaitteelta. Kun
PIN-koodi tulee ndkyviin, syotd mobiililaitteessa nakyva PIN-koodi laitteeseen. Lopeta asetusten
maaritys painamalla OK-painiketta.

Jos Brother-laitteessa nakyy PIN, sy6ta se mobiililaitteeseen.

B Kun Brother-laitteesi ei ole ryhman omistaja (RO), se nayttda niiden laitteiden nimet, jotka mahdollistavat
Wi-Fi Direct® -verkon méaarittamisen. Valitse mobililaite, johon haluat muodostaa yhteyden, ja paina sitten
OK-painiketta.

Etsi saatavissa olevia laitteita uudelleen painamalla Hae uudelleen -painiketta.

@ Tee jokin seuraavista:

B Tuo PIN laitteesi nayttoon painamallaNayta PIN-koodi -painiketta ja syota PIN mobiililaitteeseen.
Jatka seuraavaan vaiheeseen.

B Paina Anna PIN-koodi -painiketta, jolloin voit sy6ttda mobiililaitteen ndytdssa nakyvan PIN-koodin
laitteeseen, ja paina sen jalkeen OK-painiketta. Jatka seuraavaan vaiheeseen.

Jos mobiililaitteen naytdssa ei nay PIN-koodia, paina Brother-laitteen n-painiketta.
Palaa ensimmaiseen vaiheeseen ja yrita uudelleen.

@ Jos mobiililaitteen yhteydenmuodostus onnistuu, laitteen nestekidendytdssa ndkyy Kytketty.
Olet saanut valmiiksi Wi-Fi Direct® -verkkoasetusten maarittamisen.

Wi-Fi Direct® -verkon maaritys Wi-Fi Protected Setup™ (WPS) -standardin
PIN-menetelmaa kayttaen

Jos mobiililaitteesi tukee Wi-Fi Protected Setup™ (WPS) -standardin PIN-menetelmaa, maarita Wi-Fi Direct®
-verkko naiden ohjeiden mukaisesti.

VINKKI

Kun laite vastaanottaa Wi-Fi Direct® -pyynnon mobiililaitteeltasi, nestekidenayttéon tulee Wi-Fi Direct
-yhteyspyyntd vastaanotettiin. Yhdistd painamalla [OK]. -viesti. Muodosta yhteys
painamalla OK-painiketta.

a Valitse >Verkko >Wi-Fi Direct > Ryhm&n omist.

9 Paina Ky11a-painiketta.

9 Valitse PIN-koodi-valinta pyyhkaisemalla ylos- tai alaspain tai painamalla A- tai Y-painiketta. Paina
PIN-koodi -painiketta.

6 Kun nayttoon tulee Wi-Fi Direct kaytdssa?z, hyvaksy valitsemalla Ky114. Voit peruuttaa
painamalla Ei-painiketta.

e Kun Aktivoi Wi-Fi Direct toisessa laitteessa. Paina sitten [OK]. tulee nayttdon,
aktivoi mobiililaitteen WPS PIN -maaritysmenetelma (katso ohjeita mobiililaitteesi kayttdoppaasta) ja
paina sen jalkeen Brother-laitteen OK-painiketta.

Wi-Fi Direct® -maaritys alkaa. Voit peruuttaa painamalla --painiketta.
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@ Laite odottaa yhteyspyyntda mobiililaitteelta. Kun PIN-koodi tulee nakyviin, syota mobiililaitteessa
nakyva PIN-koodi laitteeseen. Paina OK-painiketta.

0 Jos mobiililaitteen yhteydenmuodostus onnistuu, laitteen nestekidenaytdossa nakyy Kytketty.
Nyt olet saanut valmiiksi Wi-Fi Direct® -verkkoasetusten maarittamisen.
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Wi-Fi Direct® -verkon maaritys manuaalisesti

Jos mobiililaitteesi tukee Wi-Fi Direct® -standardia tai WPS:a4a, sinun on méaaritettava Wi-Fi Direct® -verkko
manuaalisesti.

VINKKI

Kun laite vastaanottaa Wi-Fi Direct® -pyynnon mobiililaitteeltasi, nestekidenayttoon tulee Wi-Fi Direct
-yhteyspyyntd vastaanotettiin. Yhdist&d painamalla [OK]. Muodosta yhteys painamalla
OK-painiketta.

Valitse >Verkko >Wi-Fi Direct >Manuaalinen.

Kun nayttoon tulee Wi-Fi Direct kaytdssa?, hyvaksy valitsemalla Ky11a. Voit peruuttaa
painamalla Ei-painiketta.

Laite nayttda SSID-nimen ja salasanan kahden minuutin ajan. Siirry mobiililaitteen langattoman verkon
asetusnakymaan ja sy6ta SSID-nimi seka salasana.

Jos mobiililaitteen yhteydenmuodostus onnistuu, laitteen nestekidenaytdssa nakyy Kytketty.
Olet saanut valmiiksi Wi-Fi Direct® -verkkoasetusten maarittamisen.
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WWW-pohjainen hallinta

Yleiskatsaus

Voit hallita laitteesi asetuksia verkossa olevan tietokoneen tavallisella WWW-selaimella kayttamalla HTTP
(Hyper Text Transfer Protocol)- tai HTTPS (Hyper Text Transfer Protocol Secure) -protokollaa.

B Voit hakea Brother-laitteesi ja skannauspalvelimesi tila-, huolto- ja ohjelmistoversiotiedot.
B Voit muuttaa verkon ja laitteen maarityksia (katso Laitteen asetusten médrittéminen sivulla 39).
B Voit estda luvattoman kaytén maarittamalla kayttdasetukset.
» Katso Sisédénkirjautumissalasanan méaérittdminen sivulla 40.
» Katso Active Directory LDAP -todennuksen méérittdminen (ADS-2800W/ADS-3600W) sivulla 43.
B Voit maarittaa verkkoasetukset ja muuttaa niita
» Katso Skannaa FTP:hen -mé&érityksen muuttaminen sivulla 49.
» Katso Skannaa SFTP:hen -méaérityksen muuttaminen sivulla 50.
» Katso Skannaa verkkoon -méérityksen (Windows®) muuttaminen sivulla 52.
» Katso Synkronointi SNTP-palvelimen kanssa sivulla 47.
Katso LDAP-ké&yttd (ADS-2800W/ADS-3600W) sivulla 44.
Katso TCP/IP-lisdasetusten méaérittdminen sivulla 56.
B Osoitekirjan tuonti/vienti. (Katso Osoitekirjan tuonti/vienti (ADS-2800W/ADS-3600W) sivulla 58.)

VINKKI
Suosittelemme Microsoft® Internet Explorer® 8.0/10.0/11.0 -selainta kaytettdessa Windows ®-
kayttojarjestelmaa ja Safari 8.0 -selainta kaytettdessa Macintosh-kayttojarjestelmaa. Varmista,
ettd WWW-selaimessa ovat kdytdssa seka Javascript etta evasteet. Jos kaytdssa on jokin muu
WWW-selain, varmista sen yhteensopivuus HTTP 1.0- ja HTTP 1.1 -protokollien kanssa.

Verkossa on kaytettava TCP/IP-protokollaa, ja skannauspalvelimeen seka tietokoneeseen on rekisteroditava
kelvollinen IP-osoite.
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WWW-pohjainen hallinta

Laitteen asetusten maarittaminen

a Kaynnista WWW-pohjainen hallinta.
a Kaynnista WWW-selain.

b Kirjoita selaimesi osoiteriville laitteesi IP-osoite,
esim. http://192.168.1.2.

VINKKI

+ Jos kaytat Domain Name System -jarjestelmaa tai otat NetBIOS-nimen kayttdon, voit antaa IP-osoitteen
sijasta jonkin toisen nimen, kuten "JaettuSkanneri”.

» Esimerkki:
http://JaettuSkanneri/
Jos otat kayttoon NetBIOS-nimen, voit kayttdad myos solmun nimea.
» Esimerkki:
http://brwXxXXXXXXXxxxx/
Laitteen NetBIOS-nimi nakyy laitteen ohjauspaneelista Solmun nimi -kohdassa.

+ Jotta voit maarittda verkkopohjaisen hallinnan asetukset suojattua HTTPS-protokollaa kayttaen, sinun on
maaritettava CA-varmenne ennen kuin kaynnistat verkkopohjaisen hallinnan. Katso Useiden varmenteiden
hallinta sivulla 69.

9 Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, anna se ja napsauta sitten [gi.
9 Voit nyt maarittaa laiteasetukset.

VINKKI

Jos olet muuttanut protokolla-asetuksia, valitse Submit (Lahetd) ja kdynnista Brother-laitteesi uudelleen,
jotta maaritykset tulevat kayttéon.
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Sisaankirjautumissalasanan maarittaminen

Suosittelemme kirjautumissalasanan maarittamista, jotta WWW-pohjaisen hallinnan luvaton kaytté voidaan

Kaynnistd WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @, sivu 39).

Kun nayttoon tulee WWW-pohjaisen hallinnan nakyma, valitse Administrator (Jarjestelmanvalvoja)
-valilehti ja sen jalkeen vasemmassa navigointipalkissa Login Password (Kirjautumissalasana).

9 Kirjoita haluamasi salasana (enintaan 32 merkkia).
9 Kirjoita salasana uudelleen Confirm new password (Vahvista uusi salasana) -kenttaan.

Napsauta Submit (Lahetd) -painiketta.

Kun seuraavan kerran kaytat WWW-pohjaista hallintaa, kirjoita salasana Login (Kirjautuminen) -ruutuun
ja napsauta sitten [gg-painiketta.

Kun olet valmis, kirjaudu ulos valitsemalla [gJ.

VINKKI

Voit maarittaa kirjautumissalasanan myés valitsemalla Please configure the password (Maarita salasana)
WWW-pohjaisessa hallinnassa.
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LDAP-todennuksen kaytto

LDAP-todennuksen esittely

LDAP Authentication (LDAP-todennus) rajoittaa Brother-laitteen kayttdéa. Jos LDAP-todennus on kaytossa,
laitteen ohjauspaneeli on lukittu. Laitteen asetuksia voi muuttaa vain antamalla kayttajatunnuksen ja salasanan.

Voit muuttaa LDAP-todennusasetuksia WWW-pohjaisen hallinnan tai BRAdmin Professional 3:n (Windows

* Hakee sadhkopostiosoitteen kayttajatunnuksen mukaisesti LDAP-palvelimelta Iahetettaessa skannattuja
tietoja sahkopostipalvelimelle.
Jos haluat kayttaa tata toimintoa, valitse Get Mail Address (Hae sdhkopostiosoite). Sdhkdpostiosoitteesi
maaritetaan lahettajaksi, kun laite [&hettda skannatut tiedot sdhkdpostipalvelimelle, tai vastaanottajaksi,
jos haluat Iahettaa skannatut tiedot sahkdpostiosoitteeseesi.

®
)

avulla.

LDAP-todennuksen maaritys WWW-pohjaisen hallinnan avulla

Q900 ® ©¢

Kaynnista WWW-selain.

Kirjoita selaimen osoiteriville "http://laitteen IP-osoite/” (tassa “laitteen IP-osoite” tarkoittaa laitteen
oikeaa IP-osoitetta),
esim. http://192.168.1.2.

Napsauta Administrator (Jarjestelmanvalvoja) -valilehtea.

Valitse vasemmassa navigointipalkissa User Restriction Function (Kayttajan rajoitustoiminto) -valikko.
Valitse LDAP Authentication (LDAP-todennus).

Napsauta Submit (Lahetd) -painiketta.

Valitse vasemmassa navigointipalkissa LDAP Authentication (LDAP-todennus).
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@ Maarita seuraavat asetukset:

Valinta

Kuvaus

Remember User ID (Muista kayttajatunnus)

Valitse tdma vaihtoehto, jos haluat tallentaa kayttajatunnuksesi.

LDAP Server Address (LDAP-palvelinosoite)

Kirjoita LDAP-palvelimen IP-osoite tai palvelinnimi (esimerkiksi
ad.esimerkki.com).

Get Mail Address (Hae sdhkdpostiosoite)

Talla valinnalla voit hakea laitteesi sahkopostiosoitteen LDAP-palvelimelta.

LDAP Server Port (LDAP-palvelinportti)

Kirjoita LDAP-palvelinporttinumero.

LDAP Search Root (LDAP-hakujuuri)

Kirjoita LDAP-hakukohteen juurihakemisto.

Attribute of Name (Search Key)
(Nimen maarite (hakuavain))

Anna maarite, jota haluat kdyttdad hakuavaimena.

@ Napsauta Submit (Laheta) -painiketta.

Laitteen asetuksiin kirjautuminen laitteen ohjauspaneelin kautta

VINKKI

Kun LDAP-todennus on kaytdssa, laitteen ohjauspaneeli lukitaan, kunnes olet antanut kayttajatunnuksesi

ja salasanasi laitteen ohjauspaneeliin.

ﬂ Syo6ta kayttajatunnus ja salasana koskettamalla laitteen ohjauspaneelin kosketusnayttoa.

9 Paina OK -painiketta.

e Kun todennus on onnistunut, laitteen ohjauspaneelin lukitus poistetaan.
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Kayttajien rajoitus

Active Directory LDAP -todennuksen maarittaminen (ADS-2800W/ADS-3600W)

Active Directory Authentication (Active Directory -todennus) rajoittaa Brother-laitteen kayttdéa. Kun Active
Directory -todennus on kaytdssa, laitteen ohjauspaneeli on lukittu. Voit kdyttdd skannaustoimintoja vain
antamalla kayttajatunnuksen, toimialueen nimen ja salasanan.

VINKKI

* Active Directory -todennus tukee Kerberos-todennusta.

* Sinun on maaritettdva aluksi SNTP-protokolla (verkon aikapalvelin).

> -~ o

Kaynnistd WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @, sivu 39).

Napsauta Administrator (Jarjestelmanvalvoja) -valilehtea.

Valitse vasemmassa navigointipalkissa User Restriction Function (Kayttajan rajoitustoiminto) -valikko.
Valitse Active Directory Authentication (Active Directory -todennus).

Napsauta Submit (Lahetd) -painiketta.

Valitse vasemmassa navigointipalkissa Active Directory Authentication (Active Directory -todennus).

Maarita seuraavat asetukset:
B Remember User ID (Muista kayttajatunnus)
Valitse tama vaihtoehto, jos haluat tallentaa kayttajatunnuksesi.
B Active Directory Server Address (Active Directory -palvelimen osoite)
Anna Active Directory -palvelimen IP-osoite tai palvelinnimi (esimerkiksi ad.esimerkki.com).
B Active Directory Domain Name (Active Directory -toimialueen nimi)
Anna Active Directory -toimialueen nimi.
B Protocol & Authentication Method (Protokolla ja todennusmenetelma)
Valitse protokolla ja todennusmenetelma.
B Get Mail Address (Hae sahkdpostiosoite)

Talla toiminnolla voit hakea laitteesi sahkodpostiosoitteen LDAP-palvelimelta (kaytettavissa vain
LDAP + kerberos -todennusmenetelmassa).

B Get User’s Home Directory (Hae kayttajan kotihakemisto)

Kun tdma toiminto on valittu, kotihakemistosi haetaan ja se maaritetdan Skannaa verkkoon -kohteeksi.
B LDAP Server Port (LDAP-palvelinportti)

Anna LDAP-palvelinporttinumero (kaytettavissa vain LDAP + kerberos -todennusmenetelmassa).
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B LDAP Search Root (LDAP-hakujuuri)

Anna LDAP-hakujuuri (kaytettavissa vain LDAP + kerberos -todennusmenetelmassa).
B Fetch DNS (Hae DNS)

Noudata nayttoon tulevia ohjeita.
B SNTP

sivu 47 sisaltaa lisatietoja SNTP-protokollasta.

@ Napsauta Submit (Laheta) -painiketta.

Lukituksen poistaminen, kun Active Directory -todennus on kaytossa

0 Kosketa laitteen nestekidenayttda, jotta voit antaa seuraavat tiedot: Kayttajatunn. ja Salasana.
9 Paina OK-painiketta.

0 Kun tietosi on todennettu, ohjauspaneelin lukitus avautuu ja voit alkaa kayttaa skannaustoimintoja.

VINKKI

Et voi muuttaa mitaan asetuksia, jos Active Directory Authentication (Active Directory -todennus) on
kaytossa.

LDAP-kaytto (ADS-2800W/ADS-3600W)

LDAP-protokolla mahdollistaa sdhkodpostiosoitteiden haun palvelimelta Skannaa sahkopostipalvelimelle
-toimintoa kayttaen.

LDAP-maaritysten muuttaminen

Kaynnistd WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @, sivu 39).
Napsauta laitteen WWW-sivulla Network (Verkko) -kohtaa.

Napsauta vasemmassa navigointipalkissa Protocol (Protokolla) -valintaa.

Valitse LDAP-valintaruutu ja sitten Submit (Laheta).

Ota maaritykset kayttoon kaynnistamalla Brother-laite uudelleen.

Valitse tietokoneella WWW-pohjaisen hallinnan Address Book (Osoitekirja) -valilehdessa vasemmasta
navigointipalkista LDAP.

O 900000

Maarita seuraavat LDAP-asetukset:

B LDAP Server Address (LDAP-palvelinosoite)
B Port (Portti) (Portin oletusnumero on 389.)

B Search Root (Hakujuuri)

B Authentication (Todennus)
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B Username (Kayttajanimi)

Taman valinnan kaytettavyys maaraytyy kaytetyn todennusmenetelman mukaan.
B Password (Salasana)

Taman valinnan kaytettavyys maaraytyy kaytetyn todennusmenetelman mukaan.
m Kerberos Server Address (Kerberos-palvelinosoite)

Taman valinnan kaytettavyys maaraytyy kaytetyn todennusmenetelman mukaan.
B SNTP
B Timeout for LDAP (LDAP-aikakatkaisu)
B Attribute of Name (Search Key) (Nimen maarite (hakuavain))
B Attribute of Email (Sahkopostin maarite)

@ Kun olet valmis, valitse Submit (Lahetd). Varmista, ettd Test Result (Testitulos) -sivun Status (Tila)
-asetuksena on OK.

VINKKI
» LDAP-protokolla ei tue yksinkertaistettua tai perinteista kiinankielta eika koreankielta.
» Jos LDAP-palvelin tukee Kerberos-todennusta, suosittelemme, etta valitset Kerberos-asetukseksi

Authentication (Todennus). Se hoitaa LDAP-palvelimen ja laitteesi valisen todennuksen tehokkaasti.

SNTP-protokolla (verkon aikapalvelin) on maaritettava, tai paivamaara, kellonaika ja aikavydhyke on
maaritettava laitteen ohjauspaneelissa oikein Kerberos-todentamista varten. (Katso lisatietoja SNTP-
asetuksista kohdasta Synkronointi SNTP-palvelimen kanssa sivulla 47.)

LDAP-maaritysten muuttaminen laitteen ohjauspaneelin avulla
(ADS-2800W/ADS-3600W)

Kun olet maarittanyt LDAP-asetukset, hae sahkdpostiosoitteet laitteesi LDAP-haun avulla.
a Aseta laitteeseen asiakirja, jonka haluat skannata ja lahettaa sahkdpostilla.

9 Valitse laitteen nestekidenaytostad s.postipalvelim.

e Paina Osoitekirja-painiketta.

e Aloita haku painamalla K-painiketta.

6 Kirjoita haettavat merkit nestekidenaytdn painikkeilla.

VINKKI

+ Voit kirjoittaa enintaan 15 merkkia.

« Lisatietoja testin kirjoittamisesta on Kéayttéoppaan kohdassa Tekstin syéttdminen (ADS-2800W/ADS-3600W).
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@ Paina OK-painiketta.
LDAP-hakutulokset tulevat nestekidenayttoon, ja M. nakyy paikallisesta osoitekirjasta saatujen tulosten
edessa. Jos palvelimesta ja paikallisesta osoitekirjasta ei |0ydy haettua tulosta, nestekidenaytdssa
nakyy Ei tuloksia.

Selaa A- tai Y-painiketta painamalla, kunnes |0ydat etsimasi nimen, ja paina sitten nimea.
Jos tulokset sisaltavat useampia sahkdpostiosoitteita, paina haluamaasi sahkdpostiosoitetta.

Paina Kayta-painiketta.

@00Q

Paina OK-painiketta.

VINKKI

Paina Asetukset-painiketta, jos haluat saatéda skannausasetuksia, ennen kuin skannaat asiakirjan.

m Paina Aloita-painiketta.

VINKKI
+ Taman laitteen LDAP-toiminto tukee LDAPv3-protokollaa.

« Jos haluat lisatietoja, valitse LDAP-asetusnaytdn oikeassa reunassa (@ .
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Synkronointi SNTP-palvelimen kanssa

SNTP (Simple Network Time Protocol) on protokolla, jota kaytetaan laitteen SNTP-aikapalvelimen kanssa
todentamiseen kayttaman ajan synkronointiin (tdma aika ei ole laitteen nestekidenaytdssa nakyva aika).

Voit synkronoida laitteen ajan sdanndllisesti SNTP-aikapalvelimen antaman UTC (Coordinated Universal Time)
-ajan kanssa.

VINKKI
+ Tama toiminto ei ole kaytettavissa kaikissa maissa.

* Date&Time (Paivamaara ja aika) -asetusta lukuun ottamatta tdma SNTP-toiminto toimii muuttamatta mitaan
alkuasetuksia.

0 Kaynnistd WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @, sivu 39).

9 Kun nayttéon tulee WWW-pohjaisen hallinnan nakyma, napsauta Network (Verkko) -valilehtea ja sen
jalkeen vasemmassa navigointipalkissa Protocol (Protokolla) -valikkoa.

0 Valitse SNTP-valintaruutu.

9 Valitse Advanced Setting (Lisdasetus).
m Status (Tila)
Nayttaa, ovatko SNTP-palvelinasetukset kaytdssa vai poistettu kaytosta.
B Synchronization Status (Synkronoinnin tila)
Vahvista viimeisin synkronointitila.
B SNTP Server Method (SNTP-palvelinmenetelma)
Valitse AUTO (Automaattinen) tai STATIC (Kiinted).
* AUTO (Automaattinen)
Jos verkossasi on DHCP-palvelin, SNTP-palvelin hankkii osoitteen automaattisesti palvelimelta.
+ STATIC (Kiinted)
Kirjoita osoite, jota haluat kayttaa.

B Primary SNTP Server Address (Ensisijaisen SNTP-palvelimen osoite), Secondary SNTP Server
Address (Toissijaisen SNTP-palvelimen osoite)

Kirjoita palvelimen osoite (enintaan 64 merkkia).

Toissijaista SNTP-palvelinta kaytetaan ensisijaisen SNTP-palvelimen varaosoitteena. Jos ensisijainen
palvelin ei ole kaytettavissa, laite muodostaa yhteyden toissijaiseen SNTP-palvelimeen.

B Primary SNTP Server Port (Ensisijaisen SNTP-palvelimen portti), Secondary SNTP Server Port
(Toissijaisen SNTP-palvelimen portti)

Kirjoita portin numero (1-65535).

Toissijaista SNTP-palvelinporttia kaytetdan ensisijaisen SNTP-palvelimen varaporttina. Jos ensisijainen
portti ei ole kaytettavissa, laite muodostaa yhteyden toissijaiseen SNTP-porttiin.
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B Synchronization Interval (Synkronointivali)
Kirjoita palvelimen synkronointiyritysten valinen tuntimaara (1-168 tuntia).

VINKKI

» Sinun on maaritettava Date&Time (Paivamaara ja aika), jotta voit synkronoida laitteen kayttdman ajan
SNTP-aikapalvelimen kanssa. Valitse Date&Time (Paivamaara ja kellonaika) ja maarita sitten

Date&Time (Paivamaara ja kellonaika) General (Yleiset) -ndkymassa.

Date&Time

Date
Clock Type
Time
Time Zone

Auto Daylight

1 " 12014
® 12h Clock © 24h Clock

1 1 AM[=]
UTC-08:00 [+]

Off @ 0On

Synchronize with SNTP server

To synchronize the "Date&Time" with your SNTP server
you must configure the SNTP server settings.

SNTP>>

cancel

+ Valitse Synchronize with SNTP server (Synkronoi SNTP-palvelimen kanssa) -valintaruutu. Tarkista
aikavyOhykeasetukset ja valitse oman sijaintisi ja UTC:n valinen aikaero Time Zone (Aikavydhyke)
-pudotusvalikosta. Esimerkiksi Yhdysvaltain ja Kanadan itéisen ajan aikavyéhyke on UTC-5, Ison-Britannian

UTC ja Keski-Euroopan aikavyéhyke (ETC) UTC+1.

e Napsauta Submit (Lahetd) -painiketta.
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Skannaa FTP:hen -maarityksen muuttaminen

Skannaa FTP:hen -toiminnon avulla voit skannata asiakirjan suoraan paikallisen verkon FTP-palvelimelle tai
Internetiin. Lisatietoja Skannaa FTP:hen -toiminnosta on kdyttéoppaan kohdassa Skannaa asiakirjat FTP:hen.

(2]
®
(4]
(5]
(6]

Kaynnistda WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @), sivu 39).

Kun naytté6n tulee WWW-pohjaisen hallinnan nakyma, valitse Scan (Skannaus) -valilehti ja sen jalkeen
vasemmassa navigointipalkissa Scan to FTP/SFTP/Network/SharePoint (Skannaa FTP:hen/
SFTP:hen/verkkoon/SharePointiin).

Valitse FTP-valintaruutu profiilinumeroista (1-25).
Napsauta Submit (Laheta) -painiketta.

Valitse vasemmassa navigointipalkissa Scan to FTP/SFTP/Network/SharePoint Profile (Skannaa
FTP:hen/SFTP:hen/verkkoon/SharePointiin -profiili).

Napsauta vaiheessa @ valitsemasi profiilinumeron FTP-valintaa.

Voit maarittda seuraavat Skannaa FTP:hen -toiminnon asetukset:

® Profile Name (Profiilin nimi) (enintdan 15 merkkid)

B Host Address (Isannan osoite)

B Username (Kayttajanimi)

B Password (Salasana)

B Store Directory (Tallennushakemisto)

H File Name (Tiedostonimi)

B Quality (Laatu)

B Auto Color detect adjust (Automaattisen varintunnistuksen saato)
H File Type (Tiedostotyyppi)

B Password for Secure PDF (Suojatun PDF:n salasana) (ADS-2400N/ADS-3000N)
B Document Size (Asiakirjan koko)

B Margin Settings (Marginaaliasetukset)

M File Size (Tiedoston koko)

B Auto Deskew (Automaattinen suoristus)

m Skip Blank Page (Ohita tyhja sivu)

B Skip blank page sensitivity (Tyhjan sivun ohituksen herkkyys)

B 2-sided Scan (Kaksipuolinen skannaus)

H Brightness (Kirkkaus)

B Contrast (Kontrasti)

B Continuous Scan (Jatkuva skannaus) (ADS-2800W/ADS-3600W)
B Passive Mode (Passiivinen tila)

B Port Number (Portin numero)

Voit asettaa Passive Mode (Passiivinen tila) -asetukseksi Off (Pois) tai On (Kayttssa) FTP-palvelimesi

ja verkon palomuurin maaritysten mukaan. Tama asetuksen arvona on oletusarvoisesti On (Kaytossa).

Voit muuttaa myds portin numeron, jota kdytetdan yhteydenmuodostukseen FTP-palvelimeen. Taman
asetuksen oletusarvo on portti 21. Useimmissa tapauksissa nama kaksi asetusta voivat jaada oletusarvoihinsa.

Napsauta Submit (Lahetd) -painiketta.
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Skannaa SFTP:hen -maarityksen muuttaminen

Skannaa SFTP:hen -toiminnon avulla voit skannata asiakirjan suoraan paikallisen verkon SFTP-palvelimelle
tai Internetiin. Lisatietoja Skannaa SFTP:hen -toiminnosta on kdyttéoppaan kohdassa Skannaa asiakirjat
SFTP:hen.

@ 00 o6

Kaynnista WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @), sivu 39).

Kun naytté6n tulee WWW-pohjaisen hallinnan nakyma, valitse Scan (Skannaus) -valilehti ja sen jalkeen
vasemmassa navigointipalkissa Scan to FTP/SFTP/Network/SharePoint (Skannaa FTP:hen/
SFTP:hen/verkkoon/SharePointiin).

Valitse SFTP-valintaruutu profiilinumeroista (1-25).
Napsauta Submit (Laheta) -painiketta.

Valitse vasemmassa navigointipalkissa Scan to FTP/SFTP/Network/SharePoint Profile (Skannaa
FTP:hen/SFTP:hen/verkkoon/SharePointiin -profiili).

Napsauta vaiheessa @ valitsemasi profiilinumeron SFTP-valintaa.
Voit maarittda seuraavat Skannaa SFTP:hen -toiminnon asetukset:
B Profile Name (Profiilin nimi) (enintdan 15 merkkia)

B Host Address (Isannan osoite)

B Username (Kayttajanimi)

B Auth. Method (Todennusmenetelma)

B Password (Salasana)

H Client Key Pair (Asiakkaan avainpari)

u Server Public Key (Palvelimen julkinen avain)

B Store Directory (Tallennushakemisto)

H File Name (Tiedostonimi)

B Quality (Laatu)

B Auto Color detect adjust (Automaattisen varintunnistuksen saato)
® File Type (Tiedostotyyppi)

m Password for Secure PDF (Suojatun PDF:n salasana) (ADS-2400N/ADS-3000N)
B Document Size (Asiakirjan koko)

B Margin Settings (Marginaaliasetukset)

M File Size (Tiedoston koko)

B Auto Deskew (Automaattinen suoristus)

m Skip Blank Page (Ohita tyhja sivu)

B Skip blank page sensitivity (Tyhjan sivun ohituksen herkkyys)
B 2-sided Scan (Kaksipuolinen skannaus)

B Brightness (Kirkkaus)
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B Contrast (Kontrasti)
B Continuous Scan (Jatkuva skannaus) (ADS-2800W/ADS-3600W)
B Port Number (Portin numero)

Voit muuttaa portin numeron, jota kaytetaan yhteydenmuodostukseen SFTP-palvelimeen.
Taman asetuksen oletusarvo on portti 21. Useimmissa tapauksissa tdma asetus voi jddda oletusarvoonsa.

0 Napsauta Submit (Laheta) -painiketta.
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Skannaa verkkoon -maarityksen (Windows®) muuttaminen

Skannaa verkkoon -toiminnon avulla voit skannata asiakirjat suoraan jaettuun kansioon, joka sijaitsee
paikallisverkossa tai Internetissa. Lisatietoja Skannaa verkkoon -toiminnosta on kohdassa Skannaa asiakirjat
Jaettuun kansioon / verkkosijaintiin ( Windows®) Kaéyttboppaassa.

VINKKI

Skannaa verkkoon -toiminto tukee NTLMv2-todennusta.

SNTP-protokolla (verkon aikapalvelin) on maaritettava, tai paivamaara, kellonaika ja aikavydhyke on
maaritettava laitteen ohjauspaneelissa oikein todentamista varten. (Katso lisatietoja SNTP-asetuksista
kohdasta Synkronointi SNTP-palvelimen kanssa sivulla 47. Katso lisatietoja paivamaaran, kellonajan ja
aikavydhykkeen maarittamisesta Kayttéoppaasta.)

®©@ 00 06

Kaynnistda WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @, sivu 39).

Kun nayttéon tulee WWW-pohjaisen hallinnan ndkyma, valitse Scan (Skannaus) -valilehti ja sen jalkeen
vasemmassa navigointipalkissa Scan to FTP/SFTP/Network/SharePoint (Skannaa FTP:hen/
SFTP:hen/verkkoon/SharePointiin).

Valitse Network (Verkko) -valintaruutu profiilinumeroista (1-25).
Napsauta Submit (Lahetd) -painiketta.

Valitse vasemmassa navigointipalkissa Scan to FTP/SFTP/Network/SharePoint Profile (Skannaa
FTP:hen/SFTP:hen/verkkoon/SharePointiin -profiili).

Napsauta vaiheessa @ valitsemasi profiilinumeron Network (Verkko) -valintaa.
Voit maarittaa seuraavat Skannaa verkkoon -asetukset:

H Profile Name (Profiilin nimi) (enintdan 15 merkkid)

B Network Folder Path (Verkkokansion polku)

H File Name (Tiedostonimi)

B Quality (Laatu)

B Auto Color detect adjust (Automaattisen varintunnistuksen saato)

H File Type (Tiedostotyyppi)

B Password for Secure PDF (Suojatun PDF:n salasana) (ADS-2400N/ADS-3000N)
B Document Size (Asiakirjan koko)

B Margin Settings (Marginaaliasetukset)

M File Size (Tiedoston koko)

B Auto Deskew (Automaattinen suoristus)

m Skip Blank Page (Ohita tyhja sivu)

B Skip blank page sensitivity (Tyhjan sivun ohituksen herkkyys)

B 2-sided Scan (Kaksipuolinen skannaus)

B Brightness (Kirkkaus)
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B Contrast (Kontrasti)

B Continuous Scan (Jatkuva skannaus) (ADS-2800W/ADS-3600W)
m Use PIN for Authentication (Kayta PIN-koodia todennukseen)

B PIN Code (PIN-koodi)

B Auth. Method (Todennusmenetelma)

B Username (Kayttajanimi)

B Password (Salasana)

B Date&Time (Paivamaara ja aika)

e Napsauta Submit (Lahetd) -painiketta.
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Skannaa SharePointiin -maarityksen muuttaminen
(Windows®)

SharePoint

Skannaa asiakirjat suoraan SharePoint-palvelimelle, kun sinun on pystyttava jakamaan skannattu asiakirja.
Kayton helpottamiseksi voit maarittaa erilaisia profiileja ensisijaisten Skannaa SharePointiin -kohteidesi
tallentamista varten. Lisatietoja Skannaa SharePointiin -toiminnosta on kéyttéoppaan kohdassa Skannaa
asiakirjat SharePointiin.

VINKKI
Skannaa SharePointiin -toiminto tukee NTLMv2-todennusta.

SNTP-protokolla (verkon aikapalvelin) on maaritettava, tai paivamaara, kellonaika ja aikavydhyke on
maaritettava laitteen ohjauspaneelissa oikein todentamista varten. (Katso lisatietoja SNTP-asetuksista
kohdasta Synkronointi SNTP-palvelimen kanssa sivulla 47. Katso lisatietoja paivamaaran, kellonajan ja
aikavydhykkeen maarittamisesta Kayttéoppaasta.)

Kaynnistd WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @, sivu 39).

Kun nayttéon tulee WWW-pohjaisen hallinnan nakyma, valitse Scan (Skannaus) -valilehti ja sen jalkeen
vasemmassa navigointipalkissa Scan to FTP/SFTP/Network/SharePoint (Skannaa FTP:hen/
SFTP:hen/verkkoon/SharePointiin).

Valitse SharePoint-valintaruutu profiilinumeroista (1-25).
Napsauta Submit (Lahetd) -painiketta.

Valitse vasemmassa navigointipalkissa Scan to FTP/SFTP/Network/SharePoint Profile (Skannaa
FTP:hen/SFTP:hen/verkkoon/SharePointiin -profiili).

@ 00 06

Napsauta vaiheessa @ valitsemasi profiilinumeron SharePoint-valintaa.
Voit maarittda seuraavat Skannaa SharePointiin -toiminnon asetukset:

® Profile Name (Profiilin nimi) (enintdan 15 merkkid)
B SharePoint Site Address (SharePoint-sivuston osoite)
m SSL/TLS

VINKKI
SSL/TLS nakyy vain, kun valitset HTTPS kohdasta SharePoint Site Address (SharePoint-sivuston osoite).

H File Name (Tiedostonimi)

B Quality (Laatu)

B Auto Color detect adjust (Automaattisen varintunnistuksen saato)

M File Type (Tiedostotyyppi)

B Password for Secure PDF (Suojatun PDF:n salasana) (ADS-2400N/ADS-3000N)
B Document Size (Asiakirjan koko)
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B Margin Settings (Marginaaliasetukset)

M File Size (Tiedoston koko)

B Auto Deskew (Automaattinen suoristus)

B Skip Blank Page (Ohita tyhja sivu)

B Skip blank page sensitivity (Tyhjan sivun ohituksen herkkyys)
B 2-sided Scan (Kaksipuolinen skannaus)

B Brightness (Kirkkaus)

B Contrast (Kontrasti)

B Continuous Scan (Jatkuva skannaus) (ADS-2800W/ADS-3600W)
B Use PIN for Authentication (Kayta PIN-koodia todennukseen)
B PIN Code (PIN-koodi)

B Auth. Method (Todennusmenetelma)

B Username (Kayttajanimi)

B Password (Salasana)

B Date&Time (Paivamaara ja aika)

0 Napsauta Submit (Laheta) -painiketta.
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TCP/IP-lisaasetusten maarittaminen

a Kaynnistd WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @, sivu 39).
9 Valitse Network (Verkko) -valilehti ja sen jalkeen yhteystyyppisi (Wired (Kiintea) tai Wireless (Langaton)).
@ Valitse vasemmassa navigointivalikossa TCP/IP.

e Valitse Advanced Settings (Lisdasetukset). Maarita seuraavat asetukset: [Alla olevassa esimerkissa
valintana on TCP/IP Advanced Settings (Wired) (TCP/IP-lisdasetukset (Kiintea))].

TCP/IP Advanced Settings (Wired) @
Boot Tries
RARP Boot Settings [ Mo Subnet Mask
[ Mo Gateway
TCP Timeout minute(s)
DNS Server Method
Primary DN S Server IP Address
Secondary DNS Server IP
Address
Gateway Timeout second(s)
Cancel

B Boot Tries (Kaynnistysyritykset)
Maarita, kuinka monta kertaa kaynnistysta yritetdan kaynnistysmenetelmalla (0-32767 kertaa).
B RARP Boot Settings (RARP-kaynnistysasetukset)
Valitse No Subnet Mask (Ei aliverkon peitetta) tai No Gateway (Ei yhdyskaytavaa).
* No Subnet Mask (Ei aliverkon peitettd)
Aliverkon peitetta ei muuteta automaattisesti.
* No Gateway (Ei yhdyskaytavaa)
Yhdyskaytavan osoitetta ei muuteta automaattisesti.
B TCP Timeout (TCP-aikakatkaisu)
Maarita, kuinka pitkdan odotetaan (minuutteina) TCP-aikakatkaisuun saakka (0-32767).
B DNS Server Method (DNS-palvelinmenetelma)
Valitse AUTO (AUTOMAATTINEN) tai STATIC (KIINTEA).
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B Primary DNS Server IP Address (Ensisijaisen DNS-palvelimen IP-osoite), Secondary DNS Server
IP Address (Toissijaisen DNS-palvelimen IP-osoite)

Anna palvelimen IP-osoite.

Toissijaista DNS-palvelinta kaytetdan ensisijaisen DNS-palvelimen IP-osoitteen varaosoitteena.
Jos ensisijainen palvelin ei ole kaytettavissa, laite muodostaa yhteyden toissijaiseen DNS-palvelimeen.

B Gateway Timeout (Yhdyskaytavan aikakatkaisu)
Ma&arita, kuinka monta sekuntia odotetaan, ennen kuin reititin aikakatkaistaan (1-32767).

e Napsauta Submit (Lahetd) -painiketta.
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Osoitekirjan tuonti/vienti (ADS-2800W/ADS-3600W)

Osoitekirjan tuonti

a Kaynnistd WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @, sivu 39).

9 Napsauta Address Book (Osoitekirja) -valilehtea.

e Valitse vasemmassa navigointivalikossa Import (Tuo).

e Syo6ta “Address book” data file ("Osoitekirja”-tiedosto) tai “Group” data file ("Ryhma”-tiedosto).
e Napsauta Submit (Lahetd) -painiketta.

Osoitekirjan vienti

a Kaynnistd WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @, sivu 39).
9 Napsauta Address Book (Osoitekirja) -valilehtea.
e Valitse vasemmassa navigointivalikossa Export (Vie).

e Napsauta Export to file (Vie tiedostoon) -painiketta.
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Skannaa sahkopostipalvelimelle
(ADS-2800W/ADS-3600W)

Yleiskatsaus

Skannaa sahkopostipalvelimelle -toiminnolla voit I&hettda skannattuja asiakirjoja liitetiedostoina sahkopostitse.

1 Lahettaja

2 Sahkopostipalvelin
3 Internet

4 Vastaanottaja

Skannaa sahkopostipalvelimelle -toiminnon kokorajoitukset

Jos asiakirjan kuvakoko on liian suuri, [8hetys ei valttamatta onnistu.
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Skannaa sahkopostipalvelimelle -asetusten maaritys

Ennen Skannaa sahkopostipalvelimelle -toiminnon kayttda sinun on maaritettava Brother-laitteesi siten,
ettd se kommunikoi verkkosi ja sahkdpostipalvelimesi kanssa. Voit maarittda ndma kohteet WWW-pohjaisen
hallinnan tai BRAdmin Professional 3 -apuohjelman avulla. Sinun taytyy varmistaa, ettd seuraavat ovat
maaritettyina laitteessa:

B |P-osoite (Jos laitetta kaytetdan verkossa, sen IP-osoite on jo maaritetty oikein.)
B s3hkdpostiosoite

B SMTP-palvelimen osoite / Portti / Todentamismenetelma / Salausmenetelma / Palvelinvarmenteen
tarkistaminen

B SMTP-AUTH-tilin nimi ja salasana
Jos olet epavarma jostakin naista, ota yhteys verkonvalvojaasi.

VINKKI

Vaikka laitteen sahkdpostiosoite on maaritettava, laitteessa ei ole sdhkdpostin vastaanottotoimintoa.
Jos vastaanottaja vastaa laitteestasi [ahetettyyn sahkopostiin, laite ei siis voi vastaanottaa sdhkdpostiviestia.

Ennen sahkopostipalvelimelle skannaamista

Seuraavat tiedot on ehka maaritettava (WWW-pohjaisen hallinnan tai etdasetuksen avulla):
B Lahettdja ja Aihe

B Kokorajoitus

B Vahvistus (lisatietoja on kohdassa Ldhetyksen vahvistusviesti sivulla 62).
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Skannaa sahkdpostipalvelimelle (ADS-2800W/ADS-3600W)

Skannaus sahkopostipalvelimelle

0 Aseta asiakirja laitteeseen.
9 Tuo esiin s.postipalvelim. pyyhkaisemalla vasemmalle tai oikealla tai painamalla <4- tai »-painiketta.
9 Valitse sahkdpostisoite, jota haluat kayttaa, ja valitse sitten OK.

6 Paina Aloita-painiketta.

Lisatietoja sahkopostiasetuksista on Kayttboppaan kohdassa Skannattujen asiakirjojen ldhetys suoraan
sdhkdépostiosoitteeseen (vain ADS-2800W/ADS-3600W).

Kun asiakirja on skannattu, se lahetetdan maaritettyyn sahkopostiosoitteeseen automaattisesti
SMTP-palvelimen valityksella.
Kun lahetys on valmis, laitteen nestekidenayttdéon tulee aloitusnaytto.

VINKKI

Jotkin sahkopostipalvelimet eivat salli suurten sahkopostiviestien lahetysta (jarjestelmanvalvoja asettaa
usein rajoituksen sahkopostiviestien maksimikoolle). Kun Skannaa sahkopostipalvelimelle -toiminto

on kaytdssa, laitteen naytdssa nakyy Muisti taynné, jos yritetdan l&hettdd sahkdpostitiedostoja,
joiden koko on yli 1 megatavu, eika asiakirjaa laheteta. Jaa tiedostosi pienempiin asiakirjoihin,

jotka sdhkopostipalvelin hyvaksyy.
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Muita Skannaa sahkopostipalvelimelle -toimintoja

Lahetyksen vahvistusviesti

Lahetyksen vahvistusviestilla voit pyytaa vastaanottavaa laitetta ilmoittamaan, etta sahkopostiviesti on
vastaanotettu ja kasitelty.

Setup Mail TX (Sahkopostin lahetyksen asetus)

Ota toiminto kayttoon laitteen ohjauspaneelin avulla. Kun As . sahkép.1dh. on Kyl14, sahkdpostissasi on
lisdkenttd, johon taytetdan automaattisesti sdhkdpostin saapumisaika ja paivamaara.

Valitse laitteen nestekidenaytosta .
Paina verkko-painiketta.

Paina sahkoposti-painiketta.

Paina As.sahkop. 1ah.-painiketta.

Paina vahvistus-painiketta.

QO000Q

Paina Ky114&-painiketta (tai £1i-painiketta).

VINKKI

* MDN (Message Disposition Notification)
Tama kenttd ohjaa sahkopostiviestin tilakyselya, kun viesti on toimitettu SMTP (Simple Mail Transfer
Protocol) -siirtojarjestelman lapi. Naita tietoja kaytetaan, kun laite tai kayttaja lukee vastaanottajalle
saapuneen sahkopostiviestin. Jos viesti esimerkiksi avataan lukemista varten, vastaanottaja l1ahettaa
ilmoituksen viestin l1ahettaneelle laitteelle tai kayttajalle.
limoitus I&hetetaan vain, jos vastaanottaja aktivoi MDN-kentan. Muussa tapauksessa pyynto jatetaan
huomiotta.

» Tama Brother-laite ei voi vastaanottaa sahkopostiviesteja. Jos haluat kayttaa vastaanoton varmistustoimintoa,
palautusilmoitus on ohjattava eri sahkdpostiosoitteeseen. Maarita sahkopostiosoite laitteen nestekidenayton
avulla. Valitse verkko > Sédhképosti > S-postiosoite jaanna sen jalkeen sahkbpostiosoite, johon haluat
iimoitukset vastaanottaa.
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Suojaustoiminnot

Yleiskatsaus

Brother-laitteessasi kaytetdan uusimpia saatavilla olevia verkon suojaukseen tarkoitettuja suojaus- ja
salausprotokollia. Nama verkkotoiminnot voidaan yhdistda osaksi verkkosi tietoturvaominaisuuksia,
jolloin tietosi pysyvat suojattuina eika laitettasi voi kayttaa luvatta.

Voit maarittda seuraavat suojaustoiminnot:

B sahkopostin lahetys suojatusti (katso Sdhkdpostin ldhetys suojatusti (ADS-2800W/ADS-3600W)
sivulla 64)

B useiden varmenteiden hallinta (katso Useiden varmenteiden hallinta sivulla 69)

B asiakkaan avainparin luonti (katso Asiakkaan avainparin luonti sivulla 66)

B asiakkaan avainparin vienti (katso Asiakkaan avainparin vienti sivulla 67)

W palvelimen julkisen avaimen tuonti (katso Palvelimen julkisen avaimen tuonti sivulla 68)

W verkkolaitteen hallinta suojatusti IPsec-protokollapaketin avulla (katso Verkkolaitteen hallinta suojatusti
IPsec-protokollapaketin avulla sivulla 71)

B ulkoisista laitteista skannaamisen rajoittaminen (katso Ulkoisista laitteista skannaamisen rajoittaminen
sivulla 83)

B Secure Function Lock 3.0 (katso Secure Function Lock 3.0 (ADS-2800W/ADS-3600W) sivulla 84)
VINKKI

Suosittelemme FTP- ja TFTP-protokollien poistamista kaytosta. Laitteen kayttd nailla protokollilla ei ole
suojattua. Jos kuitenkin poistat FTP:n kaytdsta, Skannaa FTP:hen -toiminto poistetaan kaytosta.
(Lisatietoja protokolla-asetusten maarityksesta on kohdassa Laitteen asetusten méérittédminen sivulla 39.)
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Sahkopostin lahetys suojatusti (ADS-2800W/ADS-3600W)

Maaritys WWW-pohjaisen hallinnan avulla

Maarita suojattu sahkopostien lahetys, jossa pyydetaan kayttajan todennusta, tai sahkdpostin lahetys ja
vastaanotto SSL/TLS-protokollalla.

Kaynnista WWW-selain.
Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.

Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja napsauta sitten
E4-painiketta.

Valitse Network (Verkko).
Valitse Protocol (Protokolla).

Valitse Advanced Setting (Lisdasetus) SMTP-kohdassa ja varmista, ettda SMTP-tilana on Enabled
(Kaytossa).

Maarita talla sivulla SMTP-asetukset.

VINKKI

* Voit varmistaa, etta sahkodpostiasetukset ovat oikein, lahettamalla testisahkdpostin, kun asetusten maaritys
on valmis.

©Q 9600 ©6¢Q

+ Jos et tieda SMTP-palvelinasetuksia, kysy lisatietoja jarjestelmanvalvojalta tai internetpalveluntarjoajalta.

@ Kun olet valmis, valitse Submit (L&hetd). Nayttéon tulee Test Send E-mail Configuration (Tee
sahkopostimaaritysten testilahetys) -valintaikkuna.

@ Noudata naytdssa nakyvia ohjeita, jos haluat tehda testiskannauksen nykyisia asetuksia kayttaen.

Sahkopostin lahetys kayttaen kayttajan todennusta

Tama laite pitad SMTP-AUTH-menetelmia ensisijaisina todennusmenetelmind sahkopostin lahettamisessa
kayttajatodennusta edellyttdvan sdhkodpostipalvelimen kautta. Tdma menetelma estaa luvattomia kayttajia
paasemasta sahkopostipalvelimelle. Nama asetukset voidaan maarittad WWW-pohjaisella hallinnalla tai
BRAdmin Professional 3:lla. Voit kayttdd SMTP-AUTH-menetelmaa sahkoposti-ilmoitusta,
sahkdpostiraportteja ja Skannaa sahkdpostipalvelimelle -toimintoa varten.

Sahkopostisovelluksen asetukset

B Sinun on muokattava SMTP-todennusmenetelman asetukset vastaamaan sahkopostisovelluksesi
kayttdmaa menetelmaa.

B Pyyda verkonvalvojalta tai Internet-palveluntarjoajalta tiedot sahkodpostisovelluksen maarityksista.

B Sinun taytyy myos valita SMTP-AUTH-valintaruutu Server Authentication Method (Palvelimen
todennusmenetelma) -kohdassa, jotta SMTP-palvelimen todennus otetaan kayttéon.
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SMTP-asetukset

B Voit muuttaa SMTP-porttinumeroa WWW-pohjaisen hallinnan avulla. Tasta on hyoétya, jos Internet-
palveluntarjoajasi kayttaa "Outbound Port 25 Blocking (OP25B)” -palvelua.

B Kun SMTP-porttinumero muutetaan tiettyyn numeroon, jota Internet-palveluntarjoaja kayttaa
SMTP-palvelimessa (esimerkiksi portti 587), voit Iahettdd sahkdpostia SMTP-palvelimen kautta.

Sahkopostin lahetys suojatusti SSL/TLS-yhteyden avulla

Tama laite tukee SSL/TLS-menetelmia sahkopostiviestien lahetykseen suojattua SSL/TLS-tietoliikennetta
edellyttdvan sahkopostipalvelimen kautta. Voit 1ahettda sdhkopostiviesteja SSL/TLS-tietoliikennetta
edellyttdvan sadhkopostipalvelimen kautta maarittamalla SSL/TLS-asetukset oikein.

Palvelinvarmenteen varmistus

B Jos valitset SSL- tai TLS-vaihtoehdon SSL/TLS-asetukseksi, Verify Server Certificate (Varmista
palvelinvarmenne) -valintaruutu valitaan automaattisesti palvelinvarmenteen tarkistusta varten.

» Palvelinvarmenne varmistetaan yritettdessd muodostaa yhteytta palvelimeen sahkopostin lahetyksen
yhteydessa.

« Jos palvelinvarmennetta ei tarvitse varmistaa, poista Verify Server Certificate (Varmista palvelinvarmenne)
-vaihtoehdon valinta.

Portin numero

B Jos valitset SSL- tai TLS-vaihtoehdon, Port (Portti) -arvo muutetaan protokollaa vastaavaksi. Jos haluat
muuttaa portin numeron manuaalisesti, valitse SSL/TLS ja kirjoita sen jalkeen portin numero.

B Sinun on maaritettava SMTP-tietoliikennemenetelma vastaamaan sahkdpostipalvelinta. Pyyda lisatietoja
sadhkopostipalvelimen asetuksista verkonvalvojalta tai Internet-palveluntarjoajalta.

Useimmissa tapauksissa suojatut webmail-verkkosadhkopostipalvelut vaativat seuraavat asetukset:

SMTP
Port (Portti): 587
Server Authentication Method (Palvelimen todennusmenetelma): SMTP-AUTH
SSL/TLS: TLS
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SFTP-suojausasetukset

Voit maarittdd SFTP-yhteyden suojausavainasetukset.

Asiakkaan avainparin luonti

Asiakkaan avainpari luodaan SFTP-yhteyden muodostamista varten.

Kaynnista WWW-selain.

Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.

VINKKI

+ Jos kaytat Domain Name System -jarjestelmaa tai otat NetBIOS-nimen kayttoon, voit antaa IP-osoitteen
sijasta jonkin toisen nimen, kuten "JaettuSkanneri”.

» Esimerkki:

http://JaettuSkanneri/

Jos otat kayttoon NetBIOS-nimen, voit kayttda myos solmun nimea.

» Esimerkki:

http://brnxXXxXXXxXxxxxxx/

NetBIOS-nimi nakyy verkkoasetusraportissa.

®© ©®© 00000

Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja paina [g3-painiketta.

Napsauta Network (Verkko) -valilehtea.

Napsauta Security (Suojaus) -valilehtea.

Napsauta vasemmassa navigointipalkissa Client Key Pair (Asiakkaan avainpari) -valintaa.
Valitse Create New Client Key Pair (Luo uusi asiakkaan avainpari).

Kirjoita Client Key Pair Name (Asiakkaan avainparin nimi) -kenttdan haluamasi nimi (enintaan
20 merkkia).

Napsauta Public Key Algorithm (Julkisen avaimen algoritmi) -pudotusluetteloa ja valitse sitten
haluamasi algoritmi.

Napsauta Submit (Laheta) -painiketta.
Asiakkaan avainpari luodaan ja tallennetaan laitteen muistiin. Asiakkaan avainparin nimi ja julkisen
avaimen algoritmi ndkyvat Client Key Pair List (Asiakkaan avainpariluettelo) -kohdassa.
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Asiakkaan avainparin vienti

Asiakkaan avainparia kaytetdan SFTP-yhteyden muodostamiseen, kun todennusprotokollaksi on valittu
Public Key (Julkinen avain).

@ Kaynnista WWW-selain.
9 Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.
VINKKI

+ Jos kaytat Domain Name System -jarjestelmaa tai otat NetBIOS-nimen kayttoon, voit antaa IP-osoitteen
sijasta jonkin toisen nimen, kuten "JaettuSkanneri”.

» Esimerkki:
http://JaettuSkanneri/
Jos otat kayttéon NetBIOS-nimen, voit kayttaa myds solmun nimea.
» Esimerkki:
http://brnxxxxxxxxxxxx/
NetBIOS-nimi nakyy verkkoasetusraportissa.

Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja paina [gg-painiketta.
Napsauta Network (Verkko) -valilehtea.

Napsauta Security (Suojaus) -valilehtea.

Napsauta vasemmassa navigointipalkissa Client Key Pair (Asiakkaan avainpari) -valintaa.

Valitse Client Key Pair List (Asiakkaan avainpariluettelo) -kohdasta Export Public Key (Vie julkinen
avain).

Napsauta Submit (Laheta) -painiketta.

©0 00000

Valitse tiedoston tallennussijainti.
Asiakkaan avainpari viedaan tietokoneellesi.
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Palvelimen julkisen avaimen tuonti

Palvelimen julkista avainta kaytetaan SFTP-yhteyden muodostamiseen kaytettdessa Scan to FTP (Skannaa
FTP:hen) -toimintoa.

@ Kaynnista WWW-selain.

9 Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.
VINKKI

+ Jos kaytat Domain Name System -jarjestelmaa tai otat NetBIOS-nimen kayttoon, voit antaa IP-osoitteen
sijasta jonkin toisen nimen, kuten "JaettuSkanneri”.

» Esimerkki:

http://JaettuSkanneri/
Jos otat kayttéon NetBIOS-nimen, voit kayttaa myds solmun nimea.
» Esimerkki:

http://brnxxxxxxxxxxxx/

NetBIOS-nimi nakyy verkkoasetusraportissa.

Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja paina [gg-painiketta
Napsauta Network (Verkko) -valilehtea.

Napsauta Security (Suojaus) -valilehtea.

Napsauta vasemmassa navigointipalkissa Server Public Key (Palvelimen julkinen avain) -valintaa.

Valitse Import Server Public Key (Palvelimen julkinen avain) -kohdasta Import Server Public Key
(Tuo palvelimen julkinen avain).

Maarita tuotava tiedosto.

©0 00000

Napsauta Submit (Lahetd) -painiketta.
Palvelimen julkinen avain tuodaan tietokoneellesi.
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Useiden varmenteiden hallinta

Useiden varmenteiden toiminnon avulla voit kayttaa WWW-pohjaista hallintaa kunkin laitteeseesi asennetun
varmenteen hallintaan. Siirry WWW-pohjaisessa hallinnassa CA Certificate (CA-varmenne) -nayttéon,
niin voit tarkastella varmenteiden sisalt6a tai poistaa tai vieda varmenteitasi.

Voit tallentaa enintdan kolme CA-varmennetta SSL-protokollan kayttdmista varten.

Suosittelemme, ettd tallennat varmenteita yhden vahemman kuin suurin sallittu maara, jotta tyhja paikka on
kaytettavissad varmenteen vanhentuessa. Kun varmenne vanhenee, tuo uusi varmenne varattuun paikkaan
ja poista sitten vanhentunut varmenne. Nain varmistetaan, ettei maaritysvirhetta ilmene.

VINKKI

Kun kaytat SSL-yhteyttd SMTP-tietoliikenteeseen, sinun ei tarvitse valita varmennetta. Tarvittava varmenne
valitaan automaattisesti.

CA-varmenteen tuonti

@ Kaynnista WWW-selain.
9 Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.
VINKKI

+ Jos kaytat Domain Name System -jarjestelmaa tai otat NetBIOS-nimen kayttoon, voit antaa IP-osoitteen
sijasta jonkin toisen nimen, kuten "JaettuSkanneri”.

» Esimerkki:

http://JaettuSkanneri/
Jos otat kayttéon NetBIOS-nimen, voit kayttaa myods solmun nimea.
» Esimerkki:

http://brwxxxxxxxxxxxx/

Laitteen NetBIOS-nimi nakyy laitteen ohjauspaneelista Solmun nimi -kohdassa.

@ Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja napsauta sitten
&4-painiketta.

9 Valitse Network (Verkko) -valilehti ja valitse sitten Security (Suojaus).
@ Valitse CA Certificate (CA-varmenne).
@ Valitse Import CA Certificate (Tuo CA-varmenne) ja valitse varmenne.

e Napsauta Submit (Lahetd) -painiketta.
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CA-varmenteen vienti

€@ Kaynnista WWW-selain.
9 Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.

VINKKI

 Jos kaytat Domain Name System -jarjestelmaa tai otat NetBIOS-nimen kayttdon, voit antaa IP-osoitteen

sijasta jonkin toisen nimen, kuten "JaettuSkanneri”.
» Esimerkki:
http://JaettuSkanneri/
Jos otat kayttoon NetBIOS-nimen, voit kayttaa myds solmun nimea.
» Esimerkki:
http://brwxxxXxxxxxxxx/
Laitteen NetBIOS-nimi nakyy laitteen ohjauspaneelista Solmun nimi -kohdassa.

e Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja valitse sitten [g3.

9 Valitse Network (Verkko) -valilehti ja valitse sitten Security (Suojaus).
@ Valitse CA Certificate (CA-varmenne).
@ Valitse varmenne, jonka haluat vieda, ja valitse sitten Export (Vie).

0 Napsauta Submit (Lahetd) -painiketta.
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Verkkolaitteen hallinta suojatusti IPsec-protokollapaketin avulla

B |[Psec-protokollapaketin esittely

IPsec (Internet Protocol Security) on suojausprotokolla, joka kayttaa valinnaista internetprotokollatoimintoa
tietojen manipuloinnin estdmiseen ja IP-paketteina lahetettyjen tietojen luottamuksellisuuden
varmistamiseen. IPsec salaa verkon kautta [&hetetyt tiedot. Koska tiedot salataan verkkotasolla,
korkeamman tason protokollaa kayttavat sovellukset kayttavat IPsec-protokollapakettia, vaikkei kayttaja
olisikaan tietoinen sen kaytosta.

B |Psec-asetusten maaritys WWW-pohjaisen hallinnan avulla
IPsec-yhteysehdot koostuvat kahdesta Template (Malli) -tyypista: Address (Osoite) ja IPsec.
Voit maarittaa enintdan 10 yhteysehtoa.

B |Psec-osoitemallin maaritys WWW-pohjaisen hallinnan avulla

B |Psec-mallin maaritys WWW-pohjaisen hallinnan avulla

IPsec-protokollapaketin esittely

IPsec tukee seuraavia toimintoja:
B |Psec-lahetykset

IPsec-asetusehtojen mukaan verkkoon liitetty tietokone lahettaa tietoja maaritetylle laitteelle ja vastaanottaa
silta tietoja IPsec-protokollapakettia kayttaen. Kun laitteet alkavat viestia IPsec-protokollapaketin kayttaen,
ne vaihtavat avaimia kayttamalla ensin Internet Key Exchange (IKE) -menetelmaa, minka jalkeen salatut
tiedot Iahetetaan avaimia kayttaen.

Lisaksi IPsec-protokollalla on kaksi toimintatilaa: siirtotila ja tunnelitila. Siirtotilaa kaytetdan paaasiassa
laitteiden valiseen tiedonsiirtoon, ja tunnelitilaa kaytetaan tietyissa ymparistdissa, esim. virtuaalisessa

yksityisverkossa (VPN).
VINKKI
Seuraavat ehdot ovat valttamattomia IPsec-tiedonsiirron osalta:
+ Tietokone, joka voi viestia IPsec-protokollaa kayttaen, on yhdistetty verkkoon.
* Brother-laitteesi on maaritetty kayttamaan IPsec-tiedonsiirtoa.
* Brother-laitteeseesi yhdistetty tietokone on maaritetty kayttamaan IPsec-yhteyksia.

B |Psec-asetukset

Asetukset, jotka tarvitaan IPsec-protokollaa kayttaville yhteyksille. Nama asetukset voidaan maarittaa
WWW-pohjaisen hallinnan avulla.

VINKKI

IPsec-asetusten maarittdmiseen on kaytettdva verkkoon yhdistetyn tietokoneen selainta.
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IPsec-asetusten maaritys WWW-pohjaisen hallinnan avulla

IPsec-yhteysehdot koostuvat kahdesta Template (Malli) -tyypista: Address (Osoite) ja IPsec. Voit maarittaa
enintdan 10 yhteysehtoa.

@ Kaynnista WWW-selain.
9 Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.

9 Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja napsauta sitten
E4-painiketta.

9 Napsauta Network (Verkko) -valilehtea.

6 Napsauta Security (Suojaus) -valilehtea.

@ Valitse vasemmasta navigointipalkista IPsec.

e Status (Tila) -kentassa voit ottaa IPsecin kayttoon tai poistaa sen kaytosta.

@ Valitse Negotiation Mode (Neuvottelutila) IKE-vaiheelle 1.
IKE on protokolla, jota kaytetdan salausavainten vaihtamiseen, jotta salattu yhteys voidaan suorittaa
IPsecin kautta.
Main (Paa) -tilassa kasittelynopeus on hidas, mutta suojaustaso korkea. Aggressive (Agressiivinen)
-tilassa kasittelynopeus on nopeampi kuin Main (Paa) -tilassa, mutta suojaustaso on alempi.

@ Valitse All Non-IPsec Traffic (Kaikki ei-IPsec-likenne) -kentassa muille kuin IPsec-paketeille tehtava
toiminto.
WWW-palveluita kaytettaessa All Non- IPsec Traffic (Kaikki ei-IPsec-liikenne) -kohdan valinnaksi on
valittava Allow (Salli). Jos valitset Drop (Pudota), WWW-palveluita ei voi kayttaa.

Valitse Broadcast/Multicast Bypass (Lahetyksen/monilahetyksen ohitus) -kentdssa Enabled (Kaytdssa)
tai Disabled (Pois kaytosta).

Valitse Protocol Bypass (Protokollan ohitus) -kentdssa haluamasi valinnan valintaruutu tai haluamiesi
valintojen valintaruudut.

Valitse Rules (Saannét) -taulukosta Enabled (Kaytdssa) -valintaruutu, jotta malli tulee kayttoon.
Kun valitset useita valintaruutuja, alhaisemman numeron valintaruudut ovat etusijalla, jos valittujen
valintaruutujen asetukset ovat ristiriidassa.

Valitse IPsec-yhteysehdoissa kaytettdva Address Template (Osoitemalli) napsauttamalla vastaavaa
pudotusluetteloa.
Lisda Address Template (Osoitemalli) valitsemalla Add Template (Lisda malli).

Valitse IPsec-yhteysehdoissa kaytettava IPsec Template (IPsec-malli) napsauttamalla vastaavaa
pudotusluetteloa.
Lisda IPsec Template (IPsec-malli) valitsemalla Add Template (Lisda malli).

® 8 ® & e @6

Napsauta Submit (Lahetd) -painiketta.

Jos tietokone on kaynnistettava uudelleen uusien asetusten rekisterodintia varten, nayttédn avautuu
uudelleenkaynnistyksen vahvistusnakyma. Jos Rules (Saannét) -taulukossa kayttéon ottamassasi
mallissa on tyhja kohta, nayttdon tulee virheilmoitus.

Vahvista valintasi ja 1aheta uudelleen.
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IPsec-osoitemallin maaritys WWW-pohjaisen hallinnan avulla

€@ Kaynnista WWW-selain.
9 Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.

9 Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja napsauta sitten
E4-painiketta.

9 Napsauta Network (Verkko) -valilehtea.
@ Napsauta Security (Suojaus) -valilehtea.

@ Napsauta vasemmassa navigointipalkissa IPsec Address Template (IPsec-osoitemalli) -valikkoa.
Nayttéon tulee mallien luettelo, jossa nakyy 10 osoitemallia.
Poista Address Template (Osoitemalli) napsauttamalla Delete (Poista) -painiketta. Kun Address
Template (Osoitemalli) on kaytdssa, sita ei voi poistaa.

0 Napsauta Address Template (Osoitemalli) -mallia, jonka haluat luoda. Naytt6éon tulee IPsec Address
Template (IPsec-osoitemalli).

@ Kirjoita Template Name (Mallin nimi) -kenttdan mallin nimi (enintdan 16 merkkia).

@ Valitse Local IP Address (Paikallinen IP-osoite) -valinta IP-osoite-ehtojen lahettdjalle maarittamista varten:
B [P Address (IP-osoite)

Maarita IP-osoite. Valitse pudotusluettelosta ALL IPv4 Address (KAIKKI IPv4-osoitteet), ALL IPv6
Address (KAIKKI IPv6-osoitteet), All Link Local IPv6 (Kaikkien yhteyksien paikallinen IPv6) tai
Custom (Mukautettu).

Jos valitset pudotusluettelosta Custom (Mukautettu), kirjoita IP-osoite (IPv4 tai IPv6) tekstiruutuun.
B IP Address Range (IP-osoitealue)

Kirjoita IP-osoitealueen aloittava ja lopettava IP-osoite tekstiruutuihin. Jos aloittava ja lopettava IP-osoite
eivat ole IPv4- tai IPv6-muotoon standardoituja tai lopettava IP-osoite on lyhyempi kuin aloittava osoite,
jarjestelma antaa virheilmoituksen.

B |P Address / Prefix (IP-osoite/etuliite)
Maarita IP-osoite CIDR-mallin mukaisesti.
Esimerkki: 192.168.1.1/24
Koska etuliite on maaritetty 24-bittisen aliverkon peitteen (255.255.255.0) muodossa osoitteelle
192.168.1.1, osoitteet 192.168.1.xxx ovat kelvollisia.
@ Valitse Remote IP Address (Eta-IP-osoite) -valinta IP-osoite-ehtojen vastaanottajalle maarittamista varten:
B Any (Mika tahansa)
Ottaa kayttoon kaikki IP-osoitteet.
B IP Address (IP-osoite)
Téassa voit kirjoittaa maaritetyn IP-osoitteen (IPv4 tai IPv6) tekstiruutuun.

73



Suojaustoiminnot

B IP Address Range (IP-osoitealue)

Tassa voit antaa IP-osoitealueen aloittavan ja lopettavan IP-osoitteen. Jos aloittava ja lopettava
IP-osoite eivat ole IPv4- tai IPv6-muotoon standardoituja tai lopettava |IP-osoite on lyhyempi kuin
aloittava osoite, jarjestelma antaa virheilmoituksen.

B IP Address / Prefix (IP-osoite/etuliite)
Maarita IP-osoite CIDR-mallin mukaisesti.
Esimerkki: 192.168.1.1/24

Koska etuliite on maaritetty 24-bittisen aliverkon peitteen (255.255.255.0) muodossa osoitteelle
192.168.1.1, osoitteet 192.168.1.xxx ovat kelvollisia.

m Napsauta Submit (Lahetd) -painiketta.
VINKKI

Kun muutat kaytdssa olevan mallin asetuksia, WWW-pohjaisen hallinnan IPsec-nakyma sulkeutuu ja
avautuu uudelleen.

IPsec-mallin maaritys WWW-pohjaisen hallinnan avulla

Kaynnistd WWW-selain.
Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.

Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja napsauta sitten
El-painiketta.

Napsauta Network (Verkko) -valilehtea.

Napsauta Security (Suojaus) -valilehtea.

QOO0 00

Napsauta vasemmassa navigointipalkissa IPsec Template (IPsec-malli) -valintaa.
Nayttoon tulee mallien luettelo, jossa nakyy 10 IPsec-mallia.

Poista IPsec Template (IPsec-malli) napsauttamalla Delete (Poista) -painiketta. Kun IPsec Template

(IPsec-malli) on kaytdssa, sitd ei voi poistaa.

Napsauta IPsec Template (IPsec-malli) -mallia, jonka haluat luoda. IPsec Template (IPsec-malli)
-nakyma tulee nakyviin.

Maarityskentat eroavat tekemasi Use Prefixed Template (Kayta ennalta kiintedksi maaritettyd mallia)- ja

Internet Key Exchange (IKE) -valinnan mukaan.
Kirjoita Template Name (Mallin nimi) -kenttdan mallin nimi (enintdan 16 merkkia).

Tee Internet Key Exchange (IKE) -valinnat.

@00

Napsauta Submit (Lahetd) -painiketta.
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IPsec-mallin IKEv1-asetukset

Template Name (Mallin nimi)
Anna mallin nimi (enintdan 16 merkkia).
Use Prefixed Template (Kayta ennalta kiintedksi maaritettya mallia)

Valitse Custom (Mukautettu), IKEv1 High Security (IKEv1, korkea suojaustaso), IKEv1 Medium Security
(IKEv1, keskitason suojaus), IKEv2 High Security (IKEv2, korkea suojaustaso) tai IKEv2 Medium Security
(IKEv2, keskitason suojaus). Asetuskohteet vaihtelevat valitun mallin mukaan.

VINKKI

Oletusmalli voi erota sen mukaan, oletko valinnut Main (Paa)- vai Aggressive (Aggressiivinen) -tilan
Negotiation Mode (Neuvottelutila) -valinnaksi IPsec-maaritysnakymassa.

Internet Key Exchange (IKE)

IKE on tiedonsiirtoprotokolla, jota kdytetdan salausavainten vaihtamiseen, jotta salattu yhteys voidaan suorittaa
IPsecin kautta. Jotta salatun tiedonsiirron voi suorittaa vain tdman kerran, IPsecin tarvitsema salausalgoritmi
maaritetaan ja salausavaimet jaetaan. IKE:n tapauksessa salausavaimet vaihdetaan kayttamalla
Diffie-Hellman-avaimenvaihtomenetelmaa, ja tiedonsiirto suoritetaan vain IKE-protokollaan rajoittuen.

Jos valitset Custom (Mukautettu) -valinnan Use Prefixed Template (Kayta ennalta kiinteaksi maaritettya
mallia) -kohdassa, valitse IKEv1, IKEv2 tai Manual (Manuaalinen). Jos valitset jonkin muun asetuksen kuin
Custom (Mukautettu), Use Prefixed Template (Kayta ennalta kiintedksi maaritettya mallia) -kohdassa valitut
IKE-protokolla, todennustyyppi ja Encapsulating Security (Eristava suojaus) tulevat nayttoon.

Authentication Type (Todennustyyppi)
Maarita IKE-todennus ja -salaus.
H Diffie-Hellman Group (Diffie-Hellman-ryhma)

Tama avaimenvaihtomenetelma mahdollistaa salaisten avainten suojatun vaihtamisen suojaamattoman
verkon kautta. Diffie-Hellman-avaimenvaihtomenetelma kayttaa diskreetin logaritmin ongelmaa eika
salaista avainta lahetettdessa ja vastaanotettaessa julkisia tietoja, jotka on luotu kayttamalla
satunnaislukua ja salaista avainta.

Valitse Group1 (Ryhma1), Group2 (Ryhmaz2), Group5 (Ryhma5) tai Group14 (Ryhma14).
B Encryption (Salaus)

Valitse DES, 3DES, AES-CBC 128 tai AES-CBC 256.
B Hash (Hajautus)

Valitse MD5, SHA1, SHA256, SHA384 tai SHA512.
B SA Lifetime (SA-kestoaika)

Maarita IKE SA -kestoaika.

Anna aika (sekunteina) ja kilotavujen (kb) maara.
Encapsulating Security (Eristava suojaus)
B Protocol (Protokolla)

Valitse ESP, AH+ESP tai AH.
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VINKKI

ESP on protokolla, jolla suoritetaan salattu tiedonsiirto IPsecia kayttden. ESP salaa nettotiedot (siirretyn
sisallon) ja lisaa lisatietoja. IP-paketti koostuu otsakkeesta ja salatuista nettotiedoista, jotka seuraavat
otsaketta. Salattujen tietojen lisaksi IP-paketti sisaltdd myos salausmenetelmaa ja salausavainta koskevia
tietoja, todennustietoja jne.

* AH (Authentication Header) eli todennusotsake on se IPsec-protokollan osa, joka todentaa lahettajan ja
estaa tietojen manipuloinnin (varmistaa tietojen taydellisyyden). IP-paketissa tiedot lisdtaan heti otsakkeen
peraan. Lisaksi paketit sisaltavat hajautusarvoja, jotka lasketaan kayttamalla siirretysta sisallésta saatua
yhtaléa, salaista avainta jne. Hajautusarvot estavat lahettajan vaarentamisen seka tietojen manipuloinnin.
Toisin kuin ESP:n tapauksessa siirrettya sisaltoa ei salata ja tiedot lahetetaan ja vastaanotetaan tavallisena
tekstina.

B Encryption (Salaus)

Valitse DES, 3DES, AES-CBC 128 tai AES-CBC 256. Salauksen voi valita vain, kun ESP on valittu
Protocol (Protokolla) -kohdassa.

B Hash (Hajautus)
Valitse None (Ei mitaan), MD5, SHA1, SHA256, SHA384 tai SHA512.
None (Ei mitdan) -valinnan voi valita vain, kun ESP on valittu Protocol (Protokolla) -kohdassa.

Kun AH+ESP on valittu Protocol (Protokolla) -kohdassa, valitse jokainen protokolla Hash(AH)
(Hajautus(AH))- ja Hash(ESP) (Hajautus(ESP)) -menetelmille.

B SA Lifetime (SA-kestoaika)
Mé&arita IPsec SA -kestoaika.
Anna aika (sekunteina) ja kilotavujen (kb) maara.
B Encapsulation Mode (Eristava tila)
Valitse Transport (Siirto) tai Tunnel (Tunneli).
B Remote Router IP-Address (Etareitittimen IP-osoite)
Méaarita etareitittimen IP-osoite (IPv4 tai IPv6). Anna tdma tieto vain, kun Tunnel (Tunneli) -tila on valittuna.

VINKKI
SA (Security Association) on salattu IPsec- tai IPv6-protokollaa kayttava tiedonsiitromenetelma, joka siirtaa
ja jakaatietoja, esim. salausmenetelman ja salausavaimen, ja muodostaa siten suojatun tiedonsiirtokanavan
ennen tiedonsiirron alkamista. SA voi myos tarkoittaa valmiiksi maaritettya virtuaalista salattua
tiedonsiirtokanavaa. IPsec-protokollassa kaytetty SA maarittda salausmenetelman, vaihtaa avaimet ja
suorittaa keskinaisen todennuksen IKE (Internet Key Exchange) -vakiomenettelyn mukaisesti. Lisaksi SA
paivitetaan saanndllisesti.

Perfect Forward Secrecy (PFS) (Taydellinen jatkoldhetyksen salaisuus)

PFS ei johda avaimia edellisista avaimista, joita kaytettiin viestien salaamiseen. Taman lisaksi, jos viestin
salaamiseen kaytetty avain johdettiin pddavaimesta, kyseista paaavainta ei kaytetd muiden avainten
johtamiseen. Tasta syysta myds siina tilanteessa, ettd avain on paassyt muiden tietoon, vahinko rajoittuu vain
kyseista avainta kayttden salattuihin viesteihin.

Valitse Enabled (Kaytdssa) tai Disabled (Pois kaytosta).

76



Suojaustoiminnot

Authentication Method (Todennusmenetelma)

Valitse todennusmenetelma. Valitse Pre-Shared Key (Ennalta jaettu avain) tai Certificates (Varmenteet).
Pre-Shared Key (Ennalta jaettu avain)

Tiedonsiirtoa salattaessa salausavain vaihdetaan ja jaetaan etukateen toista kanavaa kayttaen.

Jos valitset Authentication Method (Todennusmenetelma) -asetukseksi Pre-Shared Key (Ennalta jaettu
avain), kirjoita Pre-Shared Key (Ennalta jaettu avain) (enintdan 32 merkin pituinen).

H Local ID Type/ID (Paikallisen tunnuksen tyyppi/tunnus)
Valitse lahettdjan tunnuksen tyyppi ja kirjoita sen jalkeen tunnus.

Valitse tyypille IPv4 Address (IPv4-osoite), IPv6 Address (IPv6-osoite), FQDN, E-mail Address
(Sahkdpostiosoite) tai Certificate (Varmenne). Jos valitset Certificate (Varmenne), kirjoita varmenteen
yleinen nimi ID (Tunnus) -kenttaan.

B Remote ID Type/ID (Etdtunnuksen tyyppi/tunnus)
Valitse vastaanottajan tunnuksen tyyppi ja kirjoita sen jalkeen tunnus.

Valitse tyypille IPv4 Address (IPv4-osoite), IPvé Address (IPv6-osoite), FQDN, E-mail Address
(Sahkopostiosoite) tai Certificate (Varmenne). Jos valitset Certificate (Varmenne), kirjoita varmenteen
yleinen nimi ID (Tunnus) -kenttaan.

Certificate (Varmenne)

Jos valitset Authentication Method (Todennusmenetelma) -valinnaksi Certificates (Varmenteet), valitse
varmenne.

VINKKI

Voit valita vain sellaiset varmenteet, jotka luotiin kdyttden WWW-pohjaisen hallinnan Security (Suojaus)
-maaritysnakyman Certificate (Varmenne) -sivua.

IPsec-mallin IKEv2-asetukset

Template Name (Mallin nimi)
Anna mallin nimi (enintdan 16 merkkia).
Use Prefixed Template (Kayta ennalta kiintedksi maaritettya mallia)

Valitse Custom (Mukautettu), IKEv1 High Security (IKEv1, korkea suojaustaso), IKEv1 Medium Security
(IKEv1, keskitason suojaus), IKEv2 High Security (IKEv2, korkea suojaustaso) tai IKEv2 Medium Security
(IKEv2, keskitason suojaus). Asetuskohteet vaihtelevat valitun mallin mukaan.

VINKKI

Oletusmalli voi erota sen mukaan, oletko valinnut Main (Paa)- vai Aggressive (Aggressiivinen) -tilan
Negotiation Mode (Neuvottelutila) -valinnaksi IPsec-maaritysnakymassa.
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Internet Key Exchange (IKE)

IKE on tiedonsiirtoprotokolla, jota kaytetdan salausavainten vaihtamiseen, jotta salattu yhteys voidaan suorittaa
IPsecin kautta. Jotta salatun tiedonsiirron voi suorittaa vain tdman kerran, IPsecin tarvitsema salausalgoritmi
maaritetdan ja salausavaimet jaetaan. IKE:n tapauksessa salausavaimet vaihdetaan kayttamalla
Diffie-Hellman-avaimenvaihtomenetelmaa, ja tiedonsiirto suoritetaan vain IKE-protokollaan rajoittuen.

Jos valitset Custom (Mukautettu) -valinnan Use Prefixed Template (Kayta ennalta kiintedksi maaritettya
mallia) -kohdassa, valitse IKEv1, IKEv2 tai Manual (Manuaalinen).

Jos valitset jonkin muun asetuksen kuin Custom (Mukautettu), Use Prefixed Template (Kayta ennalta
kiinteaksi maaritettya mallia) -kohdassa valitut IKE-protokolla, todennustyyppi ja Encapsulating Security
(Eristava suojaus) tulevat nayttoon.

Authentication Type (Todennustyyppi)
Maarita IKE-todennus ja -salaus.
m Diffie-Hellman Group (Diffie-Hellman-ryhma)

Tama avaimenvaihtomenetelma mahdollistaa salaisten avainten suojatun vaihtamisen suojaamattoman
verkon kautta. Diffie-Hellman-avaimenvaihtomenetelma kayttaa diskreetin logaritmin ongelmaa eika
salaista avainta lahetettdessa ja vastaanotettaessa julkisia tietoja, jotka on luotu kayttamalla
satunnaislukua ja salaista avainta.

Valitse Group1 (Ryhma1), Group2 (Ryhma2), Group5 (Ryhma5) tai Group14 (Ryhma14).
B Encryption (Salaus)

Valitse DES, 3DES, AES-CBC 128 tai AES-CBC 256.
B Hash (Hajautus)

Valitse MD5, SHA1, SHA256, SHA384 tai SHA512.
B SA Lifetime (SA-kestoaika)

Maarita IKE SA -kestoaika.

Anna aika (sekunteina) ja kilotavujen (kb) maara.
Encapsulating Security (Eristava suojaus)
B Protocol (Protokolla)

Valitse ESP.

VINKKI

ESP on protokolla, jolla suoritetaan salattu tiedonsiirto IPsecia kayttden. ESP salaa nettotiedot (siirretyn
sisallon) ja lisaa lisatietoja. IP-paketti koostuu otsakkeesta ja salatuista nettotiedoista, jotka seuraavat
otsaketta. Salattujen tietojen liséksi IP-paketti sisaltdd myds salausmenetelmaa ja salausavainta koskevia
tietoja, todennustietoja jne.

B Encryption (Salaus)

Valitse DES, 3DES, AES-CBC 128 tai AES-CBC 256.
m Hash (Hajautus)

Valitse MD5, SHA1, SHA256, SHA384 tai SHA512.
m SA Lifetime (SA-kestoaika)

Maarita IPsec SA -kestoaika.

Anna aika (sekunteina) ja kilotavujen (kb) maara.
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® Encapsulation Mode (Eristava tila)
Valitse Transport (Siirto) tai Tunnel (Tunneli).
B Remote Router IP-Address (Etareitittimen IP-osoite)
Méaarita etareitittimen IP-osoite (IPv4 tai IPv6). Anna tdma tieto vain, kun Tunnel (Tunneli) -tila on valittuna.

VINKKI

SA (Security Association) on salattu IPsec- tai IPv6-protokollaa kayttava tiedonsiitomenetelma, joka siirtaa
ja jakaatietoja, esim. salausmenetelman ja salausavaimen, ja muodostaa siten suojatun tiedonsiirtokanavan
ennen tiedonsiirron alkamista. SA voi myos tarkoittaa virtuaalista salattua tiedonsiirtokanavaa, joka on
maaritetty. IPsec-protokollassa kaytetty SA maarittda salausmenetelman, vaihtaa avaimet ja suorittaa
keskinaisen todennuksen IKE (Internet Key Exchange) -vakiomenettelyn mukaisesti. Lisaksi SA paivitetaan
saanndllisesti.

Perfect Forward Secrecy (PFS) (Taydellinen jatkoldhetyksen salaisuus)

PFS ei johda avaimia edellisista avaimista, joita kaytettiin viestien salaamiseen. Taman lisaksi, jos viestin
salaamiseen kaytetty avain johdettiin padavaimesta, kyseista paaavainta ei kayteta muiden avainten
johtamiseen. Tasta syysta myds siina tilanteessa, ettd avain on paassyt muiden tietoon, vahinko rajoittuu vain
kyseista avainta kayttden salattuihin viesteihin.

Valitse Enabled (Kayt6ssa) tai Disabled (Pois kaytdsta).
Authentication Method (Todennusmenetelma)

Valitse todennusmenetelma. Valitse Pre-Shared Key (Ennalta jaettu avain), Certificates (Varmenteet),
EAP - MD5 tai EAP - MS-CHAPv2.

Pre-Shared Key (Ennalta jaettu avain)
Tiedonsiirtoa salattaessa salausavain vaihdetaan ja jaetaan etukateen toista kanavaa kayttaen.

Jos valitset Authentication Method (Todennusmenetelmd) -asetukseksi Pre-Shared Key (Ennalta jaettu
avain), kirjoita Pre-Shared Key (Ennalta jaettu avain) (enintdan 32 merkin pituinen).

B Local ID Type/ID (Paikallisen tunnuksen tyyppi/tunnus)
Valitse l&hettdjan tunnuksen tyyppi ja kirjoita sen jalkeen tunnus.

Valitse tyypille IPv4 Address (IPv4-osoite), IPv6é Address (IPv6-osoite), FQDN, E-mail Address
(Sahkopostiosoite) tai Certificate (Varmenne).

Jos valitset Certificate (Varmenne), kirjoita varmenteen yleinen nimi ID (Tunnus) -kenttaan.
B Remote ID Type/ID (Etatunnuksen tyyppi/tunnus)
Valitse vastaanottajan tunnuksen tyyppi ja Kirjoita sen jalkeen tunnus.

Valitse tyypille IPv4 Address (IPv4-osoite), IPvé Address (IPv6-osoite), FQDN, E-mail Address
(Sahkopostiosoite) tai Certificate (Varmenne).

Jos valitset Certificate (Varmenne), kirjoita varmenteen yleinen nimi ID (Tunnus) -kenttaan.
Certificate (Varmenne)

Jos valitset Authentication Method (Todennusmenetelmd) -valinnaksi Certificates (Varmenteet), valitse
varmenne.

VINKKI

Voit valita vain sellaiset varmenteet, jotka luotiin kayttaen WWW-pohjaisen hallinnan Security (Suojaus)
-maaritysnakyman Certificate (Varmenne) -sivua.
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EAP

EAP on todennusprotokolla, joka on PPP:n laajennus. Kun kaytetdan EAP-protokollaa IEEE 802.1x:n kanssa,
kayttajan todentamiseen kaytetaan jokaisessa istunnossa eri avainta.

Seuraavat asetukset on maaritettava vain, kun EAP - MD5 tai EAP - MS-CHAPvV2 on valittu Authentication
Method (Todennusmenetelma) -kohdassa:

B Mode (Tila)
Valitse Server-Mode (Palvelintila) tai Client-Mode (Asiakastila).
W Certificate (Varmenne)
Valitse varmenne.
B User Name (Kayttajatunnus)
Anna kayttajatunnus (enintdan 32 merkkia).
B Password (Salasana)

Anna salasana (enintaan 32 merkkia). Salasana on annettava kahteen kertaan, jotta sen varmistetaan
olevan varmasti oikein.

m Certificate (Varmenne)
Napsauta tata painiketta, kun haluat siirtya Certificate (Varmenne) -maaritysnakymaan.

IPsec-mallin manuaaliset asetukset

Template Name (Mallin nimi)
Anna mallin nimi (enintdan 16 merkkia).
Use Prefixed Template (Kayta ennalta kiintedksi maaritettya mallia)

Valitse Custom (Mukautettu), IKEv1 High Security (IKEv1, korkea suojaustaso), IKEv1 Medium Security
(IKEv1, keskitason suojaus), IKEv2 High Security (IKEv2, korkea suojaustaso) tai IKEv2 Medium Security
(IKEv2, keskitason suojaus). Asetukset vaihtelevat valitun mallin mukaan.

VINKKI

Oletusmalli voi erota sen mukaan, oletko valinnut Main (Paa)- vai Aggressive (Aggressiivinen) -tilan
Negotiation Mode (Neuvottelutila) -valinnaksi IPsec-maaritysnakymassa.

Internet Key Exchange (IKE)

IKE on tiedonsiirtoprotokolla, jota kaytetdan salausavainten vaihtamiseen, jotta salattu yhteys voidaan suorittaa
IPsecin kautta. Jotta salatun tiedonsiirron voi suorittaa vain kerran, IPsecin tarvitsema salausalgoritmi
maaritetdan ja salausavaimet jaetaan. IKE:n tapauksessa salausavaimet vaihdetaan kayttamalla
Diffie-Hellman-avaimenvaihtomenetelmaa, ja tiedonsiirto suoritetaan vain IKE-protokollaan rajoittuen.

Jos valitset Custom (Mukautettu) -valinnan Use Prefixed Template (Kayta ennalta kiintedksi maaritettya
mallia) -kohdassa, valitse IKEv1, IKEv2 tai Manual (Manuaalinen).

Jos valitset jonkin muun asetuksen kuin Custom (Mukautettu), Use Prefixed Template (Kayta ennalta
kiintedksi maaritettya mallia) -kohdassa valitut IKE-protokolla, todennustyyppi ja Encapsulating Security
(Eristava suojaus) tulevat nayttoon.

Authentication Key (ESP, AH) (Todennusavain (ESP, AH))

Maarita avain, jota kaytetaan todentamiseen. Anna In/Out (Sisdan/ulos) -arvot.

Nama asetukset ovat tarpeen, kun Custom (Mukautettu) valitaan Use Prefixed Template (Kayta ennalta
kiintedksi maaritettya mallia) -kohdassa, Manual (Manuaalinen) valitaan IKE-kohdassa ja jokin muu asetus kuin
None (Ei mitaan) valitaan Encapsulating Security (Eristava suojaus) -kohdan Hash (Hajautus) -asetukseksi.
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VINKKI

Sallittu maaritettavien merkkien maara voi vaihdella Encapsulating Security (Eristava suojaus) -kohdassa
valitun Hash (Hajautus) -asetuksen mukaan.

Jos maaritetyn todennusavaimen pituus eroaa valitusta hajautusalgoritmista, jarjestelma ilmoittaa virheesta.
« MD5: 128 bittia (16 tavua).
« SHA1: 160 bittia (20 tavua).
« SHA256: 256 bittia (32 tavua).
+ SHA384: 384 bittia (48 tavua).
« SHA512: 512 bittia (64 tavua).
Kun maaritat avaimen ASCII-koodimuodossa, sulje merkit kaksoislainausmerkkien (") sisdan.

Code key (ESP) (Koodiavain (ESP))
Maarita koodi, jota kaytetaan todentamiseen. Anna In/Out (Sisdan/ulos) -arvot.

Nama asetukset ovat tarpeen, kun Custom (Mukautettu) valitaan Use Prefixed Template (Kayta ennalta
kiintedksi maaritettya mallia) -kohdassa, Manual (Manuaalinen) valitaan IKE-kohdassa ja ESP valitaan
Encapsulating Security (Eristdva suojaus) -kohdan Hash (Hajautus) -asetukseksi.

VINKKI

Sallittu maaritettavien merkkien maara voi vaihdella Encapsulating Security (Eristava suojaus) -kohdassa
valitun Encryption (Salaus) -asetuksen mukaan.

Jos maaritetyn koodiavaimen pituus eroaa valitusta salausalgoritmista, jarjestelma ilmoittaa virheesta.
» DES: 64 bittia (8 tavua).
« 3DES: 192 bittia (24 tavua).
+ AES-CBC 128: 128 bittia (16 tavua).
« AES-CBC 256: 256 bittia (32 tavua).

Kun maaritat avaimen ASCIl-koodimuodossa, sulje merkit kaksoislainausmerkkien (") sisaan.

SPI

Naita parametreja kaytetaan suojaustietojen yksildimiseen. Yleensa isannalla on useita suojausliitoksia (Security
Association, SA) useille IPsec-tiedonsiirtotyypeille. Tasta syysta on tarpeen tunnistaa soveltuva SA, kun
IPsec-paketti vastaanotetaan. SPI-parametri, joka yksiloi SA:n, sisaltyy todennusotsakkeeseen (Authentication
Header, AH) ja eristavan suojauksen nettotietojen (Encapsulating Security Payload, ESP) otsakkeeseen.

Nama asetukset ovat tarpeen, kun Custom (Mukautettu) on valittu Use Prefixed Template (Kayta ennalta
kiinteaksi maaritettya mallia) -kohdassa ja Manual (Manuaalinen) on valittu IKE-kohdassa.

Anna In/Out (Sisdan/ulos) -arvot (3—10 merkkia).
Encapsulating Security (Eristava suojaus)
B Protocol (Protokolla)

Valitse ESP tai AH.
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VINKKI

» ESP on protokolla, jolla suoritetaan salattu tiedonsiirto IPsecia kayttden. ESP salaa nettotiedot (siirretyn
sisallon) ja lisaa lisatietoja. IP-paketti koostuu otsakkeesta ja salatuista nettotiedoista, jotka seuraavat
otsaketta. Salattujen tietojen lisaksi IP-paketti sisaltdd myos salausmenetelmaa ja salausavainta koskevia
tietoja, todennustietoja jne.

* AH elitodennusotsake on se IPsec-protokollan osa, joka todentaa l1&ahettajan ja estaa tietojen manipuloinnin
(varmistaa tietojen taydellisyyden). IP-paketissa tiedot lisatdan heti otsakkeen peraan. Lisdksi paketit
sisaltavat hajautusarvoja, jotka lasketaan kayttdmalla siirretysta sisallosta saatua yhtaloa, salaista avainta
jne. Hajautusarvot estavat lahettajan vaarentamisen seka tietojen manipuloinnin. Toisin kuin ESP:n
tapauksessa siirrettya sisaltoa ei salata ja tiedot lahetetaan ja vastaanotetaan tavallisena tekstina.

B Encryption (Salaus)

Valitse DES, 3DES, AES-CBC 128 tai AES-CBC 256. Salauksen voi valita vain, kun ESP on valittu
Protocol (Protokolla) -kohdassa.

B Hash (Hajautus)
Valitse None (Ei mitdan), MD5, SHA1, SHA256, SHA384 tai SHA512.
None (Ei mitdan) -valinnan voi valita vain, kun ESP on valittu Protocol (Protokolla) -kohdassa.
B SA Lifetime (SA-kestoaika)
Méaarita IKE SA -kestoaika.
Anna aika (sekunteina) ja kilotavujen (kb) maara.
B Encapsulation Mode (Eristava tila)
Valitse Transport (Siirto) tai Tunnel (Tunneli).
B Remote Router IP-Address (Etareitittimen IP-osoite)
Maarita yhteyskohteen IP-osoite (IPv4 tai IPv6). Anna tdma tieto vain, kun Tunnel (Tunneli) -tila on valittuna.

VINKKI

SA (Security Association) on salattu IPsec- tai IPv6-protokollaa kayttava tiedonsiitomenetelma, joka siirtaa
ja jakaatietoja, esim. salausmenetelman ja salausavaimen, ja muodostaa siten suojatun tiedonsiirtokanavan
ennen tiedonsiirron alkamista. SA voi myos tarkoittaa virtuaalista salattua tiedonsiirtokanavaa, joka on
maaritetty. IPsec-protokollassa kaytetty SA maarittda salausmenetelman, vaihtaa avaimet ja suorittaa
keskinaisen todennuksen IKE (Internet Key Exchange) -vakiomenettelyn mukaisesti. Lisksi SA paivitetaan
saanndllisesti.

Submit (Lahetad)

Tata painiketta painettaessa asetukset rekisterdidaan.

VINKKI

Kun muutat kaytdssa olevan mallin asetuksia, WWW-pohjaisen hallinnan IPsec-ndkyma sulkeutuu ja
avautuu uudelleen.
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Ulkoisista laitteista skannaamisen rajoittaminen

Tama toiminto mahdollistaa skannaustoimintojen rajoittamisen ulkoisista laitteista.

Kun rajoitat ulkoisten laitteiden skannaustoimintoja, laite antaa virheilmoituksen eivatka kayttajat voi kayttaa
kyseisia skannaustoimintoja.

Ulkoisista laitteista skannaamisen rajoittaminen kayttaen web-selaimen asetuksia

Kaynnista WWW-selain.

Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.

Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja paina [gi-painiketta
Napsauta Scan (Skannaa) -valilehtea.

Napsauta navigointipalkissa Scan from PC (Skannaa PC:std) -valikkoa.

Valitse Pull Scan (Vetoskannaus) -asetukseksi Disabled (Pois kaytosta).

>~ o

Napsauta Submit (Laheta) -painiketta.
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Secure Function Lock 3.0 (ADS-2800W/ADS-3600W)

Secure Function Lock avulla voit estaa julkisen paasyn seuraaviin laitteen toimintoihin:
B Skannaa PC:hen

B Skannaa FTP:hen/SFTP:hen

B Skannaa verkkoon

B Skannaa USB:hen

B Skannaa internetiin

B Skannaa sahkopostipalvelimelle

B Skannaa SharePointiin

B Skannaa WSS (Web Service Scan) -palveluun

B Sovellukset

Secure Function Lock auttaa myo6s estamaan kayttajia muuttamasta laitteen oletusasetuksia rajoittamalla
paasya laitteen asetuksiin.

Et voi kayttaa suojaustoimintoja ei voi kayttaa, ennen kuin olet antanut jarjestelmanvalvojan salasanan.
Jarjestelmanvalvoja voi maarittaa yksittaisten kayttajien rajoitukset seka kayttajan salasanan.

Kirjoita salasanasi huolellisesti muistiin. Jos unohdat sen, kaikki laitteeseen tallennetut salasanat on
palautettava. Jos haluat saada lisatietoja salasanan palauttamisesta, ota yhteys Brotherin asiakaspalveluun.

VINKKI

» Secure Function Lock voidaan maarittaa WWW-pohjaisen hallinnan tai BRAdmin Professional 3:n
(vain Windows®) avulla.

* Vain jarjestelmanvalvojat voivat maarittda rajoituksia ja tehda muutoksia kullekin kayttajalle.

* (ADS-3600W)
Kayttajan vaihtaminen ja skannaustoimintojen, esim. Skannaa PC:lle, Skannaa FTP:lle tai Skannaa
verkkoon, kayttdminen onnistuu korttitodennuksen avulla.

Ennen Secure Function Lock 3.0:n kayton aloittamista

Voit maarittda Secure Function Lock asetukset WWW-selaimella. Tee aluksi seuraava:
€@ Kaynnista WWW-selain.

9 Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.

e Kirjoita jarjestelmanvalvojan salasana Login (Kirjautuminen) -ruutuun. (Tdma on salasana, jolla
kirjaudutaan laitteen WWW-sivulle.) Valitse [g].
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Secure Function Lock:n kytkeminen kayttoon ja pois kaytosta

a Valitse Administrator (Jarjestelmanvalvoja).
9 Valitse User Restriction Function (Kayttdoikeuksia rajoittava toiminto).
e Valitse Secure Function Lock (Suojattujen toimintojen lukitus) tai Off (Pois kaytosta).

9 Napsauta Submit (Laheta) -painiketta.

Secure Function Lock 3.0:n maaritys WWW-pohjaisen hallinnan avulla

Maarita ryhmat ja niiden rajoitukset seka kayttajat salasanalla ja korttitunnuksella (NFC-tunnus) 1. Voit maarittas
enintdan 100 rajoitettua ryhmaa ja 100 kayttajaa. Maarita nama asetukset WWW-selaimen avulla. Jos haluat
lisatietoja WWW-sivun maarittamisesta, katso Ennen Secure Function Lock 3.0:n kdyton aloittamista sivulla 84
ja noudata sen jalkeen seuraavia ohjeita:

' ADS-3600W:

Valitse Administrator (Jarjestelmanvalvoja).

Valitse User Restriction Function (Kayttdoikeuksia rajoittava toiminto).

Valitse Secure Function Lock (Suojattujen toimintojen lukitus).

Napsauta Submit (Laheta) -painiketta.

Valitse User List xx-xx (Kayttajaluettelo xx-xx).

Kirjoita User List (Kayttajaluettelo) -kenttaan kayttajanimi, jonka pituus saa olla enintdan 20 merkkia.

Kirjoita PIN Number (PIN-numero) -ruutuun neljanumeroinen salasana.

O0900000C

(ADS-3600W)
Kirjoita Card ID (Korttitunnus) -ruutuun kortin numero (enintdan 16 merkkia). L

T Voit kayttdd numeroita 0-9 ja kirjaimia A—F (kirjainkoolla ei ole merkitysta).

®

Valitse jokaiselle kayttajalle pudotusluettelosta User List / Restricted Functions (Kayttajaluettelo /
rajoitetut toiminnot).

e

Napsauta Submit (Lahetd) -painiketta.
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Firmware Update (Laiteohjelmiston paivitys)
Voit paivittaa laiteohjelmiston viimeisimpaan versioon kaymalla Brotherin sivustossa.

VINKKI

Jos kaytat valityspalvelinta Internet-tiedonsiirtoon, sinun on kirjoitettava vastaavat tiedot Proxy
(Valityspalvelin) -asetuksiin.

Kaynnista WWW-selain.

Kirjoita selaimesi osoiteriville laitteesi IP-osoite, esim. http://192.168.1.2.

Salasanaa ei oletusarvoisesti tarvita. Jos olet maarittanyt salasanan, kirjoita se ja paina [gg-painiketta
Napsauta Administrator (Jarjestelmanvalvoja) -valilehtea.

Napsauta navigointipalkissa Firmware Update (Laiteohjelmiston paivitys) -valikkoa.

Q90 OO0Q

Valitse Check for new firmware (Etsi uusia laiteohjelmistoja).

86



Vianetsinta

Yleiskatsaus

Tassa luvussa kerrotaan, miten Brother-laitetta kaytettdessa mahdollisesti esiin tulevat tyypilliset
verkko-ongelmat ratkaistaan.

Lataa muut laitettasi koskevat kayttéohjeet siirtymalla mallisi sivulle Brother Solutions Centerissa osoitteessa
solutions.brother.com/manuals

Ongelman tunnistaminen

Varmista ennen taman luvun lukemista, ettd seuraavat asiat on maaritetty oikein.
Varmista, etta olet tarkistanut seuraavat seikat:

Verkkolaite on kytketty oikein, ja Brother-laitteen virta on kytketty.

Tukiasemaan, reitittimeen tai keskittimeen on kytketty virta, ja sen yhteyspainikkeen merkkivalo vilkkuu.

Kaikki suojamateriaali on poistettu laitteesta.

Etukansi, paperinerottimen kansi ja sy6ttérullan kansi on taysin suljettu.

Siirry ongelmasi ratkaisua koskevalle sivulle:

B [ angattoman verkon mééritysten tekeminen ei onnistu sivulla 88.

B [angattoman lahiverkon virhekoodit (ADS-2800W/ADS-3600W) sivulla 89.

B Brother-laitetta ei I6ydy verkosta Brother-laitteen asennuksen aikana sivulla 91.

B Brother-laite ei pysty skannaamaan verkon kautta Brother-laitetta ei I6ydy verkosta edes onnistuneen
asennuksen jalkeen sivulla 92.

B Kéytan suojausohjelmistoa sivulla 94.

B Haluan tarkistaa, etta verkkolaitteeni toimivat oikein sivulla 95.
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Langattoman verkon maaritysten tekeminen ei onnistu

langaton tietokone,
Bluetoothia kayttava laite,
mikroaaltouuni tai

digitaalinen langaton puhelin.

Ongelma Liitanta | Ratkaisu
Epaonnistuiko laitteesi langaton | Sammuta ja kaynnista langaton reitittimesi uudelleen ja yrita sitten maarittaa
yhteyden muodostamisessa langattomat asetukset uudelleen.
verkkoon langattoman
maarityksen aikana?
Ovatko suojausasetuksesi | langaton | Vahvista suojausasetuksesi.
(SSID/verkkoavain) oikein® B WLAN-tukiaseman/-reitittimen valmistajan nimea tai mallin numeroa
saatetaan kayttda oletussuojausasetuksena.
B Katso WLAN-tukiaseman/-reitittimen mukana toimitetuista ohjeista
lisatietoja suojausasetusten I6ytamiseksi.
B Kysy lisatietoja WLAN-tukiaseman/-reitittimen valmistajalta,
Internet-palveluntarjoajalta tai verkonvalvojalta.
Kaytatkd MAC-osoitteen langaton | Varmista, etta suodatin sallii Brother-laitteen MAC-osoitteen.
suodatusta’ Léydat MAC-osoitteen Brother-laitteen ohjauspaneelista.
Onko WLAN-tukiasemasi/- |langaton | B Kirjoita oikea SSID-nimi manuaalisesti.
:.T |t|tt|m§s|||n_akymaf[tlc.)_r;\ats"sa B Tarkista SSID-nimi tai verkkoavain WLAN-tukiaseman/-reitittimen mukana
slgT[S)a (.JO c?_ln?se el laheta toimitetuista ohjeista ja maarita langattoman verkon asetukset uudelleen.
-nimea)? (Katso lisatietoja kohdasta Kun SSID-tunnusta ei Idheteta sivulla 11.)
Olen tarkistanut ja kokeillut | langaton | Kayta verkkoyhteyden korjaustyokalua. Katso Brother-laite ei pysty
kaikki edella mainitut skannaamaan verkon kautta Brother-laitetta ei I6ydy verkosta edes
kohdat, mutta langattoman onnistuneen asennuksen jélkeen sivulla 92.
verkon maaritys ei onnistu
edelleenkaan. Voinko tehda
viela jotakin?
Suojausasetukset Wi-Fi o Vahvista SSID ja salasana.
(SKSI.D/saIasana) eivat ole Direct Méaaritettdessa verkkoa manuaalisesti SSID ja salasana naytetaan
olkein. Brother-laitteen naytdssa. Jos mobiililaitteesi tukee manuaalista
maarittdmista, SSID ja salasana ndytetddn matkapuhelinlaitteen ndytdssa.
Kaytossa on Android™ 4.0. | Wi-Fi Jos mobiililaitteesi yhteys katkeaa (noin kuusi minuuttia Wi-Fi Direct®
Direct® | -yhteyden kayttamisen jalkeen), kokeile yhden painalluksen menetelmaa
WPS:n avulla (suositus) ja maarita Brother-laite ryhman omistajaksi (G/O).
Brother-laite on sijoitettu liian | Wi-Fi Siirra Brother-laite enintdan 1 metrin etaisyydelle mobiililaitteesta, kun maaritat
kauas mobiililaitteestasi. Direct® | Wi-Fi Direct® -verkkoasetuksia.
Laitteen ja mobiililaitteen Wi-Fi Siirra Brother-laite paikkaan, jossa on esteetdn yhteys.
valissa on esteita Direct®
(esimerkiksi seina tai
huonekaluja).
Brother-laitteen tai Wi-Fi Siirra muut laitteet pois Brother-laitteen tai mobiililaitteen lahelta.
mobiililaitteen [&helld on Direct®

88



Vianetsinta

Ongelma Liitantd | Ratkaisu
Jos olet tarkistanut kaikki Wi-Fi B Katkaise Brother-laitteestasi virta ja kytke se takaisin paalle. Yrita
ylla olevat ja kokeillut niita, | Direct® maarittaa Wi-Fi Direct® -asetukset uudelleen.

mutta Wi-Fi Direct®
-maaritys ei silti onnistu,
toimi seuraavasti:

B Jos Brother-laite on asiakaslaitteena, varmista, kuinka monta laitetta
nykyisessa Wi-Fi Direct® -verkossa sallitaan ja kuinka monta laitetta
on kytkettyna.

Langattoman lahiverkon virhekoodit (ADS-2800W/ADS-3600W)
Jos nestekidenaytdssa nakyy virhekoodi, etsi koodi taulukosta ja korjaa virhe suositellun ratkaisutavan

mukaisesti.

Virhekoodi

Suositellut ratkaisut

TS-01

Langattomia asetuksia ei ole aktivoitu.
Kytke langaton asetus kayttddn seuraavasti:

1 Valitse laitteessa >Verkko > WLAN > Ohjat. asennus.

2 Kun nayttéon tulee Otetaanko WLAN kayttson?, kdynnistd langattomien asetusten

ohjattu maaritystoiminto valitsemalla Ky114&.

TS-02

Langatonta tukiasemaal/reitinta ei havaita.

1 Tarkista seuraavat:

B Varmista, ettd langattomaan tukiasemaan/reitittimeen on kytketty virta.

| Siirra laite esteettémalle alueelle tai lahemmas langatonta tukiasemaal/reititinta.

B Siirra laite valiaikaisesti enintdan 1 metrin paahan langattomasta
tukiasemasta/reitittimesta, kun maaritat langattomia asetuksia.

B Jos langaton tukiasema/reititin kayttaa MAC-osoitesuodatusta, varmista,
etta Brother-laitteen MAC-osoite on sallittu suodattimessa.

Jos syétit SSID:n ja suojaustiedot manuaalisesti (SSID/Todennusmenetelma/
Salausmenetelma/Verkkoavain), tiedoissa saattaa olla virhe.

Tarkista SSID- ja suojaustiedot ja anna tiedot tarvittaessa uudelleen.

Laite ei tue 5 GHz:n SSID/ESSID:4, ja sinun on valittava 2,4 GHz:n SSID/ESSID. Varmista,
ettd tukiaseman/reitittimen asetuksena on 2,4 GHz tai 2,4 GHz:n ja 5 GHz:n sekatila.

TS-03

Langattomassa verkossa ja antamissasi suojausasetuksissa saattaa olla virhe.
Tarkista langattoman verkon asetukset.

Varmista, ettd antamasi ja valitsemasi SSID/Todennusmenetelma/Salausmenetelma/
Kayttajatunnus/Salasana ovat oikein.
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Vianetsinta

Virhekoodi

Suositellut ratkaisut

TS-04

Laite ei tue valitun langattoman tukiaseman tai reitittimen kayttdmia todennus- tai
salausmenetelmia.

Muuta infrastruktuuritilassa langattoman tukiaseman tai reitittimen todennus- ja
salausmenetelmia. Laitteesi tukee seuraavia todennusmenetelmia:

Todennusmenetelma Salausmenetelma
TKIP
AES
WPA2-Personal AES

WEP
Ei mitédan (ei salausta)
Jaettu avain WEP

WPA-Personal

Avoin

Jos ongelma ei ratkea, antamasi SSID tai verkkoasetukset voivat olla vaarin. Tarkista
langattoman verkon asetukset.

Muuta Ad-hoc-tilassa tietokoneesi todennus- ja salausmenetelmat langattomiin asetuksiin.
Laitteesi tukee vain avointa todennusmenetelmaa, jossa on valinnainen WEP-salaus.

TS-05

Suojaustiedoissa (SSID/Verkkoavain) on virhe.
Tarkista SSID ja suojaustiedot (Verkkoavain).

Jos reitittimesi kayttda WEP-salausta, anna ensimmaisena WEP-avaimena kaytetty avain.
Brother-laitteesi tukee vain ensimmaisen WEP-avaimen kayttda.

TS-06

Langattomissa suojaustiedoissa (Todennusmenetelma/Salausmenetelméa/Verkkoavain) on
virhe.

Tarkista langattomat suojaustiedot (Todennusmenetelma/Salausmenetelma/Verkkoavain)
virheen TS-04 kohdalla esitetyn todennusmenetelmataulukon avulla.

Jos reitittimesi kayttaa WEP-salausta, anna ensimmaisena WEP-avaimena kaytetty avain.
Brother-laitteesi tukee vain ensimmaisen WEP-avaimen kayttda.

TS-07

Laite ei havaitse langatonta tukiasemaa/reititinta, jonka WPS olisi kaytossa.

Jotta voit maarittda langattomat asetukset WPS:n avulla, sinun on kaytettava seka laitetta
ettd langatonta tukiasemaa tai reititinta.

Jos et osaa kayttaa langatonta tukiasemaa WPS-toiminnolla, tutustu
langattoman tukiaseman tai reitittimen mukana toimitettuihin
kayttdohjeisiin, kysy lisatietoja langattoman tukiaseman tai reitittimen
valmistajalta tai kdanny verkonvalvojan puoleen.

TS-08

Havaitaan kaksi tai useampia tukiasemia, joiden WPS on kaytossa.

Varmista, etta vain yhdessa langattomassa tukiasemassa tai reitittimessa laitteen
kantoalueella on WPS kaytdssa, ja yrita sitten uudelleen.

TS-20

Laite yrittda edelleen muodostaa yhteytta langattomaan verkkoon. Odota muutama minuutti
ja tarkista sen jalkeen WLAN-tila.
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Vianetsinta

Brother-laitetta ei 16ydy verkosta Brother-laitteen asennuksen aikana

WLAN-tukiaseman/-
reitittimen 1&helld langaton
tietokone, Bluetooth-laite,
mikroaaltouuni tai langaton
digitaalinen puhelin?

Kysymys Liitanta | Ratkaisu

Onko tietokoneesi kiinted/ | Varmista, etta tietokoneesi on kytketty verkkoon (esimerkiksi

yhdistettyna verkkoon? langaton | lahiverkkoymparistdon tai internetpalveluihin). Lisatietoja saat
verkonvalvojalta.

Onko laite kytketty kiinted/ (Kiinted verkko)

verkkoon, onko sen langaton | Tarkista, ettd Ti 1a-asetuksenakohdassaKiinted tilaonAktiivinen

IP-osoite kelvollinen? XXXX-XX. (Tassd xxxXxX-xx on valitsemasi Ethernet-liitdnta.) Katso Verkon
tilan tarkistaminen (ADS-2800W/ADS-3600W) sivulla 3. Jos
nestekidendytdssa nakyy Passiivinen taiKiinted pois kaytdsta,
kysy verkonvalvojalta, onko IP-osoitteesi kelvollinen.
(Langaton verkko)
Tarkista, ettd Tila kohdassa WLAN-tila eiole Yhteytta ei saatu.
Katso WLAN-tilan tarkistaminen (ADS-2800W/ADS-3600W) sivulla 9.
Jos nestekidendytdssa nékyy Yhteytta ei saatu, Kysy verkonvalvojalta,
onko |IP-osoitteesi kelvollinen.

Kaytatko kiintea/ B Hae Brother-laitetta uudelleen asennusohjelman valintaikkunassa.

suojausohjelmistoa* langaton | g Salli kayttd, kun tietoturvaohjelmiston ilmoitussanoma tulee nayttéén

Brother-laitteen asennuksen aikana.
B Katso lisatietoja suojausohjelmistosta kohdasta Kéytdn
suojausohjelmistoa sivulla 94.

Kaytatko Wi-Fi-reititinta? langaton | Wi-Fi-reitittimesi tietosuojaerotin voi olla kaytdssa. Poista tietosuojaerotin
kaytosta.

Onko Brother-laite sijoitettu | langaton | Sijoita Brother-laitteesi enintdan 1 metrin pdahan WLAN-tukiasemasta/-

liian kauas WLAN- reitittimesta, kun maaritat langattoman verkon asetuksia.

tukiasemasta/-reitittimesta?

Onko laitteen ja langaton | Siirrd Brother-laitteesi paikkaan, jossa esteita ei ole, tai lahemmas WLAN-

langattoman WLAN- tukiasemaa/-reititinta.

tukiaseman/-reitittimen

valissa esteita (esimerkiksi

seinia tai huonekaluja)?

Onko Brother-laitteen tai langaton | Siirra kaikki laitteet pois Brother-laitteen tai WLAN-tukiaseman/-reitittimen

luota.
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Vianetsinta

Brother-laite ei pysty skannaamaan verkon kautta
Brother-laitetta ei I6ydy verkosta edes onnistuneen asennuksen jalkeen

Kysymys Liitdnta | Ratkaisu

Kaytatko kiintea/ Katso Kaytdn suojausohjelmistoa sivulla 94.
suojausohjelmistoa? langaton

Onko Brother-laitteellesi kiintea/ B Varmista |IP-osoite ja aliverkon peite
maaritetty vapaa IP-osoite? | langaton

Varmista, ettd seka tietokoneen ettd Brother-laitteen IP-osoite

ja aliverkon peite ovat oikein ja ettd ne ovat samassa verkossa.
Saat lisatietoja |IP-osoitteen ja aliverkon peitteen varmistamisesta
verkonvalvojalta.

® (Windows®)
Varmista IP-osoite ja aliverkon peite verkkoyhteyden korjaustydkalun
avulla.

Korjaa Brother-laitteen verkkoasetukset verkkoyhteyden korjaustydkalun
avulla (se antaa oikean |IP-osoitteen ja aliverkon peitteen).

Jos haluat kayttaa verkkoyhteyden korjaustydkalua, pyyda tarvittavat
tiedot verkonvalvojalta ja toimi sitten seuraavasti:

NOTE
« (Windows® XP)
Sinun on kirjauduttava sisaan jarjestelmanvalvojan oikeuksin.

» Varmista, ettd Brother-laitteeseen on kytketty virta ja etta laite on kytketty
samaan verkkoon kuin tietokoneesi.
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Vianetsinta

kyseisia toimia, mutta
Brother-laite ei
edelleenkaan skannaa.
Voinko tehda viela jotakin?

Kysymys Liitantd | Ratkaisu
Onko Brother-laitteellesi kiinted/ 1 Aseta mukana toimitettu DVD-levy DVD-asemaan. Kun DVD-levyn
maaritetty vapaa IP-osoite? | langaton paavalikko tulee esiin, sulje se.
(jatkuu) 2 Avaa kayttojarjestelmasi tietokonehakemisto:
® Windows® XP
Napsauta Kaynnistéa-painiketta ja valitse Kaikki ohjelmat,
Apuohjelmat, Resurssienhallinta ja Oma tietokone.
® Windows Vista® / Windows® 7
Valitse @9 (Kéynnista ) > Tietokone.
® Windows® 8 / Windows® 8.1 / Windows® 10
Napsauta tehtavarivin .....-.... (Resurssienhallinta) -kuvaketta ja siirry
sitten Tama tietokone -kohtaan.
3 Kaynnista ohjelma kaksoisnapsauttamalla DVD-asema ja sen jalkeen
Tyokalut-kohtaa. Kaksoisnapsauta sitten NetTool-kohtaa ja sen jalkeen
vield BrotherNetTool.exe-suoritustiedostoa, joka ajaa ohjelman.
NOTE
Jos Kayttdjatilien valvonta -nakyma tulee nakyviin:
(Windows Vista ®) Valitse Jatka (Salli).
(Windows® 7 / Windows® 8 / Windows ® 8.1 / Windows ® 10) Valitse KyllA.
4 Noudata nayttdéon tulevia ohjeita.
Jos oikean IP-osoitteen ja aliverkon peitteen maarittdminen ei onnistu edes
verkkoyhteyden korjaustytkalun kayton jalkeen, kysy lisatietoja
verkonvalvojalta.
Oletko liittdmassa Brother- | langaton | B Tarkista Tila-asetus WLAN-tila -kohdasta. Katso WLAN-tilan
laitetta langattomaan tarkistaminen (ADS-2800W/ADS-3600W) sivulla 9. Jos
verkkoon? nestekidenaytdssa ndkyy Yhteytta ei saatu, kysy verkonvalvojalta,
onko IP-osoitteesi kelvollinen.
B Katso Brother-laitetta ei 16ydy verkosta Brother-laitteen asennuksen
aikana sivulla 91.
Olen tarkistanut kaikki kiintea/ Poista Brother-laitteen asennus ja asenna se uudelleen.
edelld mainitut ja kokeillut langaton
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Vianetsinta

Kaytan suojausohjelmistoa

asetusten vaatiman
porttinumeron.

Kysymys Liitdnta | Ratkaisu

Valitsitko Hyvéaksy kiinted/ | Jos et valinnut Hyvaksy suojaushalytyksen valintaikkunassa,
suojaushalytyksen langaton | suojausohjelmiston palomuuritoiminto saattaa estaa yhteyden. Jotkin
valintaikkunassa Brother- suojausohjelmistot saattavat estaa yhteyden suojausvaroitusta nayttamatta.
laitteen asennuksen aikana, Tutustu ohjelmistosi suojausohjelmiston kayttdohjeisiin tai kysy
sovellusten kaynnistyksen valmistajalta yhteydenmuodostamisen sallimisohjeet.

aikana tai kayttaessasi

skannaustoimintoja?

Haluan tietaa kiinted/ Brother-verkon toiminnoissa kaytetdan seuraavia porttinumeroita:
suojausohjelmiston langaton B Verkkoskannaus - Portin numero: 54925 / Protokolla: UDP

B Verkkoskannaus, Etdas.ohj '~ Portin numero: 161 ja 137 / Protokolla:
UDP

B BRAdmin Light1 - Portin numero 161 / Protokolla: UDP

®

T Vain Windows®.

Tietoja portin avaamisesta saat suojausohjelmiston ohjeista tai kysymalla
valmistajalta.
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Vianetsinta

Haluan tarkistaa, etta verkkolaitteeni toimivat oikein

Kysymys Liitanta | Ratkaisu
Onko Brother-laitteen, kiinted/ Tarkista, etta olet varmistanut kaikki kohdassa Varmista, etté olet tarkistanut
tukiaseman/reitittimen tai langaton | seuraavat seikat: sivulla 87 neuvotut toimet.
verkon keskittimen virta
kytkettyna?
Mista 16ydan Brother- kiinted/ B WWW-pohjainen hallinta:
Ia|‘Fteen| verk!(oasetukset, langaton 1 Kaynnista WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @,
esim. IP-osoitteen? :
sivu 39).
2 Kun nayttéoén tulee WWW-pohjaisen hallinnan ndkyma, valitse Network
(Verkko) -valilehti ja sen jalkeen vasemmassa navigointipalkissa
Network Status (Verkon tila).
B Ohjauspaneeli (ADS-2800W/ADS-3600W):
Tarkista asetukset laitteesi ohjauspaneelin kohdassa verkko.
Miten voin tarkistaa Brother- | kiinted/ B WWW-pohjainen hallinta:
laitteen yhteystilan? langaton

1 Kaynnistda WWW-pohjainen hallinta ja avaa Brother-laitteesi (katso vaihe @,
sivu 39).

2 Kun nayttéon tulee WWW-pohjaisen hallinnan ndkyma, valitse Network
(Verkko) -valilehti ja sen jalkeen vasemmassa navigointipalkissa
Network Status (Verkon tila).

B Ohjauspaneeli (ADS-2800W/ADS-3600W):

(Kiintea verkko)
Tarkista, ettd Tila-asetuksena kohdassa Kiintea tilaon
Aktiivinen XXXX-XX (tAssd xxXXX-xX on valitsemasi Ethernet-liitdnta).

Tarkista verkon tila valitsemalla >Verkko > Kiinted verkko >
Kiinted tila > Tila.

Jos nestekidendytdssa nékyy Passiivinen tai Kiinted pois
kaytosta, kysy verkonvalvojalta, onko IP-osoitteesi kelvollinen.

(Langaton verkko)

Tarkista, etta Tila kohdassa WLAN-tila eiole Yhteyttd ei saatu.
Katso WLAN-tilan tarkistaminen (ADS-2800W/ADS-3600W) sivulla 9.

Jos nestekidenaytdssa nakyy yhteytta ei saatu, Kysy verkonvalvojalta,
onko IP-osoitteesi kelvollinen.
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Kysymys

Liitanta

Ratkaisu

Loytaako tietokoneelta
lahetetty ping
(tiedustelupaketin lahetys)
-komento Brother-laitteen?

kiinted/
langaton

Voit lahettaa tiedustelupaketin (ping) Brother-laitteelle tietokoneeltasi
kirjoittamalla joko IP-osoitteen tai solmun nimen Windowsin®
komentokehotteeseen:

ping <ip-osoite>tai <solmun nimi>.

B Onnistui > Brother-laitteesi toimii oikein, ja se on kytketty samaan
verkkoon kuin tietokoneesi.

B Epaonnistui > Brother-laitettasi ei ole yhdistetty samaan verkkoon kuin
tietokonettasi.

(Windows®)

Kysy verkonvalvojalta ja korjaa |P-osoite seka aliverkon peite
automaattisesti verkkoyhteyden korjaustydkalun avulla. Jos haluat
lisatietoja verkkoyhteyden korjaustydkalusta, katso Onko Brother-
laitteellesi mé&éritetty vapaa IP-osoite? kohdasta Brother-laite ei pysty
Skannaamaan verkon kautta Brother-laitetta ei I6ydy verkosta edes
onnistuneen asennuksen jélkeen sivulla 92.

(Macintosh)

Tarkista, etta IP-osoite ja aliverkon peite on asetettu oikein. Katso
Varmista IP-osoite ja aliverkon peite kohdasta Brother-laite ei pysty
skannaamaan verkon kautta Brother-laitetta ei I6ydy verkosta edes
onnistuneen asennuksen jélkeen sivulla 92.

Onko Brother-laite
yhteydessa langattomaan
verkkoon?

langaton

Tarkista Tila-asetus WLAN-t1i1la-kohdasta. Katso WLAN-tilan
tarkistaminen (ADS-2800W/ADS-3600W) sivulla 9. Jos nestekidenaytdssa
nakyy Yhteytta ei saatu, kysy verkonvalvojalta, onko IP-osoitteesi
kelvollinen.

Olen tarkistanut kaikki
edelld mainitut keinot ja
kokeillut niitd, mutta
ongelmat eivat ole
havinneet. Voinko tehda
vield jotakin?

langaton

Etsi SSID:n ja verkkoavaimen tiedot WLAN-tukiaseman/-reitittimen mukana
toimitetuista ohjeista ja maarita ne oikein. Jos haluat lisatietoja SSID-
tunnuksesta ja verkkoavaimesta, katso Ovatko suojausasetuksesi
(SSID/verkkoavain) oikein? kohdasta Langattoman verkon mé&éritysten
tekeminen ei onnistu sivulla 88.
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Lisaverkkoasetukset (Windows®)

Asetustyypit

Kaytettavissa on myods seuraavat valinnaiset verkkotoiminnot:

® WWW-palvelut skannaukselle (Windows Vista®, Windows® 7, Windows® 8, Windows® 8.1 ja Windows® 10)
® Vertical Pairing (Windows® 7, Windows® 8, Windows® 8.1 ja Windows ® 10)

VINKKI

Varmista, ettd joko isdntatietokone ja laite ovat samassa aliverkossa tai etta reititin on maaritetty siten,
etta tieto voi kulkea naiden laitteiden valilla.

WWW-palveluiden avulla skannauksessa kaytettyjen ohjainten
asennus (Windows Vista®, Windows® 7, Windows ® 8,
Windows® 8.1, Windows ® 10)

WWW-palvelutoiminnolla voit valvoa verkossa olevia laitteita, mika helpottaa ohjainten asennusprosessia.
WWW-palveluiden kautta tapahtuvassa skannauksessa kaytettavat ohjaimet voidaan asentaa napsauttamalla
hiiren kakkospainikkeella skannerin kuvaketta tietokoneessa, jolloin tietokoneen WWW-palveluiden portti
(WSD-portti) luodaan automaattisesti. (Katso IlsatletOJa skannauksesta WWW- palvelwden avulla kohdasta
Skannaammen Web Servicesin avulla (Windows Vista®, Windows® 7, Windows® 8, Windows® 8.1 ja
Windows® 10). Kéyttboppaasta.)

VINKKI

Ennen kuin voit maarittaa taman asetuksen, sinun on méaaritettava laitteesi IP-osoite.

a Avaa kayttojarjestelmasi verkkoasetukset:
® Windows Vista®
Valitse € (Kaynnista) > Verkko.
B Windows® 7
Valitse @ (Kaynnista) > Ohjauspaneeli > Verkko ja Internet > Tarkastele verkon tietokoneita ja
laitteita.

® Windows® 8 / Windows® 8.1
Siirrd hiiren osoitin tydopdydan oikeaan alakulmaan. Kun valikkopalkki tulee nayttoon,
valitse Asetukset > Muuta tietokoneen asetuksia > Laitteet > Lisaa laite.

® Windows® 10
Napsauta E (Kaynnista) ja valitse Asetukset > Laitteet > Tulostimet ja skannerit.

9 Laitteen WWW-palveluiden nimi naytetdan skannerin kuvakkeen kanssa.

B Windows Vista® / Windows® 7 / Windows® 8 / Windows ® 8.1
Napsauta asennettavaa laitetta hiiren kakkospainikkeella.

® Windows® 10
Napsauta asennettavaa laitetta.

VINKKI

Brother-laitteen WWW-palveluiden nimi on mallin nimi ja laitteen MAC-osoite (Ethernet-osoite)
(esim. Brother ADS-XXXXX (mallin nimi) [XXXXXXXXXXXX] (MAC-osoite/Ethernet-osoite)).
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Lisdverkkoasetukset (Windows®)

e Aloita asennus koneelle:
® Windows Vista® / Windows® 7

Valitse laitteen pudotusvalikosta Asenna.

® Windows® 8 / Windows® 8.1
Valitse laite, jonka haluat asentaa.

® Windows® 10
Napsauta Lisaa laitteita.
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Lisdverkkoasetukset (Windows®)

Verkkoskannauksen asennus infrastruktuuritilassa kaytettaessa
Vertical Pairing -toimintoa (Windows® 7, Windows ® 8,
Windows ® 8.1, Windows ® 10)

Windows ® Vertical Pairing on tekniikka, jonka avulla Vertical Pairing -toimintoa tukeva langaton laite voi
muodostaa yhteyden infrastruktuuriverkkoon WPS-toiminnon PIN-menetelman ja WWW-palvelutoiminnon
avulla. Tama mahdollistaa my&s skanneriohjaimen asennuksen skannerikuvakkeesta Lisaa laite -nakymassa.
Jos olet infrastruktuuritilassa, voit liittaa laitteesi langattomaan verkkoon ja asentaa sitten skanneriohjaimen
tdman toiminnon avulla. Toimi seuraavasti:

VINKKI
« Jos olet asettanut laitteesi WWW-palvelutoiminnon Off (Pois) -tilaan, se on asetettava takaisin On (Kayttssa)
-tilaan. WWW-palvelujen oletusasetus Brother-laitteelle on On (Kaytdssa). Voit muuttaa WWW-palvelujen
asetusta WWW-pohjaisen hallinnan (WWW-selaimen) tai BRAdmin Professional 3 -apuohjelman avulla.

* Varmista, ettd WLAN-tukiasemassa/-reitittimessa on Windows® 7-, Windows® 8-, Windows® 8.1- tai
Windows® 10 -yhteensopivuudesta ilmoittava logomerkki. Jos et ole varma yhteensopivuusmerkista, ota
yhteys tukiaseman/reitittimen valmistajaan.

» Varmista, etta tietokoneessa on Windows® 7-, Windows® 8-, Windows® 8.1- tai Windows® 10
-yhteensopivuudesta ilmoittava logomerkki. Jos et ole varma yhteensopivuusmerkista, ota yhteys
tietokoneen valmistajaan.

» Jos maaritat langatonta verkkoa ulkoisen langattoman verkon kortin kautta, varmista, etta langattoman
verkon kortissa on Windows® 7-, Windows® 8-, Windows® 8.1- tai Windows® 10 -yhteensopivuudesta
iimoittava logomerkki. Saat lisatietoja langattoman verkon kortin valmistajalta.

- Jos haluat kayttaa Windows® 7-, Windows® 8-, Windows® 8.1- tai Windows® 10 -tietokonetta

rekisterinpitajana, se on rekisteroditava verkkoon etukateen. Katso WLAN-tukiaseman/-reitittimen mukana
toimitetut ohjeet.

Kytke laitteeseen virta.

Aseta laite WPS-tilaan (katso WPS (Wi-Fi Protected Setup™) -toiminnon PIN-menetelmén kéytt
sivulla 19).

Avaa kayttojarjestelmasi Lisaa laite -valikko:
® Windows® 7
Valitse @ (Kaynnista) > Laitteet ja tulostimet > Lisaa laite.

® Windows® 8 / Windows® 8.1
Siirra hiiren osoitin tydpdydan oikeaan alakulmaan. Kun valikkorivi tulee nakyviin, valitse Asetukset >
Ohjauspaneeli > Laitteisto ja danet > Laitteet ja tulostimet > Lisaa laite.

® Windows® 10

Napsauta E (Kaynnista) ja valitse Asetukset > Laitteet > Tulostimet ja skannerit >
Lisaa tulostin tai skanneri.

Valitse laitteesi ja kirjoita PIN-koodi, jonka laite naytti.

Valitse infrastruktuuriverkko, johon haluat muodostaa yhteyden, ja valitse sitten Seuraava.

OO

Kun laitteesi nakyy Laitteet ja tulostimet -valintaikkunassa, langattoman verkon maaritys ja
skanneriohjaimen asennus on onnistunut.
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Liite

Tuetut protokollat ja suojausominaisuudet

Liitanta

Ethernet 10BASE-T, 100BASE-TX

Langaton IEEE 802.11b/g/n (infrastruktuuritila/Ad-hoc-tila)
(ADS-2800W/ Ei Diract®

ADS-3600W) IEEE 802.11g/n (Wi-Fi Direct™)

Verkko (yleinen)

Protokolla (IPv4)

ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), WINS-/NetBIOS- nimen
selvitys, DNS resolver, mDNS, LLMNR-vastaaja, Custom Raw,

Port/Port 9100, SMTP-asiakas, FTP-asiakas ja -palvelin, LDAP-asiakas
(vain ADS-2800W/ADS-3600W), CIFS-asiakas, WebDAV-asiakas,
SNMPv1/v2c/v3 (MD5/SHA1), HTTP-/HTTPS-palvelin, TFTP-asiakas ja -
palvelin, ICMP, Web Services (skannaus), SNTP-asiakas

Protokolla (IPv6)

NDP, RA, DNS resolver, mDNS, LLMNR-vastaaja, Custom Raw,
Port/Port 9100, SMTP-asiakas, FTP-asiakas ja -palvelin, LDAP-asiakas,
CIFS-asiakas, TELNET-palvelin, SNMPv1/v2c/v3, HTTP-/HTTPS-palvelin,
TFTP-asiakas ja -palvelin, ICMPv6, Web Services (skannaus),
SNTP-asiakas, WebDAV-asiakas

Verkko (suojaus) | Kiintead SMTP-AUTH, SSL/TLS (HTTPS, SMTP), SSH, SNMP v3, 802.1x
(EAP-MD5, EAP-FAST, PEAP, EAP-TLS, EAP-TTLS), Kerberos, IPsec

Langaton SMTP-AUTH, SSL/TLS (HTTPS, SMTP), SSH, SNMP v3, 802.1x (LEAP,
(ADS-2800W/ EAP-FAST, PEAP, EAP-TLS, EAP-TTLS), Kerberos, IPsec
ADS-3600W)

Sahkoposti Kiintea ja langaton | SMTP-AUTH, SSL/TLS (SMTP)

(suojaus)

(ADS-2800W/

ADS-3600W)

Verkko Langaton Wi-Fi-sertifiointimerkin kayttdoikeus (WPA™/WPA2™ — yritys,

(langaton) sertifiointi henkilékohtainen), Wi-Fi Protected Setup™ (WPS) -tunnusmerkin

(ADS-2800W/ kayttooikeus Wi-Fi-SERTIFIOITU Wi-Fi Direct®

ADS-3600W)
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WWW-pohjaisen hallintatoiminnon taulukko

VINKKI

Lisatietoja saat valitsemalla (@ WWW-pohjaisen hallintaliittymén kunkin sivun oikeassa reunassa.

(Automaattinen
virrankatkaisu)

Auto Power Off (Automaattinen
virrankatkaisu)

Paidluokka | Alaluokka | Toimintovalikko Toiminnon vaihtoehdot Kuvaus / valinnaiset asetukset
Device Status / Automatic Refresh / | Tarkastele laitteen tilaa,
) Status (Tila) Web Language / Device Location | yhteystietoja ja sijaintia. Voit
(Laitteen tila / Automaattinen paivitys / | vaihtaa WWW-pohjaisen
WWWe-kieli / Laitteen sijainti) hallintaliittyman kielen.
Auto Refresh
) Interval o s Maarita paivitysvali (15 sekuntia -
(Automaattisen Refresh Interval (Paivitysvali) 60 minuuttia).
paivityksen vali)
Node Information / Remaining Life /
Total Pages Scanned / Replace Tarkastele Brotherin laitteen
. Count / Reset Count / Error Count / | huoltotietoja; voit tarkistaa esim.
Maintenance . . . . L
. Error History (last 10 errors) mallin, tarvikkeet, sivulaskurin ja
Information . R e :
- (Kunnossapito- (Solmutiedot/ Jaljelld oleva kayttoika / | virheet.
. Skannatut sivut yhteensa / Valitse Submit (Lahetd),
tiedot) ) I v ; e
Vaihtomaara / Nollaa maara / jos haluat muuntaa nama
Virhemaara / Virhehistoria (edelliset | huoltotiedot CSV-tiedostoksi.
10 virhettd))
Node Name / Model Name /
) Find Device Device Status / IP Address Tuo nayttéon kaikki verkkoon
(Etsi laite) (Solmun nimi / Mallin nimi / Laitteen | liitetyt laitteet.
General tila / IP-osoite)
itz
Location Contact / Location (Yhteystiedot / 1a sl L
- (Yhteystiedot ja | Sijainti) tarkastella valitsemalla General >
si'aint)i/) J J Status > Device Location
) (Yleista > Tila > Laitteen sijainti).
) Sleep Time . ; . Maarita lepotilan aika (enintdan
(Lepotilan aika) Sleep Time (Lepotilan aika) 90 minuuttia).
Auto Power Off

Volume
(Aanenvoimak-
kuus)

Beep (Aanimerkki)

Maarita adnenvoimakkuus
(Off / Low / Medium / High)
(Pois/Pieni/Keskitaso/Korkea).

Panel (Naytto)
(ADS-2800W/
ADS-3600W)

Backlight / Dim Timer (Taustavalo /
Hamaraajastin)

Scheduled
Maintenance
Alert (Ajoitetun
yllapidon
varoitus)

Scheduled Maintenance Alert
(Ajoitetun yllapidon varoitus)
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Padluokka |Alaluokka | Toimintovalikko Toiminnon vaihtoehdot Kuvaus / valinnaiset asetukset
Address Address / E-mail Address / Name | Tallenna sdhkdpostiosoite ja nimi
i (Osoite) (Osoite / S&hkopostiosoite / Nimi) (enintdan 300 kpl).
Tallenna yhteystietoryhma
Setup Groups |Group/Address/Name/Members (enintaan 20 kpl.). Vallt§e .
) (Asetusryhmat) |(Ryhma / Osoite / Nimi / Jasenet) Address# (Osoitenro) ja sitten
Address i y Select (Valitse), niin voit
Book maarittdd ryhman jasenet.
Eg;g'_t;g(')gs\)/ / LDAP Search / Quick Settings /
- LDAP Advanced Settings (LDAP-haku/ | Maaritd LDAP-asetukset.
ADS-3600W) : o
Pika-asetukset / Lisdasetukset)
”Address Book” data file /
- Import (Tuo) ”Group” data file ("Osoitekirja”-
tiedosto / "TRyhma”-tiedosto)
- Export (Vie)
Maarita sahkoépostin
Iahetysasetukset, mukaan lukien
E-mail Subject / E-mail Message / |aihe, viesti, sahkdpostin
E-mail E-mail Send Size Limit / Request Delivery enimmaiskoko ja
(Sahkoposti) ) (Sahképostin Notification (Send) / SMTP toimitusilmoitus. Valitse SMTP ja
(ADS-2800W/ lshetys) (Sahkopostin aihe / Sahkopostiviesti/ | sen jalkeen Network >
ADS-3600W) Kokoraja / Pyyda toimitusilmoitus Network > Protocol > SMTP >
(lahetys) / SMTP) Advanced Setting (Verkko >
Verkko > Protokolla > SMTP >
Lisdasetus).
Multifeed Detection / Scan offset
correction / Front Page Offset X /
Front Page Offset Y / Back Page
Offset X / Back Page Offset Y /
Scan Display Scan Result (Monisy6ton
i (Skannaus) tunnistus / Skannauspoikkeaman
korjaus / Etusivun poikkeama X /
Etusivun poikkeama Y / Takasivun
poikkeama X / Takasivun
s poikkeama Y / Nayta skannaustulos)
(Sclfar:maus) SMTP Server Address /
Administrator Address / SMTP /
Scan Job Scan to E-mail Server / Scan to
e-mail report |FTP/Scan to SFTP / Scan to
(Skannaustyon |Network / Scan to SharePoint
- sahkopostira- (SMTP-palvelinosoite /
portti) Jarjestelmanvalvojan osoite / SMTP /
(ADS-2800W/ | Skannaa sahkopostipalvelimelle /
ADS-3600W) Skannaa FTP:hen / Skannaa

SFTP:hen / Skannaa verkkoon /
Skannaa SharePointiin)
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P&aluokka

Alaluokka

Toimintovalikko

Toiminnon vaihtoehdot

Kuvaus / valinnaiset asetukset

Scan
(Skannaus)
(jatkuu)

Scan File
Name
(Skannaus-
tiedoston nimi)

File Name Style / Add Date & Time /
Counter/ Scan to USB 1~5/ Scan to
E-mail Server 1~10 / Scan to
FTP/SFTP 1~15/ Scan to
Network/SharePoint 1~15
(Tiedostonimen tyyli / Lisda
paivamaara ja aika / Laskuri / Skannaa
USB:hen 1-5 / Skannaa
sahkopostipalvelimelle 1-10/Skannaa
FTP:hen/SFTP:hen 1-15/ Skannaa
verkkoon/SharePointiin 1-15)

Scan to USB
(Skannaa
USB:hen)

File Name / Quality / Auto Color
detect adjust / File Type / Password
for Secure PDF (ADS-2400N /
ADS-3000N) / Document Size /
Margin Settings / File Size / Auto
Deskew / Skip Blank Page / Skip
blank page sensitivity / 2-sided
Scan / Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) (Tiedostonimi / Laatu /
Automaattisen varintunnistuksen
saato / Tiedostotyyppi / Suojatun
PDF:n salasana (ADS-2400N /
ADS-3000N) / Asiakirjan koko /
Marginaaliasetukset / Tiedostokoko /
Automaattinen suoristus / Ohita tyhja
sivu / Tyhjan sivun ohituksen
herkkyys / Kaksipuolinen skannaus /
Kirkkaus / Kontrasti/ Jatkuva skannaus
(ADS-2800W / ADS-3600W))

Maarita Skannaa USB:hen
-asetukset.

Scan to E-mail
Server
(Skannaa
sahkoépostipal-
velimelle)
(ADS-2800W/
ADS-3600W)

File Name / Quality / Auto Color
detect adjust / Color / Black and
White/Gray / File Type / Document
Size / Margin Settings / File Size /
Auto Deskew / Skip Blank Page /
Skip blank page sensitivity / 2-sided
Scan / Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Send to My E-mail
(Tiedostonimi / Laatu / Automaattisen
varintunnistuksen saaté / Vari /
Mustavalko/harmaa / Tiedostotyyppi /
Asiakirjan koko / Marginaaliasetukset /
Tiedostokoko / Automaattinen
suoristus / Ohita tyhja sivu / Tyhjan
sivun ohituksen herkkyys /
Kaksipuolinen skannaus / Kirkkaus /
Kontrasti / Jatkuva skannaus
(ADS-2800W / ADS-3600W) / Laheta
sahkopostiini)

Maarita Skannaa
sahkoépostipalvelimelle
-asetukset.
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P&aluokka

Alaluokka

Toimintovalikko

Toiminnon vaihtoehdot

Kuvaus / valinnaiset asetukset

Scan
(Skannaus)
(jatkuu)

Scan to PC
(Skannaa
PC:hen)
(ADS-2400N/
ADS-3000N)

Scan to (Skannaa kohteeseen)

Scan to
FTP/SFTP/
Network/
SharePoint
(Skannaa
FTP:hen/SFTP:
hen/verkkoon/
SharePointiin)

Profile 1~25 / Send to My Folder
(ADS-2800W / ADS-3600W)
(Profiili 1-25 / Laheta kansiooni
(ADS-2800W / ADS-3600W))

Maarita Skannaa FTP:hen/
SFTP:hen/verkkoon/SharePointiin
-asetukset.

Scan to
FTP/SFTP/
Network/
SharePoint
Profile (Skannaa
FTP:hen/SFTP:h
en/verkkoon/
SharePointiin
-profiili)

Profile 1~25 (Profiili 1-25)

Maarita profiiliasetukset.

Profile (FTP)
(Profiili (FTP))

Profile Name / Host Address /
Username / Password / Store
Directory / File Name / Quality / Auto
Color detect adjust / File Type /
Password for Secure PDF
(ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew / Skip Blank
Page / Skip blank page sensitivity /
2-sided Scan / Brightness /
Contrast / Continuous Scan
(ADS-2800W / ADS-3600W) / Passive
Mode / Port Number (Profiilin nimi /
Isantaosoite / Kayttajatunnus /
Salasana / Tallennushakemisto /
Tiedostonimi / Laatu / Automaattisen
varintunnistuksen saato /
Tiedostotyyppi / Suojatun PDF:n
salasana (ADS-2400N / ADS-3000N) /
Asiakirjan koko / Marginaaliasetukset /
Tiedostokoko / Automaattinen
suoristus / Ohita tyhja sivu / Tyhjan
sivun ohituksen herkkyys /
Kaksipuolinen skannaus / Kirkkaus /
Kontrasti / Jatkuva skannaus
(ADS-2800W / ADS-3600W) /
Passiivinen tila / Portin numero)

Maarita profiiliasetukset.

Katso lisatietoja kohdasta
Skannaa FTP:hen -mé&érityksen
muuttaminen sivulla 49.

104




Liite

P&aluokka

Alaluokka

Toimintovalikko

Toiminnon vaihtoehdot

Kuvaus / valinnaiset asetukset

Scan
(Skannaus)
(jatkuu)

Profile (SFTP)
(Profiili (SFTP))

Profile Name / Host Address /
Username / Auth. Method / Client
Key Pair / Server Public Key / Store
Directory / File Name / Quality / Auto
Color detect adjust / File Type /
Password for Secure PDF
(ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew / Skip Blank
Page / Skip blank page sensitivity /
2-sided Scan / Brightness /
Contrast / Continuous Scan
(ADS-2800W / ADS-3600W) / Port
Number (Profiilin nimi / Isdntaosoite /
Kayttajatunnus /
Todennusmenetelma / Asiakkaan
avainpari / Palvelimen julkinen avain /
Tallennushakemisto / Tiedostonimi /
Laatu / Automaattisen
varintunnistuksen saato /
Tiedostotyyppi / Suojatun PDF:n
salasana (ADS-2400N / ADS-3000N)/
Asiakirjan koko / Marginaaliasetukset /
Tiedostokoko / Automaattinen
suoristus / Ohita tyhja sivu / Tyhjan
sivun ohituksen herkkyys /
Kaksipuolinen skannaus / Kirkkaus /
Kontrasti / Jatkuva skannaus
(ADS-2800W / ADS-3600W) /

Portin numero)

Maarita profiiliasetukset.

Katso lisatietoja kohdasta
Skannaa SFTP:hen
-mé&érityksen muuttaminen
sivulla 50.
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P&aluokka

Alaluokka

Toimintovalikko

Toiminnon vaihtoehdot

Kuvaus / valinnaiset asetukset

Scan
(Skannaus)
(jatkuu)

Profile
(Network)
(Profiili (verkko))

Profile Name / Network Folder Path /
File Name / Quality / Auto Color
detect adjust / File Type / Password
for Secure PDF (ADS-2400N /
ADS-3000N) / Document Size /
Margin Settings / File Size / Auto
Deskew / Skip Blank Page / Skip
blank page sensitivity / 2-sided
Scan / Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Use PIN for
Authentication / PIN Code / Auth.
Method / Username / Password /
Date&Time (Profiilin nimi /
Verkkokansion polku / Tiedostonimi /
Laatu / Automaattisen
varintunnistuksen saaté /
Tiedostotyyppi / Suojatun PDF:n
salasana (ADS-2400N / ADS-3000N)/
Asiakirjan koko / Marginaaliasetukset /
Tiedostokoko / Automaattinen
suoristus / Ohita tyhja sivu / Tyhjan
sivun ohituksen herkkyys /
Kaksipuolinen skannaus / Kirkkaus /
Kontrasti / Jatkuva skannaus
(ADS-2800W / ADS-3600W) / Kayta
PIN-koodia todennukseen / PIN-koodi/
Todennusmenetelma /
Kayttajatunnus / Salasana /
Paivamaara ja aika)

Maarita profiiliasetukset.

Katso lisatietoja kohdasta
Skannaa verkkoon -méérityksen
(Windows®) muuttaminen
sivulla 52.
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P&aluokka

Alaluokka

Toimintovalikko

Toiminnon vaihtoehdot

Kuvaus / valinnaiset asetukset

Scan
(Skannaus)
(jatkuu)

Profile
(SharePoint)
(Profiili
(SharePoint))

Profile Name / SharePoint Site
Address / SSL/TLS / File Name /
Quality / Auto Color detect adjust /
File Type / Password for Secure
PDF (ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew / Skip
Blank Page / Skip blank page
sensitivity / 2-Sided Scan /
Brightness / Contrast/ Continuous
Scan (ADS-2800W / ADS-3600W) /
Use PIN for Authentication / Pin
Code / Auth. Method / Username /
Password / Date&Time (Profiilin
nimi / SharePoint-sivuston osoite /
SSL/TLS / Tiedostonimi / Laatu /
Automaattisen varintunnistuksen
s&ato / Tiedostotyyppi / Suojatun
PDF:n salasana (ADS-2400N /
ADS-3000N) / Asiakirjan koko /
Marginaaliasetukset / Tiedostokoko /
Automaattinen suoristus / Ohita tyhja
sivu / Tyhjan sivun ohituksen
herkkyys / Kaksipuolinen skannaus /
Kirkkaus / Kontrasti / Jatkuva
skannaus (ADS-2800W /
ADS-3600W) / Kayta PIN-koodia
todennukseen / PIN-koodi /
Todennusmenetelma /
Kayttgjatunnus / Salasana /
Paivamaara ja aika)

Maarita profiiliasetukset.

Katso lisatietoja kohdasta
Skannaa SharePointiin
-mé&érityksen muuttaminen
(Windows®) sivulla 54.

Scan to
Network
Device
(Skannaa
verkkolaitteelle)
(ADS-2400N/

Network Device1 / Type /
Destination / Network Device2 /
Type / Destination / Network
Device3 / Type / Destination
(Verkkolaite1 / Tyyppi / Kohde /
Verkkolaite2 / Tyyppi / Kohde /

ADS-3000N) Verkkolaite3 / Tyyppi / Kohde)
Scan from PC

- (Skannaa Pull Scan (Vetoskannaus)
PC:Ita)
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P&aluokka

Administrator
(Jarjestelman-
valvoja)

Alaluokka | Toimintovalikko Toiminnon vaihtoehdot Kuvaus / valinnaiset asetukset
. Maaritd WWW-pohjaiseen
Login . o g
Password hallintaan kirjautumisessa
- o : Password (Salasana) kaytettava salasana. Asetuksia voi
(Kirjautumis- PP )
salasana) muuttaa sisdankirjautumatta vain
General (Yleiset) -valilehdessa.
User
Restriction
Function
- (Kayttajan

rajoitustoiminto)
(ADS-2800W/

ADS-3600W)

Secure Function Lock -toiminto
ﬁﬁﬁz:ﬁm Lock | Web/PC I Network | FTPISFTP | |rajoittaa skannaustoimintoja ja
(Suojattujen E-mail Server / Share Point / Web Connect -toimintoja

] toimintojen WS Scan / USB (Internet / PC / kayttajaoikeuksien perusteella.
lukitus) V?rkk"o / FTP/SFTP/ ' Katso lisatietoja kohdasta
Séhkopostipalvelin / Share Point/ | Secure Function Lock 3.0
(ADS-2800W/" | \yg_ckannaus / USB)
ADS-3600W) (ADS-2800W/ADS-3600W)

sivulla 84.

Remember User ID / Active

Directory Server Address / Active

Directory Domain Name / Get
Active User’s Home Directory / Protocol & | Active Directory Authentication
Directory Authentication Method / Get Mail | (Active Directory -todennus)
Authentication | Address / LDAP Server Port / rajoittaa Brother-laitteen kayttoa.

) (Active LDAP Search Root/ SNTP Katso lisatietoja kohdasta

Directory (Muista kayttajatunnus / Active Active Directory LDAP
-todennus) Directory -palvelinosoite / Active -todennuksen maéarittiminen
(ADS-2800W/ | Directory -toimialueen nimi / Hae (ADS-2800W/ADS-3600W)
ADS-3600W) kayttajan kotihakemisto / Protokolla | sjyulla 43.

ja todennusmenetelma / Hae

sahkopostiosoite / LDAP-palvelimen

portti / LDAP-hakujuuri / SNTP)

Remember User ID / LDAP Server
onp | Addres GeMallAddess LOAP | Loap auhentcation
Authentication v (LDAP-todennus) rajoittaa
(LDAP- Attribute of Name (Serch Key) / Brother-laitteen kayttda.

- todennus) SNTP (Mwst-a kay.ttajatunnus / Katso lisititoia kohd

LDAP-palvelinosoite / Hae ja kohdasta
(ADS'ZSOOW/ sahkopostiosoite / LDAP- LDAP-mééritysten muuttaminen
ADS-3600W) sivulla 44.

palvelinportti / LDAP-hakujuuri /
Méaéaritteen nimi (hakuavain) / SNTP)

Setting Lock

Maarita salasana, jotta voit

- (Asetuslukko) | Setting Lock / Password muuttaa asetuksia Brother-laitteen
(ADS-2800W/ | (Asetuslukko / Salasana) RN
ADS-3600W) nestekidenayton kautta.
Signed PDF

(Allekirjoitettu
PDF)

Select the Certificate / Certificate
(Valitse varmenne / Varmenne)

Maarita allekirjoitetun PDF:n
varmenneasetukset.
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P&aluokka

Alaluokka

Toimintovalikko

Toiminnon vaihtoehdot

Kuvaus / valinnaiset asetukset

Administrator
(Jarjestelman-

Date & Time
(Paivamaara ja
aika)

Date / Clock Type / Time / Time
Zone / Auto Daylight/ Synchronize
with SNTP server / SNTP
(Paivamaara / Kellon tyyppi / Aika /
Aikavydhyke / Automaattinen
kesaaika / Synkronoi SNTP-
palvelimen kanssa / SNTP)

Machine Reset/Network / Address
Book / All Settings / Factory Reset

valvoja) - {\l’\le(:fatulzl:ar;illiko) (Laitteen nollaus / Verkko /
(jatkuu) Osoitekirja / Kaikki asetukset /
Tehdasasetusten palautus)
Model Name / Serial Number /
Firmware Firmware Version / MAIN / Katso Firmware Update
) Update Firmware Update / Proxy (Mallin (Laiteohjelmiston péivitys)
(Laiteohjelmiston | nimi/ Sarjanumero/ Laiteohjelmiston sivulla 86
paivitys) versio / PAA / Laiteohjelmiston
paivitys / Valityspalvelin)
Network Status | Wired / Wireless (Kiintea / Niytt4 verkon tilan
(Verkon tila) Langaton) '
Interface
(Liitanta) Interface / Wi-Fi Direct (Liitanta / ; G
(ADS-2800W / | Wi-Fi Direct) Vaihda liitanta.
ADS-3600W)
Web Based Management (Web
Server) / Telnet / SNTP / Remote
Setup / Raw Port / Web Services /
Proxy /Network Scan/SMTP /FTP
Server /| FTP Client/ SFTP / TFTP /
WebDAV / CIFS /| LDAP /| mDNS / | Maarita Brother-laitteen
Protocol LLMNR / SNTP (WWW-pohjainen | protokolla-asetukset: valitse
(Protokolla) hallinta (WWW-palvelin) / Telnet / kunkin kaytettavan protokollan
Network Network SNTP / Etdasetusohjelma / valintaruutu.
(Verkko) (Verkko) Raw-portti / WWW-palvelut /

Valityspalvelin / Verkkoskannaus /
SMTP / FTP-palvelin / FTP-asiakas /
SFTP/ TFTP / WebDAV / CIFS /
LDAP / mDNS / LLMNR / SNTP)

SMTP Server Address /
Device E-mail Address / SMTP /

Notification . : Maarita Error Notification
. Administrator Address (Laitteen L
(Vahvistus) sahképostiosoite / SMTP / (Virheilmoitus) -asetukset.
Jarjestelméanvalvojan osoite)
E-mail Reports SMTP Server Address / E-mail
(SEPKG ro ' | Address / SMITP / Date&Time /
op Administrator Address (SMTP-
raportit) . . a .
palvelinosoite / Sadhkopostiosoite /
(ADS-2800W/ SMTP / Paivamaara ja aika /
ADS-3600W) J

Jarjestelmanvalvojan osoite)
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/ Lisdasetukset / Liitanta)

Paidluokka | Alaluokka | Toimintovalikko Toiminnon vaihtoehdot Kuvaus / valinnaiset asetukset
Ethernet 10/100/1000 BASE-T / IP
Address / Subnet Mask / Gateway /
TCPI/IP (Wired) | Boot Method / Advanced Settings / o G
(TCP/IP (Kiintea | Interface (Ethemet 10/100/1000 '\gzgtrﬁi‘szfpl IP (kiintea)
verkko)) BASE-T / IP-osoite / Aliverkon peite / '
Yhdyskaytava / Kadynnistysmenetelma/
Lisdasetukset / Liitanta)
Node Name
(Wired) - Node Name (Solmun nimi)
(Solmun nimi
(kiinted))
NETBIOS/IP /| Computer Name /
WINS Server Method / Primary WINS
NetBIOS Server IP Address / Secondary WINS
(Wired) Server IP Address (NETBIOS/IP /
(NetBIOS Tietokoneen nimi / WINS-
(kiinted)) palvelinmenetelma / Ensisijaisen
WINS-palvelimen IP-osoite /
Wired toissijaisen WINS-palvelimen IP-osoite)
(Kiintea) IPv6 (Wired) IPv6 / Static IPv6 Address / Primary
(IPv6 DNS Server IP Address / Secondary
Network (langallinen)) DNS Server IP Address / IPv6
Address List (IPv6 / staattinen IPv6-
(Verkko) . N .
(jatkuu) osoite / ensisijaisen DNS-palvelimen
IP-osoite / toissijaisen DNS-palvelimen
IP-osoite / IPv6-osoiteluettelo)
Ethernet Ethernet Mode (Ethernet-tila)
Wired 802.1x status /
Authentication Method / Inner
Authentication Method / User ID /
. Password / Client Certificate /
Wired 892'1.)( Server Certificate Verification /
Authentication -
(Kiinte Server ID / Certificate
(Kiintean 802.1x -verkon tila /
IEEE 802.1x o
‘todennus) Todennusmenetelma / Sisainen
todennusmenetelma/Kayttajatunnus/
Salasana / Sovellusvarmenne /
Palvelinvarmenteen tarkistus /
Palvelintunnus / Varmenne)
Wireless IEEE 802.11b/g/n / IP Address /
Subnet Mask / Gateway / Boot
(Langaton) | TCP/IP .
. Method / Advanced Settings / o
(ADS- (Wireless) Maaritd TCP/IP (langaton)
Interface (IEEE 802.11b/g/n /
2800W/ (TCP/IP . . . -asetukset.
IP-osoite / Aliverkon peite /
ADS- (langaton)) Yhdyskaytava / Kdynnistysmenetelma
3600W)
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Liite

Padluokka |Alaluokka | Toimintovalikko Toiminnon vaihtoehdot Kuvaus / valinnaiset asetukset
Node Name Node Name (Solmun nimi)
(Wireless)
(Solmun nimi
(langaton))
NETBIOS/IP / Computer Name /
WINS Server Method / Primary WINS
NetBIOS Server IP Address / Secondary WINS
(Wireless) Server IP Address (NETBIOS/IP /
(NetBIOS Tietokoneen nimi / WINS-
(langaton)) palvelinmenetelma / Ensisijaisen
WINS-palvelimen IP-osoite /
toissijaisen WINS-palvelimen IP-osoite)
IPv6 (Wireless) | IPv6 / Static IPv6 Address / Primary
(IPv6 DNS Server IP Address / Secondary
(langaton)) DNS Server IP Address / IPv6
Address List (IPv6 / staattinen IPv6-
osoite / ensisijaisen DNS-palvelimen
IP-osoite / toissijaisen DNS-palvelimen
IP-osoite / IPv6-osoiteluettelo)
Wireless
(Setup Wizard) Aloita langattoman verkkosi
Wireless | (Langaton ohjattu asennustoiminto
(Langaton) | (Ohjattu valitsemalla Start Wizard
Network (ADS- asennustoi- (Kaynnista ohjattu toiminto).
(Verkko) 2800w/ minto))
(jatkuu) ADS- Current Status / Communication
3_600W) . Mode / Wireless Network Name
(jatkuu) V;"e'ess | (SSID) / Channel / Authentication
(Personal) Method / Encryption Mode / Network
(Langaton . ;
(henkilskoh- key (Nykyinen tila / Yh’_(eystapa /
tainen)) Langattoman verkon nimi (SS!_D)/
Kanava / Todennusmenetelma /
Salaustila / Verkkoavain)
Current Status / Communication
Mode / Wireless Network Name
(SSID) / Channel / Authentication
Method / Inner Authentication
Method / Encryption Mode / User
ID / Password / Client Certificate /
Wireless Server Certificate Verification /
(Enterprise) Server ID / Certificate (Nykyinen
(Langaton tila / Yhteystapa / Langattoman
(yritys)) verkon nimi (SSID) / Kanava /

Todennusmenetelma / Sisainen
todennusmenetelma / Salaustila /
Kayttajatunnus / Salasana /
Sovellusvarmenne /
Palvelinvarmenteen tarkistus /
Palvelintunnus / Varmenne)
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Liite

Paidluokka | Alaluokka | Toimintovalikko Toiminnon vaihtoehdot Kuvaus / valinnaiset asetukset
Use IP Filtering Feature /
IPva Filter | Administrator IP Address | Access [y, s s ttsasetukset
. Setting (Kayta IP-suodatustoimintoa / .
(IPv4-suodatin) | .. . N ) . suodattamalla IP-osoite.
Jarjestelmanvalvojan IP-osoite /
Yhteysasetus)
Certificate Certificate List / Create Self-
(Varmenne) Signed Certificate / Create CSR /
Install Certificate / Import
Certificate and Private Key vt e
. Maarita varmenneasetukset.
(Varmenneluettelo / Luo itse
allekirjoitettu varmenne / Luo CSR /
Asennavarmenne/ Tuo varmenne ja
yksityinen avain)
CA Certificate |CA Certificate List / Import CA
(CA-varmenne) |Certificate (CA-varmenneluettelo/ |Maaritd CA-varmenneasetukset.
Tuo CA-varmenne)
Client Key Pair | Client Key Pair List / Create New
Network S it (Asiakkaan Client Key Pair (Asiakkaan Maarita asiakkaan avainparin
(Verkko) Se‘“!“ Y |avainpari) avainpari / Luo uusi asiakkaan asetukset.
(jatkuu) (Suojaus) avainpari)

Server Public
Key
(Palvelimen
julkinen avain)

Server Public Key List / Import
Server Public Key (Palvelimen
julkisten avainten luettelo / Tuo
palvelimen julkinen avain)

Maarita palvelimen julkisen
avaimen asetukset.

IPsec

Status / Negotiation Mode / All Non-
IPsec Traffic / Broadcast/Multicast
Bypass / Protocol Bypass / Rules
(Tila / Neuvottelutila / Kaikki ei-IPsec-
likenne / Lahetyksen/monilahetyksen
ohitus / Protokollan ohitus / Sdannot)

Maarita IPsec-asetukset.

IPsec Address
Template
(IPsec-
osoitemalli)

Template List (Malliluettelo)

IPsec
Template
(IPsec-malli)

Template List (Malliluettelo)
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