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Introducere

Caracteristicile retelei

Aparatul Brother poate fi partajat intr-o retea Ethernet wireless, IEEE 802.11b/g/n, utilizadnd serverul intern
de scanare al retelei. Serverul de scanare accepta diverse functii si metode de conectare, in functie de
sistemul de operare si de configuratia retelei. In tabelul urmétor sunt prezentate caracteristicile de retea

si conexiunile suportate de fiecare sistem de operare:

Sisteme de operare Windows® XP 32 biti (SP3) OS X v10.8.5,

. ) 10.9.x, 10.10.x,
Windows Vista 10.11.x
®7

®g

Windows
Windows
Windows® 8.1

Windows® 10

Windows Server® 2003 R2 32 biti (SP2)
Windows Server® 2008

Windows Server® 2008 R2

Windows Server® 2012

Windows Server® 2012 R2

OS al serverului suporta doar

scanarea

Scanare

4 v
Consultati Manualul de utilizare.
BRAdmin Light '
Consultati Utilizarea BRAdmin Light ( Windows®) v
la pagina 3.
BRAdmin Professional 3 2
Consultati BRAdmin Professional 3 ( Windows®) v
la pagina 6.
Management bazat pe web (browser web) v v
Consultati Administrare bazata pe web la pagina 38.
Configurarea de la distanta v v
Consultati Manualul de utilizare.
Status Monitor

(4

Consultati Manualul de utilizare.

Vertical Pairing (Asociere verticala)

Consultati Instalarea scandrii in retea pentru modul
Infrastructura in cazul in care utilizati functia v
Vertical Pairing ( Windows® 7, Windows® 8, Windows®
8.1, Windows® 10) la pagina 99.

1
2

BRAdmin Light este disponibil pentru descarcare la adresa web: support.brother.com
BRAdmin Professional 3 este disponibil pentru descarcare la adresa web: support.brother.com


http://support.brother.com
http://support.brother.com
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Alte caracteristici

LDAP (ADS-2800W/ADS-3600W)

Protocolul LDAP permite cautarea de pe calculator a unor informatii precum adresele de e-mail. Daca utilizafi
functia Scanare catre un server de e-mail, puteti utiliza cautarea LDAP pentru a gasi adresele de e-mail.
(Consultati Modificarea configurarii LDAP cu ajutorul panoului de control al aparatului
(ADS-2800W/ADS-3600W) la pagina 45.)

Scanare catre un server de e-mail (ADS-2800W/ADS-3600W)

Functia Scanare catre un server de e-mail permite trimiterea documentelor scanate folosind internetul.
(Consultati Scanare catre un server de e-mail (ADS-2800W/ADS-3600W) la pagina 59.)

Tnainte de a utiliza aceasta functie, trebuie sa configurati setérile necesare ale aparatului folosind panoul de
control al aparatului, BRAdmin Professional 3 sau administrarea bazata pe web.

Securitate

Aparatul dumneavoastra Brother foloseste unele dintre cele mai recente protocoale disponibile de securitate
si de criptare a retelelor. (Consultati Caracteristici de securitate la pagina 63.)

Wi-Fi Direct® (ADS-2800W/ADS-3600W)

Wi-Fi Direct® este una dintre metodele de configurare wireless dezvoltate de Wi-Fi Alliance®. Acest tip de
conexiune este un tip standard Wi-Fi, care permite dispozitivelor sa se inter-conecteze fara un punct de acces
wireless, utilizand o metoda securizata. (Consultati Utilizarea Wi-Fi Direct®la pagina 31.)



Modificarea setarilor de retea

Modificarea setarilor de retea ale aparatului

Setarile de retea ale aparatului pot fi modificate utilizdnd panoul de control, BRAdmin Light, administrarea
bazata pe web sau BRAdmin Professional 3.

Utilizarea panoului de control al aparatului (ADS-2800W/ADS-3600W)

Puteti configura aparatul pentru o retea utilizdnd meniul Retea din panoul de control.

Verificarea starii retelei (ADS-2800W/ADS-3600W)

0 Pe ecranul LCD al aparatului, apasati .
9 Apasati Retea.

@ Apasati Conexiune LAN.

9 Apasali Stare conex. cablu.

@ Apasati Status.

Utilizarea BRAdmin Light (Windows®)

Utilitarul BRAdmin Light este conceput pentru configurarea initiala a dispozitivelor Brother conectate la retea.
Acesta poate, de asemenea, cauta produsele Brother intr-un mediu TCP/IP, poate vizualiza starea si
configura setarile de baza ale retelei, cum ar fi adresa IP.

Instalarea BRAdmin Light

0 Asigurati-va ca aparatul este PORNIT.

9 Porniti computerul. Tnchideti eventualele aplicatii deschise.

9 Introduceti discul DVD-ROM cu programul de instalare in unitatea DVD-ROM.

6 Faceti dublu clic pe (Unitate DVD):\Instrumente\BRAdminLight\xxx\disc1\setup.exe.
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Configurarea adresei IP, a mastii de subretea si a gateway-ului utilizand BRAdmin Light

NOTA

 Accesati pagina Descarcari pentru modelul dvs., din Brother Solutions Center la adresa support.brother.com
pentru a descarca cea mai recenta versiune a BRAdmin Light al Brother.

* Daca aveti nevoie de un sistem de gestionare mai avansat al aparatului, utilizati cea mai recenta versiune
a BRAdmin Professional 3. Accesati pagina Descarcari pentru modelul dvs., din Brother Solutions Center
la adresa support.brother.com pentru a descarca BRAdmin Professional 3. Acest utilitar este disponibil
numai pentru utilizatorii Windows®.

» Daca folositi o functie firewall a unei aplicatii anti-spyware sau antivirus, dezactivati temporar aplicatia.
Dupa ce ati verificat ca puteti scana, reactivaii aplicatia.

* Nume nod: numele nodului este afisat in fereastra BRAdmin Light curenta. Numele implicit de nod al

serverului de scanare ,BRWxxxxxxxxxxxx” pentru reteaua wireless (unde ,xxxxxxxxxxxx” este adresa
MAC/Ethernet a aparatului).

« Tn mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol, si
apasati pe OK.

€@ Lansati BRAdmin Light.
® Windows® XP, Windows Vista® si Windows® 7

Faceti clic pe @ (Start) > Toate programele > Brother > BRAdmin Light > BRAdmin Light.
m Windows® 8, Windows® 8.1 si Windows® 10

Faceti clic pe ﬁ (BRAdmin Light) din tava de sarcini.
9 BRAdmin Light cauta automat dispozitivele noi.
e Faceti dublu clic pe aparatul Brother.

£33 BRAdmin Light =R |

Fisier Dispozitive Control L

@ e O3 1 %

e S dresd IP Stare dispozitiv Nume model Tip nod

Gata Dispo
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NOTA

» Daca serverul de scanare este setat pentru a folosi setarile din fabricatie (si nu utilizati un server DHCP/
BOOTP/RARP), dispozitivul va fi afisat ca Neconfigurat in fereastra utilitarului BRAdmin Light.

 Puteti afisa adresa MAC (adresa Ethernet) si numele de nod ale aparatului dvs. folosind ecranul LCD al
aparatului (ADS-2800W/ADS-3600W).

Pentru a gasi adresa MAC, apasati > Retea > WLAN > Adresd MAC.

Pentru a gasi numele nodului, apasati > Retea > WLAN > TCP/IP > Nume Nod.

@ Selectati STATIC din lista Metoda de initializare. Introduceti Adresa IP, Masca de subretfea si Adresa
gateway (daca este necesar) pentru aparat.

Configurare adresa TCP/IP @

Retea

Metoda de initializare

7) AUTOMAT
@) STATIC

“) DHCP

") RARP

“) BOOTP

Adresa IP
Masca de subretea

Adres3 gateway

QK H Revocare H Ajutor

6 Faceti clic pe OK.

@ Aparatul Brother apare in lista de dispozitive. Daca acest lucru nu se intdmpla, verificati adresa IP la
pasul @.
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Alte programe utilitare de administrare

Administrare bazata pe web

Puteti utiliza un browser web pentru a modifica setarile serverului de scanare folosind HTTP (Protocol de
transfer hipertext) sau HTTPS (Protocol de transfer hipertext prin protocol de codificare). (Consultati
Configurarea setarilor aparatului la pagina 39.)

BRAdmin Professional 3 (Windows®)

BRAdmin Professional 3 este un utilitar pentru administrarea avansata a dispozitivelor Brother conectate in
retea. Acest utilitar poate cauta produse Brother in retea si le poate afisa intr-o fereastra usor de citit, in stil
Explorer. Pictogramele isi schimba culoarea pentru a afisa starea fiecarui dispozitiv. Puteti configura setarile
retelei si ale dispozitivului si puteti actualiza firmware-ul dispozitivului de la un computer Windows® din
reteaua dvs. De asemenea, BRAdmin Professional 3 poate inregistra intr-un jurnal activitatea dispozitivelor
Brother din retea si poate exporta datele din jurnal in format HTML, CSV, TXT sau SQL.

NOTA
« Utilizati cea mai recenta versiune a utilitarului BRAdmin Professional 3. Accesati pagina Descarcari pentru
modelul dvs., din Brother Solutions Center la adresa support.brother.com pentru a descarca BRAdmin
Professional 3 al Brother. Acest utilitar este disponibil numai pentru utilizatorii Windows®.

» Daca folositi o functie firewall a unei aplicatii anti-spyware sau antivirus, dezactivati temporar aplicatia.
Dupa ce ati verificat ca puteti scana, reactivatfi aplicatia.

* Nume nod: Numele nodului pentru fiecare dispozitiv Brother din retea apare in BRAdmin Professional 3.
Numele implicit al nodului este ,BRWxxxxxxxxxxxx” pentru o retea wireless (unde ,XxXxXxxxxxxxxx” este
adresa MAC/Ethernet a aparatului).

Vigw |Control Tgols | Help

fessional

o] : ;
[ Status |P||I Devices v|l [Filter: Al Devices v|§f}> ][ Column : |Defau|t vlﬁi‘ ]
Node Mame odel Name Device Stgtus IP Address Log  Locgtion Contac
&

10 1 12

1 Cautare in refea
Cauta dispozitivele in reteaua dvs.
In mod implicit, BRAdmin Professional este configurat pentru a vizualiza toate dispozitivele de retea
compatibile, din reteaua dvs. locala, care au fost configurate cu o adresa IP valabila.
2 Obtinerea starii dispozitivelor (TOATE)
Reimprospateaza starea dispozitivelor cu care comunica BRAdmin Professional.
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3 Configurarea dispozitivelor neconfigurate
Daca dispozitivul dvs. Brother conectat la retea nu are o adresa IP valabila, BRAdmin Professional va
permite sa setati adresa IP a dispozitivului, masca de subretea, adresa gateway si metoda boot.
4 Pagina de pornire a dispozitivului (Administrare bazata pe web)
Se conecteaza la serverul web incorporat in aparat (aveti in vedere ca nu toate dispozitivele au un
server web incorporat).
5 Trimitere figier
Trimite un figier la un dispozitiv.
6 Subiecte ajutor
Prezinta Fisierul ajutor pentru BRAdmin Professional 3.
7 Reimprospatare jurnal
Reimprospateaza istoricul jurnalului.
8 Vizualizarea jurnalului dispozitivelor de retea
Prezinta informatiile din jurnal referitoare la toate dispozitivele retelei.
9 Vizualizarea jurnalului dispozitivelor locale
Prezinta informatiile din jurnal referitoare la toate dispozitivele care sunt conectate la computerele
client, inregistrate in Setarile jurnalului dispozitivelor locale.
10 Status (Stare)
Selectati o stare din lista derulanta.
11 Filter (Filtru)
Selectati un filtru din lista derulanta.

Pentru a selecta un filtru din lista derulanta, trebuie sa adaugati meniuri, facand clic pe gf¢ in prealabil.

12 Column (Coloana)

Optiunea Setari coloana va permite sa selectati coloanele care se vor afisa pe ecranul principal de
vizualizare al BRAdmin Professional.

NOTA

Pentru mai multe informatii despre BRAdmin Professional 3, faceti clic pe @ .



Configurarea aparatului pentru utilizarea
intr-o retea wireless
(ADS-2800W/ADS-3600W)

Prezentare generala

Pentru conectarea aparatului la reteaua wireless, va recomandam sa parcurgeti una dintre metodele de
configurare descrise in sectiunea Ghid de instalare gi configurare rapida. Accesati pagina modelului dvs.,
de pe Brother Solutions Center la adresa solutions.brother.com/manuals pentru a descarca Ghidul de
instalare si configurare rapida.

Pentru mai multe informatii referitoare la metodele si setarile suplimentare de configurare wireless, cititi acest
capitol. Pentru informatji referitoare la setarile TCP/IP, consultati Modificarea setéarilor de retea ale aparatului
la pagina 3.

NOTA

* Pentru a obtine rezultate optime la scanarea documentelor zilnice, asezati aparatul Brother cat mai aproape
de punctul de acces/routerul WLAN, cu obstacole minime. Obiectele de mari dimensiuni si peretii dintre cele
doua dispozitive, precum si interferenta cu alte dispozitive electronice pot afecta viteza de transfer a datelor
din documentele dumneavoastra.

Din cauza acestor factori, conectarea printr-o retea wireless ar putea sa nu fie cea mai buna metoda de
conectare pentru toate tipurile de documente si aplicatii. Daca scanati fisiere mari, cum ar fi documentele
cu mai multe pagini care contin atat text, cat si imagini mari, va recomandam sa utilizati un cablu USB
pentru o viteza mai mare de transfer.

- Tnainte de a configura setérile wireless, trebuie s& cunoasteti numele retelei (SSID) si cheia de retea.


http://solutions.brother.com/manuals
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Confirmarea mediului de retea

Conectat la un calculator printr-un punct de acces/router WLAN din retea
(Mod Infrastructura)

1 Punct de acces/router WLAN 1

" In cazul in care calculatorul dvs. accepta Intel® My WiFi Technology (MWT), puteti folosi computerul ca punct de acces compatibil

cu Wi-Fi Protected Setup™ (WPS).
2 Aparat conectat la reteaua wireless (aparatul dumneavoastra)
3 Computer cu posibilitati de conectare wireless conectat la punctul de acces/routerul WLAN

4 Calculator cablat (fara posibilitati de conectare wireless), conectat la punctul de acces/routerul
WLAN printr-un cablu de retea

5 Dispozitiv mobil conectat la punctul de acces/routerul WLAN

Metoda de configurare

Urmatoarele sunt metode de configurare a aparatului dvs. Brother intr-un mediu de retea wireless. Alegeti
metoda preferata pentru mediul dvs.:

B Configurare wireless, temporar (recomandata). Consultati Ghidul de instalare si configurare rapida.

B Configurare wireless printr-o singura apasare utilizand WPS (Wi-Fi Protected Setup™). Consultati pagina 18.
B Configurare wireless prin metoda PIN utilizand WPS. Consultati pagina 19.

B Configurarea unei retele wireless utilizand Setup Wizard (Expertul de configurare). Consultati pagina 29.
Verificarea starii retelei WLAN (ADS-2800W/ADS-3600W)

a Pe ecranul LCD al aparatului, apasati .

9 Apasati Retea.

@ Apasati WLAN.

e Apasati A sau V¥, apoi apasati Status WLAN.

@ Apasati Status.
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Conectat la un calculator cu posibilitate de conectare wireless, fara punct de
acces/router WLAN in retea (Mod Ad-hoc)

Acest tip de refea nu are un punct central de acces/router WLAN. Fiecare client wireless comunica direct cu
celalalt. Daca face parte din aceasta retea, aparatul Brother wireless (aparatul dumneavoastra) va primi toate
activitatile de scanare direct de la computerul care trimite datele de scanare.

1 Aparat conectat la reteaua wireless (aparatul dumneavoastra)
2 Computer cu posibilitate de conectare wireless

Nu garantam conexiunea la reteaua wireless in modul Ad-hoc. Pentru a configura aparatul in modul Ad-hoc,
consultati Configurarea in modul Ad-hoc la pagina 22.
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

Configurare

Ccand SSID nu transmite

a Tnainte de a configura aparatul, v recomandam s& va notati setérile retelei wireless. Veti avea nevoie
de aceste informatii pentru a incepe configurarea.
Verificati si notati setarile curente ale retelei wireless.

Numele retelei (SSID)

Mod de comunicatie Metoda de autentificare Mod de criptare Cheie de refea
Infrastructura Sistem deschis NIMIC —
WEP
Cheie partajata WEP
WPA/WPA2-PSK AES
TKIP !

T TKIP este acceptat doar pentru WPA-PSK.

De exemplu:

Numele retelei (SSID)

HELLO

Mod de comunicatie Metoda de autentificare Mod de criptare Cheie de retea
Infrastructura WPA2-PSK AES 12345678
NOTA

Daca routerul dumneavoastra utilizeaza criptarea WEP, introduceti cheia utilizata ca prima cheie WEP.
Aparatul Brother suporta numai utilizarea primei chei WEP.

11



Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

@ Procedati conform uneia dintre metodele de mai jos:

® Windows®

a Introduceti DVD-ROM-ul furnizat in unitatea DVD-ROM.

b Selectati Conexiune la retea wireless (Wi-Fi), apoi faceti clic pe nainte.

& Instalare dispozitiv Brother

Selectare limba

Contract de licenta

ﬁ Tip conexiune

Selectare dispozitiv
Instalare software
Software suplimentar
Optiuni suplimentare

Instalare finalizata

Revocare

Selectati tipul de conexiune al dispozitivului pe care doriti sa il instalatj.

-~
-

_) Conexiune la retea prin cablu (Internet)

_) Conexiune locald (USE)

¢ Faceti clic pe Configurare wireless.

Q Instalare dispozitiv Brother

Selectare limba
Contract de licentd
Tip conexiune

i Selectare dispozitiv
Instalare software
Software suplimentar
Optiuni suplimentare

Instalare finalizata

Au fost detectate urmatoarele dispozitive Brother. Selectati dispozitivul pe care
doriti sa il instalati.

Mume model Nume nod Adresa IP Adresa MAC

g,

Dacd dispozitivul dvs. nu apare in listi...

1. Opriti 5i apoi reporniti functionarea routerului.
2, Daca funcfia ,Privacy Separator Function® (Funciie separator -

Faceti clic pe Support” (Asistentd) pentru a accesa resursele de asistenta
online.

Asistentd

12



Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

B Macintosh

a Descarcati pachetul complet de drivere si software de la Brother Solutions Center
(support.brother.com).

b Faceti dublu clic pe pictograma BROTHER de pe desktop.
c Faceti dublu clic pe Utilities (Utilitare).

8006 %3 BROTHER

x 3 items e —

Start Here OSX Utilities

d Faceti dublu clic pe Wireless Device Setup Wizard (Expert configurare dispozitiv wireless).

[z NaNa ] Utilitare |
whm Wireless Device Setup

Wizard



http://support.brother.com/

Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

e Selectati Configurati cu un cablu USB (Recomandat), apoi faceti clic pe Urmatorul.
Va recomandam sa utilizati temporar un cablu USB.

Manager de Instalare Echipament Wireless

Configurare dispozitiv wireless

Selectati 0 metoda de configurare a dispozitivului wireless:

& Configurati cu un cablu USB (Recomandat};
MNota: veti avea nevoie de un cablu USB de tipAla B.
Pentru detalii referitoare |a tipul conectorilor, consultati
imaginile.

" Configurati fara un cablu USB

< Inapoi Urmatorul » Anuleaza

NOTA

Daca apare acest ecran, cititi Anunt Important. Confirmati SSID si cheia de refea, selectati caseta
Verificat si Confirmat, apoi facefi clic pe Urmatorul.

Manager de Instalare Echipament Wireless

Anunt Important (f ((‘?’)7 _

/@ Varugadm sa confirmati setarile de mai jos inainte de apasarea butonului "Urmatorul”.

e

Gasiti identificatorul SSID (numele retelei) si cheia retelei
(parola) pe punctul de acces/routerul wireless.

S0 XXOOOOOO000N
Network key : KXXKKKK

Daca nu puteti gasi aceste informatii, consultati producatorul
punctului de acces/routerului wireless, administratorul
sistemului sau furnizorul de servicii internet.

S0 XXOOOOOO000N

Network key : KXXKKKK

< Inapoi | | Anuleaza |

9 Conectati temporar cablul USB direct la calculator si la aparat.
Daca apare ecranul de confirmare, faceti clic pe Urmatorul.



Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

@ Faceti clic pe Urmatorul (doar Windows®).

Manager de Instalare Echipament Wireless
Selectare dispozitiv ( ( ’ ) )

Au fost detectate urmatoarele dispozitive. Selectati dispozitivul pe care doriti s3 il instalati.

Brother ADS-30000(

Daca dispozitivul dvs. nu apare in lista.

1. Incercati urmatoarele: Reimprospatare

Verificati daca afi pornit functionarea dispozitivului.
Deconectati cablul USB de la PC si de la dispozitiv, iar apoi incercati din nou.
Incercati 53 conectati cablul USE la un alt port al PC-ului.

2. Faceti clic pe Refresh™ (Reimprospatare) pentru a cauta din nou dispozitivul .

< Inapai | Urrnatorul » I Aruleaza

@ Procedati conform uneia dintre metodele de mai jos:
« Selectati SSID-ul dorit si faceti clic pe Urmatorul. Configurati apoi Cheie retea si navigati la @®.
» Daca SSID-ul pe care doriti sa-I utilizati nu transmite, faceti clic pe Avansat si navigati la @.

Program asistent pentru configurarea dispozitivelor wireless
Retele wireless disponibile ( { ((‘?) )

Selectati numele de retea SSID pe care I-ati bifat in avans.

’ Unde este identificatarul meu SSID? ]

Nume (SSID) Canal Mod wireless Semnal
B9 b 1 802.11b/g/n _——
098 3OO 2 802.11b/gin

0% 3 Punct de acces / Statie de B9 #8 Retea ad-hac

baza
Daca numele SSID (punctul de acces wireless) nu apare in lista sau
daca il ascundeti, il puteti totusi configura dand clic pe butonul

JAvansat”.

[ < Inapoi ” Urmatorul = " Anulare




Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

0 Introduceti un SSID nou in cAmpul Nume (SSID) si faceti clic pe Urmatorul.

Program asistent pentru configurarea dispozitivelor wireless

Nume retea wireless

Configurati numele retelei wireless cu care va fi asociat dispozitivul.

Nume (SSID)

[T Aceasta este o retea ad-hoc si nu are punct de acces.

@ Selectati Metoda de autentificare si Mod de criptare din listele derulante, introduceti o cheie de retea

in campul Cheie retea, apoi faceti clic pe Urmatorul si mergeti la @.

Program asistent pentru configurarea dispozitivelor wireless

Metoda de autentificare si mod de (r

criptare Y

Configurati metoda de autentificare si modul de criptare
Nume (S5ID): LKKXXX)O(X)O(
Metoda de autentificare lSistem Fr—— -I
Mod de criptare lNimic ,I

< inapoi “ Urmatorul = “ Anulare
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

@ Introduceti o noua cheie de retea in cAmpul Cheie retea, apoi faceti clic pe Urmatorul.

Program asistent pentru configurarea dispozitivelor wireless

Configurarea cheii de retea

WA rugam s3 introduceti cheia de securitate de retea pe care ati verificat-o anterior.

[ Unde este cheia mea de refea? J

Cheie retea

Tipul de autentificare si de criptare al retelei fara fir va fi detectat automat. Trebuie numai s3
introduceti cheia retelei.

@ Faceti clic pe Urmatorul. Aparatul receptioneaza setarile.
(Ecranul urmator poate fi diferit, in functie de setarile dvs.)

Program asistent pentru configurarea dispozitivelor wireless

Confirmare setari retea wireless

Faceti clic pe butonul \Urmatorul” pentru a trimite urmatoarele setan catre dispozitiv
Adresa IP [Automat | Schimbare adresa [P |
Mod de comunicare [Infrastructura
Nume (SSID) POCOCOC00
Metoda de autentificare Sistem deschis
Mod de criptare [Nimic
< inapoi “ Urmatorul = “ Anulare

NOTA

NU deconectati cablul USB pana cand instructiunile pas cu pas nu confirma faptul ca este finalizata
configurarea si ca puteti scoate cablul in siguranta.
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

m Deconectati cablul USB dintre computer si aparat.

@ Faceti clic pe Terminare.

Utilizarea WPS (Wi-Fi Protected Setup™)

0 Confirmati existenta simbolului WPS in punctul de acces/routerul wireless, asa cum se indica mai jos.

¢

9 Asezati aparatul Brother in aria de acoperire a punctului de acces/routerului. Aria de acoperire poate diferi
in functie de mediul dvs. Consultati instructiunile furnizate odata cu punctul de acces/routerul wireless.

9 Pe ecranul LCD al aparatului, apasati > Retea > WLAN > WPS.
Cand apare Activare WLAN?, apasati Da pentru a accepta.

NOTA

» Daca nu porniti wps de pe ecranul LCD al aparatului imediat dupa apasarea butonului WPS de pe punctul
de acces/routerul wireless, conexiunea poate esua.

» Daca punctul de acces/routerul wireless accepta WPS si doriti sa configurati aparatul cu ajutorul metodei
PIN (numar personal de identificare), consultati Utilizarea metodei PIN a Wi-Fi Protected Setup™ (WPS)
la pagina 19.

9 Cand ecranul LCD va solicita sa porniti WPS, apasati butonul WPS de pe punctul de acces/routerul wireless
(pentru mai multe informatji, consultati instructiunile furnizate odata cu routerul/punctul de acces wireless).

e

Apasati OK de pe ecranul LCD al aparatului Brother.

Aparatul dvs. detecteaza automat modul (WPS) utilizat de punctul de acces/routerul wireless si incearca
sa se conecteze la reteaua dvs. wireless.

@ Daca dispozitivul wireless se conecteaza cu succes, ecranul LCD afiseaza mesajul Conectat pana
cand apasati OK.
Configurarea wireless este acum finalizata. Indicatorul Wi-Fi = de pe panoul de control se aprinde,
indicand ca interfata de retea a aparatului este setata pe WLAN.
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

Utilizarea metodei PIN a Wi-Fi Protected Setup™ (WPS)
Daca punctul de acces/routerul WLAN accepta WPS (Metoda PIN), configurati aparatul utilizand instructiunile.

NOTA
Metoda PIN (Personal Identification Number - numar personal de identificare) este una dintre metodele
de conectare dezvoltate de Wi-Fi Alliance®. Prin introducerea unui cod PIN creat de catre un Aparat
inregistrat (aparatul dumneavoastra) la Registrator (un dispozitiv care administreaza reteaua LAN
wireless), puteti configura setarile retelei WLAN si setarile de securitate. Consultati Manualul de utilizare
al punctului de acces/routerului WLAN pentru instructiuni referitoare la accesarea modului WPS.

m Conectarea in cazul in care punctul de acces/routerul WLAN (A) functioneaza ca Registrator .

1

Registratorul este in mod normal punctul de acces/routerul WLAN.

NOTA

Punctele de acces sau routerele care accepta WPS afigeaza simbolul:

o
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

Pe ecranul LCD al aparatului, apasati .
Apasati Retea.
Apasati WLAN.

Apasati A sau ¥ pentru a afisa WPS cu cod PIN.
Apasati WPS cu cod PIN.

Cand se afiseaza Activare WLAN?, apasatli Da pentru a accepta.
Va fi lansat expertul de configurare a dispozitivelor wireless.
Pentru anulare, apasati Nu.

Ecranul LCD afiseaza un cod PIN format din opt cifre si aparatul incepe cautarea unui punct de acces.

Pe bara de adrese a browser-ului, introduceti adresa IP a punctului de acces (Registrator 1).

1 Registratorul este Tn mod normal punctul de acces/routerul WLAN.

© 00 O 0000

Accesati pagina de configurare WPS, introduceti in Registrator codul PIN afisat pe ecranul LCD, la pasul @
si respectati instructiunile pas cu pas.

NOTA

» Pagina de configurare difera in functie de marca punctului de acces/routerului utilizat. Consultati manualul
de instructiuni al punctului de acces/routerului.

* Pentru a utiliza ca registrator un computer pe care este instalat Windows Vista®, Windows® 7, Windows® 8,
Windows® 8.1 sau Windows® 10, acesta trebuie inregistrat in prealabil Tn reteaua dvs. Consultati manualul
de instructiuni al punctului de acces/routerului dvs. WLAN.

- Dac3 utilizati Windows® 7, Windows® 8, Windows® 8.1 sau Windows® 10 ca registrator, puteti instala
driverul scanerului dupa configurarea wireless, respectand instructiunile pas cu pas. Daca dorii sa
instalati intregul pachet de drivere si software, pentru instalare urmati pasii din Ghidul de instalare si
configurare rapida.

Windows Vista®/Windows® 7/Windows® 8/Windows® 8.1/Windows® 10
Daca utilizati computerul ca si registrator, urmati pasii de mai jos:
a Windows Vista®

Faceti clic pe @ (Start) > Retea > Adaugare dispozitiv fara fir.

Windows® 7
Faceti clic pe @ (Start) > Dispozitive si imprimante > Adaugare dispozitiv.

Windows® 8 si Windows® 8.1
Deplasati mouse-ul in colful din dreapta jos al spatiului de lucru. Cand apare bara de meniu, faceti
clic pe Setari > Panou de control > Dispozitive si imprimante > Adaugare dispozitiv.

Windows® 10
Faceti clic pe ﬂ (Start) > Setari > Dispozitive > Dispozitive conectate > Adaugare dispozitiv.

b Selectati aparatul si faceti clic pe Urmatorul.

¢ Introduceti codul PIN afisat pe LCD, la pasul @, apoi faceti clic pe Urmatorul.
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

d Selectati reteaua la care doriti s va conectati si apoi faceti clic pe Urmatorul.
e Faceti clic pe Inchidere.
@ Daca dispozitivul wireless se conecteaza cu succes, ecranul LCD afigeaza Conectat.

Tn cazul in care conectarea a esuat, pe ecranul LCD va fi afisat un cod de eroare. Notati-v& codul de eroare,
consultati Coduri de eroare LAN wireless (ADS-2800W/ADS-3600W) la pagina 89 si corectati eroarea.

@ Windows®

Ati finalizat configurarea retelei wireless. Daca doriti sa continuati instalarea driverelor si a programelor
software necesare pentru functionarea dispozitivului dvs., introduceti DVD-ROM-ul in unitatea DVD.

NOTA
Daca ecranul Brother nu apare automat, faceti clic pe e (Start) > Computer (Computerul meu).
(Pentru Windows® 8, Windows® 8.1, Windows® 10: faceti clic pe pictograma [ (Explorator) din bara
de activitati si apoi mergeti la Acest computer/Acest PC.) Faceti dublu clic pe pictograma DVD, apoi
dublu clic pe start.exe.

Macintosh

At finalizat configurarea retelei wireless. Daca doriti sa continuati instalarea driverelor si a programelor
software necesare pentru functionarea dispozitivului dvs., selectati Start Here OSX din meniul driverului.
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

Configurarea in modul Ad-hoc

Utilizarea unui identificator SSID configurat

Daca incercati sa asociati aparatul cu un computer aflat deja in modul Ad-hoc, avand identificatorul SSID
configurat, urmati pasii de mai jos:

a Tnainte de a configura aparatul, v recomandam sé& va notati setérile retelei wireless. Veti avea nevoie

de aceste informatii pentru a incepe configurarea.
Verificati si inregistrati setarile curente ale retelei wireless a computerului la care va conectati.

NOTA
Setarile retelei wireless a computerului la care va conectatii trebuie sa fie definite pentru modul Ad-hoc
cu un identificator SSID deja configurat. Pentru instructiuni despre configurarea computerului in modul
Ad-hoc, consultati informatiile primite impreuna cu computerul sau contactati administratorul de retea.

Numele retelei (SSID)

Mod de comunicatie Mod de criptare Cheie de retea
Ad-hoc NIMIC —
WEP

De exemplu:

Numele retelei (SSID)

HELLO

Mod de comunicatie Mod de criptare Cheie de retea
Ad-hoc WEP 12345
NOTA

Aparatul Brother suporta numai utilizarea primei chei WEP.
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

@ Procedati conform uneia dintre metodele de mai jos:
® Windows®

a Introduceti DVD-ROM-ul furnizat in unitatea DVD-ROM.

b Selectati Conexiune la retea wireless (Wi-Fi), apoi faceti clic pe nainte.

& Instalare dispozitiv Brother @

Selectare limba Selectati tipul de conexiune al dispozitivului pe care doriti sa il instalatj.

-~
-

Contract de licenta

ﬁ Tip conexiune

Selectare dispozitiv

Instalare software . )
_) Conexiune la retea prin cablu (Internet)

Software suplimentar

Optiuni suplimentare

Instalare finalizatd _) Conexiune locald (USB)

Revocare

¢ Faceti clic pe Configurare wireless.

o Instalare dispozitiv Brother @

Selectare limba Au fost detectate urmatoarele dispozitive Brother. Selectati dispozitivul pe care
doriti sa il instalati.

Contract de licenta MNume madel Nume nod Adresa IP Adresa MAC
Tip conexiune
KU/

i Selectare dispozitiv

Instalare software

Software suplimentar

Optiuni suplimentare Dacd dispozitivul dvs. nu apare in lista...

1. Opritj 5i apoi reporniti functionarea routerului.

Instalare finalizata i . - ; )
2. Daca funcfia ,Privacy Separator Function” (Funciie separator -

Faceti clic pe ,Support” (Asistents) pentru a accesa resursele de asistenta
online.

Asistentd




Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

B Macintosh

a Descarcati pachetul complet de drivere si software de la Brother Solutions Center
(support.brother.com).

b Faceti dublu clic pe pictograma BROTHER de pe desktop.
c Faceti dublu clic pe Utilities (Utilitare).

8006 %3 BROTHER

x 3 items e —

Start Here OSX Utilities

d Faceti dublu clic pe Wireless Device Setup Wizard (Expert configurare dispozitiv wireless).

[z NaNa ] Utilitare |
whm Wireless Device Setup

Wizard



http://support.brother.com/

Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

e Selectati Configurati cu un cablu USB (Recomandat), apoi faceti clic pe Urmatorul.
Va recomandam sa utilizati temporar un cablu USB.

Manager de Instalare Echipament Wireless

Configurare dispozitiv wireless

Selectati 0 metoda de configurare a dispozitivului wireless:

& Configurati cu un cablu USB (Recomandat};
MNota: veti avea nevoie de un cablu USB de tipAla B.
Pentru detalii referitoare |a tipul conectorilor, consultati
imaginile.

" Configurati fara un cablu USB

< Inapoi Urmatorul » Anuleaza

NOTA

Daca apare acest ecran, cititi Anunt Important. Confirmati SSID si cheia de refea, selectati caseta
Verificat si Confirmat, apoi facefi clic pe Urmatorul.

Manager de Instalare Echipament Wireless

Anunt Important (f ((‘?’)7 _

/@ Varugadm sa confirmati setarile de mai jos inainte de apasarea butonului "Urmatorul”.

e

Gasiti identificatorul SSID (numele retelei) si cheia retelei
(parola) pe punctul de acces/routerul wireless.

S0 XXOOOOOO000N
Network key : KXXKKKK

Daca nu puteti gasi aceste informatii, consultati producatorul
punctului de acces/routerului wireless, administratorul
sistemului sau furnizorul de servicii internet.

S0 XXOOOOOO000N

Network key : KXXKKKK

< Inapoi | | Anuleaza |

9 Conectati temporar cablul USB direct la calculator si la aparat.
Daca apare ecranul de confirmare, faceti clic pe Urmatorul.



Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

@ Faceti clic pe Urmatorul (doar Windows®).

[ Manager de Instalare Echipament Wireless
Selectare dispozitiv ( ( ’ ) )

Au fost detectate urmatoarele dispozitive. Selectati dispozitivul pe care doriti 53 il instalati.

Brother ADS-3300K

Daca dispozitivul dvs. nu apare in lista. .
1. Incercatj urmatoarele: Reimprospatare
Verificati daca ati pornit functionarea dispozitivului.

Deconectati cablul USB de la PC gi de la dispozitiv, iar apoi incercati din nou.
Incercati 58 conectati cablul USB la un alt port al PC-ului.

2. Faceti clic pe Refresh” (Reimprospéatare) pentru a cduta din nou dispozitivul.

< Inapoi | Urrnatorul » | Anuleaza

@ Faceti clic pe Avansat.

Program asistent pentru configurarea dispozitivelor wireless
Retele wireless disponibile ( ( " ) )

Selectati numele de retea SSID pe care |-ati bifat in avans.

Unde este identificatarul meu SSID? ]

MNume (SSID) Canal Mod wireless Semnal
09 68 X000 2 802.11bfg/n L

0% #3 Punct de acces / Statie de 59 0 Retea ad-hoc

baza
Daca numele SSID (punctul de acces wireless) nu apare in lista sau
daca il ascundetj, il puteti totusi configura dand clic pe butonul

Avansat”.

[ < inapoi ” Urmatorul = " Anulare

NOTA

Daca lista este goala, confirmati ca punctul de acces este alimentat si transmite identificatorul SSID,
iar apoi verificati daca aparatul si computerul se afla in aria de acoperire pentru comunicare wireless.

Faceti clic pe Reactualizare.



Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

0 Bifati casuta Aceasta este o retea ad-hoc si nu are punct de acces., apoi facefi clic pe Urmatorul.

Program asistent pentru configurarea dispozitivelor wireless

Configurati numele retelei wireless cu care va fi asociat dispozitivul.

Nume (S5I0) KHRHOOOCKKK

[V]Aceasta este o retea ad-hoc si nu are punct de acces.

Canal 2 -

Nume retea wireless ( (r (EFD

[ < Inapoi ][ Urmatorul = ][

Anulare

@ Selectati Metoda de autentificare si Mod de criptare din listele derulante, introduceti o cheie de retea

in campul Cheie retea, apoi faceti clic pe Urmatorul.

Program asistent pentru configurarea dispozitivelor wireless

Metoda de autentificare si mod de (,

criptare !

Configurati metoda de autentificare si modul de criptare
Nume (SSID): DOCOOOCOMX
Metoda de autentificare ’Sistem . ,l
Mod de criptare ’Nimic ,l

< Inapoi ][ Urmatorul = ” Anulare
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

@ Faceti clic pe Urmatorul. Aparatul receptioneaz setarile. (in exemplul urmator, modul de criptare

este WEP.)
Program asistent pentru configurarea dispozitivelor wireless

Confirmare setari retea wireless ‘ ( C(j,) ,

Faceti clic pe butonul .Urmatorul® pentru a trimite urmatoarele setan catre dispozitiv
Adresa IP |Automat [ Schimbare adresa IP |
Mod de comunicare |Infrastructuré
Mume (SSID) DOOCOOOO0X
Metoda de autentificare [Cheie partajata
Mod de criptare [WEP
’ < Inapoi ][ Urmatorul = ][ Anulare

@ Deconectati cablul USB dintre computer si aparat.

m Faceti clic pe Terminare.



Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

Configurarea aparatului pentru o retea wireless utilizand
expertul de configurare din panoul de control al aparatului

Inainte de a configura aparatul, vé recomanddm s& va notati setérile retelei wireless. Veti avea nevoie de
aceste informatii pentru a incepe configurarea.

0 Verificati si notati setarile actuale ale retelei wireless a calculatorului la care va conectati.

Numele retelei (SSID)

Cheie de retea

De exemplu:

Numele retelei (SSID)
HELLO

Cheie de retea
12345

NOTA

* Punctul dvs. de acces/routerul poate accepta utilizarea mai multor chei WEP; totusi, aparatul Brother
accepta doar utilizarea primei chei WEP.

» Daca aveti nevoie de asistenta in timpul configurarii si doriti s& contactati Centrul de asistenta clienti Brother,
asigurati-va ca sunt pregatite SSID (Numele retelei) si Cheia de retea. Noi nu va putem ajuta sa gasiti aceste
informatii.

» Trebuie sa cunoasteti aceste informatii (SSID si Cheia de retea) pentru a continua configurarea wireless.
Cum pot gasi aceste informatii?
a Consultati documentatia furnizata si punctul de acces/routerul wireless.
b SSID initial poate fi numele producatorului sau numele modelului.

¢ Daca nu cunoasteti informatiile de securitate, va rugam sa intrebati producatorul router-ului,
administratorul de sistem sau furnizorul de Internet.

9 Pe ecranul LCD al aparatului dvs. Brother, apasatj > Retea > WLAN > Expert setare.

@ Aparatul cauta reteaua, apoi afiseaza o lista de SSID disponibile.
Cand este afisata o lista de SSID, apasati A sau Y pentru a afisa SSID la care dori{i sa va conectatj,
apoi apasati SSID.

9 Apasati OK.
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Configurarea aparatului pentru utilizarea intr-o retea wireless (ADS-2800W/ADS-3600W)

@ Procedati conform uneia dintre metodele de mai jos:

» Daca utilizati o metoda de autentificare si criptare care solicita o Cheie de refea, introduceti Cheia de
retea pe care ati scris-o la primul pas.
Dupa ce introduceti toate caracterele, apasati OK, apoi apasati Da pentru a aplica setarile.

+ Daca metoda de autentificare este Sistem deschis, iar modul dvs. de criptare este Niciunul, trecefi
la pasul urmator.

» Daca punctul de acces/routerul WLAN accepta WPS, se afiseaza Punctul de acces / ruterul
selectat suportd WPS. Utilizati WPS? Pentrua va conecta aparatul utilizdnd modul wireless
automat, apasati Da. (Daca afi selectat Nu (Manual), introduceti Cheia de retea pe care ati scris-o la
primul pas.) Cand se afiseaza Porniti WPS la punctul de acces / ruterul fara fir,
apoi apdsati pe [Urmdtorul]. apasati butonul WPS din punctul de acces/routerul WLAN,
apoi apasati Urmdtorul.

@ Aparatul incearca sa se conecteze la dispozitivul wireless selectat.

Daca dispozitivul wireless se conecteaza cu succes, ecranul LCD al aparatului afiseaza Conectat.

Afi finalizat configurarea retelei wireless. Pentru instalarea driverelor si software-ului necesar pentru utilizarea
aparatului, introduceti DVD-ROM de instalare in unitatea calculatorului sau vizitati pagina Descarcari a
modelului dvs., din Brother Solutions Center la support.brother.com
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Utilizarea Wi-Fi Direct®

B Scanarea de pe dispozitivul mobil utilizand Wi-Fi Direct®
B Configurarea retelei Wi-Fi Direct®
B Configurarea setarilor retelei Wi-Fi Direct® de pe panoul de control al aparatului

Scanarea de pe dispozitivul mobil utilizand Wi-Fi Direct®

Wi-Fi Direct® este una dintre metodele de configurare wireless dezvoltate de Wi-Fi Alliance®. va permite
configurarea unei retele wireless securizate intre aparatul Brother si un dispozitiv mobil, precum dispozitivul
Android™, dispozitivul Windows® Phone, iPhone, iPod touch sau iPad, fara a utiliza un punct de acces.
Wi-Fi Direct® accepta configurarea retelei wireless utilizand metoda printr-o singura ap&sare sau metoda
PIN a Wi-Fi Protected Setup™ (WPS). Puteti configura, de asemenea, o retea wireless, prin setarea manuala
a unui SSID si a parolei. Caracteristica Wi-Fi Direct® a aparatului Brother accepta securitate WPA2™ cu
criptare AES.

1 Dispozitiv mobil
2 Aparatul dvs. Brother

NOTA

+ Desi aparatul Brother poate fi utilizat atat intr-o retea prin cablu, cat si intr-o retea wireless, poate fi folosita
o singura metoda de conectare intr-un anumit moment. Cu toate acestea, puteti utiliza in acelasi timp
o conexiune la reteaua wireless si o conexiune Wi-Fi Direct®, sau o conexiune la reteaua cablata si o
conexiune Wi-Fi Direct®.

* Dispozitivul care accepta Wi-Fi Direct® poate deveni Group Owner (G/O) (Proprietar grup). Cand configurati
o retea Wi-Fi Direct® G/O serveste ca punct de acces.

* Modul Ad-hoc si Wi-Fi Direct® nu pot fi utilizate in acelasi timp. Dezactivati o functie pentru a o activa pe
cealalta. Pentru utilizarea Wi-Fi Direct® in timp ce utilizati modul Ad-hoc, setati I/F de retea la ,LAN prin
cablu” sau dezactivati modul Ad-hoc si conectati aparatul Brother la punctul de acces.
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Configurarea retelei Wi-Fi Direct®

Configurati setarile retelei Wi-Fi Direct® de pe panoul de control al aparatului.

B Prezentare generala a configurarii retelei Wi-Fi Direct®

Instructiunile urmatoare ofera cinci metode de configurare a aparatului Brother intr-un mediu de retea
wireless. Alegeti metoda preferata pentru mediul dvs.

® Configurati reteaua Wi-Fi Direct® utilizand metoda printr-o singura ap&sare

B Configurati reteaua Wi-Fi Direct® utilizand metoda printr-o singura apasare a Wi-Fi Protected Setup™ (WPS)

B Configurati refeaua Wi-Fi Direct® utilizand metoda PIN
B Configurati refeaua Wi-Fi Direct® utilizand metoda PIN a Wi-Fi Protected Setup™ (WPS)
B Configurati refeaua Wi-Fi Direct® manual

Prezentare generala a configurarii retelei Wi-Fi Direct®

Instructiunile urmatoare ofera cinci metode de configurare a aparatului Brother intr-un mediu de retea wireless.
Alegeti metoda preferata pentru mediul dvs.

Verificati configurarea dispozitivului mobil.

0 Dispozitivul dvs. mobil accepta Wi-Fi Direct®?

Optiune Descriere
Da Mergeti la pasul @.
Nu Mergeti la pasul @.

9 Dispozitivul dvs. mobil accepta metoda printr-o singura apasare pentru Wi-Fi Direct®?

Optiune Descriere

Da Consultati Configurarea retelei Wi-Fi Direct® utilizand metoda printr-o singura
apdsare la pagina 33.

Nu Consultati Configurarea retelei Wi-Fi Direct® utilizand metoda PIN
la pagina 34.

e Dispozitivul dvs. mobil accepta Wi-Fi Protected Setup™ (WPS)?

Optiune Descriere
Da Mergeti la pasul @.
Nu Consultati Configurarea manuala a retelei Wi-Fi Direct® la pagina 37.
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9 Dispozitivul dvs. mobil accepta metoda printr-o singura apasare pentru Wi-Fi Protected Setup™ (WPS)?

Optiune Descriere

Da Consultati Configurarea retelei Wi-Fi Direct® utilizand metoda printr-o singura
apdasare a Wi-Fi Protected Setup™ (WPS) la pagina 34.

Nu Consultati Configurarea retelei Wi-Fi Direct® utilizand metoda PIN
a Wi-Fi Protected Setup™ (WPS) la pagina 35.

Pentru utilizarea functionalitatii Brother iPrint&Scan intr-o retea Wi-Fi Direct® configurata cu ajutorul metodei
printr-o singura apasare sau prin configurarea metodei PIN, dispozitivul utilizat pentru configurarea Wi-Fi Direct®
trebuie sa ruleze in Android™ 4.0 sau versiuni mai noi.

Configurarea retelei Wi-Fi Direct® utilizand metoda printr-o singura apasare

Daca dispozitivul dvs. mobil accepta Wi-Fi Direct®, urmati acesti pasi pentru configurarea unei retele
Wi-Fi Direct®,

NOTA

Cand aparatul primeste solicitarea Wi-Fi Direct®de la dispozitivul mobil, apare mesajul A fost primita
0 cerere pentru o conexiune Wi-Fi Direct. Pentru conectare, apasati pe [OK].
pe ecranul LCD. Apasati OK pentru conectare.

a Apasati > Retea >Wi-Fi Direct > Buton comanda.

9 Activati Wi-Fi Direct® pe dispozitivul mobil (consultati manualul de utilizare al dispozitivului mobil pentru
instructiuni) cand apare Activati Wi-Fi Direct pe un alt dispozitiv. Apoi apdsati pe
[OK] . pe ecranul LCD al aparatului. Apasati OK de pe aparat, pentru a incepe configurarea retelei
Wi-Fi Direct®. Pentru anulare, apasati [x |

0 Procedati conform uneia dintre metodele de mai jos:

B Daca aparatul Brother este Group Owner (G/O) (Proprietar grup), conectati dispozitivul mobil direct
la aparat.

B Daca aparatul Brother nu este (G/O), afiseaza denumirile dispozitivelor care va permit sa configurati
o retea Wi-Fi Direct®. Selectati dispozitivul mobil la care doriti sa va conectati si apasati pe ox. Cautati
din nou dispozitivele disponibile, apasand Rescanare.

e Daca dispozitivul mobil se conecteaza cu succes, ecranul LCD al aparatului afiseaza Conectat.
Acum ati finalizat configurarea retelei Wi-Fi Direct®.
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Configurarea retelei Wi-Fi Direct® utilizand metoda printr-o singura apasare a
Wi-Fi Protected Setup™ (WPS)

Daca dispozitivul dvs. mobil accepta WPS (PBC: Push Button Configuration - Configurare prin apasarea unui
buton), urmati acesti pasi pentru configurarea unei retele Wi-Fi Direct®.

NOTA

Cand aparatul primeste solicitarea Wi-Fi Direct®de la dispozitivul mobil, apare mesajul A fost primita
0 cerere pentru o conexiune Wi-Fi Direct. Pentru conectare, apasati pe [OK].
pe ecranul LCD. Apasati OK pentru conectare.

0 Apasati >Retea >Wi-Fi Direct > Detindtor grup.
9 Apasati Pornit.

9 Rulati in sus sau in jos ori apasati A sau ¥ pentru a selecta optiunea Buton comandda. Apasati Buton
comanda.

9 Cand apare Wi-Fi Direct activat?, apasati Pornit pentru a accepta. Pentru anulare, apasatj
Oprit.

@ Activati metoda de configurare printr-o singura apasare WPS a dispozitivului mobil (consultati manualul
de utilizare al dispozitivului mobil pentru instructiuni), cand apare Activati Wi-Fi Direct pe un
alt dispozitiv. Apoi apdsati pe [OK] . pe ecranul LCD al aparatului. Apasati OK de pe ecranul
LCD al aparatului Brother.

Acest lucru va porni configurarea Wi-Fi Direct®. Pentru anulare, apasati -

@ Daca dispozitivul mobil se conecteaza cu succes, ecranul LCD al aparatului afiseaza Conectat.
Afi finalizat configurarea retelei Wi-Fi Direct®.

Configurarea retelei Wi-Fi Direct® utilizand metoda PIN

Daca dispozitivul dvs. mobil accepta metoda PIN a Wi-Fi Direct®, urmati acesti pasi pentru configurarea unei
retele Wi-Fi Direct®:

NOTA

Cand aparatul primeste solicitarea Wi-Fi Direct®de la dispozitivul mobil, apare mesajul A fost primita
0 cerere pentru o conexiune Wi-Fi Direct. Pentru conectare, apasati pe [OK].
pe ecranul LCD. Apasati OK pentru conectare.

a Apasati > Retea >Wi-Fi Direct > Cod PIN.

9 Cand apare Wi-Fi Direct activat?, apasati Pornit pentru a accepta. Pentru anulare, apasatj
Oprit.

9 Activati Wi-Fi Direct® pe dispozitivul mobil (consultati manualul de utilizare al dispozitivului mobil pentru
instructiuni) cand apare Activati Wi-Fi Direct pe un alt dispozitiv. Apoi apdsati pe
[OK] . pe ecranul LCD al aparatului. Apasati OK de pe aparat, pentru a incepe configurarea retelei
Wi-Fi Direct®. Pentru anulare, apasati [x |
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9 Procedati conform uneia dintre metodele de mai jos:

B Daca aparatul dvs. Brother este Group Owner (G/O) (Proprietar grup), asteapta o solicitare de conectare
de la dispozitivul mobil. Cand apare Cod P1IN, introduceti PIN-ul afisat pe dispozitivul mobil in aparat.
Apasati OK pentru a finaliza configurarea.

Daca este afisat PIN-ul pe aparatul Brother, introduceti PIN-ul in dispozitivul mobil.

B Daca aparatul Brother nu este G/O, afiseaza denumirile dispozitivelor care va permit sa configurati o
retea Wi-Fi Direct®. Selectati dispozitivul mobil la care doriti sa va conectati si apasati pe OK.

Cautati din nou dispozitivele disponibile, apasénd Rescanare.

@ Procedati conform uneia dintre metodele de mai jos:

B ApasatiAfisare cod PIN pentru a afisa PIN-ul pe aparat si introduceti PIN-ul in dispozitivul mobil.
Treceti la pasul urmator.

B Apasati Introducere cod PIN pentru a introduce in aparat un PIN afisat de dispozitivul mobil,
apoi apasati OK. Treceti la pasul urmator.

Daca dispozitivul mobil nu afiseaza un PIN, apasati n pe aparatul Brother.
Tntoarceti-va la primul pas si incercati din nou.

@ Daca dispozitivul mobil se conecteaza cu succes, ecranul LCD al aparatului afiseaza Conectat.
Afi finalizat configurarea retelei Wi-Fi Direct®.

Configurarea retelei Wi-Fi Direct® utilizand metoda PIN
a Wi-Fi Protected Setup™ (WPS)

Daca dispozitivul dvs. mobil accepta metoda PIN a Wi-Fi Protected Setup™ (WPS), urmati acesti pasi pentru
configurarea unei retele Wi-Fi Direct®.

NOTA
Cand aparatul primeste solicitarea Wi-Fi Direct®de la dispozitivul mobil, apare mesajul A fost primita
0 cerere pentru o conexiune Wi-Fi Direct. Pentru conectare, apdsati pe [OK].
pe ecranul LCD. Apasati OK pentru conectare.

Apasati >Retea >Wi-Fi Direct > Detindtor grup.
Apasati Pornit.
Rulati in sus sau in jos ori apasati A sau Y pentru a selecta optiunea Cod PIN. Apasafi Cod PIN.

Cand apare Wi-Fi Direct activat?, apasati Pornit pentru a accepta. Pentru anulare, apasat;
Oprit.

Cand apare Activati Wi-Fi Direct pe un alt dispozitiv. Apoi apdsati pe [OK].
activati metoda de configurare WPS PIN a dispozitivului mobil (consultati manualul de utilizare al
dispozitivului mobil pentru instructiuni), apoi apasati OK pe aparatul Brother.

Incepe configurarea retelei Wi-Fi Direct®. Pentru anulare, apasati -
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@ Aparatul asteapta o solicitare de conectare de la dispozitivul mobil. Cand apare Cod PIN, introduceti
PIN-ul afigat pe dispozitivul mobil in aparat. Apasati OX.

0 Daca dispozitivul mobil se conecteaza cu succes, ecranul LCD al aparatului afiseaza Conectat.
Acum ati finalizat configurarea retelei Wi-Fi Direct®.
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Configurarea manuali a retelei Wi-Fi Direct®

Daca dispozitivul dvs. mobil nu accepta Wi-Fi Direct® sau WPS, trebuie s& configurati manual o retea
Wi-Fi Direct®.

NOTA

Cand aparatul primeste solicitarea Wi-Fi Direct®de la dispozitivul mobil, apare mesajul A fost primita
0 cerere pentru o conexiune Wi-Fi Direct. Pentru conectare, apasati pe [OK].
pe ecranul LCD. Apasati OK pentru conectare.

Apasati >Retea >Wi-Fi Direct > Manual.

Cand apare Wi-Fi Direct activat?, apasati Pornit pentru a accepta. Pentru anulare, apasatj
Oprit.

Aparatul afiseaza numele SSID si parola timp de doua minute. Accesati ecranul cu setarile retelei
wireless al dispozitivului mobil si introduceti numele SSID si parola.

Daca dispozitivul mobil se conecteaza cu succes, ecranul LCD al aparatului afiseaza Conectat.
Afi finalizat configurarea retelei Wi-Fi Direct®.
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Administrare bazata pe web

Prezentare generala

Puteti utiliza un browser web standard pentru a gestiona aparatul de la un computer din refeaua dumneavoastra,
folosind protocolul HTTP (Protocol de transfer hipertext) sau HTTPS (Protocol de transfer hipertext prin protocol
de codificare).

B Obtineti informatii referitoare la stare, intretinere si despre versiunea de software pentru aparatul Brother
si pentru serverul de scanare.

B Modificati detaliile referitoare la configurarea refelei si aparatului (consultati Configurarea setarilor aparatului
la pagina 39).

m Configurati setarile pentru a restrictiona accesul neautorizat al altor persoane.
» Consultati Configurarea unei parole de conectare la pagina 40.

» Consultati Configurarea autentificarii Active Directory prin LDAP (ADS-2800W/ADS-3600W)
la pagina 43.

B Configurati/modificati setarile de retea.
» Consultati Modificarea configurarii functiei Scanare céatre FTP la pagina 49.

Consultati Modificarea configurarii functiei Scanare cédtre SFTP la pagina 50.

Consultati Modificarea configurarii functiei Scanare catre refea ( Windows®) la pagina 52.

Consultati Sincronizarea cu serverul SNTP la pagina 47.
Consultati Utilizarea LDAP (ADS-2800W/ADS-3600W) la pagina 44.
» Consultati Configurarea setarilor avansate TCP/IP la pagina 56.

B Import/export agenda. (Consultati Import/export agenda de adrese (ADS-2800W/ADS-3600W)
la pagina 58.)

NOTA
Va recomandam sa folositi Microsoft® Internet Explorer® 8.0/10.0/11.0 pentru Windows® si Safari 8.0
pentru Macintosh. Asigurati-va ca browserul web are activat atat Javascript, cat si cookie-urile.
Daca utilizati un browser web diferit, asigurati-va ca este compatibil cu HTTP 1.0 si HTTP 1.1.

Trebuie sa utilizati protocolul TCP/IP din reteaua dvs. si sa aveti o adresa IP valabila, inregistrata pe serverul
de scanare si in calculatorul dvs.
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Configurarea setarilor aparatului

a Lansati Administrarea bazata pe web.
a Porniti browserul web.

b Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului.
Spre exemplu: http://192.168.1.2.

NOTA

 Daca utilizati un Sistem nume domeniu (DNS) sau activati o denumire NetBIOS, puteti introduce in locul
adresei IP un alt nume, de exemplu ,ScanerPartajat”.

* De exemplu:
http://ScanerPartajat/
De asemenea, daca activati o denumire NetBIOS, puteti utiliza numele nodului.
* De exemplu:
http://brwXxXXXXXXXxXxxx/
Puteti gasi denumirea NetBIOS in panoul de control al aparatului, la Nume Nod.

» Pentru a utiliza protocolul HTTPS sigur pentru configurarea setarilor cu ajutorul administrarii bazate pe
web, trebuie sa configurati un certificat CA inainte de a lansa Administrarea bazata pe web. Consultati
Gestionare cettificate multiple la pagina 69.

9 In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit-o, si apoi
faceti clic pe [g4-

9 Puteti configura acum setarile aparatului.

NOTA

Daca ati modificat setarile protocolului, reporniti aparatul Brother dupa ce faceti clic pe Submit (Trimitere)
pentru a activa configurarea.
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Configurarea unei parole de conectare

Va recomandam setarea unei parole de conectare pentru a preveni accesul neautorizat la Administrarea
bazata pe web.

Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).

Cand apare ecranul Administrare bazata pe web, faceti clic pe fila Administrator, apoi faceti clic pe
Login Password (Parola de conectare) din bara de navigare situata in partea stanga.

Introduceti parola dorita (pana la 32 de caractere).

6 Reintroduceti parola in campul Confirm New Password (Confirmare parola noua).

@ racei clic pe Submit (Trimitere).

Urmatoarea data cand accesati administrarea bazata pe web, introduceti parola in caseta Login
(Conectare) si apoi faceti clic pe [g3.

Dupa ce ati terminati, deconectati-va, facand clic pe [g3.

NOTA

De asemenea, puteti configura o parola de conectare facand clic pe Please configure the password
(Configurati parola) din Administrare bazata pe web.
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Utilizarea autentificarii prin LDAP

Introducere in Autentificarea prin LDAP

Autentificarea prin LDAP restrictioneaza utilizarea aparatului Brother. Daca Autentificarea prin LDAP este
activata, panoul de control al aparatului se va bloca. Nu puteti modifica setarile aparatului paAna cand nu
introduceti un ID si o parola de utilizator.

 Puteti obtine adresa de e-mail in functie de ID-ul utilizatorului, de la serverul LDAP, atunci cand trimitefi
datele scanate la un server de e-mail.
Pentru a utiliza aceasta caracteristica, selectati optiunea Get Mail Address (Obf{inerea adresei de
e-mail). Adresa dvs. de e-mail va fi setata ca expeditor atunci cand aparatul va transmite datele scanate
catre un server de e-mail, sau ca destinatar, daca doriti sa trimiteti datele scanate catre adresa dvs.
de e-mail.

Puteti modifica setarile de autentificare prin LDAP utilizand Administrarea bazata pe web sau
BRAdmin Professional 3 (Windows®).

Configurarea Autentificarii prin LDAP utilizand Administrarea bazata pe web

Q00 00

Porniti browserul web.

Tastati ,http://adresa IP a aparatului” pe bara de adrese a browser-ului dvs. (unde ,http://adresa IP a
aparatului” este adresa IP a aparatului).

De exemplu:

http://192.168.1.2

Faceti clic pe fila Administrator.

Faceti clic pe meniul User Restriction Function (Funciie de restrictionare utilizatori) din bara de navigare
din stanga.

Selectati LDAP Authentication (Autentificare prin LDAP).
Faceti clic pe Submit (Trimitere).

Selectati LDAP Authentication (Autentificare prin LDAP) din bara de navigare din stanga.
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@ Configurati setérile urmatoare:

Optiune

Descriere

Remember User ID (Memorare ID utilizator)

Selectati aceasta optiune pentru a salva ID-ul utilizatorului.

LDAP Server Address (Adresa server LDAP)

Introduceti adresa IP sau numele serverului (spre exemplu:
ad.exemplu.com) din serverul LDAP.

Get Mail Address (Obtinere adresa de e-mail)

Selectati aceasta optiune pentru a obtine adresa de e-mail pentru
aparatul dvs., din serverul LDAP.

LDAP Server Port (Port server LDAP)

Introduceti numarul portului serverului LDAP.

LDAP Search Root (Radacina cautare LDAP)

Introduceti radacina de cautare LDAP.

Attribute of Name (Search Key)
(Atribut nume (Cheie de cautare))

Introduceti atributul pe care doriti sa-I utilizati drept cheie de cautare.

@ Faceti clic pe Submit (Trimitere).

Conectare pentru modificarea setarilor aparatului, utilizand panoul de control

al aparatului

NOTA

Daca Autentificarea prin LDAP este activata, panoul de control al aparatului se va bloca pana cand
introduceti ID-ul si parola dvs. de utilizator in panoul de control al aparatului.

0 Pe panoul de control al aparatului, utilizati ecranul tactil pentru a introduce ID-ul de utilizator si parola.

9 Apasati OK.

9 Daca autentificarea este reusita, panoul de control al aparatului se va debloca.
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Restrictionarea utilizatorilor

Configurarea autentificarii Active Directory prin LDAP (ADS-2800W/ADS-3600W)

Autentificarea Active Directory restrictioneaza utilizarea aparatului Brother. Daca Autentificarea Active Directory
este activata, panoul de control al aparatului va fi blocat. Pentru a utiliza functiile de scanare, introduceti un
ID de utilizator, numele domeniului si parola.

NOTA

* Autentificarea Active Directory accepta autentificarea Kerberos.

* Trebuie sa configurati mai intai protocolul simplu (SNTP) (Server de timp in retea).

QOO0 009

Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).
Faceti clic pe fila Administrator.

Faceti clic pe meniul User Restriction Function (Funciie de restrictionare utilizatori) din bara de
navigare din stanga.

Selectati Active Directory Authentication (Autentificare Active Directory).
Faceti clic pe Submit (Trimitere).
Selectati Active Directory Authentication (Autentificare Active Directory) din bara de navigare din stanga.

Configurati setarile urmatoare:
B Remember User ID (Memorare ID utilizator)
Selectali aceasta optiune pentru a salva ID-ul utilizatorului.
B Active Directory Server Address (Adresa server Active Directory)

Introduceti adresa IP sau numele serverului (de exemplu: ,ad.exemplu.com”) al serverului directorului
activ.

B Active Directory Domain Name (Nume domeniu Active Directory)
Introduceti Numele domeniului Active Directory.

B Protocol & Authentication Method (Protocol si metoda de autentificare)
Selectati protocolul si metoda de autentificare.

B Get Mail Address (Obtinere adresa de e-mail)

Selectati aceasta optiune pentru a obtine adresa de e-mail pentru aparatul dvs., din serverul LDAP
(disponibil doar pentru metoda de autentificare LDAP + kerberos).

B Get User’s Home Directory (Obtinere director de pornire al utilizatorului)
Selectati aceasta optiune pentru a obtine directorul de pornire si setati-l ca Scanare in destinatia retelei.
B LDAP Server Port (Port server LDAP)

Introduceti numarul portului serverului LDAP (disponibil doar pentru metoda de autentificare
LDAP + kerberos).
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B LDAP Search Root (Radacina cautare LDAP)

Introduceti radacina de cautare LDAP (doar pentru metoda de autentificare LDAP + kerberos).
B Fetch DNS (Obtinere DNS)

Urmati instructiunile pas cu pas.
B SNTP

Consultati pagina 47 pentru mai multe informatii despre protocolul SNTP.

@ Faceti clic pe Submit (Trimitere).

Deblocare aparat atunci cand Autentificarea Active Directory este activata
0 Pe ecranul LCD al aparatului, utilizati ecranul tactil pentru a va introduce ID utilizator §i Parola.

9 Apaésati OK.

0 Dupa ce sunt datele va sunt autentificate, panoul de control se deblocheaza, permitandu-va sa utilizafi
functiile de scanare.

NOTA

Nu puteti modifica nicio setare daca este activata Active Directory Authentication (Autentificare Active
Directory).

Utilizarea LDAP (ADS-2800W/ADS-3600W)

Protocolul LDAP va permite sa cautati adrese de e-mail de pe server utilizand functia de Scanare catre server
de e-mail.

Modificarea configurarii LDAP

Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).
Faceti clic pe Network (Retea) de pe pagina web a aparatului.

Faceti clic pe Protocol (Protocol) din bara de navigare din stanga.

Selectali caseta de verificare LDAP si apoi faceti clic pe Submit (Trimitere).

Reporniti aparatul Brother pentru a activa configurarea.

In calculatorul dvs., din fila Address Book (Agend& de adrese), selectati LDAP din bara de navigare din
sténga.

©Q 900000

Configurati setarile LDAP urmatoare:

B LDAP Server Address (Adresa server LDAP)
B Port (Numarul portului implicit este 389.)

B Search Root (Radacina cautare)

B Authentication (Autentificare)
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m Username (Nume utilizator)

Disponibilitatea acestei selectii depinde de metoda de autentificare utilizata.
m Password (Parola)

Disponibilitatea acestei selectii depinde de metoda de autentificare utilizata.
m Kerberos Server Address (Adresa server Kerberos)

Disponibilitatea acestei selectii depinde de metoda de autentificare utilizata.
B SNTP
B Timeout for LDAP (Expirare timp pentru LDAP)
B Attribute of Name (Search Key) (Atribut nume (Cheie de cautare))
B Attribute of Email (Atribut e-mail)

@ Cand ati terminat, facefi clic pe Submit (Trimitere). Asigurati-va ca Status (Stare) este setata pe OK la
pagina Rezultat test.

NOTA

* Protocolul LDAP nu este compatibil cu urmatoarele limbi: chineza simplificata, chineza traditionala si
coreeana.

» Daca serverul LDAP accepta autentificarea Kerberos, va recomandam sa selectati Kerberos pentru
setarea Authentication (Autentificare). Aceasta asigura o autentificare sigura intre serverul LDAP si
aparat. Trebuie sa configurati protocolul SNTP (server de timp in retea) sau trebuie sa configurati corect
data, ora si fusul orar in panoul de control al aparatului pentru autentificarea Kerberos. (Pentru informatii
privind setarile SNTP, consultati Sincronizarea cu serverul SNTP la pagina 47.)

Modificarea configurarii LDAP cu ajutorul panoului de control al aparatului
(ADS-2800W/ADS-3600W)

Dupa ce configurati setarile LDAP, utilizati functia de cautare LDAP a aparatului pentru a gasi adresele de e-mail.
a Inc&rcati documentul pe care doriti sa-1 scanati si trimiteti-l prin e-mail la aparatul dvs.

9 Pe ecranul LCD al aparatului, apasati 1a serv.de email.

6 Apasati Agenda.

e Apasati ﬁ pentru cautare.

@ Introduceti primele caracterele folosite pentru cautare utilizand butoanele de pe ecranul LCD.

NOTA

» Puteti introduce pana la 15 caractere.

» Pentru mai multe informatii despre metoda de introducere a textului, consultati Introducerea textului
(ADS-2800W/ADS-3600W) din manualul de utilizare.
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@ Apasati OK.
Rezultatele cautarii LDAP apar pe ecranul LCD cu M, inaintea rezultatelor din agenda locala de adrese.
Daca nu exista o corespondenta intre server si agenda locala de adrese, pe ecranul LCD se afiseaza
Nu au fost gdsite rezultate.

Apasati A sau ¥ pentru a derula pana cand gasiti numele dorit, apoi apasati pe numele respectiv.
Daca rezultatul include mai mult decat o adresa de e-mail, apasati pe adresa de e-mail dorita.

Apasati Aplicare.

@00Q

Apasati OK.

NOTA

Apasati Optiuni pentru a regla setarile de scanare inainte de a scana documentul.

m Apésati Pornire.

NOTA
* Functia LDAP a acestui aparat suporta LDAPV3.

« Pentru informatii suplimentare faceti clic pe (@ din partea dreapté a ecranului de setari LDAP.
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Sincronizarea cu serverul SNTP

Simple Network Time Protocol (SNTP) este utilizat pentru sincronizarea orei utilizate de aparat pentru
autentificare cu serverul de timp SNTP (aceasta nu este ora afigata pe ecranul LCD al aparatului). Putefi
sincroniza regulat ora aparatului cu ora UTC (Coordinated Universal Time - Ora universala coordonata)
furnizata de serverul de timp SNTP.

NOTA
» Aceasta functie nu este disponibila in unele tari.

» Cu exceptia setarii Date&Time (Data&Ora), optiunea SNTP va functiona fara modificarea setarilor initiale.

o Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).

9 Cand apare ecranul Administrare bazata pe web, faceti clic pe Network (Retea), apoi pe meniul Protocol
din bara de navigare din stanga.

9 Selectati caseta de verificare SNTP.

9 Faceti clic pe Advanced Setting (Setari avansate).
B Status (Stare)
Afiseaza daca setarile serverului SNTP sunt activate sau dezactivate.
B Synchronization Status (Stare sincronizare)
Confirmati cea mai recenta stare a sincronizarii.
B SNTP Server Method (Metoda server SNTP)
Selectati AUTO sau STATIC.
« AUTO
Daca aveti un server DHCP in retea, serverul SNTP obtine automat adresa de la acel server.
« STATIC
Introduceti adresa pe care doriti sa o utilizati.

B Primary SNTP Server Address (Adresa server SNTP primar), Secondary SNTP Server Address
(Adresa server SNTP secundar)

Introduceti adresa serverului (pana la 64 de caractere).

Adresa serverului SNTP secundar este utilizata ca adresa de rezerva pentru adresa serverului SNTP
primar. Daca serverul primar este indisponibil, aparatul va contacta serverul SNTP secundar.

B Primary SNTP Server Port (Port server SNTP primar), Secondary SNTP Server Port (Port server
SNTP secundar)

Introduceti numarul portului (intre 1 si 65535).

Portul serverului SNTP secundar este utilizat ca port de rezerva pentru portul serverului SNTP primar.
Daca portul primar este indisponibil, aparatul va contacta portul SNTP secundar.
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B Synchronization Interval (Interval sincronizare)
Introduceti numarul de ore dintre incercarile de sincronizare ale serverului (intre 1 si 168 ore).

NOTA

» Trebuie sa configurati Date&Time (Data & Ora) pentru a sincroniza ora utilizata de aparat cu serverul de
timp SNTP. Faceti clic pe Date&Time, (Data & Ora), apoi configurati Date&Time (Data & Ora) pe ecranul

General (Generalitati).

synchronize with SNTP server

SNTP

Cancel Submit

Date&Time
Date 01
Clock Type @ 12h Clock
Time 01
Time Zone UTC+09:00 ~
Aute Daylight @ off

To synchronize the "Date&Time" with your SNTP server
you must configure the SNTP server setfings.

+ Selectati caseta de verificare Synchronize with SNTP server (Sincronizare cu serverul SNTP). Verificatj
daca setarile pentru fusul orar sunt corecte si selectati diferenta de timp dintre locatia dvs. si UTC din lista

derulanta Time Zone (Fus orar). De exemplu, fusul orar pentru coasta de est in SUA si Canada este
UTC-5, pentru Marea Britanie este UTC, iar pentru Europa Centrala este UTC+1.

e Faceti clic pe Submit (Trimitere).
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Modificarea configurarii functiei Scanare catre FTP

Scanarea catre FTP permite scanarea unui document direct pe un server FTP din refeaua locala sau din
Internet. Pentru mai multe informatii despre Scanarea catre FTP, consultati Scanarea documentelor cétre un
server FTP din manualul de utilizare.

(2]
©
(4]
(5]
(6]

Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).

Cand apare ecranul Administrare bazata pe web. faceti clic in fila Scan (Scanare), apoi faceti clic pe
Scan to FTP/SFTP/Network/SharePoint (Scanare catre FTP/SFTP/Retea/SharePoint) din bara de
navigare din stanga.

Bifati casuta de selectare FTP in numerele de profil (de la 1 la 25).
Faceti clic pe Submit (Trimitere).

Faceti clic pe Scan to FTP/SFTP/Network/SharePoint Profile (Scanare catre FTP/SFTP/Retea/
Profil SharePoint) din bara de navigare din stanga.

Faceti clic pe FTP din dreptul Nr. de profil pe care I-ati selectat in pasul @.
Puteti configura urmatoarele setari pentru Scanare catre FTP:

® Profile Name (Nume profil) (pana la 15 caractere)

B Host Address (Adresa gazda)

B Username (Nume utilizator)

B Password (Parola)

B Store Directory (Director stocare)

B File Name (Nume figier)

B Quality (Calitate)

B Auto Color detect adjust (Reglaj automat detectie culoare)

B File Type (Tip fisier)

B Password for Secure PDF (Parola pentru PDF securizat) (ADS-2400N / ADS-3000N)
B Document Size (Marime document)

B Margin Settings (Setari margini)

H File Size (Marime fisier)

B Auto Deskew (Autocorectare inclinare)

B Skip Blank Page (Omitere pagini albe)

B Skip blank page sensitivity (Omitere sensibilitate pagini albe)

B 2-sided Scan (Scanare fata-verso)

B Brightness (Luminozitate)

B Contrast (Contrast)

B Continuous Scan (Scanare continua) (ADS-2800W / ADS-3600W)
B Passive Mode (Mod pasiv)

B Port Number (Numar port)

Setati Passive Mode (Mod pasiv) pe Off (Oprit) sau On (Pornit) in functie de configurarea serverului
FTP si configurarea firewall a retelei. Implicit, aceasta setare este On (Pornit). De asemenea, puteti
modifica numele portului utilizat pentru a accesa serverul FTP. Valoarea implicita pentru aceasta setare
este port 21. In majoritatea cazurilor, aceste doua setari pot ramane la valoarea implicita.

Faceti clic pe Submit (Trimitere).
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Modificarea configurarii functiei Scanare catre SFTP

Scanarea catre SFTP permite scanarea unui document direct pe un server SFTP din refeaua locala sau din
Internet. Pentru mai multe informatii despre Scanarea catre SFTP, consultati Scanarea documentelor catre
un server SFTP din manualul de utilizare.

@ 00 o6

Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).

Cand apare ecranul Administrare bazata pe web. faceti clic in fila Scan (Scanare), apoi faceti clic pe
Scan to FTP/SFTP/Network/SharePoint (Scanare catre FTP/SFTP/Retea/SharePoint) din bara de
navigare din stanga.

Alegeti casuta de selectare SFTP in numerele de profil (de la 1 la 25).
Faceti clic pe Submit (Trimitere).

Faceti clic pe Scan to FTP/SFTP/Network/SharePoint Profile (Scanare catre FTP/SFTP/Retea/Profil
SharePoint) din bara de navigare din stanga.

Faceti clic pe SFTP din dreptul Nr. de profil pe care I-ati selectat in pasul @.
Puteti configura urmatoarele setari pentru Scanare catre SFTP:

B Profile Name (Nume profil) (pana la 15 caractere)

B Host Address (Adresa gazda)

B Username (Nume utilizator)

B Auth. Method (Metoda de autentificare)

B Password (Parola)

H Client Key Pair (Asociere chei client)

u Server Public Key (Cheia publica a serverului)

B Store Directory (Director stocare)

H File Name (Nume figier)

B Quality (Calitate)

B Auto Color detect adjust (Reglaj automat detectie culoare)

B File Type (Tip fisier)

B Password for Secure PDF (Parola pentru PDF securizat) (ADS-2400N / ADS-3000N)
B Document Size (Marime document)

B Margin Settings (Setari margini)

M File Size (Marime fisier)

B Auto Deskew (Autocorectare inclinare)

B Skip Blank Page (Omitere pagini albe)

B Skip blank page sensitivity (Omitere sensibilitate pagini albe)
B 2-sided Scan (Scanare fata-verso)

B Brightness (Luminozitate)
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B Contrast (Contrast)
B Continuous Scan (Scanare continua) (ADS-2800W / ADS-3600W)
B Port Number (Numar port)

Puteti modifica numarul portului utilizat pentru accesarea serverului SFTP.
Valoarea implicitd pentru aceasta setare este port 21. In majoritatea cazurilor, aceasta setare poate
ramane la valoarea implicita.

e Faceti clic pe Submit (Trimitere).
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Modificarea configurarii functiei Scanare catre retea
(Windows®)

Functia Scanare catre retea permite scanarea documentelor direct intr-un director partajat aflat in reteaua

locala sau de pe internet. Pentru mai multe informatii despre Scanarea catre retea, consultati Scanarea

documentelor intr-un director/locatie de refea partajata ( Windows®) din manualul de utilizare.

NOTA

Functia Scanare catre retea accepta autentificarea NTLMv2.

Trebuie sa configurati protocolul SNTP (server de timp in retea) sau trebuie sa configurati corect data, ora si

fusul orar in panoul de control al aparatului pentru autentificare. (Pentru informatji privind setarile SNTP,

consultati Sincronizarea cu serverul SNTP la pagina 47. Pentru informatii privind configurarea datei, orei si
fusului orar, consultati manualul de utilizare.)

@ 00 06

Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).

Cand apare ecranul Administrare bazata pe web. faceti clic in fila Scan (Scanare), apoi faceti clic pe
Scan to FTP/SFTP/Network/SharePoint (Scanare catre FTP/SFTP/Retea/SharePoint) din bara de

navigare din stanga.
Alegeti casuta de selectare Network (Refea) in numerele de profil (de la 1 la 25).

Faceti clic pe Submit (Trimitere).

Faceti clic pe Scan to FTP/SFTP/Network/SharePoint Profile (Scanare catre FTP/SFTP/Retea/

Profil SharePoint) din bara de navigare din stanga.

Faceti clic pe Network (Retea) din dreptul Nr. de profil pe care I-afi selectat in pasul @.
Puteti configura urmatoarele setari pentru Scanare catre retea:

B Profile Name (Nume profil) (pana la 15 caractere)

B Network Folder Path (Cale folder retea)

H File Name (Nume figier)

B Quality (Calitate)

B Auto Color detect adjust (Reglaj automat detectie culoare)

H File Type (Tip fisier)

B Password for Secure PDF (Parola pentru PDF securizat) (ADS-2400N / ADS-3000N)
B Document Size (Marime document)

B Margin Settings (Setari margini)

H File Size (Marime fisier)

B Auto Deskew (Autocorectare inclinare)

B Skip Blank Page (Omitere pagini albe)

B Skip blank page sensitivity (Omitere sensibilitate pagini albe)

B 2-sided Scan (Scanare fata-verso)
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B Brightness (Luminozitate)

B Contrast (Contrast)

B Continuous Scan (Scanare continua) (ADS-2800W / ADS-3600W)
B Use PIN for Authentication (Utilizare PIN pentru autentificare)

H PIN Code (Cod PIN)

B Auth. Method (Metoda de autentificare)

B Username (Nume utilizator)

B Password (Parola)

B Date&Time (Data si ora)

e Faceti clic pe Submit (Trimitere).
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Modificarea configurarii functiei Scanare catre SharePoint
(Windows®)

SharePoint

Scanati documentele direct catre un server SharePoint cand trebuie sa partajati documentul scanat. Pentru
confort sporit, configurati profile diferite, pentru a salva destinatiile dvs. preferate de Scanare catre
SharePoint. Pentru mai multe informatii despre Scanarea catre SharePoint, consultati Scanarea
documentelor cétre SharePoint din manualul de utilizare.

NOTA
Functia Scanare catre SharePoint accepta autentificarea NTLMv2.

Trebuie sa configurati protocolul SNTP (server de timp Tn retea) sau trebuie sa configurati corect data,
ora si fusul orar in panoul de control al aparatului pentru autentificare. (Pentru informatii privind setarile
SNTP, consultati Sincronizarea cu serverul SNTP la pagina 47. Pentru informatii privind configurarea
datei, orei si fusului orar, consultati manualul de utilizare.)

Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).

Cand apare ecranul Administrare bazata pe web. faceti clic in fila Scan (Scanare), apoi faceti clic pe
Scan to FTP/SFTP/Network/SharePoint (Scanare catre FTP/SFTP/Retea/SharePoint) din bara de
navigare din stanga.

Alegeti casuta de selectare SharePoint in numerele de profil (de la 1 la 25).
Faceti clic pe Submit (Trimitere).

Faceti clic pe Scan to FTP/SFTP/Network/SharePoint Profile (Scanare catre FTP/SFTP/Retea/
Profil SharePoint) din bara de navigare din stanga.

@ 00 06

Faceti clic pe SharePoint din dreptul Nr. de profil pe care I-afi selectat in pasul @.
Puteti configura urmatoarele setari pentru Scanare catre SharePoint:

B Profile Name (Nume profil) (pana la 15 caractere)
B SharePoint Site Address (Adresa locatiei SharePoint)
m SSL/TLS

NOTA
SSL/TLS apare doar cand selectati HTTPS din SharePoint Site Address (Adresa locatiei SharePoint).

H File Name (Nume figier)

B Quality (Calitate)

B Auto Color detect adjust (Reglaj automat detectie culoare)

B File Type (Tip fisier)

B Password for Secure PDF (Parola pentru PDF securizat) (ADS-2400N / ADS-3000N)
B Document Size (Marime document)
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B Margin Settings (Setari margini)

B File Size (Marime fisier)

B Auto Deskew (Autocorectare inclinare)

B Skip Blank Page (Omitere pagini albe)

B Skip blank page sensitivity (Omitere sensibilitate pagini albe)
B 2-sided Scan (Scanare fata-verso)

B Brightness (Luminozitate)

B Contrast (Contrast)

B Continuous Scan (Scanare continua) (ADS-2800W / ADS-3600W)
Hm Use PIN for Authentication (Utilizare PIN pentru autentificare)
B PIN Code (Cod PIN)

B Auth. Method (Metoda de autentificare)

B Username (Nume utilizator)

B Password (Parola)

B Date&Time (Data si ora)

0 Faceti clic pe Submit (Trimitere).
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Configurarea setarilor avansate TCP/IP

Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).

Faceti clic pe fila Network (Retea), apoi selectati tipul de conexiune (Wired (Prin cablu) sau Wireless

(Wireless)).

Selectati TCP/IP din meniul de navigare din stanga.

Faceti clic pe Advanced Setting (Setari avansate). Configurati setarile urmatoare: (exemplul de mai jos

utilizeaza TCP/IP Advanced Settings (Wired) (Setari avansate TCP/IP) (prin cablu)).

TCP/IP Advanced Settings (Wired) @
Boot Tries
RARP Boot Settings [ Mo Subnet Mask
[ Mo Gateway
TCP Timeout minute(s)
DNS Server Method
Primary DN S Server IP Address
Secondary DNS Server IP
Address
Gateway Timeout second(s)
Cancel

B Boot Tries (incercéri de boot)
Introduceti numarul de incercari de pornire utilizand metoda Boot (Pornire) (intre 0 si 32767).
B RARP Boot Settings (Setari de boot RARP)
Selectati No Subnet Mask (Fara masca de subretea) sau No Gateway (Fara gateway).
* No Subnet Mask (Fara masca de subretea)
Masca de subretea nu este modificata automat.
* No Gateway (Fara Gateway)
Adresa gateway-ului nu este modificata automat.
B TCP Timeout (Expirare timp TCP)
Introduceti numarul de minute pana la expirarea timpului TCP (intre 0 si 32767).
B DNS Server Method (Metoda server DNS)
Selectati AUTO sau STATIC.
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B Primary DNS Server IP Address (Adresa IP server DNS primar), Secondary DNS Server
IP Address (Adresa IP server DNS secundar)

Introduceti adresa IP a serverului.

Adresa IP a serverului DNS secundar este utilizatd ca adresa de rezerva pentru adresa IP a

serverului DNS primar.
Daca serverul DNS primar este indisponibil, aparatul va contacta serverul DNS secundar.

B Gateway Timeout (Expirare timp gateway)
Introduceti numarul de secunde Tnainte ca routerul sa dea eroarea de timp expirat (intre 1 si 32767).

@ Facei clic pe Submit (Trimitere).
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Import/export agenda de adrese (ADS-2800W/ADS-3600W)

Importarea agendei de adrese

a Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).
9 Faceti clic pe fila Address Book (Agenda de adrese).
e Selectati Import din meniul de navigare din stdnga.

e Introduceti “Address Book” data file (Fisierul de date ,Agenda de adrese”) sau “Group” data file
(Fisierul de date ,Grup”).

@ racei clic pe Submit (Trimitere).

Exportarea agendei de adrese

a Lansati administrarea bazata pe web si accesati aparatul Brother (consultati pasul @ de la pagina 39).
9 Faceti clic pe fila Address Book (Agenda de adrese).
@ Selectati Export din meniul de navigare din stanga.

e Faceti clic pe butonul Export to file (Export catre fisier).
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(ADS-2800W/ADS-3600W)

Prezentare generala

Functia Scanare catre un server de e-mail va permite sa trimiteti documente prin e-mail, ca atasamente.

1 Expeditor

2 Server de e-mail
3 Internet

4 Destinatar

Restrictii de dimensiune la utilizarea Scanarii catre un server de e-mail

Daca datele de imagine ale unui document sunt prea mari, transmiterea poate sa esueze.
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Configurarea setarilor de Scanare catre un server de e-mail

Tnainte de a utiliza functia Scanare catre server de e-mail, trebuie s& configurati aparatul Brother pentru a
comunica cu reteaua si serverul de e-mail. Puteti configura aceste elemente utilizand Administrarea bazata
pe web, Configurarea de la distanta sau BRAdmin Professional 3. Trebuie sa va asigurati ca urmatoarele
elemente sunt configurate pe aparat:

B Adresa IP (Daca utilizati deja aparatul in retea, adresa IP a aparatului a fost configurata corect.)
B Adresa de e-mail

B Adresa serverului/portul SMTP/Metoda de autentificare/Metoda de criptare/Verificarea certificatului
serverului

® Numele si parola contului SMTP-AUTH
Daca nu cunoasteti aceste elemente, contactati administratorul de retea.

NOTA

Desi trebuie sa configurati o adresa de e-mail pe aparatul dvs., acesta nu are o functie de primire a mesajelor
de e-mail. De aceea, daca destinatarul raspunde la un e-mail trimis de pe aparatul dvs., aparatul nu il poate
receptiona.

inainte de a scana cétre un server de e-mail

Este posibil sa trebuiasca sa configurati elementele urmatoare (utilizand Administrarea bazata pe web sau
Configurarea la distanta):

B Subiect Exped

M Limita Dimens

B Notificare (pentru mai multe informatji, consultati E-mail verificare transmitere (TX) la pagina 62)
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Scanare catre un server de e-mail (ADS-2800W/ADS-3600W)

Scanarea catre un server de e-mail

€@ incarcati documentul.
9 Derulati la stAnga sau la dreapta ori apasati < sau » pentru a afisa 1a serv.de email.
9 Selectati adresa de e-mail pe care doriti s-o utilizati si apoi apasati OK.

9 Apasali Pornire.

Pentru informatii suplimentare cu privire la setarile pentru e-mail, consultati Trimiterea documentelor scanate
direct la o adresa de e-mail (ADS-2800W/ADS-3600W) din manualul de utilizare.

Dupa scanarea documentului, acesta va fi transmis automat catre adresa de e-mail specificata prin
serverul SMTP.
Dupa ce transmiterea s-a incheiat, ecranul LCD al aparatului afiseaza ecranul de pornire.

NOTA

Unele servere de e-mail nu permit trimiterea documentelor de mari dimensiuni prin e-mail (adesea,
administratorul de sistem stabileste o limita maxima pentru dimensiunea mesajelor de e-mail). Cu functia
Scanare catre un server de e-mail activata, aparatul va afisa Memorie plinda atunci cand incercati sa
trimiteti documente prin e-mail care depasesc 1 MB ca dimensiune, iar documentul nu va fi trimis. Divizatj
documentul in mai multe documente mai mici care vor fi acceptate de catre serverul de e-mail.
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Scanare catre un server de e-mail (ADS-2800W/ADS-3600W)

Functii suplimentare de scanare catre server de e-mail

E-mail verificare transmitere (TX)

Utilizati functia E-mail verificare TX pentru a solicita o notificare din partea computerului de destinatie ca
e-mail-ul dvs. a fost receptionat si procesat.

Configurarea mesajelor TX

Utilizati panoul de control al aparatului pentru a activa funciia de verificare. Daca Setez Mail TX este
Pornit, e-mailul contine un cAmp suplimentar care este populat automat cu data si ora sosirii e-mailului.

Pe ecranul LCD al aparatului, apasati .
Apasati Retea.

Apasati E-mail.

Apasali Setez Mail TX.

Apasati Notificare.

QO000Q

Apasati Pornit (sau Oprit).

NOTA

* Notificare privind starea mesajului (MDN)
Acest camp solicita starea mesajului de e-mail dupa trimiterea prin sistemul de transport SMTP (Simple Mail
Transfer Protocol - Protocol simplu de transfer al corespondentei). Dupa ce destinatarul a receptionat mesaijul,
aceste date sunt folosite Tn momentul in care aparatul sau utilizatorul citeste e-mail-ul primit. De exemplu,
daca mesajul este deschis si citit, destinatarul va trimite o notificare catre aparatul sau utilizatorul initial.
Destinatarul trebuie sa activeze campul MDN pentru a putea trimite un raport de notificare; in caz contrar
solicitarea va fi ignorata.

 Acest aparat Brother nu poate primi mesaje de e-mail. Pentru a utiliza funciia de verificare TX, trebuie sa
redirectionati notificarea de retur catre o adresa de e-mail diferita. Configurati adresa de e-mail cu ajutorul
ecranului LCD al aparatului. Apasati Retea > E-mail > Adresa Mail, apoiintroduceti adresa de e-mail
la care doriti sa primiti notificarea.
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Prezentare generala

Aparatul dumneavoastra Brother foloseste unele dintre cele mai recente protocoale disponibile de securitate
si de criptare a retelelor. Aceste caracteristici de retea pot fi integrate in planul dumneavoastra global de
securizare a retelei pentru a contribui la protejarea datelor si la prevenirea accesului neautorizat la aparat.

Puteti configura urmatoarele caracteristici de securitate:

B Trimiterea securizata a unui e-mail (consultati Trimiterea securizata a unui e-mail
(ADS-2800W/ADS-3600W) la pagina 64)

B Gestionarea mai multor certificate (consultati Gestionare certificate multiple la pagina 69)
B Crearea unei Asocieri de chei ale clientului (consultati Crearea unei Asocieri de chei client la pagina 66)
B Exportarea unei Asocieri de chei ale clientului (consultati Exportarea unei Asocieri de chei client
la pagina 67)
B Importarea unei Chei publice a serverului (consultati Importarea unei Chei publice a serverului
la pagina 68)

B Administrarea Tn siguranta a aparatului de retea, utilizand IPsec (consultati Administrarea in siguranta a
aparatului de retea, utilizédnd IPsec la pagina 71)

B Restrictionarea functiei de scanare de la dispozitive externe (consultati Restrictionarea functiilor de
scanare de la dispozitive externe la pagina 83)

B Blocarea securizata a functiilor 3.0 (consultati Blocarea securizata a functiilor 3.0
(ADS-2800W/ADS-3600W) la pagina 84)

NOTA
Recomandam dezactivarea protocoalelor FTP si TFTP. Accesarea aparatului folosind aceste protocoale
nu este sigura. Totusi, daca dezactivati FTP, functia Scanare catre FTP va fi dezactivata. (Pentru mai
multe informatii despre configurarea setarilor protocolului, consultati Configurarea setarilor aparatului
la pagina 39.)
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Caracteristici de securitate

Trimiterea securizata a unui e-mail (ADS-2800W/ADS-3600W)

Configurarea cu ajutorul administrarii bazate pe web

Configurati trimiterea securizata de e-mailuri cu autentificarea utilizatorului sau trimiterea si primirea de
e-mailuri folosind SSL/TLS.

Porniti browserul web.
Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi faceti clic pe [g.

Faceti clic pe Network (Retea).
Faceti clic pe Protocol.

Faceti clic pe Advanced Setting (Setari avansate) din SMTP si asigurati-va ca starea SMTP este
Enabled (Activat).

©Q 9600 ©6¢Q

Configurati setarile SMTP din aceasta pagina.

NOTA

* Puteti confirma faptul ca setarile pentru e-mail sunt corecte prin trimiterea unui e-mail de test dupa ce
configurarea este finalizata.

» Daca nu cunoasteti setarile serverului SMTP, contactati administratorul de sistem sau furnizorul de servicii
de internet (ISP) pentru mai multe informatji.

@ Cand ati terminat, faceti clic pe Submit (Trimitere). Apare caseta de dialog Test Send E-mail
Configuration (Configurare e-mail trimitere de proba).

@ Urmati instructiunile pas cu pas pentru a efectua testul folosind setarile curente.

Trimiterea unui e-mail folosind autentificarea utilizatorului

Acest aparat prioritizeaza metodele SMTP-AUTH pentru trimiterea mesajelor de e-mail printr-un server de
e-mail care necesita autentificarea utilizatorului. Aceasta metoda impiedica orice utilizatori neautorizati sa
acceseze serverul de e-mail. Puteti utiliza administrarea bazata pe web sau BRAdmin Professional 3 pentru
a configura aceste setari. Puteti utiliza metoda SMTP-AUTH pentru notificare e-mail, rapoarte e-mail si
Scanare catre server de e-mail.

Setari client de e-mail
B Trebuie sa potriviti setarile metodei de autentificare SMTP cu metoda utilizata de catre aplicatia de e-mail.

B Contactati administratorul de retea sau furnizorul de servicii de internet (ISP) cu privire la configurarea
clientului de e-mail.

B Trebuie sa bifati caseta SMTP-AUTH din Server Authentication Method (Metoda de autentificare server)
pentru a activa autentificarea serverului SMTP.
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Setari SMTP

B Puteti schimba numarul portului SMTP utilizand administrarea bazata pe web. Acest lucru este util daca
furnizorul de servicii internet (ISP) implementeaza serviciul ,Outbound Port 25 Blocking (OP25B)”
(Blocarea portului 25 de iesire).

® fnlocuind numarul portului SMTP cu un anumit numér, folosit de furnizorul de servicii internet (ISP) pentru
serverul SMTP (de exemplu portul 587), puteti trimite un e-mail prin serverul SMTP.

Trimiterea securizata a unui e-mail folosind SSL/TLS

Acest aparat accepta SSL/TLS pentru trimiterea unui mesaj de e-mail folosind un server de e-mail care necesita
comunicatie SSL/TLS securizata. Pentru a trimite mesaje de e-mail prin intermediul unui server de e-mail care
utilizeaza comunicarea SSL/TLS, trebuie sa configurati corect SSL/TLS.

Verificarea certificatului serverului

B Daca ati selectat SSL sau TLS pentru SSL/TLS, caseta Verify Server Certificate (Verificare certificat server)
va fi bifata automat pentru a verifica certificatul serverului.

* Certificatul serverului este verificat in timpul incercarii de conectare la server in timpul trimiterii e-mailului.

» Daca nu trebuie sa verificati certificatul serverului, debifati caseta Verify Server Certificate (Verificare
certificat server).

Numar port

B Daca ati selectat SSL sau TLS, valoarea selectata pentru Port va fi modificata in functie de protocol.
Pentru a modifica manual numarul portului, selectati SSL/TLS si apoi introduceti numarul portului.

B Trebuie sa configurati metoda de comunicare SMTP in functie de serverul de e-mail. Pentru detalii despre
setarile serverului de e-mail, contactati administratorul de retea sau furnizorul de servicii internet (ISP).

In majoritatea cazurilor, serviciile securizate de posta electronicid web necesitd urmétoarele setari:

SMTP
Port: 587
Server Authentication Method (Metoda de autentificare server): SMTP-AUTH
SSL/TLS: TLS
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Setari de securitate pentru SFTP

Puteti configura setarile cheii de securitate pentru conexiunea SFTP.

Crearea unei Asocieri de chei client

Asocierea de chei client este creata pentru stabilirea unei conexiuni SFTP.

Porniti browserul web.

Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

NOTA

 Daca utilizati un Sistem nume domeniu (DNS) sau activati o denumire NetBIOS, puteti introduce in locul
adresei IP un alt nume, de exemplu ,ScanerPartajat”.

* De exemplu:

http://ScanerPartajat/

De asemenea, daca activati o denumire NetBIOS, puteti utiliza numele nodului.

* De exemplu:

http://brnxXXxXxXXxxxxxxx/

Denumirea NetBIOS poate fi vizualizata in Raportul de configurare a retelei.

® ©®© 009000 o

In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi apasati [g4-

Faceti clic pe fila Network (Retea).

Faceti clic pe fila Security (Securitate).

Faceti clic pe Client Key Pair (Asociere chei client) din bara de navigare din stanga.
Faceti clic pe Create New Client Key Pair (Creare Asociere chei client noua).

in campul Client Key Pair Name (Denumire asociere chei client), introduceti denumirea dorita (pana la
20 de caractere).

Faceti clic pe lista derulanta Public Key Algorithm (Algoritmul cheii publice) si apoi selectati algoritmul
dorit.

Faceti clic pe Submit (Trimitere).

Asocierea de chei client este creata si salvata in memoria aparatului dvs. Denumirea asocierii de chei
client si algoritmul cheii publice apar in Client Key Pair List (Lista asociere chei client).
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Exportarea unei Asocieri de chei client

Asocierea de chei client este utilizata pentru stabilirea unei conexiuni SFTP, cand este selectata cheia publica
drept protocol de autentificare.

0 Porniti browserul web.
9 Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

NOTA

» Daca utilizati un Sistem nume domeniu (DNS) sau activati o denumire NetBIOS, puteti introduce in locul
adresei IP un alt nume, de exemplu ,ScanerPartajat”.

* De exemplu:
http://ScanerPartajat/
De asemenea, daca activati o denumire NetBIOS, puteti utiliza numele nodului.
* De exemplu:
http://brnxxxxxxxxxxxx/
Denumirea NetBIOS poate fi vizualizata in Raportul de configurare a retelei.

In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi apasati fg&3.

Faceti clic pe fila Network (Retea).
Faceti clic pe fila Security (Securitate).
Faceti clic pe Client Key Pair (Asociere chei client) din bara de navigare din stanga.

Faceti clic pe Export Public Key (Exportare cheie publica) prezentata in Client Key Pair List (Lista
asociere chei client).

Faceti clic pe Submit (Trimitere).

©0 0090600 o

Specificafi locatia Tn care doriti sa salvati fisierul.
Asocierea de chei client este exportata in calculatorul dvs.
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Importarea unei Chei publice a serverului

Cheia publica a serverului este utilizata pentru stabilirea unei conexiuni SFTP, cand se foloseste scanarea
catre SFTP.

0 Porniti browserul web.

9 Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

NOTA

» Daca utilizati un Sistem nume domeniu (DNS) sau activati o denumire NetBIOS, puteti introduce in locul
adresei IP un alt nume, de exemplu ,ScanerPartajat”.

* De exemplu:
http://ScanerPartajat/
De asemenea, daca activati o denumire NetBIOS, puteti utiliza numele nodului.
* De exemplu:
http://brnxxxxxxxxxxxx/
Denumirea NetBIOS poate fi vizualizata in Raportul de configurare a retelei.

In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi apasati fg&3.

Faceti clic pe fila Network (Retea).
Faceti clic pe fila Security (Securitate).
Faceti clic pe Server Public Key (Cheie publica server) din bara de navigare din stanga.

Faceti clic pe Import Public Key (Importare cheie publica) prezentata in Server Public Key List (Lista
chei publice server).

Specificati fisierul pe care doriti sa il importati.

©0 0090600 o

Faceti clic pe Submit (Trimitere).
Cheia publica a serverului este importata in aparatul dvs.
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Gestionare certificate multiple

Functia de gestionare a mai multor certifica:te va permite sa utilizati administrarea bazata pe web pentru a
gestiona fiecare certificat instalat pe aparat. In administrarea bazata pe web, navigati la ecranul CA Certificate
(Certificat CA) pentru a vizualiza continutul certificatelor, a sterge sau a exporta certificatele.

Puteti memora pana la trei certificate CA pentru a utiliza SSL.

Va recomandam sa memorati cu un certificat mai putin decat numarul permis, rezervand astfel un loc liber in
cazul expirarii unui certificat. Cand un certificat expira, importati un certificat nou in locul liber si apoi stergeti
certificatul expirat. Astfel va asigurati ca evitati problemele de configurare.

NOTA

Cand utilizati comunicarea SSL pentru SMTP, nu trebuie sa selectati un certificat. Certificatul necesar este
selectat automat.

Importarea unui certificat CA

0 Porniti browserul web.
9 Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

NOTA

» Daca utilizati un Sistem nume domeniu (DNS) sau activati o denumire NetBIOS, puteti introduce in locul
adresei IP un alt nume, de exemplu ,ScanerPartajat”.

* De exemplu:

http://ScanerPartajat/
De asemenea, daca activati o denumire NetBIOS, puteti utiliza numele nodului.
* De exemplu:

http://brwxxxxxxxxxxxx/

Puteti gasi denumirea NetBIOS in panoul de control al aparatului, la Nume Nod.

In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi faceti clic pe [g3.

Faceti clic pe fila Network (Retea) si apoi faceti clic pe Security (Securitate).
Faceti clic pe CA Certificate (Certificat CA).

Faceti clic pe Import CA Certificate (Importare certificat CA) si selectati certificatul.

QOO0 O

Faceti clic pe Submit (Trimitere).
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Exportarea unui certificat CA

0 Porniti browserul web.

9 Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

NOTA

» Daca utilizati un Sistem nume domeniu (DNS) sau activati o denumire NetBIOS, puteti introduce in locul
adresei IP un alt nume, de exemplu ,ScanerPartajat”.

* De exemplu:
http://ScanerPartajat/
De asemenea, daca activati o denumire NetBIOS, puteti utiliza numele nodului.
* De exemplu:
http://brwxxxxxxxxxxxx/
Puteti gasi denumirea NetBIOS in panoul de control al aparatului, la Nume Nod.

In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi faceti clic pe [g4-

Faceti clic pe fila Network (Retea) si apoi faceti clic pe Security (Securitate).
Faceti clic pe CA Certificate (Certificat CA).

Selectali certificatul pe care dorifi sa il exportati si faceti clic pe Export.

QOO0 o

Faceti clic pe Submit (Trimitere).
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Administrarea in siguranta a aparatului de retea, utilizand
IPsec

B Introducere in IPsec

IPsec (Securitate protocol internet) este un protocol de securitate care utilizeaza o functie optionala a
Protocolului Internet, pentru prevenirea manipularii datelor si asigurarea confidentialitatii datelor transmise
ca pachete IP. IPsec cripteaza datele transmise in retea. Deoarece datele sunt criptate la nivel de refea,
aplicatiile care folosesc un protocol de nivel mai inalt utilizeaza IPsec chiar daca utilizatorul nu este
ingtiintat despre utilizarea sa.

B Configurarea IPsec utilizdnd administrarea bazata pe web
Conditiile de conectare IPsec constau in doua tipuri de Template (sabloane): Address (Adresa) si IPsec.
Puteti seta pana la 10 conditii de conectare.

B Configurarea unui Sablon de adresa IPsec utilizand administrarea bazata pe web

B Configurarea unui sablon IPsec utilizAnd administrarea bazata pe web

Introducere in IPsec

IPsec accepta urmatoarele funciii:
B Transmisii IPsec

Conform conditiilor de configurare IPsec, computerul conectat la refea transmite date si primeste date
de la dispozitivul specificat, utilizand IPsec. Dupa ce dispozitivele incep sa comunice utilizand IPsec,
cheile se schimba utilizand mai intai Internet Key Exchange (Schimb chei Internet) (IKE), apoi datele
criptate sunt transmise cu ajutorul cheilor.

In plus, IPsec are doud moduri de operare: modul Transport si modul Tunel. Modul Transport este utilizat
in principiu pentru comunicarea realizata intre dispozitive, iar modul Tunel este utilizat in medii precum
Retele virtuale private (VPN).

NOTA
Pentru transmisii IPsec sunt necesare urmatoarele conditji:
* Un calculator care poate comunica utilizadnd IPsec este conectat la retea.
» Aparatul Brother este configurat pentru comunicarea IPsec.
+ Calculatorul conectat la aparatul Brother este configurat pentru conexiuni IPsec.

B Setari IPsec

Setarile necesare pentru efectuarea conexiunilor cu ajutorul IPsec. Aceste setari pot fi configurate utilizand
administrarea bazata pe web.

NOTA

Pentru configurarea setarilor IPsec, trebuie sa utilizati browserul din calculatorul conectat la retea.
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Configurarea IPsec utilizand administrarea bazata pe web

Conditiile de conectare IPsec constau in doua tipuri de Template (sabloane): Address (Adresa) si IPsec.
Puteti seta pana la 10 conditii de conectare.

ol N~

®
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Porniti browserul web.
Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi faceti clic pe g

Faceti clic pe fila Network (Retea).

Faceti clic pe fila Security (Securitate).

Faceti clic pe meniul IPsec din bara de navigare din stanga.
In cAmpul Status (Stare), activati sau dezactivati IPsec.

Selectali Negotiation Mode (Mod negociere) pentru IKE Faza 1.

IKE este un protocol utilizat pentru schimbarea cheilor de criptare, in scopul efectuarii comunicarii criptate
cu ajutorul IPsec.

in modul Main (Principal), viteza de procesare este mica, dar nivelul de securitate este mare. in modul
Aggressive (Agresiv), viteza de procesare este mai mare decéat in modul Main (Principal), dar nivelul
de securitate este mai mic.

In campul All Non-IPsec Traffic (Tot traficul non-IPsec), selectati actiunea pe care urmeaza s& o
intreprindeti pentru pachetele non-IPsec.

Cand utilizati servicii web, trebuie sa selectati Allow (Permitere) pentru All Non- IPsec Traffic (Tot traficul
non-IPsec). Daca ati selectat Drop (Eliminare), serviciile web nu pot fi utilizate.

In campul Broadcast/Multicast Bypass (Bypass transmisie/transmisie multipunct), selectati Enabled
(Activat) sau Disabled (Dezactivat).

In campul Protocol Bypass (Bypass protocol), selectati caseta de verificare pentru optiune/optiunile dorite.

in tabelul Rules (Reguli), selectati caseta de verificare Enabled (Activat) pentru a activa sablonul.
Daca selectati mai multe casete de verificare, cele cu numere mai mici au prioritate daca setarile pentru
casetele de verificare selectate sunt in conflict.

Faceti clic pe lista derulanta corespunzatoare, pentru a selecta Address Template (Sablon de adresa)
utilizat pentru conditiile de conectare IPsec.
Pentru a adauga un Address Template (sablon de adresa), faceti clic pe Add Template (Adaugare sablon).

Faceti clic pe lista derulanta corespunzatoare, pentru a selecta IPsec Template (Sablon IPsec) utilizat
pentru conditiile de conectare IPsec.
Pentru a adauga un IPsec Template (Sablon IPsec), faceti clic pe Add Template (Adaugare sablon).

Faceti clic pe Submit (Trimitere).

Daca trebuie repornit calculatorul pentru a inregistra noile setari, este afisat ecranul de confirmare
a repornirii. Daca exista un element liber in sablonul pe care I-ati activat in tabelul Rules (Reguli),
apare un mesaj de eroare.

Confirmati alegerile si trimiteti din nou.
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Configurarea unui Sablon de adresa IPsec utilizand administrarea bazata pe
web

6 Porniti browserul web.
9 Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

9 In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol3,
si apoi faceti clic pe g3

9 Faceti clic pe fila Network (Retea).
@ Faceti clic pe fila Security (Securitate).

@ Faceti clic pe meniul IPsec Address Template (Sablon de adresa IPsec) din bara de navigare din stanga.
Apare lista sabloanelor, afisdnd 10 sabloane de adrese.
Faceti clic pe butonul Delete (Stergere) pentru a sterge un Address Template (Sablon de adresa).
Céand un Address Template (Sablon de adresa) este in uz, nu poate fi sters.

0 Faceti clic pe Address Template (Sablon de adresa), pe care doriti sa-I creati. Apare IPsec Address
Template (Sablon de adresa IPsec).

@ In cdmpul Template Name (Nume sablon), introduceti un nume pentru sablon (pané la 16 caractere).
@ Selectali o optiune Local IP Address (Adresa locala IP) pentru specificarea conditiilor de afisare a
adresei IP pentru expeditor:

B IP Address (Adresa IP)

Specificati adresa IP. Selectati ALL IPv4 Address (Adresa ALL IPv4), ALL IPv6 Address
(Adresa ALL IPv6), All Link Local IPv6 (IPv6 pentru orice legatura), sau Custom (Personalizat)
din lista derulanta.

Daca atfi selectat Custom (Personalizat) din lista derulanta, introduceti adresa IP specificata
(IPv4 sau IPv6) in caseta de text.

B IP Address Range (Interval de adrese IP)

Introduceti adresele IP de inceput si de sfarsit, pentru intervalul de adrese IP din casetele de text.
Daca adresele IP de inceput si de sfarsit nu sunt standardizate conform formatului IPv4 sau IPv6,
sau adresa IP de sfarsit este mai scurta decat adresa de inceput, va aparea o eroare.

B IP Address / Prefix (Adresa IP/Prefix)
Specificali adresa IP utilizand sistemul de notare CIDR.
De exemplu: 192.168.1.1/24
Deoarece prefixul este specificat sub forma unei masti de subretea de 24-bit (255.255.255.0) pentru
192.168.1.1, adresele 192.168.1.xxx sunt valide.
@ Selectati o optiune Remote IP Address (Adresa IP la distantd) pentru specificarea conditiilor de afisare
a adresei IP pentru destinatar:
® Any (Oricare)
Activeaza toate adresele IP.
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B IP Address (Adresa IP)
Va permite sa introduceti adresa IP specificata (IPv4 sau IPv6) in caseta de text.
B IP Address Range (Interval de adrese IP)

Va permite sa introduceti adresele IP de inceput si de sfarsit, pentru intervalul de adrese IP. Daca
adresele IP de inceput si de sfarsit nu sunt standardizate conform IPv4 sau IPv6, sau adresa IP de
sfarsit este mai scurta decat adresa de inceput, va aparea o eroare.

H |P Address / Prefix (Adresa IP/Prefix)
Specificati adresa IP utilizand sistemul de notare CIDR.
De exemplu: 192.168.1.1/24
Deoarece prefixul este specificat sub forma unei masti de subretea de 24-bit (255.255.255.0) pentru
192.168.1.1, adresele 192.168.1.xxx sunt valide.

Faceti clic pe Submit (Trimitere).

NOTA

Cand modificati setarile pentru sablonul in uz, ecranul IPsec din administrarea bazata pe web se inchide
si se redeschide.

Configurarea unui sablon IPsec utilizand administrarea bazata pe web

QOO0 00

@00

Porniti browserul web.
Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

Tn mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi faceti clic pe g

Faceti clic pe fila Network (Retea).
Faceti clic pe fila Security (Securitate).

Faceti clic pe meniul IPsec Template (Sablon IPsec) din bara de navigare din stanga.

Apare lista sabloanelor, afisand 10 sabloane IPsec.

Faceti clic pe butonul Delete (Stergere) pentru a sterge un IPsec Template (Sablon IPsec). Cand un
IPsec Template (Sablon IPsec) este in uz, nu poate fi sters.

Faceti clic pe IPsec Template (Sablon IPsec), pe care doriti sa-I creati. Apare ecranul IPsec Template
(Sablon IPsec).

Campurile de configurare difera in functie de optiunile selectate pentru Use Prefixed Template
(Utilizare sablon cu prefix) si Internet Key Exchange (IKE) (Schimb chei Internet).

In cAmpul Template Name (Nume sablon), introduceti un nume pentru sablon (pané la 16 caractere).
Selectati optiunile Internet Key Exchange (IKE) (Schimb chei Internet).

Faceti clic pe Submit (Trimitere).
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Setarile IKEv1 pentru un sablon IPsec

Template Name (Nume sablon)
Introduceti un nume pentru sablon (pana la 16 caractere).
Use Prefixed Template (Utilizare sablon cu prefix)

Selectati Custom (Personalizat), IKEv1 High Security (Securitate ridicata IKEv1), IKEv1 Medium Security
(Securitate medie IKEv1), IKEv2 High Security (Securitate ridicata IKEv2) sau IKEv2 Medium Security
(Securitate medie IKEv2). Elementele setarii difera in functie de sablonul selectat.

NOTA

Sablonul implicit poate fi diferit daca ati selectat Main (Principal) sau Aggressive (Agresiv) pentru
Negotiation Mode (Mod de negociere) de pe ecranul de configurare IPsec.

Internet Key Exchange (IKE) (Schimb de chei Internet (IKE))

IKE este un protocol de comunicare utilizat pentru schimbarea cheilor de criptare, in scopul efectuarii comunicarii
criptate cu ajutorul IPsec. Pentru a efectua comunicarea criptata doar de aceasta data, este stabilit algoritmul de
criptare necesar pentru IPsec si sunt partajate cheile de criptare. Pentru IKE, cheile de criptare sunt schimbate
utilizand metoda de schimbare chei Diffie-Hellman si este efectuata comunicarea criptata, limitata la IKE.

Daca ati selectat Custom (Personalizat) in Use Prefixed Template (Utilizare sablon cu prefix), selectati IKEv1,
IKEv2, sau Manual (Manual). Daca aii selectat o setare diferita de Custom (Personalizat), se vor afisa IKE,
tipul de autentificare si securitatea capsularii selectate in Use Prefixed Template (Utilizare sablon cu prefix).

Authentication Type (Tip de autentificare)
Configurati autentificarea si criptarea IKE.
m Diffie-Hellman Group (Grupul Diffie-Hellman)

Aceasta metoda de schimbare a cheilor permite cheilor secrete sa fie schimbate in siguranta pe o retea
neprotejata. Metoda de schimbare a cheilor Diffie-Hellman utilizeaza o problema cu logaritmi discretj,

si nu cheia secreta, pentru trimiterea si primirea informatiilor generate cu ajutorul unui numar oarecare
si cheii secrete.

Selectati Group1 (Grup 1), Group2 (Grup 2), Group5 (Grup 5), sau Group14 (Grup 14).
B Encryption (Criptare)

Selectati DES, 3DES, AES-CBC 128, sau AES-CBC 256.
N Hash

Selectati MD5, SHA1, SHA256, SHA384 sau SHA512.
B SA Lifetime (Durata de viata SA)

Specificati durata de viata SA a IKE.

Introduceti timpul (secunde) si numarul de kilobiti (KByte).
Encapsulating Security (Securitate capsulare)
N Protocol

Selectati ESP, AH+ESP sau AH.
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NOTA

» ESP este un protocol utilizat pentru efectuarea comunicarii criptate cu ajutorul IPsec. ESP cripteaza sarcina
(continutul comunicat) si adauga informatii suplimentare. Pachetul IP consta in antet si sarcina criptata,
care urmeaza dupa antet. Pe langa datele criptate, pachetul IP contine si informatii referitoare la metoda
de criptare si cheia de criptare, datele de autentificare si altele.

» AH (Antetul de autentificare) face parte din protocolul IPsec, care autentifica expeditorul si impiedica
manipularea datelor (asigura caracterul complet al datelor). In pachetul IP, datele sunt introduse imediat dupa
antet. In plus, pachetele includ valorile hash, care sunt calculate utilizand o ecuatie din continutul comunicat,
cheia secreta si asa mai departe, pentru a impiedica falsificarea expeditorului si manipularea datelor.

Spre deosebire de ESP, continutul comunicat nu este criptat, iar datele sunt trimise si primite ca text intreg.

® Encryption (Criptare)

Selectati DES, 3DES, AES-CBC 128, sau AES-CBC 256. Criptarea poate fi selectata doar atunci cand
este selectat ESP in Protocol.

H Hash
Selectati None (Nimic), MD5, SHA1, SHA256, SHA384, sau SHA512.
None (Nimic) poate fi selectat doar atunci cand este selectat ESP in Protocol.
Cand este selectat AH+ESP in Protocol (Protocol), selectati fiecare protocol pentru Hash(AH) si Hash(ESP).
B SA Lifetime (Durata de viata SA)
Specificati durata de viata SA a IPsec.
Introduceti timpul (secunde) si numarul de kilobiti (KByte).
B Encapsulation Mode (Mod de capsulare)
Selectati Transport (Transport) sau Tunnel (Tunel).
B Remote Router IP-Address (Adresa IP a routerului la distanta)

Specificati adresa IP (IPv4 sau IPv6) a routerului la distanta. Introduceti aceste informatii doar daca este
selectat modul Tunnel (Tunel).

NOTA
SA (Security Association) (Asociere securitate) este o0 metoda de comunicare criptata, care utilizeaza
IPsec sau IPv6 si face schimb de informatii, precum metoda de criptare si cheia de criptare, pentru
stabilirea unui canal securizat de comunicare Thainte de a incepe comunicarea. SA se poate referi sila un
canal criptat de comunicare virtuala creat deja. SA utilizat pentru IPsec stabileste metoda de criptare,
schimba cheile si efectueaza autentificarea reciproca, in functie de procedura standard IKE (Schimb chei
Internet). In plus, SA este actualizat periodic.

Perfect Forward Secrecy (PFS) (Confidentialitate perfecta in expedierea mesajelor)

PFS nu deriva chei din cheile precedente, care au fost utilizate pentru criptarea mesajelor. In plus, dacé o
cheie utilizata pentru criptarea unui mesaj a fost derivata dintr-o cheie-parinte, acea cheie-parinte nu este
utilizata pentru derivarea altor chei. Astfel, chiar daca este compromisa o cheie, dauna se limiteaza doar la
mesaijele care au fost criptate utilizadnd acea cheie.

Selectati Enabled (Activat) sau Disabled (Dezactivat).
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Authentication Method (Metoda de autentificare)

Selectatli metoda de autentificare. Selectati Pre-Shared Key (Cheie pre-partajata) sau Certificates (Certificate).
Pre-Shared Key (Cheie pre-partajata)

Daca se cripteaza comunicarea, cheia de criptare este schimbata si partajata inainte de a utiliza alt canal.

Daca atfi selectat Pre-Shared Key (Cheie pre-partajata) pentru Authentication Method (Metoda de
autentificare), introduceti Pre-Shared Key (Cheie pre-partajata) (pana la 32 caractere).

® Local ID Type/ID (Tip ID local/ID)
Selectati tipul ID al expeditorului, apoi introduceti ID-ul.

Pentru tip, selectati IPv4 Address (Adresa IPv4), IPv6 Address (Adresa IPv6), FQDN, E-mail Address
(Adresa de e-mail) sau Certificate (Certificat). Daca atj selectat Certificate (Certificat), introduceti numele
obisnuit al certificatului in campul ID.

B Remote ID Type/ID (Tip ID la distanta/ID)
Selectati tipul ID al destinatarului, apoi introduceti ID-ul.

Pentru tip, selectati IPv4 Address (Adresa IPv4), IPv6 Address (Adresa IPv6), FQDN, E-mail Address
(Adresa de e-mail) sau Certificate (Certificat). Daca atj selectat Certificate (Certificat), introduceti numele
obisnuit al certificatului in campul ID.

Certificate (Certificat)

Daca atfi selectat Certificates (Certificate) pentru Authentication Method (Metoda de autentificare),
selectati certificatul.

NOTA

Puteti selecta doar certificatele care au fost create utilizadnd pagina Certificate (Certificat) de pe ecranul
de configurare Securitate a administrarii bazate pe web.

Setarile IKEv2 pentru un sablon IPsec

Template Name (Nume sablon)
Introduceti un nume pentru sablon (pana la 16 caractere).
Use Prefixed Template (Utilizare sablon cu prefix)

Selectati Custom (Personalizat), IKEv1 High Security (Securitate ridicata IKEv1), IKEv1 Medium Security
(Securitate medie IKEv1), IKEv2 High Security (Securitate ridicata IKEv2) sau IKEv2 Medium Security
(Securitate medie IKEv2). Elementele setarii difera in functie de sablonul selectat.

NOTA

Sablonul implicit poate fi diferit daca ati selectat Main (Principal) sau Aggressive (Agresiv) pentru
Negotiation Mode (Mod de negociere) de pe ecranul de configurare IPsec.
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Internet Key Exchange (IKE) (Schimb de chei Internet (IKE))

IKE este un protocol de comunicare utilizat pentru schimbarea cheilor de criptare, in scopul efectuarii comunicarii
criptate cu ajutorul IPsec. Pentru a efectua comunicarea criptata doar de aceasta data, este stabilit algoritmul de
criptare necesar pentru IPsec si sunt partajate cheile de criptare. Pentru IKE, cheile de criptare sunt schimbate
utilizAnd metoda de schimbare chei Diffie-Hellman si este efectuata comunicarea criptata, limitata la IKE.

Daca ati selectat Custom (Personalizat) in Use Prefixed Template (Utilizare sablon cu prefix), selectati IKEv1,
IKEv2, sau Manual (Manual).

Daca ati selectat o setare diferita de Custom (Personalizat), se vor afisa IKE, tipul de autentificare si
securitatea capsularii selectate in Use Prefixed Template (Utilizare sablon cu prefix).

Authentication Type (Tip de autentificare)
Configurati autentificarea si criptarea IKE.
m Diffie-Hellman Group (Grupul Diffie-Hellman)

Aceasta metoda de schimbare a cheilor permite cheilor secrete sa fie schimbate in siguranta pe o retea
neprotejata. Metoda de schimbare a cheilor Diffie-Hellman utilizeaza o problema cu logaritmi discreti,

si nu cheia secreta, pentru trimiterea si primirea informatiilor generate cu ajutorul unui numar oarecare
si cheii secrete.

Selectati Group1 (Grup 1), Group2 (Grup 2), Group5 (Grup 5), sau Group14 (Grup 14).
m Encryption (Criptare)

Selectati DES, 3DES, AES-CBC 128, sau AES-CBC 256.
B Hash

Selectati MD5, SHA1, SHA256, SHA384 sau SHA512.
m SA Lifetime (Durata de viata SA)

Specificati durata de viata SA a IKE.

Introduceti timpul (secunde) si numarul de kilobi{i (KByte).
Encapsulating Security (Securitate capsulare)
N Protocol

Selectati ESP.

NOTA

ESP este un protocol utilizat pentru efectuarea comunicarii criptate cu ajutorul IPsec. ESP cripteaza sarcina
(continutul comunicat) si adauga informatiji suplimentare. Pachetul IP consta in antet si sarcina criptata,
care urmeaza dupa antet. Pe langa datele criptate, pachetul IP contine si informatii referitoare la metoda
de criptare si cheia de criptare, datele de autentificare si altele.

B Encryption (Criptare)
Selectati DES, 3DES, AES-CBC 128, sau AES-CBC 256.
® Hash
Selectati MD5, SHA1, SHA256, SHA384, sau SHA512.
B SA Lifetime (Durata de viata SA)
Specificati durata de viata SA a IPsec.
Introduceti timpul (secunde) si numarul de kilobiti (KByte).
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B Encapsulation Mode (Mod de capsulare)
Selectati Transport (Transport) sau Tunnel (Tunel).
B Remote Router IP-Address (Adresa IP a routerului la distanta)

Specificati adresa IP (IPv4 sau IPv6) a routerului la distanta. Introduceti aceste informatii doar daca este
selectat modul Tunnel (Tunel).

NOTA

SA (Security Association) (Asociere securitate) este o metoda de comunicare criptata, care utilizeaza IPsec
sau IPv6 si face schimb de informatji, precum metoda de criptare si cheia de criptare, pentru stabilirea unui
canal securizat de comunicare Tnainte de a incepe comunicarea. SA se poate referi si la un canal criptat de
comunicare virtuala, care a fost creat. SA utilizat pentru IPsec stabileste metoda de criptare, schimba cheile
si efectueaza autentificarea reciproca, in functie de procedura standard IKE (Schimb chei Internet). in plus,
SA este actualizat periodic.

Perfect Forward Secrecy (PFS) (Confidentialitate perfecta in expedierea mesajelor)

PFS nu deriva chei din cheile precedente, care au fost utilizate pentru criptarea mesaijelor. in plus, daca o cheie
utilizata pentru criptarea unui mesaj a fost derivata dintr-o cheie-parinte, acea cheie-parinte nu este utilizata
pentru derivarea altor chei. Astfel, chiar daca este compromisa o cheie, dauna se limiteaza doar la mesajele
care au fost criptate utilizand acea cheie.

Selectati Enabled (Activat) sau Disabled (Dezactivat).
Authentication Method (Metoda de autentificare)

Selectati metoda de autentificare. Selectati Pre-Shared Key (Cheie pre-partajata), Certificates (Certificate),
EAP - MD5 sau EAP - MS-CHAPv2.

Pre-Shared Key (Cheie pre-partajata)
Daca se cripteaza comunicarea, cheia de criptare este schimbata si partajata inainte de a utiliza alt canal.

Daca ati selectat Pre-Shared Key (Cheie pre-partajata) pentru Authentication Method (Metoda de
autentificare), introduceti Pre-Shared Key (Cheie pre-partajata) (pana la 32 caractere).

B Local ID Type/ID (Tip ID local/ID)
Selectati tipul ID al expeditorului, apoi introduceti ID-ul.

Pentru tip, selectati IPv4 Address (Adresa IPv4), IPv6 Address (Adresa IPv6), FQDN, E-mail Address
(Adresa de e-mail) sau Certificate (Certificat).

Daca atfi selectat Certificate (Certificat), introduceti numele obignuit al certificatului in campul ID.
B Remote ID Type/ID (Tip ID la distanta/ID)
Selectati tipul ID al destinatarului, apoi introduceti ID-ul.

Pentru tip, selectati IPv4 Address (Adresa IPv4), IPv6 Address (Adresa IPv6), FQDN, E-mail Address
(Adresa de e-mail) sau Certificate (Certificat).

Daca atii selectat Certificate (Certificat), introduceti numele obignuit al certificatului in cAmpul ID.
Certificate (Certificat)

Daca ati selectat Certificates (Certificate) pentru Authentication Method (Metoda de autentificare),
selectati certificatul.

NOTA

Puteti selecta doar certificatele care au fost create utilizadnd pagina Certificate (Certificat) de pe ecranul
de configurare Securitate a administrarii bazate pe web.
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EAP

EAP este un protocol de autentificare care este o extensie a PPP. Atunci cand utilizati EAP cu IEEE 802.1x,
se foloseste o cheie diferita pentru autentificarea utilizatorului in timpul fiecarei sesiuni.

Urmatoarele setari sunt necesare doar cand este selectat EAP - MD5 sau EAP - MS-CHAPvV2 sau
Authentication Method (Metoda de autentificare):

B Mode (Mod)
Selectati Server-Mode (Mod server) sau Client-Mode (Mod client).
B Certificate (Certificat)
Selectati certificatul.
B User Name (Nume utilizator)
Introduceti un nume de utilizator (pana la 32 caractere).
B Password (Parola)
Introduceti o parola (pana la 32 caractere). Parola trebuie introdusa de doua ori pentru confirmare.
B Certificate (Certificat)
Apasati acest buton pentru a trece la ecranul de configurare Certificate (Certificat).

Setarile manuale pentru un sablon IPsec

Template Name (Nume sablon)

Introduceti un nume pentru sablon (pana la 16 caractere).

Use Prefixed Template (Utilizare sablon cu prefix)

Selectati Custom (Personalizat), IKEv1 High Security (Securitate ridicata IKEv1), IKEv1 Medium Security

(Securitate medie IKEv1), IKEv2 High Security (Securitate ridicata IKEv2) sau IKEv2 Medium Security
(Securitate medie IKEv2). Setarile difera in functie de sablonul selectat.

NOTA

Sablonul implicit poate fi diferit daca ati selectat Main (Principal) sau Aggressive (Agresiv) pentru
Negotiation Mode (Mod de negociere) de pe ecranul de configurare IPsec.

Internet Key Exchange (IKE) (Schimb de chei Internet (IKE))

IKE este un protocol de comunicare utilizat pentru schimbarea cheilor de criptare, in scopul efectuarii comunicarii
criptate cu ajutorul IPsec. Pentru a efectua comunicarea criptata doar de aceasta data, este stabilit algoritmul de
criptare necesar pentru IPsec si sunt partajate cheile de criptare. Pentru IKE, cheile de criptare sunt schimbate
utilizand metoda de schimbare chei Diffie-Hellman si este efectuata comunicarea criptata, limitata la IKE.

Daca ati selectat Custom (Personalizat) in Use Prefixed Template (Utilizare sablon cu prefix), selectati IKEv1,
IKEv2, sau Manual (Manual).

Daca afi selectat o setare diferita de Custom (Personalizat), se vor afisa IKE, tipul de autentificare si securitatea
capsularii selectate in Use Prefixed Template (Utilizare sablon cu prefix).

Authentication Key (Cheia de autentificare) (ESP, AH)

Specificati cheia utilizata pentru autentificare. Introduceti valorile In/Out (Intrare/lesire).

Aceste setari sunt necesare cand este selectat Custom (Personalizat) pentru Use Prefixed Template
(Utilizare sablon cu prefix), Manual (Manual) este selectat pentru IKE, iar o setare diferita de None (Nimic)
este selectata pentru Hash in sectiunea Encapsulating Security (Securitate capsulare).
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NOTA

Numarul de caractere pe care 1l puteti seta poate fi diferit, in funciie de setarea selectata pentru Hash in
sectiunea Encapsulating Security (Securitate capsulare).

Daca lungimea cheii de autentificare specificate difera de algoritmul hash selectat, va aparea o eroare.
» MD5: 128 biti (16 baitj)
» SHA1: 160 biti (20 baitj)
» SHA256: 256 bitj (32 baitji)
« SHA384: 384 bitj (48 baiti)
» SHA512: 512 bitj (64 baiti)
Daca specificati cheia in Cod ASCI|, scrieti caracterele intre ghilimele (").

Code key (Cheie cod) (ESP)
Specificati cheia utilizata pentru criptare. Introduceti valorile In/Out (Intrare/lesire).

Aceste setari sunt necesare cand este selectat Custom (Personalizat) in Use Prefixed Template (Utilizare
sablon cu prefix), Manual (Manual) este selectat in IKE, iar ESP este selectat in Protocol din Encapsulating
Security (Securitate capsulare).

NOTA

Numarul de caractere pe care il puteti seta poate fi diferit, in functie de setarea selectata pentru Encryption
(Criptare) in sectiunea Encapsulating Security (Securitate capsulare).

Daca lungimea cheii de cod specificate difera de algoritmul de criptare selectat, va aparea o eroare.
» DES: 64 biti (8 baitj)
« 3DES: 192 biti (24 baiti)
« AES-CBC 128: 128 biti (16 baitj)
« AES-CBC 256: 256 biti (32 baitj)

Daca specificati cheia in Cod ASCII, scrieti caracterele intre ghilimele (").

SPI

Acesti parametri sunt utilizati pentru identificarea informatiilor de securitate. In general, un dispozitiv gazda
contine Asocieri multiple de securitate (SA-uri) pentru o serie de tipuri de comunicare IPsec. Astfel, este necesara
identificarea SA aplicabil atunci cand se primeste un pachet IPsec. Parametrul SPI, care identifica SA, este inclus
in Antetul de autentificare (AH) si antetul Sarcinii de securitate capsulare (ESP).

Aceste setari sunt necesare cand este selectat Custom (Personalizat) pentru Use Prefixed Template
(Utilizare sablon cu prefix), iar Manual (Manual) este selectat pentru IKE.

Introduceti valorile In/Out (Intrare/lesire) (3 — 10 caractere).
Encapsulating Security (Securitate capsulare)
H Protocol

Selectati ESP sau AH.
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N

OTA
ESP este un protocol utilizat pentru efectuarea comunicarii criptate cu ajutorul IPsec. ESP cripteaza sarcina
(continutul comunicat) si adauga informatji suplimentare. Pachetul IP consta in antet si sarcina criptata, care
urmeaza dupa antet. Pe langa datele criptate, pachetul IP contine siinformatii referitoare la metoda de criptare
si cheia de criptare, datele de autentificare si altele.

AH face parte din protocolul IPsec, care autentifica expeditorul si impiedica manipularea datelor (asigura
caracterul complet al datelor). In pachetul IP, datele sunt introduse imediat dupé antet. In plus, pachetele
includ valorile hash, care sunt calculate utilizdnd o ecuatie din continutul comunicat, cheia secreta si asa
mai departe, pentru a impiedica falsificarea expeditorului si manipularea datelor. Spre deosebire de ESP,
continutul comunicat nu este criptat, iar datele sunt trimise si primite ca text intreg.

B Encryption (Criptare)

Selectati DES, 3DES, AES-CBC 128, sau AES-CBC 256. Criptarea poate fi selectata doar atunci cand
este selectat ESP in Protocol.

B Hash

Selectati None (Nimic), MD5, SHA1, SHA256, SHA384, sau SHA512.
None (Nimic) poate fi selectat doar atunci cand este selectat ESP in Protocol.

B SA Lifetime (Durata de viata SA)

Specificati durata de viata SA a IKE.
Introduceti timpul (secunde) si numarul de kilobiti (KByte).

B Encapsulation Mode (Mod de capsulare)

Selectati Transport (Transport) sau Tunnel (Tunel).

B Remote Router IP-Address (Adresa IP a routerului la distanta)

Specificati adresa IP (IPv4 sau IPv6) a destinatiei conexiunii. Introduceti aceste informatii doar daca este
selectat modul Tunnel (Tunel).

NOTA

S

SA (Security Association) (Asociere securitate) este o metoda de comunicare criptata, care utilizeaza IPsec
sau IPv6 si face schimb de informatii, precum metoda de criptare si cheia de criptare, pentru stabilirea unui
canal securizat de comunicare Tnainte de a incepe comunicarea. SA se poate referi si la un canal criptat de
comunicare virtuala, care a fost creat. SA utilizat pentru IPsec stabileste metoda de criptare, schimba cheile
si efectueaza autentificarea reciproca, in functie de procedura standard IKE (Schimb chei Internet). in plus,
SA este actualizat periodic.

ubmit (Trimitere)

Apasati acest buton pentru inregistrarea setarilor.

NOTA

Cand modificati setarile pentru sablonul in uz, ecranul IPsec din administrarea bazata pe web se inchide
si se redeschide.
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Restrictionarea functiilor de scanare de la dispozitive externe

Aceasta caracteristica va permite sa restrictionati funciiile de scanare de la dispozitive externe.

Cand restrictionati functiile de scanare de la dispozitive externe, pe dispozitiv apare un mesaj de eroare si
utilizatorii nu pot utiliza acele functii de scanare.

Restrictionarea functiilor de scanare de la dispozitive externe utilizand setarile
unui browser web

Porniti browserul web.

Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

Tn mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi apasati g4

Faceti clic pe fila Scan (Scanare).
Faceti clic pe meniul Scan from PC (Scanare din calculator) din bara de navigare.

Selectati Pull Scan (Extragere scanare) pentru modul dezactivat.

Q900 000

Faceti clic pe Submit (Trimitere).
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Blocarea securizata a funcitiilor 3.0 (ADS-2800W/ADS-3600W)

Blocarea securizata a functiilor va permite sa restrictionati accesul utilizatorilor la urmatoarele operatiuni ale
aparatului:

B Scanare catre PC

B Scanare catre FTP/SFTP

W Scanare catre retea

B Scanare catre USB

B Scanare catre web

B Scanare catre serverul de e-mail

B Scanare catre SharePoint

B Scanare catre WSS (Web Service Scan)
W Aplicatii

De asemenea, blocarea securizata a functiilor previne schimbarea setarilor implicite ale aparatului de catre
utilizatori, limitdnd accesul la setarile aparatului.

Inainte de utilizarea caracteristicilor de securitate, trebuie sa introduceti mai intai o parol& de administrator.
Administratorul poate configura restrictii pentru utilizatori individuali, impreuna cu parola utilizatorului.

Scrieti-va cu atentie parola. Daca o uitati, va trebui sa resetati parola stocata in aparat. Pentru informatii despre
resetarea parolei, contactati Centrul de asistenta clienti Brother.

NOTA
* Blocarea securizata a funcfiilor poate fi setata utilizand Administrarea bazata pe web sau
BRAdmin Professional 3 (doar Windows®).

» Doar administratorii pot seta limitari si efectua modificari pentru fiecare utilizator.

* (Pentru ADS-3600W)
Utilizati autentificarea prin card pentru comutarea la un utilizator diferit si accesati funciiile de scanare,
precum Scanare catre PC, Scanare catre FTP sau Scanare catre retea.

inainte de a incepe sa utilizati Blocarea securizata a functiilor 3.0

Puteti configura setarile Blocarea securizata a funcitiilor utilizand un browser web. Mai intai, efectuati
urmatoarele:

0 Porniti browserul web.
9 Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

9 Introduceti o parola de administrator in caseta Login (Conectare). (Aceasta este o parola pentru
conectarea la pagina web a aparatului.) Faceti clic pe [g-
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Pornirea/oprirea Blocarea securizata a functiilor

a Faceti clic pe Administrator.
9 Faceti clic pe User Restriction Function (Funciie de restrictionare utilizatori).
e Selectati Secure Function Lock (Blocarea securizata a functjilor) sau Off (Oprit).

9 Faceti clic pe Submit (Trimitere).

Configurarea Blocarea securizata a functiilor 3.0 utilizand
administrarea bazata pe web

Setati grupurile cu restrictii si utilizatorii cu parola si ID card (ID NFC) T, Puteti seta pana la 100 de grupuri
restrictionate si 100 de utilizatori. Configurati aceste setari utilizdnd un browser web. Pentru configurarea
paginii web, consultati /nainte de a incepe s& utilizati Blocarea securizaté a functiilor 3.0 la pagina 84 si
urmati pasii de mai jos:

' Pentru ADS-3600W.

Faceti clic pe Administrator.

Faceti clic pe User Restriction Function (Funciie de restrictionare utilizatori).
Selectatli Secure Function Lock (Blocarea securizata a funcitiilor).

Faceti clic pe Submit (Trimitere).

Faceti clic pe User List xx-xx (Lista utilizatori xx-xx).

in campul User List (Lista utilizatori), introduceti numele utilizatorului, care trebuie sa contina pana la
20 de caractere.

in caseta PIN Number (Numar PIN), introduceti o parola formata din patru cifre.

0 900000

(Pentru ADS-3600W)

In caseta Card ID (ID card), introduceti numarul cardului (pana la 16 caractere). 1

T Puteti utiliza numere de la 0 la 9 si litere de la A la F (nu sunt sensibile la litere mari sau mici).

®

Selectati User List / Restricted Functions (Lista utilizatori/Funcitii restrictionate) din lista derulanta,
pentru fiecare utilizator.

e

Faceti clic pe Submit (Trimitere).
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Actualizare firmware

Puteti actualiza firmware-ul la cea mai recenta versiune vizitand site-ul Brother.

NOTA

Daca utilizati un server proxy pentru comunicarea pe internet, va trebui sa introduceti detaliile in setarile Proxy.

Porniti browserul web.
Pe bara de adrese a browser-ului dvs., introduceti adresa IP a aparatului. Spre exemplu: http://192.168.1.2.

In mod implicit, nu este necesara nicio parola. Introduceti parola, in cazul in care ati definit o parol4,
si apoi apasati [g3.

Faceti clic pe fila Administrator.

Faceti clic pe meniul Firmware Update (Actualizare firmware) din bara de navigare.

Q90 O00¢Q

Faceti clic pe Check for new firmware (Cautare firmware nou).
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Prezentare generala

In acest capitol sunt prezentate solutii de rezolvare a problemelor tipice de retea care apar la folosirea
aparatului Brother.

Pentru a descarca alte manuale pentru aparatul dvs., accesati pagina modelului dvs., din Brother Solutions
Center, la adresa solutions.brother.com/manuals

Identificarea problemei

Tnainte de a citi acest capitol, asigurati-va ca sunt configurate urmatoarele elemente.

Asigurati-va ca ati verificat urmatoarele:

Adaptorul de c.a. este conectat corect si aparatul Brother este pornit.

Punctul de acces, routerul sau hubul este pornit si butonul de conectare lumineaza intermitent.

Ambalajul de protectie a fost indepartat de pe aparat.

Capacul frontal, capacul padului de separare si capacul care protejeaza rolele de preluare a hartiei sunt complet inchise.

Mergeti la pagina pentru solutie:

B Nu pot finaliza configurarea retelei wireless. la pagina 88.

W Coduri de eroare LAN wireless (ADS-2800W/ADS-3600W) la pagina 89.

B Aparatul Brother nu este gasit in retea in timpul instalarii dispozitivului Brother la pagina 91.

B Aparatul Brother nu poate scana in retea. Aparatul Brother nu a fost géasit in retea chiar dacéa instalarea
s-a finalizat cu succes. la pagina 92.

W Utilizez un program software de securitate. la pagina 94.

W Doresc sa verific dacé dispozitivele de retea functioneaza corect. la pagina 95.
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Nu pot finaliza configurarea retelei wireless.

Problema

Interfata

Solutie

Aparatul nu s-a conectat la
retea in timpul configurarii
wireless?

wireless

Opriti routerul wireless si apoi porniti-l din nou, dupa care incercati sa
configurati din nou setarile wireless.

Setérile de securitate wireless | Confirmati setarile de securitate.
(SStID/Chetleqde retea) B Numele producatorului sau numarul modelului punctului de acces/
sunt corecte: routerului WLAN poate fi utilizat ca setare de securitate implicita.
B Consultati instructiunile punctului de acces/routerului WLAN pentru
informatii despre gasirea setarilor de securitate.
® intrebati producatorul punctului de acces/routerului WLAN, furnizorul
de servicii internet (ISP) sau administratorul de retea.
Utilizafi filtrarea adreselor wireless | Confirmati ca adresa MAC a aparatului Brother este acceptata de filtru.
? L e a .
MAC? Puteti gasi adresa MAC utilizand panoul de control al aparatului Brother.
Punctul de acces/routerul wireless B Introduceti manual numele SSID corect.
WL.Alt\)l_leste n rcl;?dul . B Verificafi numele SSID sau Cheia de retea in instructiunile punctului de
!SVIZtI'f'I (rt1u Sle 3 Slllgiaza acces/routerului WLAN si reconfigurati reteaua wireless. (Pentru informatii
iaentificatoru )’ suplimentare, consultati Cand SSID nu transmite la pagina 11.)
Am verificat si incercat toate | wireless | Utilizati Network Connection Repair Tool (Instrumentul de reparare a
solutiile de mai sus, insa conexiunii de retea). Consultati Aparatul Brother nu poate scana in retea.
tot nu pot sa finalizez Aparatul Brother nu a fost gasit in retea chiar daca instalarea s-a finalizat cu
configurarea wireless. succes. la pagina 92.
Mai pot face si altceva?
Setarile dvs. de securitate | Wi-Fi o Confirmati SSID si parola.
(SSIDt/paroIa) nu sunt Direct Dupa ce configurati manual reteaua, SSID si parola se afiseaza pe ecranul
corecte. aparatului Brother. Daca dispozitivul dvs. mobil accepta configurarea
manuala, SSID si parola vor fi afisate pe ecranul dispozitivului mobil.
Utilizati Android™ 4.0. Wi-Fi Daca dispozitivul mobil se deconecteaza (la aproximativ sase minute dupa
Direct® | ce utilizati Wi-Fi Direct®), incercati metoda printr-o singura apasare,
utilizand WPS (recomandat) si setati aparatul Brother in modul G/O.
Aparatul Brother este asezat | Wi-Fi Mutati aparatul Brother la o distanta de aproximativ 1 metru fata de
prea departe de dispozitivul Direct® dispozitivul mobil atunci cand configurati setarile retelei Wi-Fi Direct®.
mobil.
Exista unele obstacole Wi-Fi Deplasati aparatul Brother intr-o zona fara obstacole.
(de exemplu, pereti sau Direct®
mobilier) Tntre aparat
si dispozitivul mobil.
Exista un computer fara fir, | Wi-Fi Indepartati alte dispozitive de aparatul Brother sau dispozitivul mobil.
un dispozitiv care accepta Direct®

Bluetooth, un cuptor cu
microunde sau un telefon
digital fara fir in apropierea
aparatului Brother sau a
dispozitivului mobil.

88



Depanarea

Problema

Interfata | Solutie

Daca atj verificat si ati
incercat tot ceea ce este

mentionat mai sus, dar nu

se poate finaliza totusi

configurarea Wi-Fi Direct®,

efectuati urmatoarele
operatiuni:

Wi-Fi B Opriti aparatul Brother si reporniti-I. Apoi incercati sa configurati din nou

Direct® setarile Wi-Fi Direct®.

B Daca utilizati aparatul Brother drept client, confirmati numarul de
dispozitive permise in reteaua actuala Wi-Fi Direct®, apoi verificafi
cate dispozitive sunt conectate.

Coduri de eroare LAN wireless (ADS-2800W/ADS-3600W)

Daca se afiseaza pe ecranul LCD un cod de eroare, localizafi codul in tabel si utilizati solufia recomandata
pentru remedierea erorii.

Cod eroare

Setari recomandate

TS-01

Setarea wireless nu este activata.
Porniti setarea wireless:
1 Pe aparat, apasati > Retea > WLAN > Expert setare.

2 Cand este afisat Activare WLAN?, apasati Da, pentru a porni expertul de configurare
wireless.

TS-02

Punctul de acces/routerul wireless nu poate fi detectat.
1 Verificati urmatoarele:
B Asigurati-va ca punctul de acces/routerul wireless este pornit.

B Deplasati aparatul intr-o zona fara obstacole sau mai aproape de punctul de acces/
routerul wireless.

B Amplasati temporar aparatul la o distanta de aproximativ 1 metru fata de punctul
de acces/router wireless, atunci cand configurati setarile wireless.

B Daca punctul dvs. de acces/routerul wireless utilizeaza filtrarea adreselor MAC,
confirmati faptul ca adresa MAC a aparatului Brother este permisa in filtru.

2 Daca ati introdus manual SSID si informatjile de securitate (SSID/metoda de autentificare/
metoda de criptare/cheia de retea), informatiile pot fi incorecte.

Confirmati SSID si informatiile de securitate si reintroduceti informatiile corecte, dupa caz.

Acest dispozitiv nu accepta un SSID/ESSID de 5 GHz si trebuie sa selectati un SSID/ESSID
de 2,4 GHz. Asigurati-va ca punctul de acces/routerul este setat la modul mixt de 2,4 GHz
sau 2,4 GHz/5 GHz.

TS-03

Setarile introduse pentru reteaua wireless si securitate pot fi incorecte.
Confirmati setarile retelei wireless.

Confirmati faptul ca SSID/metoda de autentificare/metoda de criptare/ID utilizator/parola
utilizator, introduse sau selectate, sunt corecte.
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Cod eroare Setari recomandate
Metodele de autentificare/criptare utilizate prin punctul de acces/routerul wireless selectat
nu sunt acceptate de aparatul dvs.
Pentru modul infrastructura, modificati metodele de autentificare si criptare ale punctului
de acces/routerului wireless. Aparatul accepta urmatoarele metode de autentificare:
Metoda de autentificare Metoda de criptare
TKIP
WPA-Personal
AES
WPA2-Personal AES
TS-04
i WEP
Deschis —
Nimic (fara criptare)
Cheie partajata WEP
Daca nu s-a solutionat problema dvs., SSID sau setarile retelei pe care le-ati introdus pot fi
incorecte. Confirmati setarile retelei wireless.
Pentru modul Ad-hoc, modificati metodele de autentificare si criptare ale computerului dvs.
pentru setarea wireless. Aparatul accepta doar metoda de autentificare Deschisa, cu criptare
WEP optionala.
Informatja privind securitatea (SSID/cheia retelei) este incorecta.
TS-05 Confirmati SSID si informatiile de securitate (Cheie de refea).
Daca routerul dumneavoastra utilizeaza criptarea WEP, introduceti cheia utilizata ca prima
cheie WEP. Aparatul Brother suporta numai utilizarea primei chei WEP.
Informatjile de securitate wireless (metoda de autentificare/metoda de criptare/cheia de retea)
sunt incorecte.
TS-06 Confirmati informatiile de securitate wireless (metoda de autentificare/metoda de criptare/cheia
de retea) cu ajutorul tabelului care prezinta Metoda de autentificare la eroarea TS-04.
Daca routerul dumneavoastra utilizeaza criptarea WEP, introduceti cheia utilizata ca prima
cheie WEP. Aparatul Brother suporta numai utilizarea primei chei WEP.
Aparatul nu poate detecta un punct de acces/router wireless care are WPS activat.
Pentru configurarea setarilor wireless cu ajutorul WPS, trebuie sa utilizati atat aparatul dvs.,
cat si punctul de acces/routerul wireless.
T8-07 Dacé nu stiti cum sa utilizati punctul de acces/routerul wireless
cu ajutorul WPS, consultati documentatia furnizata pentru punctul
de acces/routerul wireless, intrebati producatorul punctului de
acces/routerului wireless, sau intrebati administratorul retelei dvs.
Sunt detectate doua sau mai multe puncte de acces wireless, care au WPS activat.
TS-08 Confirmati daca numai un punct de acces/router wireless din aceasta gama are activa
metoda WPS si incercati din nou.
TS-20 Aparatul incearca inca sa se conecteze la reteaua dvs. wireless. Va rugam sa asteptati

cateva minute si apoi sa verificati starea WLAN.
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Aparatul Brother nu este gasit in retea in timpul instalarii dispozitivului Brother

intrebare

Interfata

Solutie

Computerul dvs. este

prin cablu/

Computerul trebuie sa fie conectat la o retea, de exemplu un mediu LAN sau

Brother sau a punctului

de acces/routerului WLAN,

exista un computer fara fir,

un dispozitiv Bluetooth,

un cuptor cu microunde sau
un telefon digital fara fir?

conectat la retea? wireless | servicii Internet. Pentru asistenta, contactati administratorul de retea.
Aparatul este conectat la prin cablu/ | (Retea cablata)
retea si are o adresa IP wireless | Verificati daca status din Stare conex. cablu este XXXX-XX activ.
valabila? (Unde xxxx-xx este interfata dvs. selectata Ethernet.) Consultati
Verificarea starii retelei (ADS-2800W/ADS-3600W) la pagina 3. Daca apare
mesajul LCD Inactivsau Prin cablu - DEZACTIVAT, intrebat
administratorul retelei dvs. daca adresa dvs. IP este valabila sau nu.
(Retea wireless)
Verificati dacad Status din Status WLAN nu este Esuare conectare.
Consultati Verificarea starii retelei WLAN (ADS-2800W/ADS-3600W)
la pagina 9.
Daca apare mesajul LCD Esuare conectare, intrebati administratorul
retelei dvs. daca adresa dvs. IP este valabila sau nu.
Utilizati un program prin cablu/ | ® in fereastra de dialog a programului de instalare, ciutati din nou aparatul
software de securitate? wireless Brother.
B Permiteti accesul cand mesajul de alerta al software-ului de securitate
apare in timpul instalarii dispozitivului Brother.
B Pentru informatii suplimentare despre programul software de securitate,
consultati Utilizez un program software de securitate. la pagina 94.
Utilizati un router Wi-Fi? wireless | Separatorul de confidentialitate de pe routerul dvs. Wi-Fi poate fi activat.
Dezactivati separatorul de confidentialitate.
Aparatul Brother se afla wireless | Amplasati aparatul Brother la o distantd de aproximativ 1 metru de punctul
prea departe de punctul de acces/routerul WLAN atunci cand configurati setarile retelei wireless.
de acces/routerul WLAN?
Intre aparat si punctul de wireless | Deplasati aparatul Brother intr-o zona fara obstacole sau mai aproape de
acces/routerul WLAN exista punctul de acces/routerul WLAN.
obstacole (pereti sau
mobilier, de exemplu)?
In apropierea aparatului wireless | Indepartati toate aceste dispozitive de aparatul Brother sau de punctul de

acces/routerul WLAN.
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Aparatul Brother nu poate scana in retea.
Aparatul Brother nu a fost gasit in retea chiar daca instalarea s-a finalizat cu succes.

disponibila?

intrebare Interfatd | Solutie

Utilizati un program prin cablu/ | Consultati Utilizez un program software de securitate. la pagina 94.
software de securitate? wireless

Aparatului dvs. Brother i se | princablu/| B Confirmati adresa IP si masca de subrefea

aloca o adresa IP wireless

Verificati daca adresele IP si mastile de subretea ale computerului si ale
aparatului Brother sunt corecte si se afla in aceeasi retea. Pentru
informatii suplimentare despre verificarea adresei IP si a mastii

de subretea, adresati-va administratorului de retea.

® (Windows®)
Confirmati adresa IP si masca de subretea folosind aplicatia Network
Connection Repair Tool (Instrumentul de refacere a conexiunii de retea).

Utilizati Instrumentul de reparare a conexiunii de retea pentru a remedia
setarile retelei aparatului Brother (va aloca adresa IP corecta si masca
de subretea).

Pentru utilizarea Instrumentului de reparare a conexiunii de retea, solicitaj
informatiile necesare administratorului retelei si apoi urmati pasii de mai jos:

NOTA
« (Windows® XP)
Trebuie sa va conectati cu drepturi de administrator.

* Asigurati-va ca aparatul Brother este pornit si conectat la aceeasi retea
ca si computerul dumneavoastra.
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intrebare

Interfata

Solutgie

Aparatului dvs. Brother i se

prin cablu/

1 Introduceti DVD-ROM-ul furnizat in unitatea DVD-ROM. Daca apare

aloca o adresa IP wireless meniul principal al DVD-ROM, inchideti-I.
: s
disponibila 2 Deschideti directorul computerului pentru sistemul de operare:
(continuare) ® Windows® XP
Faceti clic pe Start > Toate programele > Accessorii >
Windows Explorer > Computerul meu.
B Windows Vista®Windows® 7
Faceti clic pe @ (Start) > Computer.
® Windows® 8/Windows® 8.1
Faceti clic pe pictograma .....-.... (Explorator) din bara de activitati si
apoi mergeti la Acest computer.
® Windows® 10
Faceti clic pe ___“_ pictograma (Explorer) din bara de activitati si apoi
mergeti la Acest PC.
3 Faceti dublu clic pe Unitate DVD, dublu clic pe Instrumente, dublu clic pe
NetTool si apoi dublu clic pe BrotherNetTool.exe pentru a rula programul.
NOTA
Daca apare ecranul Control cont utilizator:
(Windows Vista®) Faceti clic pe Continuare (Permite).
(Windows® 7/Windows® 8/Windows® 8.1/Windows ® 10) faceti clic pe Da.
4 Urmati instructiunile de pe ecran.
Daca adresa IP si masca de subretea nu au fost definite corect nici dupa
ce ati utilizat Network Connection Repair Tool (Instrumentul de reparare
a conexiunii de retea), adresati-va administratorului de retea pentru a obtine
aceste informatii.
Conectati aparatul Brother | wireless B Verificati Status din Status WLAN. Consultati Verificarea stérii retelei
la retea utilizand WLAN (ADS-2800W/ADS-3600W) la pagina 9. Daca apare mesajul LCD
functionalitatile de Esuare conectare, intrebati administratorul retelei dvs. daca adresa
conectare fara fir? dvs. IP este valabila sau nu.
B Consultati Aparatul Brother nu este gasit in retea in timpul instalarii
dispozitivului Brother la pagina 91.
Am verificat si incercat toate | prin cablu/ | Dezinstalati si reinstalati dispozitivul Brother.
solutiile de mai sus, wireless

dar aparatul Brother
nu scaneaza. Mai pot
face si altceva?
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Utilizez un program software de securitate.

intrebare

Interfata

Solutie

Ali selectat Acceptare

prin cablu/

Daca nu atj selectat Acceptare in caseta de dialog cu mesajul de avertizare,

in fereastra de dialog de wireless | este posibil ca functia firewall a programului software de securitate sa refuze
alerta de securitate in timpul accesul. Anumite programe software de securitate pot sa blocheze accesul
instalarii dispozitivului fara afisarea casetei de dialog care contine mesajul de avertizare. Pentru a
Brother, Tn procesul de permite accesul, consultati instructiunile privind software-ul de securitate
pornire a aplicatjilor sau sau contactati producatorul.

in timpul utilizarii functiilor

de scanare?

Doresc sa stiu ce numar de | prin cablu/ | Pentru caracteristicile de retea Brother se utilizeaza urmatoarele numere de
port trebuie definit in setarile | wireless | port:

programului software de
securitate.

B Scanare in retea -~ Numar de port 54925/Protocol UDP

B Scanare in retea, Configurare de la distanta T~ Numar de port 161 si 137/
Protocol UDP

B BRAdmin Light1 -~ Numar de port 161/Protocol UDP

®

1 Doar Windows®.

Pentru informatii privind deschiderea portului, consultati instructiunile
software-ului de securitate sau contactati producatorul.
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Doresc sa verific daca dispozitivele de retea funct{ioneaza corect.

intrebare

Interfata

Solutie

Aparatul Brother si punctul

prin cablu/

Asigurati-va ca ati confirmat toate instructiunile din Asigurati-va ca ati

de acces/routerul sau hubul | wireless | verificat urméatoarele: la pagina 87.
de retea sunt pornite?
Unde pot gasi setarile de prin cablu/| ® Pentru administrarea bazata pe web
retea aI? apc)iaratuIIL;l oBrother, wireless 1 Lansati administrarea bazata pe web si accesati aparatul Brother
cum ar i adresa [ (consultati pasul @ de la pagina 39).
2 Cand apare ecranul Administrare bazata pe web, faceti clic pe fila
Network (Retea), apoi faceti clic pe Network Status (Stare retea)
din bara de navigare din partea stanga.
B Pentru Panoul de control (ADS-2800W/ADS-3600W)
Verificali setarile din Retea de pe panoul de control al aparatului.
Cum pot verifica starea prin cablu/| B Pentru administrarea bazata pe web
conexiunii aparatului wireless

Brother?

1 Lansati administrarea bazata pe web si accesati aparatul Brother
(consultati pasul @ de la pagina 39).

2 Cand apare ecranul Administrare bazata pe web, faceti clic pe fila
Network (Retea), apoi faceti clic pe Network Status (Stare retea)
din bara de navigare din partea stanga.

B Pentru Panoul de control (ADS-2800W/ADS-3600W)

(Retea cablata)
Verificati daca Status din Stare conex. cablu este XXXX-XX activ
(unde xxxXxX-XX este interfata dvs. selectata Ethernet).

Pentru a verifica starea retelei: apasati > Retea > Conexiune LAN >

Stare conex. cablu> Status.
Daca apare mesajul LCD Inactiv sau Prin cablu - DEZACTIVAT,
intrebati administratorul retelei dvs. daca adresa dvs. IP este valabila sau nu.

(Retea wireless)

Verificati daca status din Status WLAN nu este Esuare conectare.
Consultati Verificarea starii retelei WLAN (ADS-2800W/ADS-3600W)

la pagina 9. Daca apare mesajul LCD Esuare conectare, intrebati
administratorul retelei dvs. daca adresa dvs. IP este valabila sau nu.
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intrebare

Interfata

Solutgie

Puteti ,apela” (prin comanda
ping) aparatul Brother de la
computerul dumneavoastra?

prin cablu/
wireless

Apelati (prin comanda ping) aparatul Brother de la computerul dvs. introducand
adresa IP sau numele nodului in linia de comanda a Windows®:
ping <adresaip> sau <numenod>.

B Realizat cu succes > Aparatul Brother functioneaza corespunzator si este
conectat la aceeasi retea ca si computerul.

B Esuat > Aparatul Brother nu este conectat la aceeasi retea ca si computerul.

(Windows®)

Intrebati administratorul de retea si utilizati instrumentul de reparare a
conexiunii de retea pentru a corecta automat adresa IP si masca de
subretea. Pentru mai multe informatii despre Instrumentul de reparare
a conexiunii de retea, consultati sectiunea Aparatul Brother are atribuita
o adresa IP disponibila? din Aparatul Brother nu poate scana in refea.
Aparatul Brother nu a fost gasit in refea chiar dacé instalarea s-a finalizat
cu succes. la pagina 92.

(Macintosh)

Verificati daca adresa IP si a mastii de subretea sunt corecte. Consultat;
sectiunea Confirmare adreséa IP si masca de subretea din Aparatul
Brother nu poate scana in retea. Aparatul Brother nu a fost gasit in retea
chiar daca instalarea s-a finalizat cu succes. la pagina 92.

Aparatul Brother se
conecteaza la reteaua
wireless?

wireless

Verificali Status din Status WLAN. Consultati Verificarea stérii retelei
WLAN (ADS-2800W/ADS-3600W) la pagina 9. Daca apare mesajul LCD
Esuare conectare, intrebati administratorul retelei dvs. daca adresa dvs.
IP este valabila sau nu.

Am verificat si Tncercat toate
solutiile de mai sus, Tnsa tot
am probleme. Mai pot

face si altceva?

wireless

Consultati instructiunile punctului de acces/routerului WLAN pentru a afla
informatii despre identificatorul SSID si Cheia de retea si pentru a le defini
corect. Pentru mai multe informatii despre SSID si Cheia de retea, consultati
sectiunea Setdrile de securitate (SSID/Cheie de refea) sunt corecte? din Nu
pot finaliza configurarea retelei wireless. la pagina 88.
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Setari suplimentare de retea (Windows®)

Tipuri de setari

Sunt disponibile si urmatoarele caracteristici de retea optionale:

B Servicii web pentru scanare (Windows Vista®, Windows® 7, Windows ® 8, Windows ® 8.1 Si Windows® 10)
 Vertical Pairing (Windows® 7, Windows® 8, Windows® 8.1 si Windows® 10)

NOTA

Verificati daca aparatul si computerul gazda utilizeaza aceeasi subretea sau daca routerul este configurat
corect astfel incat datele sa fie transmise intre cele doua dispozitive.

Instalarea driverelor utilizate pentru scanarea via Servicii web
(Windows Vista®, Windows® 7, Windows® 8, Windows® 8.1,
Windows® 10)

Caracteristica Servicii web va permite sa monitorizati aparatele din retea, ceea ce simplifica procesul de
instalare a driverelor. Driverele utilizate pentru scanare folosind Servicii web pot fi instalate facand clic dreapta
pe pictograma scanerului de pe computer, iar portul Servicii web (port WSD) al computerului va fi creat automat.
(Pentru informatiji suplimentare despre scanarea cu ajutorul Serviciilor web, consultati Scanarea utilizdnd
servicii web (Windows Vista®, Windows® 7, Windows® 8, Windows® 8.1 Si Windows® 1 0) din Manualul de
utilizare.)

NOTA

Inainte de a configura aceasté setare, trebuie sa véa configurati adresa IP a aparatului.

6 Deschideti setarile de retea pentru sistemul de operare:
® Windows Vista®
Faceti clic pe @ (Start) > Retea.
® Windows® 7

Faceti clic pe @ (Start) > Panou de control > Retea si Internet > Vizualizare computere si
dispozitive din retea.
® Windows® 8/Windows® 8.1

Deplasati mouse-ul in colful din dreapta jos al spatiului de lucru. Cand apare bara de meniu, faceti
clic pe Setari > Modificare setari pentru PC > Dispozitive > Adaugare dispozitiv.

® Windows® 10
Faceti clic pe ﬂ (Start) > Setari > Dispozitive > Imprimante si scanere.

9 Va fi afigat numele folosit pentru Serviciile web de aparat, impreuna cu pictograma scanerului.

® Windows Vista®/Windows® 7/Windows® 8/Windows® 8.1
Faceti clic dreapta pe aparatul pe care doriti sa il instalati.

® Windows® 10
Faceti clic pe aparatul pe care doriti sa il instalati.
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Setari suplimentare de retea (Windows®)

NOTA
Numele folosit de aparatul Brother pentru Servicii web este numele modelului dvs. si adresa MAC
(adresa Ethernet) (de exemplu Brother ADS-XXXXX (numele modelului) [XXXXXXXXXXXX]
(adresa MAC/adresa Ethernet)).

@ Incepeti instalarea aparatului:
® Windows Vista®Windows® 7
Faceti clic pe Instalare in meniul derulant al aparatului.
® Windows ® 8/Windows® 8.1
Selectati aparatul pe care doriti sa il instalati.

® Windows® 10
Faceti clic pe Adaugare dispozitive.
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Setari suplimentare de retea (Windows®)

Instalarea scanarii in retea pentru modul Infrastructura in
cazul in care utilizati funcgla Vertical Palrlng (Wlndows 7,
Windows ® 8, Windows® 8.1, Windows ® 10)

Windows ® Vertical Pairing este o tehnologie care permite aparatului wireless compatibil cu Vertical Pairing sa se
conecteze la reteaua de infrastructura utilizand metoda PIN a WPS si caracteristica Servicii web. De asemenea,
aceasta permite instalarea driverului scanerului din pictograma scanerului in ecranul Adaugare dispozitiv.

Daca sunteti in modul Infrastructura, puteti conecta aparatul la reteaua fara fir si apoi instalati driverul scanerului
utilizadnd aceasta caracteristica. Urmati pasii de mai jos:

NOTA
» Daca afj setat pentru caracteristica Servicii web a aparatului optiunea Opirit, trebuie sa selectati din nou
optiunea Pornit. Setarea implicita pentru Servicii web a aparatului Brother este Pornit. Puteti modifica setarea
definita pentru Servicii web utilizand administrarea bazata pe web (browser web) sau BRAdmin Professional 3.

. AS|gurai_;|-va ca punctul de acces/routerul WLAN include sigla de compatibilitate Windows® 7, Windows® 8,
Windows® 8.1 sau Windows® 10. Daca nu sunteti sigur in privinta siglei de compatibilitate, contactati
producatorul routerului/punctului de acces.

- Asigurati-va ca sigla de compatibilitate Windows® 7, Windows® 8, Windows® 8.1 sau Windows® 10 este
inclusa de computerul dvs. Daca nu sunteti sigur in privinta siglei de compatibilitate, contactati
producatorul computerului.

+ Tn cazul in care configurati reteaua wireless utilizand o placd externd W|reless NIC (Card de interfata de retea)
asigurati-va ca placa wireless NIC include sigla de compatibilitate Windows® 7, Windows ® 8, Windows® 8.1
sau Windows® 10. Pentru informatji suplimentare, contactati producatorul placii fara fir NIC.

* Pentru a utiliza ca registrator un computer pe care este instalat Windows ® 7, Windows ® 8, Windows ® 8.1
sau Windows® 10, acesta trebuie fnregistrat in prealabil in refeaua dvs. Consultati instructiunile punctului
de acces/routerului WLAN.

Porniti aparatul.

Setati aparatul in mod WPS (consultati Utilizarea metodei PIN a Wi-Fi Protected Setup™ (WPS)
la pagina 19).

©Q

Deschideti meniul ,Adaugare dispozitiv‘ pentru sistemul de operare:

® Windows® 7
Faceti clic pe 6 (Start) > Dispozitive si imprimante > Adaugare dispozitiv.

® Windows® 8/Windows® 8.1
Deplasati mouse-ul in coltul din dreapta jos al spatiului de lucru. Cand apare bara de meniu, faceti clic pe
Setari > Panou de control > Hardware si sunete > Dispozitive si imprimante > Adaugare dispozitiv.

® Windows® 10
Faceti clic pe ﬂ (Start) > Setari > Dispozitive > Imprimante si scanere > Adaugati
o imprimanta sau un scaner.

Selectali aparatul dvs. si introduceti codul PIN afisat de aparat.

Selectali reteaua de infrastructura la care doriti sa va conectati si apoi faceti clic pe Urmatorul.

@00

Cand aparatul dvs. este afisat in caseta de dialog Dispozitive si imprimante, configurarea wireless si
instalarea driverului scanerului sunt finalizate cu succes.
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Anexa

Protocoale si functii de securitate compatibile

Interfata

Ethernet 10BASE-T, 100BASE-TX

Wireless IEEE 802.11b/g/n (Mod infrastructura/Mod ad-hoc)
(ADS-2800W/ Ei Direct®

ADS-3600W) IEEE 802.11g/n (Wi-Fi Direct™)

Refea (comun)

Protocol (IPv4)

ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), rezolutie denumire
WINS/NetBIOS, rezolvitor DNS, mDNS, respondent LLMNR, Custom Raw
Port/Port9100, Client SMTP, Client si Server FTP, Client LDAP (doar
ADS-2800W/ADS-3600W), Client CIFS, Client WebDAV, SNMPv1/v2c/v3
(MD5/SHA1), server HTTP/HTTPS, client si server TFTP, ICMP, Servicii
web (scanare), Client SNTP

Protocol (IPv6)

NDP, RA, rezolvitor DNS, mDNS, respondent LLMNR, Custom Raw,
Port/Port9100, Client SMTP, Client si Server FTP, Client LDAP, Client CIFS,
Server TELNET, SNMPv1/v2c/v3, server HTTP/HTTPS, client si server
TFTP, ICMPV6, Servicii web (scanare), Client SNTP, Client WebDav

Retea Prin cablu SMTP-AUTH, SSL/TLS (HTTPS, SMTP), SSH, SNMP v3, 802.1x

(securitate) (EAP-MD5, EAP-FAST, PEAP, EAP-TLS, EAP-TTLS), Kerberos, IPsec
Wireless SMTP-AUTH, SSL/TLS (HTTPS, SMTP), SSH, SNMP v3, 802.1x (LEAP,
(ADS-2800W/ EAP-FAST, PEAP, EAP-TLS, EAP-TTLS), Kerberos, Ipsec
ADS-3600W)

Email Prin cablu si SMTP-AUTH, SSL/TLS (SMTP)

(Securitate) wireless

(ADS-2800W/

ADS-3600W)

Retea (Wireless) | Certificare Licenta de marca de certificare Wi-Fi (WPA™/WPA2™ - Enterprise,

(ADS-2800W/ wireless Personal), Licentd de marca de identificator Wi-Fi Protected Setup™ (WPS),

ADS-3600W)

Wi-Fi CERTIFICAT Wi-Fi Direct®
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Anexa

Tabel functii administrare bazata pe web

NOTA

Pentru informatii suplimentare, faceti clic (2 in partea dreapta a fiecarei pagini a interfetei de administrare
bazata pe web.

Categorie Sub- Meniul functii Optiuni functii Descriere/setari optionale
principala | categorie
Device Status / Automatic Refresh/ ) . .
Web Landguade / Device Location Afisare stare, contact si locatie
nguag A < dispozitiv. Puteti schimba limba
- Status (Stare) | (Stare dispozitiv/Reimprospatare . . o N
automata/Limba web/Locatie interfetei de administrare bazata
dispozitiv) pe web.
Auto Refresh
Interval Configurare interval de
- (Interval de :'\;en:ersc?slr;ttz:\gl (Interval de reimprospatare (intre 15 secunde
reimprospatare prosp si 60 de minute).
automata)
. . . . Se afiseaza informatiile despre
Node Information/ Remaining Life/ | . . :
Total Pages Scanned / Replace intretinerea aparatului Brother,
Maintenance Count / Reset Count | Error Count / inclusiv cele despre model,
Information Error History (last 10 errors) consumabile, contor de pagini
) (Ir_lfqrmal_;u (Informatji nod/Durata de viata/Numar sl eron. . -
privind total de pagini scanate/inlocuire Faceti clic pe Submit (Trimitere)
intretinerea) contor/Resetare contor/Contor pentru a converti aceasta pagina
. i L . cu informatii despre intretinere
General erori/lstoric erori (ultimele 10 erori)) ntr-un fisier CSV.
(Informatii Find Device Node Name / Model Name / Device
generale) ] (Gasire Status / IP Address (Nume nod/ | Afisati toate dispozitivele
. i Nume model/Stare dispozitiv/ conectate la retea.
dispozitiv) Adres3 IP)
Dupa ce configurati aici
Contact & contactul silocatia, acestea pot fi
) Location Contact / Location afisate Tn meniul General
ontact si ontact/Locatie nformatii generale) >
Contact si Contact/Locati Inf tii I
locatie) Status (Stare) > Device
Location (Locatie dispozitiv).
Sleep Time ) : .
- (Timp de Sleep Time (Timp de hibernare) C_onflgurarean t|[npuIU| dg
: hibernare (pana la 90 minute).
hibernare)
Auto Power
- Off (Oprire Auto Power Off (Oprire automata)
automata)
Volume Configurati volumul sunetului
- (Volum) Beep (Sunet bip) (Off / Low / Medium / High

(Oprit / Mic / Mediu / Mare).
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Anexa

Categorie Sub- Meniul functii Optiuni functii Descriere/setari optionale
principala | categorie
Panel (Panou) . — .
Backlight/Dim Timer (lluminare de
) (ADS-2800W/ 1 ¢ - 4o | Temporizator estom are)
General ADS-3600W) P P
(Informatji Scheduled
enerale i
?continua)re) ) Xféztm::‘tge Scheduled Maintenance Alert
N . (Alerta intretinere programata)
intretinere
programata)
) Address Address / E-mail Address / Name | inregistrati adresa de e-mail si
(Adresa) (Adresa/Adresa de e-mail/Nume) numele (pana la 300).

Setup Groups

Group / Address / Name /

Inregistrati grupul de contacte
(pa@nala 20). Selectati Address#

scanare/Abatere prima pagina
X/Abatere prima pagina Y/Abatere
ultima pagina X/Abatere ultima
pagina Y/Afisare rezultat scanare)

- (Grupuri de Members (Adresa#) si faceti clic pe Select
Address book configurare) (Grup/Adresa/Nume/Membri) (Selectare) pentru a configura
(Agenda de membrii grupului.
adrese) LDAP Search / Quick Settings /
(ADS-2800W/ - LDAP Advanced Settings (Cautare Configurati setarile LDAP.
ADS-3600W) LDAP/Setéri rapide/Setari avansate)
“Address Book” data file /
i Import “Group” data file (Fisierul de date
»,Agenda de adrese”/Figierul de date
,Grup”)
- Export
Configurati setarile de trimitere a
E-mail Subject / E-mail Message / | e-mailurilor, inclusiv subiect,
Size Limit / Request Delivery mesaj, dimensiune limita a e-
E-mail E-mail Send Notification (Send) / SMTP mailului sau notificarea primirii.
(ADS-2800W/ - (Trimitere (Subiect e-mail/Mesaj e-mail/ Faceti clic pe SMTP pentru a
ADS-3600W) e-mail) Dimensiune limita/Solicitare accesa Network (Retea) >
notificare de primire Network (Retea) > Protocol >
(Trimitere)/SMTP) SMTP > Advanced Setting
(Setare avansata).
Multifeed Detection / Scan offset
correction / Front Page Offset X /
Front Page Offset Y / Back Page
Offset X / Back Page Offset Y /
Scan i Scan (Scanare) Display Scan Result (Detectare
(Scanare) alimentare multipla/Corectie abatere
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Anexa

Categorie Sub- Meniul functii Optiuni functii Descriere/setari optionale
principala | categorie
SMTP Server Address /
Administrator Address / SMTP /
Scan Job Scan to E-mail Server / Scan to
e-mail report | FTP/ Scan to SFTP / Scan to
(Raport e-mail | Network / Scan to SharePoint
- proiect (Adresa serverului SMTP/Adresa
scanare) administratorului/SMTP/Scanare
(ADS-2800W/ | catre un server de e-mail/Scanare
ADS-3600W) catre FTP/Scanare catre SFTP/
Scanare catre refea/Scanare catre
SharePoint)
File Name Style / Add Date & Time /
Counter/Scan to USB 1-5/ Scan to
E-mail Server 1-10 / Scan
to FTP/SFTP 1-15/ Scan to
Scan File Network/SharePoint 1-15 (Stil nume
- Name (Nume | fisier/Adaugare Data & Ota/
fisier scanat) Contorizare/Scanare catre USB 1 -5/
Scanare catre un server de e-mail
1 —10/Scanare catre FTP/
SFTP 1 - 15/Scanare catre retea/
Scan SharePoint 1 — 15)
(Scanare)

(continuare)

Scan to USB
(Scanare catre
USB)

File Name / Quality / Auto Color
detect adjust / File Type /
Password for Secure PDF
(ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew / Skip
Blank Page / Skip blank page
sensitivity / 2-sided Scan /
Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) (Nume fisier/
Calitate/Reglaj automat detectie
culoare/Tip figier/Parola pentru
securitate PDF (ADS-2400N /
ADS-3000N)/Dimensiune
document/Setari margini/
Dimensiune figier/

Autocorectare inclinare/Omitere
pagini albe/Omitere sensibilitate
pagini albe/Scanare fata-verso/
Luminozitate/Contrast/Scanare
continua (ADS-2800W /
ADS-3600W))

Configurati setarile Scanarii
catre USB.
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Anexa

Categorie Sub- Meniul functii Optiuni functii Descriere/setari optionale
principala | categorie
File Name / Quality / Auto Color
detect adjust / Color / Black and
White/Gray / File Type / Document
Size / Margin Settings / File Size /
Auto Deskew / Skip Blank Page /
Skip blank page sensitivity /
2-sided Scan / Brightness /
Scan to E-mail | Contrast / Continuous Scan
Server (ADS-2800W / ADS-3600W) /
(Scanare catre | Send to My E-mail (Nume fisier/ Configurati setarile Scandri
- un server de Calitate/Reglaj detectie automata citre server de e-mail
e-mail) culoare/Culoare/Alb-negru/ Gri/ ’
(ADS-2800W/ | Tip fisier/Dimensiune document/
ADS-3600W) Setari margini/Dimensiune fisier/
Autocorectare inclinare/Omitere
pagini albe/Omitere sensibilitate
pagini albe/Scanare fata-verso/
Luminozitate/Contrast/
Scanare continua (ADS-2800W /
ADS-3600W)/Trimitere pe e-mailul
Scan meu)
(Scanare) Scan to PC
(continuare) (Scanare
- catre PC) Scan to (Scanare catre)
(ADS-2400N/
ADS-3000N)
Scan to
FTP/SFTP/
Network/ Profile 1-25 / Send to My Folder Configurati setarile Scanari
SharePoint (ADS-2800W / ADS-3600W) y
- N ! L P catre FTP/SFTP/Retea/
(Scanare catre | (Profil 1 — 25/Trimitere in Directorul SharePoint
FTP/SFTP/ meu (ADS-2800W / ADS-3600W)) '
Retea/
SharePoint)
Scan to
FTP/SFTP/
Network/
SharePoint
- Profile Profile 1-25 (Profil 1 — 25) Configurati setarile profilului.
(Scanare catre
FTP/SFTP/
Retea/Profil
SharePoint)
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Anexa

Categorie
principala

Sub-
categorie

Meniul functii

Optiuni functii

Descriere/setari optionale

Scan
(Scanare)
(continuare)

Profile (FTP)
(Profil (FTP))

Profile Name / Host Address /
Username / Password / Store
Directory / File Name / Quality /
Auto Color detect adjust / File
Type / Password for Secure PDF
(ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew / Skip
Blank Page / Skip blank page
sensitivity / 2-sided Scan /
Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Passive Mode / Port
Number (Nume profil/Adresa gazda/
Nume de utilizator/Parola/Director
stocare/Nume figier/Calitate/Reglaj
automat detectie culoare/Tip fisier/
Parola pentru securitate PDF
(ADS-2400N / ADS-3000N)/
Dimensiune document/Setari
margini/Dimensiune fisier/
Autocorectare inclinare/Omitere
pagini albe/Omitere sensibilitate
pagini albe/Scanare fata-verso/
Luminozitate/Contrast/Scanare
continua (ADS-2800W /
ADS-3600W)/Mod pasiv/

Numar port)

Configurati setarile profilului.

Pentru mai multe informatji,
consultati Modificarea
configurdrii functiei Scanare
catre FTP la pagina 49.
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Categorie
principala

Sub-
categorie

Meniul functii

Optiuni functii

Descriere/setari optionale

Scan
(Scanare)
(continuare)

Profile (SFTP)
(Profil (SFTP))

Profile Name / Host Address /
Username / Auth. Method / Client
Key Pair / Server Public Key /
Store Directory / File Name /
Quality / Auto Color detect adjust /
File Type / Password for Secure
PDF (ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew / Skip
Blank Page / Skip blank page
sensitivity / 2-sided Scan /
Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Port Number (Nume
profil/Adresa gazda/Nume de
utilizator/Metoda de autentificare/
Asociere chei client/Cheia publica a
serverului/Director stocare/Nume
fisier/Calitate/Reglaj automat
detectie culoare/Tip fisier/Parola
pentru securitate PDF (ADS-2400N /
ADS-3000N)/Dimensiune
document/Setari margini/
Dimensiune fisier/
Autocorectareinclinare/Omitere
pagini albe/Omitere sensibilitate
pagini albe/Scanare fata-verso/
Luminozitate/Contrast/

Scanare continua (ADS-2800W /
ADS-3600W)/Numar port)

Configurati setarile profilului.

Pentru mai multe informatji,
consultati Modificarea
configurérii functiei Scanare
catre SFTP la pagina 50
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Categorie
principala

Sub-
categorie

Meniul functii

Optiuni functii

Descriere/setari optionale

Scan
(Scanare)
(continuare)

Profile
Network
(Profil Retea)

Profile Name / Network Folder Path /
File Name / Quality / Auto Color
detect adjust / File Type / Password
for Secure PDF (ADS-2400N /
ADS-3000N) / Document Size /
Margin Settings / File Size / Auto
Deskew / Skip Blank Page / Skip
blank page sensitivity / 2-sided
Scan / Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Use PIN for
Authentication / PIN Code / Auth.
Method / Username / Password /
Date&Time (Nume profil/Cale folder
retea/Nume fisier/Calitate/Reglaj
automat detectie culoare/Tip figier/
Parola pentru securitate PDF
(ADS-2400N / ADS-3000N)/
Dimensiune document/Setari margini/
Dimensiune fisier/

Autocorectare Tnclinare/Omitere pagini
albe/Omitere sensibilitate pagini albe/
Scanare fata-verso/Luminozitate/
Contrast/Scanare continua
(ADS-2800W/ADS-3600W) Utilizare
PIN pentru autentificare/Cod PIN/
Metoda de autentificare/

Nume utilizator/Parola/Data&Ora)

Configurati setarile profilului.

Pentru mai multe informatii,
consultati Modificarea
configurdrii functiei Scanare
catre retea ( Windows®)

la pagina 52.
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Categorie
principala

Sub-
categorie

Meniul functii

Optiuni functii

Descriere/setari optionale

Scan
(Scanare)
(continuare)

Profile
(SharePoint)
(Profil
(SharePoint))

Profile Name / SharePoint Site
Address / SSL/TLS / File Name /
Quality / Auto Color detect adjust /
File Type / Password for Secure
PDF (ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew / Skip Blank
Page / Skip blank page sensitivity /
2-Sided Scan / Brightness /
Contrast / Continuous Scan
(ADS-2800W / ADS-3600W) / Use
PIN for Authentication / Pin Code /
Auth. Method / Username /
Password / Date&Time (Nume profil/
Adresa site SharePoint/SSL/TLS/
Nume fisier/Calitate/Reglaj automat
detectie culoare/Tip figier/ Parola
pentru securitate PDF
(ADS-2400N/ADS-3000N)/
Dimensiune document/Setari margini/
Dimensiune fisier/

Autocorectare inclinare/Omitere
pagini albe/Omitere sensibilitate pagini
albe/Scanare fata-verso/Luminozitate/
Contrast/Scanare continua
(ADS-2800W/ADS-3600W) Utilizare
PIN pentru autentificare/Cod PIN/
Metoda de autentificare/Nume
utilizator/Parola/Data&Ora)

Configurati setarile profilului.

Pentru mai multe informatji,
consultati Modificarea
configurdrii functiei Scanare
catre SharePoint ( Windows®)
la pagina 54.

Scan to
Network
Device
(Scanare catre
dispozitivul de
retea)
(ADS-2400N/
ADS-3000N)

Network Device1 / Type /
Destionation / Network Device2 /
Type / Destionation / Network
Device3 / Type / Destionation
(Dispozitiv de retea1/Tip/Destinatie/
Dispozitiv de retea3/Tip/Destinatie/
Dispozitiv de retea3/Tip/Destinatie)

Scan from PC
(Scanare de
la PC)

Pull Scan (Extragere scanare)

Administrator

Login

Password
(Parola de
conectare)

Password (Parola)

Configurati parola utilizata pentru
conectarea la Administrarea
bazata pe web. Puteti modifica
doar setarile din fila General
(Informatii generale) fara a va
conecta.
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Categorie
principala

Administrator
(continuare)

Sub- Meniul functii Optiuni functii Descriere/setari optionale
categorie
User
Restriction
Function
(Functia de
) restrictionare
utilizatori)
(ADS-2800W/
ADS-3600W)
Secure Function Lock
(Blocarea securizata a functiilor)
Secure restrictioneaza functiile de
Function Lock | Web / PC / Network / FTP/SFTP/ | Scanare si funciiile de conectare
(Blocarea E-mail Server / Share Point / web, pe baza permisiunilor de
- securizaté WS Scan / USB (Web/PC/Retea/ utilizator.
a functiilor) FTP/SFTP/Server e-mail/SharePoint/ | pentru mai multe informatii,
(ADS-2800W/ | Scanare WS/USB) consultati Blocarea securizatd a
ADS-3600W) functiilor 3.0
(ADS-2800W/ADS-3600W)
la pagina 84.
Remember User ID / Active Directory
Server_' Address / Active Directory Active Directory
Active Domain Name / Get User's Home | Aythentication (Autentificare
Directory Directory/ Proto<_:o| & Authentication | Active Directory) restrictioneaza
Authentication | Method/ Get Mail Address /LDAP | iijizarea aparatului Brother.
(Autentificare Server Port/ LDAP Search Root/ Pentru mai multe informatii
- Active SNTP (Memorare ID utilizator/Adres3 e tii,
Directory) server Active Directory/Nume domeniu | consultati Configurarea
v Active Directory/Obtinere director de | @utentificarii Active Directory
(ADS-2800W/ . " . ) prin LDAP
ADS-3600W) pomlreval utlllzatorqu/Protoc_:oI si ' )
metoda de autentificare/Obtinere (ADS _2800W/ADS 3600W)
adres de e-mail/Port server LDAP/ la pagina 43.
Radacina cautare LDAP/SNTP)
Remember User ID / LDAP Server
Address / Get Mail Address / LDAP | LDAP Authentication
LDAP Server Port / LDAP Search Root / | (Autentificare prin LDAP)
Authentication . icti 2 utili
(Autentificare Attribute of Name (Serch Key) / restrictioneaza utilizarea
- ) SNTP (Memorare ID utilizator/ aparatului Brother.
prin LDAP) o .
(ADS-2800W/ Adresa server LDAP/Obtinere Pentru mai multe informatii,
ADS-3600W) adresa de e-mail/Port server LDAP)/ | consultati Modificarea

Radacina cautare LDAP/Atribut
nume (cheie de cautare)/SNTP)

configurérii LDAP la pagina 44.

Setting Lock

Configurati parola pentru a

(Conufl_gurarea Setting Lock / Password modifica setarile aparatului cu
- blocarii) , . “ ; :
(Configurarea blocéarii/Parola) ajutorul ecranului LCD al
(ADS-2800W/ aparatului Brother
ADS-3600W) P :
Signed PDF Select the Cerificate / Cerificate Configurati setarile certificatului

(PDF semnat)

(Selectare certificat/Certificat)

pentru PDF semnat.
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Categorie Sub- Meniul functii Optiuni functii Descriere/setari optionale
principala | categorie
Date / Clock Type / Time / Time
Zone / Auto Daylight /
Date & Time Synchronize with SNTP server /
i (Data & Ora) SNTP (Data/Tip ceas/Ora/Fus orar/
Ora de vara/Sincronizare cu
serverul SNTP/SNTP)
Machine Reset / Network /
Administrator Reset Menu :_\ddress Book / All Settings /
(continuare) ) (Meniul actory Resth (Resetare aparat/
Retea/Agenda cu adrese/Toate
Resetare) . .
setarile/Resetare la setarile din
fabrica)
Firmware Model Name / Serial Number /
Firmware Version / MAIN / . ; ,
) Update Firmware Update / Proxy (Nume Consultati Actualizare firmware
(Actualizare . : . la pagina 86.
firmware) model/Sene/_Verspne Firmware/
MAIN/Actualizare firmware/Proxy)
Network . . .
Status (Stare \\;VV::;:SIS\I)VlreIess (Prin cablu/ Afigati starea retelei.
retea)
Interface
(Interfata) Interface / Wi-Fi Direct e
(ADS-2800W/ | (Interfats/Wi-Fi Direct) Modificati interfata.
ADS-3600W)
Web Based Management (Web
Server) /| Telnet / SNTP / Remote
Setup / Raw Port / Web Services /
Proxy / Network Scan / SMTP /
FTP Server / FTP Client / SFTP / ' D e
TFTP / WebDAV / CIFS / LDAP/ | Configurali setarile pentru
Protocol mDNS / LLMNR / SNTP protocollale aparatul_w Brother.
. < Selectati caseta de dialog pentru
(Protocol) (Administrare bazata pe web (server fiecare protocol pe care dorii &
Network Network Web)/Telnet/SNTP/Configurare de 1l utilizati
(Retea) (Retea) la distantd/Raw Port/Servicii Web/ )
Proxy/Scanare retea/SMTP/Server
FTP/Client FTP/SFTP/TFTP/
WebDAV/CIFS/LDAP/mDNS/
LLMNR/SNTP)
SMTP Server Address / Device
E-mail Address / SMTP /
Notification Administrator Address (Adresa Configurati setarile pentru
(Notificare) server SMTP/Adresa de e-mail notificarile de erori.
dispozitiv/ISMTP/Adresa
administrator)
E-mailReports | SMTP Server Address / E-mail
(Rapoarte Address / SMTP / Date&Time /
e-mail) Administrator Address (Adresa
(ADS-2800W / | server SMTP/Adresa de e-mail/ SMTP/
ADS-3600W) Data&Ora/Adresa administrator)
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Categorie Sub- Meniul functii Optiuni functii Descriere/setari optionale
principala | categorie
Ethernet 10/100/1000 BASE-T / IP
Address / Subnet Mask / Gateway /
TCPI/IP (Wired) | Boot Method / Advanced Settings / ' C .
(TCP/IP (prin | Interface (Ethernet 10/100/1000 g;;z?uratl setarile TCP/IP (prin
cablu)) BASE-T/Adresa IP/Masca subretea/ '
Gateway/Metoda BOOT/Setari
avansate/Interfata)
Node Name
(Wired) (Nume | Node Name (Nume nod)
nod (prin cablu))
NETBIOS/IP /| Computer Name /
WINS Server Method / Primary
NetBIOS WINS Server IP Address /
(Wired) Secondary WINS Server IP Address
(NetBIOS (ETBIOS/IP/Nume computer/Metoda
(prin cablu)) server WINS/Adresa IP server WINS
primar/Adresa IP server WINS
. secundar)
Wired - -
(Prin IPv6 (Wired) IPv6 / Static IPv6 Address /
cablu) (IPv6 Primary DNS Server IP Address /
(prin cablu)) Secondary DNS Server IP
Network Address / IPv6 Address List
(Retea) (IPv6 / Adresa IPv6 Statistica /
(continuare) Adresa IP server DNS primar /
Adresa IP server DNS secundar /
Lista adresa IPv6)
Ethernet Ethernet Mode (Mod Ethernet)
Wired 802.1x status /
Authentication Method / Inner
Authentication Method / User ID /
Wired 802.1x | Password / Client Certificate /
Authentication | Server Certificate Verification /
(Autentificare Server ID / Certificate (Stare 802.1x
802.1x prin prin cablu/Metoda de autentificare/
cablu) Metoda de autentificare interna/
ID utilizator/Parola/Certificat client/
Verificare certificat server/ID server/
Certificat)
IEEE 802.11b/g/n / IP Address /
Wireless Subnet Mask / Gateway / Boot
(ADS- Method / Advanced Settings / ) T
2800W/ (T\ﬁ.': QI': .s) Interface (IEEE 802.11b/g/n/Adresa (C\:ISir;Z?eusr:)tl setarile TCP/IP
ADS- IP/Masca subretea/Gateway/ '
3600W) Metoda BOOT/Setari avansate/

Interfata)
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Categorie Sub- Meniul functii Optiuni functii Descriere/setari optionale
principala | categorie
Node Name Node Name (Nume nod)
(Wireless))
(Nume nod
(wireless))
NETBIOS/IP / Computer Name /
WINS Server Method / Primary
WINS Server IP Address /
NetBIOS Secondary WINS Server IP
(Wireless) Address (ETBIOS/IP/Nume
computer/Metoda server WINS/
Adresa IP server WINS primar/
Adresa IP server WINS secundar)
IPv6 IPv6 / Static IPv6 Address /
(Wireless) Primary DNS Server IP Address /
Secondary DNS Server IP
Address / IPv6 Address List
(IPv6 / Adresa IPv6 Statistica /
Adresa IP server DNS primar /
Adresa IP server DNS secundar /
Lista adresa IPv6)
Wireless V\Sllrtelesv?r d Faceti clic pe Start Wizard
(ADS- EWeir:Izsslzar ) (Pornire expert) pentru a incepe
?l;two;k iSDOSOW/ (Expert configurarea experta a retelei
etea - : wireless.
(continuare) | 3600w) | configurare))
(conti- Current Status / Communication
nuare) Mode / Wireless Network Name
(SSID) / Channel / Authentication
Wireless Method / Encryption Mode /
(Personal) Network key (Stare actuala/Mod de
comunicare/Nume retea wireless
(SSID)/Canal/Metoda de autentificare/
Mod de criptare/Cheie retea)
Current Status / Communication
Mode / Wireless Network Name
(SSID) / Channel / Authentication
Method / Inner Authentication
Method / Encryption Mode /
User ID / Password / Client
Wireless Certificate / Server Certificate
. Verification/ Server ID / Certificate
(Enterprise)

(Stare actuala/Mod de comunicare/
Nume retea wireless (SSID)/Canal/
Metoda de autentificare/Metoda de
autentificare interna/Mod de criptare/
ID utilizatot/Parola/Certificat client/
Verificare certificat server/ID Server/
Certificat)
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Categorie Sub- Meniul functii Optiuni functii Descriere/setari optionale
principala | categorie
Use IP Filtering Feature /
. Administrator IP Address / ) C .
EIF::IIt‘: uFIIIIDt\?Z) Access Setting (Utilizare functie de ﬁgg?g:fgrzzzglﬁ Se acces prin
filtrare IP/Adresa IP administrator/ '
Setare acces)
Certificate Certificate List/ Create Self-Signed
(Certificat) Certificate / Create CSR / Install
Certificate / Import Certificate and
Private Key (Lista certificate/Creare | Configurati setarile certificatului.
certificat auto-semnat/Creare CSR/
Instalare certificat/Import certificat si
Cheie publica)
CA Certificate | CA Certificate List / Import CA Configurati setarile
(Certificat CA) | Certificate (Lista certificate certifi?:atului CA
CA/Import certificat CA) '
Client Key Pair | Client Key Pair List / Create New
(Asociere chei | Client Key Pair (Lista asocieri chei | Configurafi setarile pentru
Network Security | client) client/Creare asociere chei client asocierea cheilor client.
(Retea) (Securi- noua)
(continuare) | tate) Server Public | Server Public Key List / Import

Key (Cheia Server Public Key (Lista chei Configurati setarile pentru cheia
publica a publice server/Import cheie publica | publica a serverului.
serverului) server)
IPsec Status / Negotiation Mode / All
Non-IPsec Traffic / Broadcast/
Multicast Bypass / Protocol
Bypass / Rules (Stare/Mod Configurati setarile IPsec.
negociere/Tot traficul non-IPsec/
Bypass transmisie/transmisie
multipunct/Bypass protocol/Reguli)
IPsec Address | Template List (Lista sabloane)
Template

(Sablon adresa
IPsec)

IPsec
Template
(Sablon IPsec)

Template List (Lista sabloane)
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