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Inledning

Natverksfunktioner

Brother-skannern kan delas i ett tradldst IEEE 802.11b/g/n Ethernet-natverk med den interna
natverksskannerservern. Skannerservern har stdd for olika funktioner och anslutningsmetoder beroende pa
vilket operativsystem och vilken natverkskonfiguration du anvander. Fdljande tabell visar vilka
natverksfunktioner och anslutningar som stéds i respektive operativsystem:

Operativsystem Windows® XP 32 bitar (SP3) 0OS X 10.8.5,
Windows Vista® 10.9.x, 10.10.x,
Windows® 7 10.11.x
Windows® 8

Windows® 8.1

Windows® 10

Windows Server® 2003 R2 32 bitar (SP2)
Windows Server® 2008

Windows Server® 2008 R2

Windows Server® 2012

Windows Server® 2012 R2

Server-0OS kan har endast stod for

skanning
Skannin
g L v 4
Se Bruksanvisningen.
BRAdmin Light '
Se Anvédnda BRAdmin Light ( Windows®) v
pa sida 3.
BRAdmin Professional 3 2
Se BRAdmin Professional 3 ( Windows®) v
pa sida 6.
Webbaserad hantering (webblasare) v v
Se Webbaserad hantering pa sida 37.
Fjarrinstéllning
. v (4
Se Bruksanvisningen.
Status Monitor
u i v

Se Bruksanvisningen.

Vertical Pairing (Vertikala kopplingar)

Se Installation av néatverksskanning fér
infrastrukturlage vid anvdndning av Vertical Pairing v
(Windows® 7, Windows® 8, Windows® 8.1,
Windows® 10) pa sida 99.

1
2

BRAdmin Light kan hamtas fran support.brother.com
BRAdmin Professional 3 kan hdmtas fran support.brother.com
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Andra funktioner

LDAP (ADS-2800W/ADS-3600W)

Med LDAP-protokollet kan du sdka efter information som e-postadresser pa datorn. Nar du anvander
funktionen Skanna till e-postserver kan du anvanda LDAP-s6kning om du vill hitta e-postadresser. (Se Sa
hér &ndrar du LDAP-konfiguration med skannerns kontrollpanel (ADS-2800W/ADS-3600W) pa sida 44.)

Skanna till e-postserver (ADS-2800W/ADS-3600W)

Med funktionen Skanna till e-postserver kan du skicka skannade dokument via Internet. (Se Skanna till
e-postserver (ADS-2800W/ADS-3600W) pa sida 58.)

Innan du anvander den har funktionen maste du konfigurera ndédvandiga maskininstallningar via skannerns
kontrollpanel, BRAdmin Professional 3 eller webbaserad hantering.

Sakerhet

Skannern anvander nagra av de senaste protokollen for natverkssakerhet och kryptering.
(Se Sékerhetsfunktioner pa sida 62.)

Wi-Fi Direct® (ADS-2800W/ADS-3600W)

Wi-Fi Direct® ar en av metoderna for konfiguration av tradldst natverk som utvecklats av Wi-Fi Alliance®. Med
den har Wi-Fi standarden kan enheter anslutas till varandra pa ett sakert satt utan en tradlés atkomstpunkt.
(Se Anvénda Wi-Fi Direct® pa sida 31.)



Sa har andrar du dina
natverksinstallningar

Andra skannerns natverksinstallningar

Skannerns natverksinstallningar kan andras med kontrollpanelen, BRAdmin Light, webbaserad hantering
eller BRAdmin Professional 3.

Anvanda skannerns kontrollpanel (ADS-2800W/ADS-3600W)

Du kan konfigurera skannern for ett natverk med hjalp av natverkets kontrollpanelmeny.

Sa har kontrollerar du natverksstatus (ADS-2800W/ADS-3600W)

0 Pa skannerns LCD-skarm trycker du pa .
9 Tryck pa Natverk.

@ Tryck pa Tradbundet LAN.

9 Tryck pa Tradbunden status.

@ Tryck pa Status.

Anvanda BRAdmin Light (Windows®)

BRAdmin Light ar ett verktyg som anvands vid den inledande installationen av natverksanslutna
Brother-enheter. Dessutom kan verktyget anvandas for att s6ka efter Brother-produkter i en TCP/IP-miljo,
visa deras status och konfigurera grundlaggande natverksinstallningar, till exempel IP-adresser.

Installera BRAdmin Light

0 Kontrollera att skannern ar PASLAGEN.

9 Starta datorn. Stang alla 6ppna program.

9 Satt i installations-dvd:n i dvd-enheten.

6 Dubbelklicka pa (DVD-enhet):\Verktyg\BRAdminLight\xxx\disk1\setup.exe.



Sa har andrar du dina natverksinstallningar

Sa har stéller du in IP-adress, natmask och gateway med BRAdmin Light

OBS

» Ga till Nerladdningar for din modell pa Brother Solutions Center support.brother.com och hamta den
senaste versionen av Brothers BRAdmin Light.

* Om du behdver mer avancerad maskinhantering anvander du den senaste versionen av BRAdmin
Professional 3. Ga till Nerladdningar for din modell pa Brother Solutions Center support.brother.com och
hamta BRAdmin Professional 3. Verktyget ar endast tillgangligt fér Windows®-anvandare.

* Om du anvander en brandvagg, antispionprogram eller antivirusprogram ska du inaktivera dem temporart.
Aktivera dem igen nar du har kontrollerat att du kan skanna.

* Nodnamn: Nodnamnet visas i det aktuella BRAdmin Light-fonstret. Skannerserverns standardnodnamn
i skannern ar "BRWxxxxxxxxxxxx” for tradlésa natverk (dar "xxxxxxxxxxxx” ar skannerns
MAC-adress/Ethernet-adress).

» Losenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och tryck pa OK.

€@ starta BRAdmin Light.
® Windows® XP, Windows Vista® och Windows® 7
Klicka pa @ (Start) > Alla program > Brother > BRAdmin Light > BRAdmin Light.

m Windows® 8, Windows® 8.1 och Windows® 10

Klicka pa [ 5 (BRAdmin Light) i meddelandefaltet.

9 BRAdmin Light sOker automatiskt efter nya enheter.


http://support.brother.com
http://support.brother.com
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e Dubbelklicka pa skannern.

(3 BRAdmIn Light

% Sek @ Upg)

Arkiv  Enheter Kontr

oll

His

&

(=5 Bl 58

[ Nodnamn

IP-a

dress

Enhetsstatus

Medellnamn

Nodtyp

OBS

Klar

* Om skannerservern ar installd pa fabriksinstallningarna (och du inte anvander en DHCP-/BOOTP-/
RARP-server) visas enheten som Ej konfigurerad i verktygsfonstret BRAdmin Light.

* Du kan visa skannerns MAC-adress (Ethernet-adress) och nodnamn pa LCD-skarmen

(ADS-2800W/ADS-3600W).

Om du vill hitta MAC-adressen trycker du pa > N&atverk > WLAN > MAC-adress.

Om du vill hitta nodnamnet trycker du pa > Natverk > WLAN > TCP/IP > Nodnamn.

@ Valj STATISK/STATIC i listan Bootmetod. Ange IP-adress, Natmask och Gateway (vid behov) for

skannern.

@ Kiicka pa OK.

Konfigurera TCP/IP-adress

MNatverk

==l

Bootmetod
©) AUTO
@ STATISK
(©) DHCP
() RARP
©) BOOTP

IP-adress
Matmask

Gateway

OK

][ Avbryt ][

Hislp

@ Din skanner visas i enhetslistan. Om den inte gor det kontrollerar du IP-adressen i steg @.
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Andra hanteringsverktyg

Webbaserad hantering

Du kan anvanda en vanlig webblasare om du vill andra skannerserverns installningar med hjalp av HTTP
(Hypertext Transfer Protocol) eller HTTPS (Hypertext Transfer Protocol Secure). (Se Konfigurera
skannerinstéllningarna pa sida 38.)

BRAdmin Professional 3 (Windows®)

BRAdmin Professional 3 ar ett verktyg for mer avancerad hantering av natverksanslutna Brother-enheter.
Med det har verktyget kan du sOka efter Brother-produkter i natverket och visa dem i ett Iattlast fonster som
liknar Utforskaren. Ikonerna status visas med hjalp av olika farger. Du kan konflgurera natverks- och
enhetsinstallningar och aven uppdatera enhetens firmware fran en Windows ®_dator i det lokala natverket.
Med BRAdmin Professional 3 kan du ocksa logga Brother-enheternas aktiviteter i natverket och exportera
loggdata i HTML-, CSV-, TXT- eller SQL-format.

OBS

» Anvand den senaste versionen av verktyget BRAdmin Professional 3. Ga till Nerladdningar for din modell
pa Brother Solutions Center support.brother.com och hamta Brothers BRAdmin Professional 3. Verktyget

ar endast tillgangligt for Windows®-anvandare.

* Omdu anvander en brandvagg, antispionprogram eller antivirusprogram ska du inaktivera dem temporart.
Aktivera dem igen nar du har kontrollerat att du kan skanna.

* Nodnamn: Nodnamnet for alla Brother-enheter i natverket visas i BRAdmin Professional 3.
Standardnodnamnet ar "BRWxxxxxxxxxxxx” for tradldsa natverk (dar "xxxxxxxxxxxx” ar skannerns
MAC-adress/Ethernet-adress).

[Status INIaenheter v]] [F‘her: |Nlae.r|he‘ter 4%}’“[ Kolumn : | Standard vlﬁﬁ‘]

Modnamn Modellnamn Enhetsstatusg IP-adress Logg Plat Kontakt

&

10 1 12

1 SOk natverk
Soker efter enheter i natverket.
Som standard ar BRAdmin Professional konfigurerat att visa alla natverksenheter som stdds i ditt lokala
natverk och har konfigurerats med en giltig IP-adress.
2 Fa Enhetsstatus (ALLA)
Uppdaterar statusen for de enheter som BRAdmin Professional kommunicerar med.
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3 Stall in Okonfigurerade enheter
Om den natverksanslutna Brother-enheten inte har en giltig IP-adress kan du med BRAdmin
Professional stélla in enhetens IP-adress, natmask, gateway-adress och bootmetod.
4 Enhetens startsida (webbaserad hantering)
Ansluter till skannerns inbyggda webbserver (observera att inte alla enheter har en inbyggd
webbserver).
5 Skicka fil
Skickar en fil till en enhet.
6 Hjalpavsnitt
Visar hjalpfilen for BRAdmin Professional 3.
7 Uppdatera logg
Uppdaterar logghistoriken.
8 Visa logg for natverksenheter
Visar logginformationen for alla enheter i natverket.
9 Visa logg for lokala enheter
Visar logginformation foér alla enheter som ar anslutna till klientdatorerna som ar registrerade
i logginstallningarna for lokala enheter.
10 Status
Valj en status i listrutan.
11 Filter
Valj ett filter i listrutan.

Om du vill valja ett filter i listruta maste du forst lagga till menyer genom att klicka pa zff .

12 Kolumn
Med alternativet Kolumninstallningar kan du valja vilka kolumner som visas i BRAdmin Professionals
huvudvy.

OBS

Klicka pa ¥ om du vill ha mer information om BRAdmin Professional 3.



Konfigurera skannern for ett tradlost
natverk (ADS-2800W/ADS-3600W)

Oversikt

Om du vill ansluta skannern till det tradlésa natverket rekommenderar vi att du foljer en av
installationsmetoderna i snabbguiden. Ga till din modellsida pa Brother Solutions Center
solutions.brother.com/manuals om du vill hamta snabbguiden.

Las det har kapitlet om du vill veta mer om konfiguration av tradlosa natverk. Mer information om
TCP/IP-installningar finns i Andra skannerns néatverksinstéllningar pa sida 3.

OBS
* Om du vill uppna optimalt resultat vid vanlig dokumentskanning placerar du skannern sa nara natverkets
atkomstpunkt/router fér WLAN som méjligt med minimala hinder. Overféringshastigheten fér
informationen kan paverkas om det finns stora féremal eller vaggar mellan de tva enheterna eller om det
finns stoérningar fran andra elektroniska enheter.

Av den har anledningen ar en tradlés anslutning kanske inte alltid den basta anslutningsmetoden for alla
typer av dokument och program. Om du skannar stora filer, till exempel flersidiga dokument med blandad
text och mycket grafik far du en snabbare 6verféringshastighet om du anvander en USB-kabel.

* Innan du konfigurerar tradlésa installningar maste du ta reda pa natverksnamnet (SSID) och
natverksnyckeln.
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Kontrollera natverksmiljon

Ansluten till en dator med atkomstpunkt/router for WLAN i natverket
(Infrastrukturlage)

1 Atkomstpunkt/router for WLAN '

' Om datorn har stéd for Intel® My WiFi-tekniken (MWT) kan du anvénda datorn som en atkomstpunkt som ar skyddad med

WPS (Wi-Fi Protected Setup™).
2 Tradlos natverksskanner (din skanner)
3 Dator med tradlosa funktioner som ar ansluten till atkomstpunkten/routern for WLAN

4 Kabelansluten dator (utan tradlosa funktioner) som ar ansluten till atkomstpunkten/routern for
WLAN med en natverkskabel

5 Mobil enhet som ar ansluten till atkomstpunkt/router for WLAN

Konfigurationsmetod

| féljande anvisningar beskrivs metoderna fér hur du konfigurerar skannern i en tradlos natverksmiljé. Valj
den metod du foredrar:

B Tradlos konfiguration, tillfallig (rekommenderas). Mer information finns i snabbguiden.

B Tradlos konfiguration med en knapptryckning via WPS (Wi-Fi Protected Setup™). Se sida 18.
B Tradlos konfiguration med PIN-metoden via WPS. Se sida 19.

m Konfigurera for ett tradlost natverk med hjalp av Installationsguiden. Se sida 29.

Sa har kontrollerar du WLAN-status (ADS-2800W/ADS-3600W)

a Pa skannerns LCD-skarm trycker du pa .

9 Tryck pa Natverk.

@ Tryck p& WLAN.

e Tryck pa A eller Y och sedan pa WLAN-status.

@ Tryck pa Status.
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Ansluten till en dator med tradlosa funktioner utan en WLAN-atkomst- punkt/-router
i natverket (Ad hoc-lage)

Den har typen av natverk har ingen central atkomstpunkt/router for WLAN. Alla tradlésa klienter
kommunicerar direkt med varandra. Nar den tradldsa skannern ar en del av natverket far den skanningsjobb
direkt fran datorn som skickar skanningsdata.

1 Tradlos natverksskanner (din skanner)
2 Dator med tradlosa funktioner

Det ar inte sakert att det gar att ansluta tradlést i Ad-hoc-lage. Se Konfiguration i Ad hoc-ldge pa sida 22 om
du vill stalla in skannern i Ad-hoc-lage.

10
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Konfiguration

Om SSID inte sands

a Innan du konfigurerar skannern rekommenderar vi att du skriver ner instaliningarna for det tradlésa
natverket. Du behdver den har informationen om du vill fortsatta med konfigurationen.
Kontrollera och skriv ner det tradlésa natverkets nuvarande instéllningar.

Natverksnamn (SSID)

Kommunikationsldage Autentiseringsmetod Krypteringsmetod Nétverksnyckel
Infrastruktur Oppet system NONE —
WEP
Delad nyckel WEP
WPA/WPA2-PSK AES
TKIP

1 TKIP stéds endast for WPA-PSK.

Exempel:

Natverksnamn (SSID)
HELLO

Kommunikationsldage Autentiseringsmetod Krypteringsmetod Nétverksnyckel
Infrastruktur WPA2-PSK AES 12345678

OBS
Om routern anvander WEP-kryptering anger du den férsta WEP-nyckeln. Skannern har bara stéd for
anvandning av den férsta WEP-nyckeln.

11



Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

@ Gor nagot av foljande:
® Windows®

a Satti den medfdljande dvd-skivan i dvd-enheten.

b Valj Tradlés natverksanslutning (Wi-Fi) och klicka sedan pa Nasta.

& Installation av Brother-programvaran @

Véﬂj sprék W&l anslutningstyp for den maskin du vill installera.

1 L
Licensavtal -
@ Tradlgs natverksanslutning (Wi-Fi)

ﬁ Anslutningstyp

Walj maskin

Programvaruinstallation o
_) Natverksanslutning via kabel (Ethernet)

Ytterligare programvara

Ytterligare alternativ

Installationen slutférd 7 Lokal anslutning (USEB)

¢ Kilicka pa Tradlos installation.

& Installation av Brother-programvaran @

Wlj sprak F&ljande Brother-maskiner har upptickts, vilj den maskin du vill installera.

; Meodellnamn Nednamn IP-adress Mac-adress
Licensavtal

Anslutningstyp R\l/7%
ﬁ Vilj maskin

Programvaruinstallation

Ytterligare programvara

Ytterligare alternativ Oom din maskin inte visas pa listan...

3 i) 1.5tang av strammen till routern och sl sedan pa den igen.
Installationen slutford 2.0m funktionen Privacy Separator pa routern eller den mobila Wi-Fi-routern
ar aktiverad, inaktivera den,

Klicka p4 "Support” f&r att £ hjilp online. Support




Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

B Macintosh

a Hamta den fullstdndiga drivrutinen och programvaran fran Brother Solutions Center

support.brother.com

b Dubbelklicka pA BROTHER-ikonen pa skrivbordet.

¢ Dubbelklicka pa Verktygsprogram.

8 0o +3 BROTHER

Start Here OSX

Verktygsprogram

d Dubbelklicka pa Installationsguide for tradlésa enheter.

8 00 [ Verktygsprogram

Installationsguide for whm
tradldsa enheter
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

e Valj Installation med USB-kabel (rekommenderas) och klicka sedan pa Nasta.

Du maste tillfalligt anvanda en USB-kabel.

Installationsguide far tridlgsa enheter

Installation av tradlds enhet

Valj metod for att konfigurera din tradlésa enhet:

@ Installation med UUSB-kabel (rekommenderas}

Obs: Du behdver typ A till B USB-kabel. Se
bilderna for information om kontakterna.

" Installation utan USB-kabel

<Tilbaka | Nasta> |

Awbryt

OBS

Om den har skdrmen visas laser du Viktigt. Kontrollera SSID och natverksnyckel, markera Kontrollerad

och bekriaftad och klicka sedan pa Nasta.

Installationsguide far tridlgsa enheter

/@ Kontrollera installningarna nedan innan du klickar pa "Nasta".

e

Hitta ditt SSID (natverksnamn) och natverksnyckel
(lssenord) pa din tradlésa atkomstpunkt/router.

S0 XXONCOOO000N
Network key : KXXKKKK

Om du inte kan hitta informationen, kontakta tillverkaren av
den tradlésa atkomstpunkten/routern, eller din
systemadministrator, eller internetleverantar.

<Tilbaka | |

551D : KOUKIOCCOU0I
I~ Kontrollerad och bekraftad: Network ey :XXXICCKK

Awbryt

Viktigt ( (r C(_?’D |

9 Anslut tillfalligt USB-kabeln direkt till datorn och skannern.
Om skarmen for att bekrafta visas klickar du pa Nasta.
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

@ Kiicka pa Nista. (Endast Windows®)

Installationsguide for tradldsa enheter

Valj maskin ( ( ((‘?’D |

Féljande maskiner har upptackts, valj den maskin du vill installera.

Brother ADS- XOGKX

Om din maskin inte visas i listan...

1.Prova filjande:

-Kentrollera att maskinen ar PA.
-Koppla bort USB-kabeln frin datorn och maskinen, anslut sedan igen.
-Firsik ansluta USB-kabeln till en annan port pa din dator.

2 Klicka pa "Uppdatera” for att séka efter enheten igen.

<Tilbaka | Nasta> | bt

@ Gor nagot av foljande:
+ Valj 6nskat SSID och klicka pa Nasta. Konfigurera sedan Natverksnyckel och ga till (9.
* Om d6nskat SSID inte sands klickar du pa Avancerat och gar till @.

Installationsguide far tradlGsa enheter

Tillgangliga tradlosa natverk ( { (g)?

Walj det S3ID som du kentrollerade tidigare.

Var finns mitt SSID? ]

Namn (SSID) Kanal Tradlost lage Signal
9 tem 1 802.11big/n ==
[RRI=E e e eeed 2 802.11b/g/n =

0% ¢3 Atkomstpunkt / basstation B ¢8 Ad-hoc-natverk
Om SSID (identifiering av din tradlésa atkomstpunkt) inte visas i listan,

eller om det &r dolt, kan du fortfarande konfigurera det om du klickar pa
“Awvancerat”.

<Tilbaka || Nasta= || Awbryt |
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

0 Ange nytt SSID i faltet Namn (SSID) och klicka sedan pa Nasta.

Installationsguide f&r tradldsa enheter

Namn pé tradiost nétverk ( (f (_(f)?

Konfigurera namnet pa det tradlésa natverk som enheten ska kopplas till.

Namn (SSID)

[]Detta &r ett Ad-hoc-natverk, och det finns ingen atkomstpunkt.

Hialp < Tillbaka Nasta >

@ Valj Verifieringsmetod och Krypteringsmetod i listrutorna, ange en Natverksnyckel, klicka pa Nasta

och ga till .

Installationsguide for tradldsa enheter
Verifieringsmetod och r ’7
Krypteringsmetod ( ( ‘ i )

Konfigurera verifieringsmetod och krypteringsmetod

Namn (SSID): POOCOOOCEN
Verifieringsmetod [Oppet system ,]
Krypteringsmetod [Ingen .]
<Tilbaka | Nasta= || Awbrgt |
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

@ Ange en ny Natverksnyckel och klicka sedan pa Nasta.

Installationsguide far tridlésa enheter

Konfigurera natverksnyckel

Ange den natverkssakerhetsnyckel som du kontrollerade tidigare.

Var finns min natverksnyckel? J

Natverksnyckel

Det tradlésa natverkets verifieringsmetod och krypteringstyp avkanns automatiskt. Du behdver
bara ange natverksnyckeln.

Hjalp < Tillbaka Nasta >

@ Klicka pa Nasta. Skannern hamtar installningarna.
(Féljande skarmbild kan se olika ut beroende pa dina installningar.)

Installationsguide far tradlésa enheter

Bekriftelse pa instéllningar for tradlost

natverk

Klicka pa "Nasta” fir att skicka féiljande instéllningar till enheten
IP-adress [Auto [ Andra IP-adress
Kommunikationslage lInfrastruktur
Mamn (SSID) DOCOONCONC
Verifieringsmetod [Oppet system
Krypteringsmetod Ingen

Hjalp <Tilbaka || MNasta= || Avbryt |

OBS

KOPPLA INTE bort USB-kabeln férran anvisningarna pa skarmen bekraftar att konfigurationen ar klar och

att det ar sakert att ta bort kabeln.

m Koppla bort USB-kabeln mellan datorn och skannern.
@ Klicka pa Avsluta.
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

Anvanda WPS (Wi-Fi Protected Setup™)

0 Kontrollera att den tradlésa atkomstpunkten/routern ar méarkt med WPS-symbolen som visas nedan.

g

9 Placera Brother-skannern inom den tradlésa atkomstpunktens/routerns rackvidd. Rackvidden kan
variera beroende pa hur omgivningen ser ut. Se anvisningarna som medféljde den tradlésa
atkomstpunkten/routern.

9 Pa skannerns LCD-skarm trycker du pa > Natverk > WLAN > WPS.
Nar Aktivera WLAN? visas godkanner du genom att trycka pa Ja.

OBS

* Om du inte startar wps fran skannerns LCD-skarm efter att du tryckt pa WPS-knappen pa den tradlésa
atkomstpunkten/routern kan anslutningen misslyckas.

» Se Konfigurera med PIN-metoden for Wi-Fi Protected Setup™ (WPS) pa sida 19 om den tradlésa
atkomstpunkten/routern har stéd for WPS och du vill konfigurera skannern med PIN-metoden (Personal
Identification Number).

6 Nar LCD-skarmen ber dig att starta WPS trycker du pa WPS-knappen pa den tradlésa
atkomstpunkten/routern (fér mer information se anvisningarna som medféljde den tradlésa
atkomstpunkten/routern).

Tryck pa OK pa skannerns LCD-skarm.

Skannern kadnner automatiskt av vilket lage (WPS) den tradldsa atkomstpunkten/routern anvander och
forsOker ansluta till det tradlosa natverket.

@ Om den tradlésa enheten ar korrekt ansluten visas meddelandet Ansluten pa LCD-skérmen tills du
trycker pa OK.
De tradlésa installningarna ar nu klara. Wi-Fi-lampan 7= pa kontrollpanelen tands vilket innebar att
skannerns natverksgranssnitt ar installt pa WLAN.
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

Konfigurera med PIN-metoden for Wi-Fi Protected Setup™ (WPS)

Om atkomstpunkten/routern for WLAN har stdd for WPS (PIN-metoden) konfigurerar du skannern genom att
folja anvisningarna.

OBS
PIN-metoden ar en av de anslutningsmetoder som har utvecklats av Wi-Fi Alliance®. Genom att ange en
PIN-kod som skapas av en registrerare (skannern) till registratorn (enheten som hanterar tradlést LAN)
kan du konfigurera det tradlésa natverket och gora saékerhetsinstallningar. Se bruksanvisningen som
medfoljde atkomstpunkten/routern for WLAN om du vill veta mer om hur du far tillgang till WPS-laget.

B Anslutning nar atkomstpunkten/routern for WLAN (A) aven fungerar som registrator 1.

' Registratorn &r vanligtvis atkomstpunkten/routern for WLAN.

OBS

Routrar eller atkomstpunkter som har stéd for WPS visar symbolen:

o
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

Pa skannerns LCD-skarm trycker du pa .
Tryck pa Natverk.
Tryck pa WLAN.

Tryck pa A eller Y om du vill visa WPS med pinkod.
Tryck pA WPS med pinkod.

Nar Aktivera WLAN? visas godkanner du genom att trycka pa Ja.
Den tradl6sa installationsguiden startar.
Om du vill avbryta atgarden trycker du pa Nej.

LCD-skarmen visar en attasiffrig PIN-kod och skannern borjar leta efter en atkomstpunkt.

| webblasarens adressfalt anger du IP-adressen for atkomstpunkten (registrator 1).

1 Registratorn ar vanligtvis atkomstpunkten/routern fér WLAN.

© 00 O 0000

Ga till sidan for WPS-installningar och ange PIN-koden som visas pa LCD-displayen i steg @ som
registrator och folj anvisningarna pa skarmen.

OBS

* Installationssidan skiljer sig at beroende pa market pa atkomstpunkten/routern. Se instruktionshandboken
som medfoljer atkomstpunkten/routern.

* Om du vill anvanda en dator med Windows Vista®, Windows® 7, Windows® 8, Windows® 8.1 eller
Windows® 10 som registrator maste du forst registrera den i natverket. Se instruktionshandboken som
medfdljde atkomstpunkten/routern fér WLAN.

« Om du anvander Windows® 7, Windows® 8, Windows® 8.1 eller Windows® 10 som registrator kan du
installera skannerdrivrutinen efter konfigurationen genom att félja anvisningarna pa skarmen. Om du vill
installera den fullstdndiga drivrutinen och programvaran foljer du stegen i Snabbguiden.

Windows Vista®Windows® 7/Windows ® 8/Windows® 8.1/Windows® 10
Om du anvander datorn som registrator foljer du dessa steg:

a Windows Vista®
Klicka pa @ (Start) > Natverk > Lagg till en tradlos enhet.

Windows® 7
Klicka pa @ (Start) > Enheter och skrivare > Lagg till en enhet.

Windows® 8 och Windows® 8.1
Flytta muspekaren till det nedre hogra hornet av skrivbordet. Nar menyraden visas klickar du
pa Instédllningar > Kontrollpanelen > Enheter och skrivare > Lagg till en enhet.

Windows® 10
Klicka pa E (Start) > Installningar > Enheter > Anslutna enheter > Lagg till en enhet.

b Valj skannern och klicka pa Nasta.
¢ Ange PIN-koden som visas pa LCD-skarmen i steg @ och klicka sedan pa Nasta.
d Valj det natverk du vill ansluta till och klicka sedan pa Nasta.

e Klicka pa Stang.

20



Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

@ Om den tradldsa enheten har anslutits korrekt visas Ansluten.
Om anslutningen misslyckades visas en felkod pa LCD-skarmen. Anteckna felkoden, se Felkoder f6r
tradlést LAN (ADS-2800W/ADS-3600W) pa sida 89 och korrigera felet.

Windows®

Du har nu slutfért den tradlésa natverksinstallationen. Satt i DVD-skivan i DVD-enheten for att
fortsatta installera de drivrutiner och den programvara som behdvs for att anvanda enheten.

OBS

Om Brother-skarmen inte visas automatiskt klickar du pa e (Start) > Dator (Den har datorn).
(Windows® 8, Windows® 8.1, Windows® 10: Klicka pa ikonen (= (Utforskaren) i aktivitetsfaltet och ga
sedan till Den har datorn.) Dubbelklicka pa ikonen for DVD:n och dubbelklicka sedan pa start.exe.

Macintosh

Du har nu slutfért den tradldsa natverksinstallationen. Om du vill fortsatta att installera de drivrutiner
och den programvara som behdvs for att anvanda enheten, valjer du Start Here OSX
i drivrutinsmenyn.
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

Konfiguration i Ad hoc-lage

Anvanda ett konfigurerat SSID

Om du férsoker koppla samman skannern med en dator som redan befinner sig i Ad hoc-lage med ett
konfigurerat SSID genomfér du foljande steg:

a Innan du konfigurerar skannern rekommenderar vi att du skriver ner instaliningarna for det tradlésa
natverket. Du behdver den har informationen om du vill fortsatta med konfigurationen.
Kontrollera och anteckna dina aktuella tradlésa natverksinstallningar for den dator du ansluter med.

OBS
De tradlésa natverksinstallningarna for datorn som du ansluter med maste vara installda pa Ad hoc-lage
och redan ha ett konfigurerat SSID. Se informationen som medféljde datorn eller kontakta
natverksadministratdren for anvisningar om hur du stéller in datorn i Ad hoc-lage.

Natverksnamn (SSID)

Kommunikationslage Krypteringsmetod Natverksnyckel
Ad hoc NONE —
WEP

Exempel:

Natverksnamn (SSID)

HELLO

Kommunikationsldage Krypteringsmetod Nétverksnyckel
Ad hoc WEP 12345
OBS

Skannern har bara stéd for anvandning av den forsta WEP-nyckeln.
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

@ Gor nagot av foljande:
® Windows®

a Satti den medfdljande dvd-skivan i dvd-enheten.

b Valj Tradlés natverksanslutning (Wi-Fi) och klicka sedan pa Nasta.

Véﬂj sprék W&l anslutningstyp for den maskin du vill installera.

Licensavtal
@ Tradlgs natverksanslutning (Wi-Fi)

ﬁ Anslutningstyp

Walj maskin

Programvaruinstallation o
_) Natverksanslutning via kabel (Ethernet)

Ytterligare programvara

Ytterligare alternativ

Installationen slutférd

C

Vil sprak Féljande Brother-maskiner har upptackts, valj den maskin du vill installera.

h Madellnamn Modnamn IP-adress Mac-adress
Licensavtal

Anslutningstyp My

i\fﬁlj maskin

Programvaruinstallation

Ytterligare programvara

Ytterligare alternativ Om din maskin inte visas p3 listan...

3 i 1.5tdng av strémmen till routern och sld sedan pé den igen.
Installationen slutford 2.0m funktionen Privacy Separator pa routern eller den mobila Wi-Fi-routern
&r aktiverad, inaktivera den. .

Klicka pa "Support” far att fa hjélp online. Support




Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

B Macintosh

a Hamta den fullstdndiga drivrutinen och programvaran fran Brother Solutions Center
support.brother.com

b Dubbelklicka pA BROTHER-ikonen pa skrivbordet.

¢ Dubbelklicka pa Verktygsprogram.

e 0o %3 BROTHER

& e T

Start Here OSX Verktygsprogram

d Dubbelklicka pa Installationsguide for tradlésa enheter.

800 [ Verktygsprogram

Installationsguide far whm
tradlosa enheter
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

e Valj Installning med USB-kabel (rekommenderas) och klicka sedan pa Nasta.

Du maste tillfalligt anvanda en USB-kabel.

Installationsguide far tridlgsa enheter

Installation av tradlds enhet

Valj metod for att konfigurera din tradlésa enhet:

@ Installation med UUSB-kabel (rekommenderas}

Obs: Du behdver typ A till B USB-kabel. Se
bilderna for information om kontakterna.

" Installation utan USB-kabel

< Tillbaka

| Masta » | Awbryt

OBS

Om den har skdrmen visas laser du Viktigt. Kontrollera SSID och natverksnyckel, markera Kontrollerad

och bekriaftad och klicka sedan pa Nasta.

Installationsguide far tridlgsa enheter
Viktigt
e

Hitta ditt SSID (natverksnamn) och natverksnyckel
(lssenord) pa din tradlésa atkomstpunkt/router.

den tradlésa atkomstpunkten/routern, eller din
systemadministrator, eller internetleverantar.

I~ Kontrollerad och bekraftad

< Tillbaka

Om du inte kan hitta informationen, kontakta tillverkaren av

(@2

/@ Kontrollera installningarna nedan innan du klickar pa "Nasta".

S0 XXONCOOO000N
Network key : KXXKKKK

S0 XXONCOOO000N
Network key : KXXKKKK

| | Awbryt

9 Anslut tillfalligt USB-kabeln direkt till datorn och skannern.

Om skarmen for att bekrafta visas klickar du pa Nasta.
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

@ Kiicka pa Nista. (Endast Windows®)

Installationsguide f&r tradlSsa enheter

valj maskin ( 7

Faljande maskiner har upptackts, valj den maskin du vill installera.

Brother ADS- X000

Om din maskin inte visas i listan...

1.Prova filjande:

-Kontrollera att maskinen ar PA.
-Koppla bort USB-kabeln fran datorn och maskinen, anslut sedan igen.
-Férsik ansluta USB-kabeln till en annan port pa din dator.

2 Klicka pa "Uppdatera” fir att sika efter enheten igen.

< Tilbaka | Nista> | bt

@ Klicka pa Avancerat.

Installationsguide for tradldsa enheter

Tillgdngliga tradlésa ndtverk ( ( (_(jf)?

Valj det SSID som du kontrollerade tidigare.

Var finns mitt SSID? ]

Mamn (SS10) Kanal Tradlast lage Signal
Biem 1 802.11b/g/n =T
[RRI= Ittt 2 802.11b/g/n =

0% ¢85 Atkomstpunkt / basstation =9 €3 Ad-hoc-natverk
Om SSID (identifiering av din tradlésa atkomstpunkt) inte visas i listan,

eller om det ar dolt, kan du fortfarande konfigurera det om du klickar pa
“Avancerat”.

| <Tilbaka | Nasta= | At |

OBS
Om listan ar tom boér du kontrollera atkomstpunktens stromférsoérjning samt att atkomstpunkten sander
SSID-informationen. Kontrollera aven att skannern och datorn ar tillrédckligt néra varandra for att
kommunicera tradlost. Klicka sedan pa Uppdatera.



Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

0 Markera Detta ar ett Ad hoc-natverk, och det finns ingen atkomstpunkt. och klicka sedan pa Nasta.

Installationsguide f&r tradldsa enheter

Namn pa tradlost néatverk

Namn (SSID) KRGO

((

Konfigurera namnet pa det tradlésa natverk som enheten ska kopplas till.

Detta ar ett Ad-hoc-natverk, och det finns ingen atkomstpunkt.

Nasta> || Avert |

(@

Kanal 2 -
[ <Tilbaka |
@ Valj Verifieringsmetod och Krypteringsmetod i listrutorna, ange en Natverksnyckel och klicka pa
Nasta.
Installationsguide for tradldsa enheter
Verifieringsmetod och
Krypteringsmetod
Konfigurera verifieringsmetod och krypteringsmetod
Namn (SSID): POOCOOOCEN
Verifieringsmetod [Oppet system ,]
Krypteringsmetod [Ingen .]
<Tilbska |

Nasta> || Avert |
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

@ Klicka pa Nasta. Skannern hamtar installningarna. (Krypteringsmetoden ar WEP i exemplet nedan.)

Installationsguide f&r tradldsa enheter

Bekriftelse pa installningar for tradlost ( ' ) ,
natverk \ ( I
Klicka pa "Nasta” for att skicka fiiljande installningar till enheten

IP-adress [Auto [ Andra IP-adress

Kommunikationslage lInfrastruktur

Namn (SSID}) DOCOOGOO0

Verifieringsmetod IDelad nyckel

Krypteringsmetod WEP

Hialp [ <Tilbaka || MNasta> | At |

@ Koppla bort USB-kabeln mellan datorn och skannern.
@ «Kiicka pa Avsluta.



Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

Konfigurera skannern for ett tradlost natverk via
installationsguiden for skannerns kontrollpanel

Innan du konfigurerar skannern rekommenderar vi att du skriver ner installningarna for det tradldsa natverket.
Du behdver den har informationen om du vill fortsatta med konfigurationen.

0 Kontrollera och skriv ner de nuvarande tradlésa natverksinstéallningarna fér datorn som du ansluter med.

Néatverksnamn (SSID)

Natverksnyckel

Exempel:

Néatverksnamn (SSID)
HELLO

Natverksnyckel
12345

OBS

« Atkomstpunkten/routern kan ha stéd for anvandning av flera WEP-nycklar. Skannern har daremot bara
stéd for anvandning av den forsta WEP-nyckeln.

* Om du behdver hjalp vid installationen och vill kontakta Brothers kundtjanst ska du se till att du har ditt
SSID (natverksnamn) och din natverksnyckel till hands. Tyvarr kan vi inte hjalpa dig att hitta den
informationen.

* Du maste kanna till den har informationen (SSID och natverksnyckel) om du vill fortsatta med den tradlésa
installationen.

Var hittar jag informationen?
a Titta i dokumentationen som medféljde den tradlésa atkomstpunkten/routern.
b Ursprungligt SSID kan vara tillverkarens namn eller modellnamnet.

¢ Om du inte kanner till sdkerhetsinformationen kontaktar du routerns tillverkare,
systemadministratoren eller internetleverantdren.

9 Pa skannerns LCD-skarm trycker du pa >Natverk > WLAN > Instdlln.guide.

9 Skannern soker efter natverket och visar sedan en lista dver tillgangliga SSID.
Nar listan éver SSID visas anger du det SSID du vill ansluta till genom att trycka pa A eller Y och sedan
SSID.

9 Tryck pa OK.
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Konfigurera skannern for ett tradlost natverk (ADS-2800W/ADS-3600W)

@ Gor nagot av foljande:

* Om du anvander en autentiserings- och krypteringsmetod som kraver en natverksnyckel anger du
natverksnyckeln som du skrev ner i det forsta steget.
Nar du har angett alla tecken trycker du pa ok och sedan trycker du pa Ja for att tillampa
installningarna.

» Om autentiseringsmetoden ar 6ppet system och krypteringsmetoden ar Ingen gar du till nasta steg.

* Om din atkomstpunkt/router for WLAN har stod for WPS visas Vvald &tkomstpunkt/router
stdder WPS. Anvidnda WPS?. Om du vill ansluta skannern med hjalp av automatiskt tradlost lage
kan du trycka pa Ja. (Omduvalde Nej (manuellt) angerdu natverksnyckeln som du skrev ner i det
forsta steget.) Nar starta WPS pd den tra&dlésa &tkomstpunkten/routern och tryck péa
[Nasta] . visas trycker du pa WPS-knappen pa din atkomstpunkt/router for WLAN och sedan pa
Nasta.

@ Skannern foérsoker ansluta till den énskade tradlésa enheten.

Om den tradlésa enheten ar korrekt ansluten visas Ansluten pa skannerns LCD-skarm.

Du har nu slutfort den tradlésa natverksinstallationen. Om du vill fortsatta att installera de drivrutiner och den
programvara som behdvs for att anvanda skannern satter du in installations-dvd:n i datorns lasare eller gar
till Nerladdningar for din modell pa Brother Solutions Center support.brother.com
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Anvinda Wi-Fi Direct®

B Skanna fran din mobila enhet med hjalp av Wi-Fi Direct®
m Konfigurera ditt Wi-Fi Direct®-natverk
B Konfigurera dina natverksinstallningar for Wi-Fi Direct® fran skannerns kontrollpanel

Skanna fran din mobila enhet med hjalp av Wi-Fi Direct®

Wi-Fi Direct® ar en av metoderna for konfiguration av tradlost natverk som utvecklats av Wi-Fi Alliance®. Med
den kan du konfigurera ett sakert tradlost natverk mellan skannern och en mobil enhet, till exempel en
Android™-enhet, Windows® Phone-enhet, iPhone, iPod touch eller iPad, utan att det behévs nagon
atkomstpunkt. Wi-Fi Direct® har stod for tradlos natverskonfiguration med hjalp av metoden enkeltryck eller
PIN-metoden for Wi-Fi Protected Setup™ (WPS). Du kan aven konfigurera ett tradlost natverk genom att
manuellt ange SSID och |6senord. Skannerns Wi-Fi Direct®-funktion har stéd for WPA2™-s3kerhet med
AES-kryptering.

1 Mobil enhet
2 Brother-skannern

OBS
« Aven om skannern kan anvandas bade i trddbundna och tradidsa natverk kan du bara anvénda en
anslutningsmetod i taget. Det gar dock att samtidigt anvanda en Wi-Fi Direct®-anslutning med en tradlos
eller trddbunden natverksanslutning.

« Enheten med stod for Wi-Fi Direct® kan bli G/A. Nar du konfigurerar Wi-Fi Direct®-natverket fungerar
gruppagaren som en atkomstpunkt.

- Det gér inte att anvanda ad-hoc-lage och Wi-Fi Direct® samtidigt. Om du inaktiverar en av funktionerna
aktiveras den andra. Om du vill anvanda Wi-Fi Direct® nar du anvéander Ad-hoc-lage staller du in
natverksgranssnittet till Tradbundet LAN eller inaktiverar Ad-hoc-laget och ansluter skannern till
atkomstpunkten.
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Konfigurera ditt Wi-Fi Direct®-natverk

Du kan konfigurera natverksinstallningar for Wi-Fi Direct® fran skrivarens kontrollpanel.
m Oversikt 6ver konfiguration av Wi-Fi Direct®-natverk

| féljande anvisningar ges fem alternativ till hur du konfigurerar skannern i en tradlds natverksmiljé. Valj
den metod du foredrar.

B Konfigurera ditt Wi-Fi Direct®-natverk med hjalp av metoden enkeltryck

® Konfigurera ditt Wi-Fi Direct®-natverk med hjalp av metoden enkeltryck for Wi-Fi Protected Setup™
(WPS)

m Konfigurera ditt Wi-Fi Direct®-natverk med hjalp av PIN-metoden
B Konfigurera ditt Wi-Fi Direct®-natverk med hjalp av PIN-metoden fér Wi-Fi Protected Setup™ (WPS)
m Konfigurera ditt Wi-Fi Direct®-natverk manuellt

Oversikt 6ver konfiguration av Wi-Fi Direct®-nitverk

| féljande anvisningar ges fem alternativ till hur du konfigurerar skannern i en tradlés natverksmilj6. Valj den
metod du féredrar.

Kontrollera konfigurationen fér den mobila enheten.

0 Har din mobila enhet stod for Wi-Fi Direct®?

Alternativ Beskrivning
Ja Ga till steg @.
Nej Ga till steg ©.

9 Har din mobila enhet stod for metoden enkeltryck for Wi-Fi Direct®?

Alternativ Beskrivning

Ja Se Konfigurera ditt Wi-Fi Direct®-nétverk med hjélp av metoden enkeltryck
pa sida 33.

Nej Se Konfigurera ditt Wi-Fi Direct®-nétverk med hjélp av PIN-metoden
pa sida 34.

0 Har den mobila enheten stéd for Wi-Fi Protected Setup™ (WPS)?

Alternativ Beskrivning
Ja Gatill steg @.
Nej Se Konfigurera ditt Wi-Fi Direct®-nétverk manuelit pa sida 36.
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9 Har den mobila enheten stdd for en knapptryckning for Wi-Fi Protected Setup™ (WPS)?

Alternativ Beskrivning

Ja Se Konfigurera ditt Wi-Fi Direct®-nétverk med hjéalp av metoden enkeltryck
fér Wi-Fi Protected Setup™ (WPS) pa sida 34.

Nej Se Konfigurera ditt Wi-Fi Direct®-nétverk med hjélp av PIN-metoden
fér Wi-Fi Protected Setup™ (WPS) pa sida 35.

Om du vill anvénda funktionen Brother iPrint&Scan i ett Wi-Fi Direct®-natverk som ar konfigurerat med
metoden enkeltryck eller med PIN-metoden méaste enheten du anvander till att konfigurera Wi-Fi Direct® ha
Android™ 4.0 eller senare.

Konfigurera ditt Wi-Fi Direct®-nitverk med hjalp av metoden enkeltryck

Om din mobila enhet har stéd for Wi-Fi Direct® foljer du dessa steg for att konfigurera ett Wi-Fi Direct®-natverk.

OBS
Nar skannern mottar en Wi-Fi Direct®-begéran fran din mobila enhet visas meddelandet
Begdran om Wi-Fi Direct-anslutning mottagen. Tryck pa [OK] for att ansluta.
pa LCD-skarmen. Tryck pa oK for att ansluta.

0 Tryck pa >Natverk >Wi-Fi Direct > Tryckknapp.

9 Du kan aktivera Wi-Fi Direct® pa dina mobila enheter (se bruksanvisningen till den mobila enheten for
instruktioner) ndr Aktivera Wi-Fi Direct pa den andra enheten. Tryck sedan pad [OK].
visas pa skannerns LCD-skarm. Tryck pa OK pa skannern for att starta Wi-Fi Direct®-instél|ningen. Om
du vill avbryta atgarden trycker du pa ().

@ Gor nagot av foljande:

B Om skannern &r gruppagare (G/A) ansluter du den mobila enheten till skannern direkt.

B Om Brother-skannern inte &r G/A visar den namnen pa enheterna som du kan anvénda for att
konfigurera ett Wi-Fi Direct®-natverk. Valj den mobila enhet du vill ansluta till och tryck pa ok. S6k
efter de tillgangliga enheterna igen genom att trycka pa sok igen.

9 Om den mobila enheten ansluter korrekt visas Ans1uten pa skannerns LCD-skarm. Konfigurationen av
Wi-Fi Direct®-natverket &r klar.
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Konfigurera ditt Wi-Fi Direct®-nitverk med hjalp av metoden enkeltryck
for Wi-Fi Protected Setup™ (WPS)

Om den mobila enheten har stéd for WPS (PBC: Push Button Configuration, tryckknappskonfiguration) foljer
du dessa steg for att konfigurera ett Wi-Fi Direct®-natverk.

OBS

Nar skannern mottar en Wi-Fi Direct®-begéran fran din mobila enhet visas meddelandet
Begdran om Wi-Fi Direct-anslutning mottagen. Tryck pa [OK] fér att ansluta.
pa LCD-skarmen. Tryck pa OK for att ansluta.

0 Tryck pa >Natverk >Wi-Fi Direct > Gruppagare.

9 Tryck pa pa.

9 Svep uppat eller nedat eller tryck pa A eller Y om du vill valja alternativet Tryckknapp. Tryck pa
Tryckknapp.

9 Narwi-Fi Direct p&? visas godkanner du genom att trycka pa pa. Om du vill avbryta atgarden
trycker du pa Av.

@ Du kan aktivera den mobila enhetens konfiguration av WPS med enkeltryck (se bruksanvisningen till den
mobila enheten) nar Aktivera Wi-Fi Direct pd den andra enheten. Tryck sedan p& [OK].
visas pa skannerns LCD-skarm. Tryck pa OK pa skannern.

Da startas installningen av Wi-Fi Direct®. Om du vill avbryta atgarden trycker du pa -

@ Om den mobila enheten ansluter korrekt visas Ansluten pa skannerns LCD-skarm.
Konfigurationen av Wi-Fi Direct®-natverket ar klar.

Konfigurera ditt Wi-Fi Direct®-nitverk med hjalp av PIN-metoden

Om din mobila enhet har stdd for PIN-metoden for Wi-Fi Direct® foljer du dessa steg for att konfigurera ett
Wi-Fi Direct®-natverk.

OBS
Nar skannern mottar en Wi-Fi Direct®-begaran fran din mobila enhet visas meddelandet
Begdran om Wi-Fi Direct-anslutning mottagen. Tryck pa [OK] foér att ansluta.
pa LCD-skarmen. Tryck pa OK for att ansluta.

ﬂ Tryck pa > Natverk >Wi-Fi Direct > PIN-kod.

9 Narwi-Fi Direct p&? visas godkanner du genom att trycka pa p&. Om du vill avbryta atgarden
trycker du pa Av.

@ Du kan aktivera Wi-Fi Direct® pa dina mobila enheter (se bruksanvisningen till den mobila enheten for
instruktioner) nar Aktivera Wi-Fi Direct pd den andra enheten. Tryck sedan pa [OK].
visas pa skannerns LCD-skarm. Tryck pa OK pa skannern for att starta Wi-Fi Direct®-instél|ningen. Om
du vill avbryta atgarden trycker du pa -
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9 Gor nagot av foljande:

B Om skannern &r gruppagare (G/A) vantar den pa en anslutningsbegéran fran den mobila enheten.
Nar PIN-kod visas anger du den PIN-kod som visas pa den mobila enheten fér skannern. Tryck pa
OK for att slutfora installningen.

Om PIN-koden visas pa skannern anger du PIN-koden pa den mobila enheten.

B Om Brother-skannern inte &r G/A visar den namnen pa enheterna som du kan anvanda for att
konfigurera ett Wi-Fi Direct®-natverk. Valj den mobila enhet du vill ansluta till och tryck pa OK.

Sok efter de tillgangliga enheterna igen genom att trycka pa sék igen.
@ Gor nagot av foljande:

B Tryck pa Visa pinkod sa visas PIN-koden pa skannern. Ange PIN-koden pa den mobila enheten.
Ga sedan till nasta steg.

B Tryck pa Ange pinkod for att ange en PIN-kod som visas pa din mobila enhet pa skannern och tryck
sedan pa OK. Ga sedan till nasta steg.

Om den mobila enheten inte visar nagon PIN-kod trycker du pa n pa skannern.

Ga tillbaka till steg ett och forsok igen.
@ Om den mobila enheten ansluter korrekt visas Ansluten pa skannerns LCD-skarm.
Konfigurationen av Wi-Fi Direct®-natverket ar klar.

Konfigurera ditt Wi-Fi Direct®-nitverk med hjalp av PIN-metoden
for Wi-Fi Protected Setup™ (WPS)

Om din mobila enhet har stdd for PIN-metoden for Wi-Fi Protected Setup™ (WPS), foljer du dessa steg for
att konfigurera ett Wi-Fi Direct®-natverk.

OBS

Nar skannern mottar en Wi-Fi Direct®-begéran fran din mobila enhet visas meddelandet
Begdran om Wi-Fi Direct-anslutning mottagen. Tryck pa [OK] for att ansluta.
pa LCD-skarmen. Tryck pa OK for att ansluta.

Tryck pa > Natverk >Wi-Fi Direct > Gruppagare.
Tryck pa pa.
Svep uppat eller nedat eller tryck pa A eller Y om du vill valja alternativet PIN-kod. Tryck pa PIN-kod.

Narwi-Fi Direct p&? visas godkanner du genom att trycka pa p&. Om du vill avbryta atgarden
trycker du pa Av.

NarAktivera Wi-Fi Direct pd& den andra enheten. Tryck sedan p& [OK] . visas aktiverar
du den mobila enhetens WPS PIN-konfigurationsmetod (se bruksanvisningen till den mobila enheten for
instruktioner) och tryck sedan pa OK pa skannern.

Wi-Fi Direct®-instaliningen startas. Om du vill avbryta atgarden trycker du pa [ x |

©

Skannern vantar pa en anslutningsbegéaran fran den mobila enheten. Nar PIN-kod visas anger du den
PIN-kod som visas pa den mobila enheten pa skannern. Tryck pa OK.

Om den mobila enheten ansluter korrekt visas Ansluten pa skannerns LCD-skarm.

Konfigurationen av Wi-Fi Direct®-natverket ar klar.
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Konfigurera ditt Wi-Fi Direct®-nitverk manuellt

Om din mobila enhet inte har stod for Wi-Fi Direct® eller WPS maste du konfigurera ett Wi-Fi Direct®-natverk
manuellt.

OBS
Nar skannern mottar en Wi-Fi Direct®-begéran fran din mobila enhet visas meddelandet
Begdran om Wi-Fi Direct-anslutning mottagen. Tryck pa [OK] fér att ansluta.
pa LCD-skarmen. Tryck pa OK for att ansluta.

Tryck pa >N&atverk >Wi-Fi Direct >Manuell.

NarwWi-Fi Direct p&? visas godkanner du genom att trycka pa ra. Om du vill avbryta atgarden
trycker du pa Av.

Skannern visar SSID och I6senordet i tva minuter. Ga till instaliningssidan for det tradlésa natverket pa
den mobila enheten och ange SSID-namn och I6senord.

Om den mobila enheten ansluter korrekt visas Ansluten pa skannerns LCD-skarm.
Konfigurationen av Wi-Fi Direct®-natverket ar klar.

36



Webbaserad hantering

Oversikt

Du kan anvanda en vanlig webblasare om du vill hantera skannern fran en dator i natverket med hjalp av
Hypertext Transfer Protocol (HTTP) eller Hypertext Transfer Protocol Secure (HTTPS).

B F3 statusinformation, underhallsinformation och information om programvaruversioner for skannern och
skannerservern.

® Andra information fér natverk och skannerkonfiguration (se Konfigurera skannerinstéllningarna
pa sida 38.)

B Konfigurera installningarna om du vill begransa obehérig atkomst fran andra.

» Se Ange ett inloggningslésenord pa sida 39.

» Se Konfigurera Active Directory-autentisering med LDAP (ADS-2800W/ADS-3600W) pa sida 42.
m Konfigurera/Andra natverksinstaliningar.

« Se Andra konfigurationen fér Skanna till FTP pé sida 48.

« Se Andra konfigurationen fér Skanna till SFTP pé sida 49.

« Se Andra konfigurationen fér Skanna till nétverk (Windows®) pa sida 51.

» Se Synkronisera med SNTP-servern pa sida 46.

» Se LDAP-anvéndning (ADS-2800W/ADS-3600W) pa sida 43.

» Se Konfigurera avancerade instéllningar fér TCP/IP pa sida 55.
B Importera/exportera adressbok. (Se Importera/exportera adressbok (ADS-2800W/ADS-3600W)

pa sida 57.)

OBS

Vi rekommenderar Microsoft® Internet Explorer® 8.0/10.0/11.0 f6r Windows® och Safari 8.0 for
Macintosh. Se till att JavaScript och cookies ar aktiverade i webblasaren. Om du anvander en annan
webblasare kontrollerar du att den ar kompatibel med HTTP 1.0 och HTTP 1.1.

Du maste anvanda TCP-/IP-protokollet i natverket och ha en giltig IP-adress registrerad pa skannerservern
och datorn.
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Konfigurera skannerinstallningarna

a Starta webbaserad hantering.
a Starta webblasaren.

b | webblasarens adressfalt anger du skannerns IP-adress.
Till exempel: http://192.168.1.2.

OBS

* Om du anvander DNS (Domain Name System) eller aktiverar ett NetBIOS-namn kan du ange ett annat
namn, som "DeladSkanner”, istallet for IP-adressen.

* Exempel:
http://DeladSkanner/
Om du aktiverar ett NetBIOS-namn kan du ocksa anvanda nodnamnet.
* Exempel:
http://brwXxXXXXXXXxxxx/
Du hittar NetBIOS-namnet pa skannerns kontrollpanel under Nodnamn.

* Om du vill anvanda det sédkra HTTPS-protokollet for att konfigurera installningar med webbaserad
hantering, maste du konfigurera ett CA-certifikat innan du startar den webbaserade hanteringen.
Se Hantera flera certifikat pa sida 68.

9 Lésenord kravs inte som standard. Ange ett I6senord om du har stallt in ett sddant och klicka sedan pa [gl.
9 Nu kan du konfigurera skannerns installningar.

OBS

Om du har andrat protokollinstallningarna startar du om skannern nar du har klickat pa Submit (Skicka)
om du vill aktivera konfigurationen.
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Ange ett inloggningslosenord

Vi rekommenderar att du stéller in ett inloggningslésenord om du vill férhindra obehérig atkomst till den
webbaserade hanteringen.

Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).

Nar skarmen for webbaserad hantering visas klickar du pa fliken Administrator (Administratér) och
sedan pa Login Password (Inloggningslésenord) i det vanstra navigeringsfaltet.

Ange det I6senord som du vill anvanda (upp till 32 tecken).

Ange l6senordet en gang till i faltet Confirm New Password (Bekrafta nytt I6senord).

Klicka pa Submit (Skicka).

Nar du ansluter till skannern via webbaserad hantering nasta gang anger du I6senordet i rutan Login
(Logga in) och klickar sedan pa [g3.

Nar du r klar loggar du ut genom att klicka pa fg4.

OBS

Du kan ocksa ange ett I6senord genom att klicka pa Please configure the password (Konfigurera
I6senord) i webbaserad hantering.
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Anvanda LDAP-autentisering

Introduktion till LDAP-autentisering

LDAP-autentisering begransar anvandningen av skannern. Om funktionen ar aktiverad ar skannerns
kontrollpanel last. Du kan inte andra skannerns installningar forran du anger ett anvandar-ID och I6senord.

+ Erhaller e-postadresser beroende pa anvandar-ID fran LDAP-servern nar skannade data skickas till en
e-postserver.
Om du vill anvanda den har funktionen valjer du alternativet Get Mail Address (Hamta e-postadress).
Din e-postadress kommer att anges som avsandare nar skannern sander skannade data till en
e-postserver eller som mottagare om du vill skicka skannade data till din e-postadress.

Du kan andra installningarna for LDAP-autentisering genom att anvanda webbaserad hantering eller
BRAdmin Professional 3 (Windows®).

Konfigurera LDAP-autentisering genom att anvanda webbaserad hantering

o -~

Starta webblasaren.

Ange “http://skannerns IP-adress/” i webblasarens adressfalt (dar "skannerns |IP-adress” ar skannerns
IP-adress).

Exempel:

http://192.168.1.2

Klicka pa fliken Administrator (Administrator).

Klicka pa menyn User Restriction Function (Anvandarbegransning) i det vanstra navigeringsfaltet.
Valj LDAP Authentication (LDAP-autentisering).

Klicka pa Submit (Skicka).

Valj LDAP Authentication (LDAP-autentisering) i det vanstra navigeringsfaltet.
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@ Konfigurera féljande installningar:

Alternativ

Beskrivning

Remember User ID (Kom ihag
anvandar-ID)

Valj det har alternativet om du vill spara anvandar-ID.

LDAP Server Address
(LDAP-serveradress)

Ange LDAP-serverns |P-adress eller servernamn (till exempel:
ad.exempel.com).

Get Mail Address
(H&mta e-postadress)

Valj det har alternativet om du vill fa skannerns e-postadress fran
LDAP-servern.

LDAP Server Port (LDAP-serverport)

Ange LDAP-serverportnummer.

LDAP Search Root (LDAP-sokrot)

Ange LDAP-sokrot.

Attribute of Name (Search Key)
(Namnattribut (Séknyckel))

Ange attributet som du vill anvanda som séknyckel.

© Kiicka pa Submit (Skicka).

Logga in om du vill andra skannerinstallningarna genom att anvanda

skannerns kontrollpanel

OBS

Om funktionen ar aktiverad ar skannerns kontrollpanel last tills du anger anvandar-ID och I6senord pa den.

0 Ange anvandar-ID och I6senord med pekskarmen pa skannerns kontrollpanel.

9 Tryck pa OK.

9 Om autentiseringen lyckas lases skannerns kontrollpanel upp.
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Begransa anvandare

Konfigurera Active Directory-autentisering med LDAP
(ADS-2800W/ADS-3600W)

Active Directory-autentisering begransar anvandningen av skannern. Nar Active Directory-autentisering ar
aktiverad ar skannerns kontrollpanel I1ast. Du kan inte anvanda skanningsfunktionerna férran du anger ett
anvandar-ID, domannamn och l6senord.

OBS

* Active Directory-autentisering har stéd for Kerberos-autentisering.

» Forst maste du konfigurera SNTP-protokollet (tidsserver i natverket).

> -~ o

Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).

Klicka pa fliken Administrator (Administrator).

Klicka pa menyn User Restriction Function (Anvandarbegransning) i det vanstra navigeringsfaltet.
Valj Active Directory Authentication (Active Directory-autentisering).

Klicka pa Submit (Skicka).

Valj Active Directory Authentication (Active Directory-autentisering) i det vanstra navigeringsfaltet.

Konfigurera foljande installningar:
B Remember User ID (Kom ihag anvandar-ID)
Valj det har alternativet om du vill spara anvandar-ID.
B Active Directory Server Address (Active Directory-serveradress)
Ange IP-adress eller servernamn (till exempel: "ad.exempel.com”) for Active Directory-servern.
B Active Directory Domain Name (Domannamn for Active Directory)
Ange domannamnet for Active Directory.
B Protocol & Authentication Method (Protokoll och autentiseringsmetod)
Valj protokoll och autentiseringsmetod.
B Get Mail Address (Hamta e-postadress)

Valj det har alternativet om du vill f& skannerns e-postadress fran LDAP-servern (endast tillganglig
for autentiseringsmetoden LDAP + kerberos).

B Get User’s Home Directory (Fa anvandarens hemkatalog)

Valj det har alternativet om du vill fa din hemkatalog och stélla in den som destination fér Skanna till
natverk.

m LDAP Server Port (LDAP-serverport)
Ange LDAP-serverportnummer (endast tillganglig for autentiseringsmetoden LDAP + kerberos).
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B LDAP Search Root (LDAP-sokrot)

Ange LDAP-s6krot (endast tillgangligt for autentiseringsmetoden LDAP + kerberos).
B Fetch DNs (Hamta DNs)

Folj anvisningarna pa skarmen.
B SNTP

Mer information om SNTP-protokollet finns pa sida 46.

© Kiicka pa Submit (Skicka).

Las upp skannern nar Active Directory-autentisering ar aktiverad

0 Pa skannerns LCD-skarm anvander du pekskarmen for att ange ditt Anvandar-ID och Lésenord.
9 Tryck pa OK.

0 Nar dina data ar autentiserade lases kontrollpanelen upp sa att du kan anvanda skanningsfunktionerna.

OBS

Du kan inte andra installningarna om Active Directory Authentication (Active Directory-autentisering) ar
aktiverad.

LDAP-anvandning (ADS-2800W/ADS-3600W)

Med LDAP-protokollet kan du soka efter e-postadresser fran servern med hjalp av funktionen fér Skanna till
e-postserver.

Andra konfigurationen for LDAP

Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).
Klicka pa Network (Natverk) pa skannerns webbplats.

Klicka pa Protocol (Protokoll) i det vanstra navigeringsfaltet.

Markera kryssrutan LDAP och klicka sedan pa Submit (Skicka).

Starta om skannern sa aktiveras konfigurationen.

Pa datorn fran fliken Address Book (Adressbok) i webbaserad hantering valjer du LDAP i det vanstra
navigeringsfaltet.

O 900000

Konfigurera féljande installningar for LDAP:

B LDAP Server Address (LDAP-serveradress)
B Port (standardportnumret ar 389)

B Search Root (Sokrot)
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B Authentication (Autentisering)
B Username (Anvandarnamn)

Valet ar endast tillgangligt beroende pa vilken autentiseringsmetod som anvands.
m Password (Ldsenord)

Valet ar endast tillgangligt beroende pa vilken autentiseringsmetod som anvands.
m Kerberos Server Address (Kerberos-serveradress)

Valet ar endast tillgangligt beroende pa vilken autentiseringsmetod som anvands.
B SNTP
B Timeout for LDAP (Tidsgrans for LDAP)
B Attribute of Name (Search Key) (Namnattribut (Séknyckel))
B Attribute of E-mail (E-postattribut)

@ Klicka pa Submit (Skicka) nar du ar klar. Kontrollera att Status ar OK pa testresultatsidan.
OBS
» LDAP-protokollet har inte stdd for forenklad kinesiska, traditionell kinesiska eller koreanska.

* Om LDAP-servern har stod for Kerberos-autentisering rekommenderar vi att du valjer Kerberos som
installning for Authentication (Autentisering). Det ger dig en kraftfull autentisering mellan LDAP-servern
och skannern. Du maste konfigurera SNTP-protokollet (tidsserver i natverket) eller stalla in datum, tid och
tidszon korrekt pa skannerns kontrollpanel for Kerberos-autentisering. (Mer information om hur du staller
in SNTP finns i Synkronisera med SNTP-servern pa sida 46.)

Sa har andrar du LDAP-konfiguration med skannerns kontrollpanel
(ADS-2800W/ADS-3600W)

Nar du har konfigurerat installningarna for LDAP kan du anvanda LDAP-s6kning fran skannern om du vill hitta
e-postadresser.

a Lagg i dokumentet som du vill skanna och skicka det till skannern.
9 Pa skannerns LCD-skarm trycker du pa till e-postserver.
e Tryck pa Adressbok.

e Tryck pa K om du vill soka.

6 Ange de forsta tecknen for din sékning med knapparna pa LCD-skarmen.
OBS
* Du kan ange upp till 15 tecken.

* Mer information om hur du matar in text finns i avsnittet Textinmatning (ADS-2800W/ADS-3600W) i
bruksanvisningen.
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@ Tryck pa OK.
LDAP-sokresultaten visas pa LCD-skarmen med M fore resultaten fran den lokala adressboken. Om
det inte finns nagra traffar pa servern och i den lokala adressboken visas Det gar ej att hitta
ndgra resultat. paLCD-skarmen.

Tryck pa A eller Y och bladdra tills du hittar det namn du soéker. Tryck pa namnet.
Om resultatet innehaller fler an en e-postadress trycker du pa den e-postadress du vill ha.

Tryck pad verkstall.

@00Q

Tryck pa OK.
OBS

Tryck pa A1t . for att justera skanningsinstallningarna innan du skannar dokumentet.

m Tryck pa Start.

OBS
» LDAP-funktionen pa denna skanner har stéd for LDAPvV3.

« Klicka pa @ till héger pa skarmen fér LDAP-installning om du vill ha mer information.
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Synkronisera med SNTP-servern

Simple Network Time Protocol (SNTP) anvands for att synkronisera skannerns klockslag for autentisering
med SNTP-tidsservern (det ar inte den tid som visas pa skannerns LCD-skarm). Du kan synkronisera tiden
i skannern med UTC (Coordinated Universal Time) fran SNTP-servern med jamna mellanrum.

OBS
* Den har funktionen ar inte tillganglig i alla lander.
* Forutom datum och tid fungerar SNTP-funktionen utan att du andrar nagra ursprungliga installningar.

a Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).

9 Nar skarmen for webbaserad hantering visas klickar du pa Network (Natverk) och sedan pa menyn
Protocol (Protokoll) i det vanstra navigeringsfaltet.

9 Markera kryssrutan SNTP.

9 Klicka pa Advanced Setting (Avancerade installningar).

H Status

Visar om installningarna for SNTP-servern ar aktiverade eller inaktiverade.
B Synchronization Status (Synkroniseringsstatus)

Kontrollera statusen for den senaste synkroniseringen.
B SNTP Server Method (SNTP-servermetod)

Valj AUTO eller STATIC (Statisk).

« AUTO

Om det finns en DHCP-server i natverket hamtar SNTP-servern automatiskt adressen fran den
servern.

+ STATIC (Statisk)
Ange den adress du vill anvanda.

B Primary SNTP Server Address (Adress for primar SNTP-server), Secondary SNTP Server
Address (Adress for sekundar SNTP-server)

Ange serverns adress (upp till 64 tecken).

Den sekundara SNTP-serveradressen anvands som en backup till den primara SNTP-
serveradressen. Om den primara servern inte ar tillganglig kommer skannern att kontakta den
sekundara SNTP-servern.

B Primary SNTP Server Port (Port for primar SNTP-server), Secondary SNTP Server Port (Port for
sekundar SNTP-server)

Ange portnumret (mellan 1 och 65535).

Den sekundara SNTP-serverporten anvands som en backup till den primara SNTP-serverporten. Om
den primara porten inte ar tillganglig kommer skannern att kontakta den sekundara SNTP-porten.
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B Synchronization Interval (Synkroniseringsintervall)
Ange antalet timmar mellan férsoken till serversynkronisering (1 till 168 timmar).

OBS

* Du maste stalla in att Date&Time (Datum och tid) ska synkronisera tiden i skannern med

SNTP-tidsservern. Klicka pa Date&Time (Datum och tid) och konfigurera sedan Date&Time (Datum och

tid) pa skarmen General (Allmant).

Date&Time
Date 1 " /2014
Clock Type ©® 12 Clock © 24h Clock
Time 1 1 AM[=]
Time Zone UTC-08:00 [~
Auto Daylight of @on

Synchrenize with SNTP server

To synchronize the "Date&Time" with your SNTP server
you must configure the SNTP server settings.

SNTP>>

cancel

* Markera kryssrutan Synchronize with SNTP server (Synkronisera med SNTP-server). Kontrollera

installningarna for tidszon och ange tidsskillnaden mellan UTC och den plats du befinner dig pa genom att
vélja Time Zone (Tidszon) i listrutan. Tidszonen for till exempel 6stkusttid i USA och Kanada ar UTC-5,

Storbritannien ar UTC och centraleuropeisk tid ar UTC+1.

@ Kiicka pa Submit (Skicka).
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Andra konfigurationen fér Skanna till FTP

Med Skanna till FTP kan du skanna ett dokument direkt till en FTP-server i det lokala natverket eller pa Internet.
Mer information om Skanna till FTP finns i avsnittet Skanna dokument till en FTP-server i bruksanvisningen.

®@ 000 ©O

Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).

Nar skarmen for webbaserad hantering visas klickar du pa fliken Scan (Skanning) och sedan pa Scan to
FTP/SFTP/Network/SharePoint (Skanna till FTP/SFTP/natverk/SharePoint) i det vanstra navigeringsfaltet.

Markera kryssrutan FTP for profilnumren (1 till 25).

Klicka pa Submit (Skicka).

Klicka pa Scan to FTP/SFTP/Network/SharePoint Profile (Skanna till FTP/SFTP/Natverk/SharePoint-
profil) i det vanstra navigeringsfaltet.

Klicka pa FTP for det profiinummer du valde i steg @

Du kan konfigurera féljande installningar fér Skanna till FTP:

H Profile Name (Profilnamn) (upp till 15 tecken)

B Host Address (Vardadress)

B Username (Anvandarnamn)

B Password (Ldsenord)

m Store Directory (Lagringskatalog)

B File Name (Filnamn)

B Quality (Kvalitet)

B Auto Color detect adjust (Justera automatisk fargavkanning)

H File Type (Filtyp)

B Password for Secure PDF (Losenord for saker PDF) (ADS-2400N / ADS-3000N)
B Document Size (Dokumentstorlek)

B Margin Settings (Marginalinstallningar)

H File Size (Filstorlek)

B Auto Deskew (Auto skevkorrigering)

m Skip Blank Page (Hoppa 6ver tom sida)

B Skip blank page sensitivity (Kanslighet for tom sida)

B 2-sided Scan (Duplexskanning)

B Brightness (Ljusstyrka)

B Contrast (Kontrast)

B Continuous Scan (Kontinuerlig skanning) (ADS-2800W / ADS-3600W)
B Passive Mode (Passivt lage)

B Port Number (Portnummer)

Stall in Passive Mode (Passivt lage) pa Off (Av) eller On (Pa) beroende pa FTP-servern och natverkets
brandvaggskonfiguration. Standardinstallningen ar On (P4a). Du kan ocksa andra det portnummer som
anvands for att komma at FTP-servern. Standardinstallningen ar port 21. De har tva installningarna kan
oftast lamnas i standardlaget.

Klicka pa Submit (Skicka).
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Andra konfigurationen fér Skanna till SFTP

Med Skanna till SFTP kan du skanna ett dokument direkt till en SFTP-server i det lokala natverket eller pa

Internet. Mer information om Skanna till SFTP finns i avsnittet Skanna dokument till en SFTP-server i

bruksanvisningen.

@ 00 o6

Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).

Nar skarmen for webbaserad hantering visas klickar du pa fliken Scan (Skanning) och sedan pa Scan

to FTP/SFTP/Network/SharePoint (Skanna till FTP/SFTP/natverk/SharePoint) i det vanstra

navigeringsfaltet.
Markera kryssrutan SFTP for profilnumren (1 till 25).
Klicka pa Submit (Skicka).

Klicka pa Scan to FTP/SFTP/Network/SharePoint Profile (Skanna till FTP/SFTP/Natverk/SharePoint-

profil) i det vanstra navigeringsfaltet.

Klicka pa SFTP for det profiinummer du valde i steg @

Du kan konfigurera féljande installningar for skanning till SFTP:
B Profile Name (Profilnamn) (upp till 15 tecken)

B Host Address (Vardadress)

B Username (Anvandarnamn)

B Auth. Method (Autentiseringsmetod)

B Password (Lésenord)

B Client Key Pair (Klientnyckelpar)

u Server Public Key (Offentlig servernyckel)

B Store Directory (Lagringskatalog)

® File Name (Filnamn)

B Quality (Kvalitet)

B Auto Color detect adjust (Justera automatisk fargavkanning)
m File Type (Filtyp)

B Password for Secure PDF (Losenord for saker PDF) (ADS-2400N / ADS-3000N)
B Document Size (Dokumentstorlek)

B Margin Settings (Marginalinstallningar)

M File Size (Filstorlek)

B Auto Deskew (Auto skevkorrigering)

B Skip Blank Page (Hoppa 6ver tom sida)

B Skip blank page sensitivity (Kanslighet for tom sida)

B 2-sided Scan (Duplexskanning)

B Brightness (Ljusstyrka)
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B Contrast (Kontrast)
B Continuous Scan (Kontinuerlig skanning) (ADS-2800W / ADS-3600W)

B Port Number (Portnummer)

Du kan ocksa andra det portnummer som anvands for att komma at SFTP-servern.
Standardinstallningen ar port 21. For det mesta kan den har instaliningen sta kvar pa

standardinstallningen.

@ Kiicka pa Submit (Skicka).
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Andra konfigurationen fér Skanna till natverk (Windows

®)

Med Skanna till natverk kan du skanna ett dokument direkt till en delad mapp som ligger pa det lokala
natverket eller pa internet. Mer information om Skanna till natverk finns i avsnittet Skanna dokument till en
delad mapp/nétverksplats ( Windows®) i bruksanvisningen.

OBS

Skanna till natverk har stod for NTLMv2-autentisering.

Du maste konfigurera SNTP-protokollet (tidsserver i natverket) eller stalla in datum, tid och tidszon korrekt

pa skannerns kontrollpanel for autentisering. (Mer information om hur du stéller in SNTP finns

i Synkronisera med SNTP-servern pa sida 46. Mer information om hur du stéller in datum, tid och tidszon
finns i bruksanvisningen.)

®©@ 00 06

Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).

Nar skarmen for webbaserad hantering visas klickar du pa fliken Scan (Skanning) och sedan pa Scan to

FTP/SFTP/Network/SharePoint (Skanna till FTP/SFTP/natverk/SharePoint) i det vanstra

navigeringsfaltet.
Markera kryssrutan Network (Natverk) for profilnumren (1 till 25).

Klicka pa Submit (Skicka).

Klicka pa Scan to FTP/SFTP/Network/SharePoint Profile (Skanna till FTP/SFTP/Natverk/SharePoint-

profil) i det vanstra navigeringsfaltet.

Klicka pa Network (Natverk) for det profiilnummer du valde i steg @
Du kan konfigurera féljande installningar fér Skanna till natverk:

H Profile Name (Profilnamn) (upp till 15 tecken)

B Network Folder Path (Sokvag till natverksmapp)

H File Name (Filnamn)

B Quality (Kvalitet)

B Auto Color detect adjust (Justera automatisk fargavkanning)

H File Type (Filtyp)

m Password for Secure PDF (Lésenord for saker PDF) (ADS-2400N / ADS-3000N)
B Document Size (Dokumentstorlek)

B Margin Settings (Marginalinstallningar)

H File Size (Filstorlek)

B Auto Deskew (Auto skevkorrigering)

m Skip Blank Page (Hoppa 6ver tom sida)

B Skip blank page sensitivity (Kanslighet for tom sida)

B 2-sided Scan (Duplexskanning)

B Brightness (Ljusstyrka)
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B Contrast (Kontrast)

B Continuous Scan (Kontinuerlig skanning) (ADS-2800W / ADS-3600W)
Hm Use PIN for Authentication (Anvand PIN for autentisering)

H PIN Code (PIN-kod)

B Auth. Method (Autentiseringsmetod)

B Username (Anvandarnamn)

B Password (Ldsenord)

B Date&Time (Datum och tid)

@ Kiicka pa Submit (Skicka).
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Andra konfigurationen for Skanna till SharePoint (Windows®)
SharePoint

Skanna dokument direkt till en SharePoint-server nar du vill dela skannade dokument. Det kan vara bekvamt
att konfigurera olika profiler for att spara dina favoritdestinationer for att skanna till SharePoint. Mer
information om Skanna till SharePoint finns i avsnittet Skanna dokument till SharePoint i bruksanvisningen.

OBS
Skanning till SharePoint har stod for NTLMv2-autentisering.

Du maste konfigurera SNTP-protokollet (tidsserver i natverket) eller stalla in datum, tid och tidszon korrekt
pa skannerns kontrollpanel for autentisering. (Mer information om hur du staller in SNTP finns

i Synkronisera med SNTP-servern pa sida 46. Mer information om hur du staller in datum, tid och tidszon
finns i bruksanvisningen.)

Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).

Nar skarmen for webbaserad hantering visas klickar du pa fliken Scan (Skanning) och sedan pa Scan
to FTP/SFTP/Network/SharePoint (Skanna till FTP/SFTP/natverk/SharePoint) i det vanstra
navigeringsfaltet.

Markera kryssrutan SharePoint for profilnumren (1 till 25).
Klicka pa Submit (Skicka).

Klicka pa Scan to FTP/SFTP/Network/SharePoint Profile (Skanna till FTP/SFTP/Natverk/SharePoint-
profil) i det vanstra navigeringsfaltet.

Klicka pa SharePoint for det profiinummer du valde i steg @.
Du kan konfigurera féljande installningar for Skanna till SharePoint:

@ 00 66

® Profile Name (Profilnamn) (upp till 15 tecken)
B SharePoint Site Address (SharePoint-webbplatsadress)
W SSL/TLS

OBS
SSL/TLS visas endast nar du valjer HTTPS i SharePoint Site Address (Webbplatsadress for Sharepoint).

H File Name (Filnamn)

B Quality (Kvalitet)

B Auto Color detect adjust (Justera automatisk fargavkanning)

H File Type (Filtyp)

B Password for Secure PDF (Losenord for saker PDF) (ADS-2400N / ADS-3000N)
B Document Size (Dokumentstorlek)

B Margin Settings (Marginalinstallningar)

H File Size (Filstorlek)

53



Webbaserad hantering

B Auto Deskew (Auto skevkorrigering)

B Skip Blank Page (Hoppa 6ver tom sida)

B Skip blank page sensitivity (Kanslighet for hoppa éver tom sida)
B 2-sided Scan (Duplexskanning)

B Brightness (Ljusstyrka)

B Contrast (Kontrast)

B Continuous Scan (Kontinuerlig skanning) (ADS-2800W / ADS-3600W)
m Use PIN for Authentication (Anvand PIN for autentisering)

H PIN Code (PIN-kod)

B Auth. Method (Autentiseringsmetod)

B Username (Anvandarnamn)

B Password (Ldsenord)

B Date&Time (Datum och tid)

@ Kiicka pa Submit (Skicka).
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Konfigurera avancerade installningar for TCP/IP

a Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).

Klicka pa fliken Network (Natverk) och valj sedan din anslutningstyp (Wired (Kabelansluten) eller
Wireless (Tradlos)).

9 Valj TCP/IP i det vanstra navigeringsfaltet.
9 Klicka pa Advanced Settings (Avancerade instéllningar). Konfigurera foljande installningar: (i exemplet

nedan anvands TCP/IP Advanced Settings (Wired) (Avancerade TCP/IP-installningar
(kabelanslutna))).

TCP/IP Advanced Settings (Wired) @
Boot Tries
RARP Boot Settings [ Mo Subnet Mask
[ Mo Gateway
TCP Timeout minute(s)
DNS Server Method
Primary DN S Server IP Address
Secondary DNS Server IP
Address
Gateway Timeout second(s)
Cancel

B Boot Tries (Bootférsok)
Ange antal startforsék med bootmetoden (mellan 0 och 32767).
B RARP Boot Settings (RARP-bootinstallningar)
Valj No Subnet Mask (Ingen natmask) eller No Gateway (Ingen gateway).
* No Subnet Mask (Ingen natmask)
Natmask andras inte automatiskt.
* No Gateway (Ingen gateway)
Gateway andras inte automatiskt.
B TCP Timeout (Tidsgrans for TCP)
Ange antal minuter innan tidsgransen fér TCP I6per ut (mellan 0 och 32767).
B DNS Server Method (DNS-servermetod)
Valj AUTO eller STATIC (Statisk).
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B Primary DNS Server IP Address (IP-adress for primar DNS-server), Secondary DNS Server
IP Address (IP-adress for sekundar DNS-server)

Ange serverns |P-adress.

IP-adressen for sekundar DNS-server anvands som en backup till IP-adressen for primar
DNS-server.
Om den primara DNS-servern inte ar tillganglig kontaktar skannern den sekundara DNS-servern.

B Gateway Timeout (Tidsgrans for gateway)
Ange antal sekunder innan routerns tidsgrans l6per ut (mellan 1 och 32767).

@ Kiicka pa Submit (Skicka).
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Importera/exportera adressbok (ADS-2800W/ADS-3600W)

Importera till adressbok

a Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).

@ Kiicka pa fliken Address Book (Adressbok).

e Valj Import (Importera) i det vanstra navigeringsfaltet.

e Ange "Address Book" data file (Datafilen Adressbok) eller "Group™ data file (Gruppdatafil).
@ Kiicka pa Submit (Skicka).

Exportera till adressbok

a Starta webbaserad hantering och ga till din skanner (se steg @ pa sida 38).
@ Kiicka pa fliken Address Book (Adressbok).

e Valj Export (Exportera) i det vanstra navigeringsfaltet.

e Klicka pa knappen Export to file (Exportera till fil).
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Skanna till e-postserver
(ADS-2800W/ADS-3600W)

Oversikt

Med Skanna till e-postserver kan du skicka skannade dokument som bilagor via e-post.

‘=
L
2

1 Avsandare
2 E-postserver
3 Internet

4 Mottagare

Storleksbegransningar nar du anvander Skanna till e-postserver

Om dokument innehaller fér mycket bilddata kan det handa att éverféringen misslyckas.
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Konfigurera installningar for Skanna till e-postserver

Innan du anvander funktionen Skanna till e-postserver maste du konfigurera skannern sa att den
kommunicerar med natverket och e-postservern. Du kan konfigurera dessa installningar med webbaserad
hantering, fjarrinstallning eller BRAdmin Professional 3. Kontrollera att foljande instaliningar har konfigurerats
pa skannern:

M |P-adress (om du redan anvander skannern i natverket, har skannerns |P-adress konfigurerats korrekt.)
B E-postadresser

B SMTP-serveradress/port/autentiseringsmetod/krypteringsmetod/verifiering av servercertifikat

B Kontonamn och l6senord for SMTP-AUTH

Kontakta natverksadministratéren om du ar osaker pa nagot av alternativen.

OBS

Aven om du méste konfigurera en e-postadress fér skannern saknar den en funktion for att ta emot e-post.
Darfér kan den inte ta emot e-post om mottagaren svarar pa e-post fran din skanner.

Fore skanning till e-postserver

Du kan behdva konfigurera foljande installningar (med webbaserad hantering eller fjarrinstalining):
B Avsandaramne

B Storleksbegransning

W Avisering (mer information finns i Meddelande om 6verféringsavisering (TX) pa sida 61).
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Sa har skannar du till e-postserver

0 Lagg i dokumentet.
9 Svep at vanster eller hoger eller tryck pa € eller » om du vill visa till e-postserver.
9 Valj den e-postadress du vill anvanda och tryck sedan pa OK.

6 Tryck pa Start.

Mer information om e-postinstallningar finns i avsnittet Skicka skannade dokument direkt till en e-postadress
(ADS-2800W/ADS-3600W) i bruksanvisningen.

Nar dokumentet har skannats skickas det automatiskt till den angivna e-postadressen via SMTP-servern.
Nar det ar klart visas startsidan pa skannerns LCD-skarm.

OBS
Vissa e-postservrar tillater inte att du sander stora e-postdokument (systemadministratéren satter ofta en
grans for den maximala e-poststorleken). Med Skanna till e-postserver aktiverat visas Minnet &r fullt
pa skannern om du forsoker skicka e-postdokument som ar stérre an 1 MB. Dokumentet skickas inte. Dela
upp dokumentet i mindre dokument som e-postservern kan ta emot.
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Ytterligare installningar for Skanna till e-postserver

Meddelande om overforingsavisering (TX)

Overféringsaviseringar ar bekraftelser fran mottagaren om att din e-post tagits emot och behandlats.

Konfigurera e-post TX

Anvand skannerns kontrollpanel om du vill sla pa kontrollfunktionen. Nar Kon. e-post TX ar P&, ingar ett
extra falt i e-posten med information om e-postens ankomstdatum och -tid.

Pa skannerns LCD-skarm trycker du pa .
Tryck pa Natverk.

Tryck pa E-post.

Tryck pd Kon. e-post TX.

Tryck pa Bekraftelse.

Q9000 Q

Tryck pa pa (eller Av).

OBS

* Avisering om meddelandedisposition (MDN)
Detta falt efterfragar status for e-postmeddelandet efter leverans via SMTP (Simple Mail Transfer
Protocol). Nar mottagaren har fatt meddelandet anvands den har informationen nar skannern eller
anvandaren laser det mottagna e-postmeddelandet. Om mottagaren till exempel éppnar och laser
meddelandet sdnder mottagaren tillbaka ett meddelande till den ursprungliga sandningsskannern eller
anvandaren.
Mottagaren maste aktivera MDN-faltet for att kunna sdnda en aviseringsrapport, i annat fall ignoreras
forfragan.

» Skannern kan inte ta emot e-postmeddelanden. Om du vill anvanda 6verforingsaviseringar maste du
vidaresanda denna avisering till en separat e-postadress. Konfigurera e-postadressen med skannerns
LCD-skarm. Tryck pa Natverk > E-post > E-postadress och ange sedan den e-postadress som du
vill ska ta emot aviseringen med.
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Sakerhetsfunktioner

Oversikt

Skannern anvander nagra av de senaste protokollen for natverkssakerhet och kryptering. Dessa
natverksfunktioner kan integreras i den évergripande planen for natverkssakerhet om du vill skydda dina data
och foérhindra otillaten atkomst till skannern.

Du kan konfigurera féljande sakerhetsfunktioner:

B Skicka sakra e-postmeddelanden (se Skicka sékra e-postmeddelanden (ADS-2800W/ADS-3600W)
pa sida 63)

B Hantera flera certifikat (se Hantera flera certifikat pa sida 68)

B Skapa klientnyckelpar (se Skapa klientnyckelpar pa sida 65)

B Exportera klientnyckelpar (se Exportera klientnyckelpar pa sida 66)

B Importera offentlig nyckel for server (se Importera offentlig nyckel fér server pa sida 67)

B Hantera natverksskannern sakert med IPsec (se Hantera natverksskannern sékert med IPsec pa sida 70)

B Begransa skanningsfunktion fran externa enheter (se Begrédnsa skanningsfunktioner fran externa enheter
pa sida 83)

B Secure Function Lock 3.0 (se Sékert funktionslas 3.0 (ADS-2800W/ADS-3600W) pa sida 84)
OBS

Vi rekommenderar att du inaktiverar FTP- och TFTP-protokollen. Atkomst till skannern med de har
protokollen ar inte saker. Nar du inaktiverar FTP inaktiveras aven funktionen Skanna till FTP. (Mer
information om hur du konfigurerar protokollinstallningarna finns i Konfigurera skannerinstéliningarna
pa sida 38).
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Skicka sakra e-postmeddelanden (ADS-2800W/ADS-3600W)

Konfigurera med webbaserad hantering

Konfigurera sakra e-postmeddelanden med anvandarautentisering eller genom att skicka och ta emot e-post
med hjalp av SSL/TLS.

Starta webblasaren.

| webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.
Losenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och klicka pa g
Klicka pa Network (Natverk).

Klicka pa Protocol (Protokoll).

Klicka pa Advanced Setting (Avancerad installning) for SMTP och kontrollera att statusen for SMTP ar
Enabled (Aktiverad).

©Q 600000

Konfigurera SMTP-instéllningarna pa den héar sidan.

OBS

* Du kan bekrafta att e-postinstaliningarna ar korrekta genom att skicka ett e-postmeddelande efter
konfigurationen.

* Om du inte kanner till serverinstallningarna for SMTP, kontaktar du systemadministratéren eller
internetleverantéren for mer information.

@ Klicka pa Submit (Skicka) nar du ar klar. Dialogrutan Test Send E-mail Configuration (Testa att skicka
konfigurationen for e-post) visas.

@ Folj anvisningarna pa skarmen om du vill genomféra en testskanning med de aktuella installningarna.

Sa har skickar du e-post med anvandarautentisering

Den har skannern prioriterar SMTP-AUTH fér att skicka e-postmeddelanden via en e-postserver som kraver
anvandarautentisering. Den har metoden forhindrar alla otillatna anvandare fran att na e-postservern. Du kan
anvanda webbaserad hantering eller BRAdmin Professional 3 om du vill konfigurera de har installningarna.
Du kan anvanda SMTP-AUTH for e-postaviseringar, e-postrapporter och skanning till en e-postserver.

Instéllningar for e-postklient

W Instéllningarna for SMTP-autentiseringsmetoden maste stdmma 6verens med metoden som anvands av
e-postprogrammet.

B Kontakta natverksadministratoren eller Internetleverantdren om du vill ha information om e-postklientens
konfigurationen.

B Du maste markera kryssrutan SMTP-AUTH under SServer Authentication Method
(Serverautentiseringsmetod) om du vill aktivera SMTP-serverautentiseringen.
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SMTP-installningar

B Du kan andra SMTP-portnumret med webbaserad hantering. Detta kan vara anvandbart om din
Internetleverantér anvander tjansten OP25B (Outbound Port 25 Blocking).

B Genom att andra SMTP-portnumret till ett specifikt nummer som din Internetleverantér anvander for
SMTP-servern (till exempel port 587), kan du skicka e-post via SMTP-servern.

Skicka sakra e-postmeddelanden med SSL/TLS

Skannern stodjer SSL/TLS for att skicka e-post via en e-postserver som kraver saker SSL-/TLS-
kommunikation. Om du vill skicka e-post via en e-postserver som anvander SSL-/TLS-kommunikation maste
du konfigurera SSL/TLS korrekt.

Sa har verifierar du servercertifikat

B Om du valde SSL eller TLS fér SSL/TLS, markeras kryssrutan Verify Server Certificate (Verifiera
servercertifikat) automatiskt.

» Servercertifikatet verifieras under anslutningsférsoket till servern nar du skickar e-post.

* Om du inte behover verifiera servercertifikatet avmarkerar du kryssrutan Verify Server Certificate
(Verifiera servercertifikat).

Porthnummer

B Om du valde SSL eller TLS, andras vardet for Port sa att det stammer med protokollet. Du kan andra
portnummer manuellt genom att valja SSL/TLS och sedan ange portnumret.

B Du maste konfigurera SMTP-kommunikationsmetoden sa att den motsvarar e-postservern. Om du vill ha
mer information om installningar for e-postservern, kontaktar du natverksadministratoren eller
Internetleverantéren.

| de flesta fallen kravs féljande installningar for sakra tjanster fér webbaserad e-post:

SMTP
Port: 587
Server Authentication Method (Serverautentiseringsmetod): SMTP-AUTH
SSL/TLS: TLS
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Sakerhetsinstallningar for SFTP

Du kan konfigurera installningar for sdkerhetsnyckeln for SFTP-anslutningar.

Skapa klientnyckelpar

Klientnyckelpar skapas for att uppratta en SFTP-anslutning.

6 Starta webblasaren.

9 | webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.
OBS

* Om du anvander DNS (Domain Name System) eller aktiverar ett NetBIOS-namn kan du ange ett annat
namn, som "DeladSkanner”, istéllet for IP-adressen.

* Exempel:
http://DeladSkanner/
Om du aktiverar ett NetBIOS-namn kan du ocksa anvanda nodnamnet.
* Exempel:
http://brnxXXxXXXxXxXxxxxx/

NetBIOS-namnet anges i natverkskonfigurationsrapporten.

Losenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och tryck pa [g.
Klicka pa fliken Network (Natverk).

Klicka pa fliken Security (Sakerhet).

Klicka pa Client Key Pair (Klientnyckelpar) i det vanstra navigeringsfaltet.

Klicka pa Create New Client Key Pair (Skapa nytt klientnyckelpar).

| faltet Client Key Pair Name (Namn for klientnyckelpar) anger du namnet (upp till 20 tecken) som du
vill anvanda.

Klicka pa listrutan Public Key Algorithm (Algoritm for offentlig nyckel) och valj algoritmen du vill
anvanda.

®© ©®© 00000

Klicka pa Submit (Skicka).
Klientnyckelparet skapas och sparas i datorns minne. Namnet for klientnyckelparet och algoritmen for
den offentliga nyckeln visas i Client Key Pair List (Lista Over klientnyckelpar).
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Exportera klientnyckelpar

Klientnyckelpar anvands for att uppratta en SFTP-anslutning nar en offentlig nyckel har valts som
autentiseringsprotokoll.

0 Starta webblasaren.
9 | webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.
OBS

* Om du anvander DNS (Domain Name System) eller aktiverar ett NetBIOS-namn kan du ange ett annat
namn, som "DeladSkanner”, istallet for IP-adressen.

* Exempel:
http://DeladSkanner/
Om du aktiverar ett NetBIOS-namn kan du ocksa anvanda nodnamnet.
* Exempel:
http://brnxxxxxxxxxxxx/
NetBIOS-namnet anges i natverkskonfigurationsrapporten.

Lésenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sadant och tryck pa [g4.
Klicka pa fliken Network (Natverk).

Klicka pa fliken Security (Sakerhet).

Klicka pa Client Key Pair (Klientnyckelpar) i det vanstra navigeringsfaltet.

Klicka pa Export Public Key (Exportera offentlig nyckel) som visas med Client Key Pair List (Lista 6ver
klientnyckelpar).

Klicka pa Submit (Skicka).

©0 00000

Ange platsen som du vill spara filen pa.
Klientnyckelparet exporteras till datorn.
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Importera offentlig nyckel for server

Den offentliga servernyckeln anvands for att uppratta SFTP-anslutningar nar du anvander Skanna till SFTP.
0 Starta webblasaren.

9 | webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.

OBS

* Om du anvander DNS (Domain Name System) eller aktiverar ett NetBIOS-namn kan du ange ett annat
namn, som "DeladSkanner”, istallet for IP-adressen.

* Exempel:
http://DeladSkanner/
Om du aktiverar ett NetBIOS-namn kan du ocksa anvanda nodnamnet.
* Exempel:
http://brnxxxxxxxxxxxx/
NetBlOS-namnet anges i natverkskonfigurationsrapporten.

Lésenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och tryck pa [g4.
Klicka pa fliken Network (Natverk).

Klicka pa fliken Security (Sakerhet).

Klicka pa Server Public Key (Offentlig nyckel for server) i det vanstra navigeringsfaltet.

Klicka pa Import Server Public Key (Importera offentlig nyckel fér server) som visas med Server
Public Key List (Lista 6ver offentlig nyckel for server).

Ange filen du vill importera.

©0 009000

Klicka pa Submit (Skicka).
Den offentliga servernyckeln importeras till skannern.
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Hantera flera certifikat

Med funktionen for flera certifikat kan du anvanda webbaserad hantering for att hantera installerade certifikat.
Fran webbaserad hantering gar du till skarmen CA Certificate (CA-certifikat) om du vill se certifikatinnehall,
radera eller exportera certifikat.

Du kan lagra upp till tre CA-certifikat som ska anvanda SSL.

Virekommenderar att du lagrar ett certifikat farre an det tilldtna maxantalet s& att det finns en reserverad plats
om ett certifikat gar ut. Nar ett certifikat gar ut importerar du ett nytt certifikat till den reserverade platsen och
raderar det gamla certifikatet. Det ser till att konfigurationen inte misslyckas.

OBS

Nar du anvander SSL for SMTP-kommunikation behdver du inte valja ett certifikat. Certifikatet som behévs
valjs automatiskt.

Sa har importerar du ett CA-certifikat

0 Starta webblasaren.
9 | webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.
OoBS

* Om du anvander DNS (Domain Name System) eller aktiverar ett NetBIOS-namn kan du ange ett annat
namn, som "DeladSkanner”, istallet for IP-adressen.

* Exempel:
http://DeladSkanner/
Om du aktiverar ett NetBIOS-namn kan du ocksa anvanda nodnamnet.
* Exempel:
http://brwxxxxxxxxxxxx/

Du hittar NetBIOS-namnet pa skannerns kontrollpanel under Nodnamn.

@ Losenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och klicka pa [g3.
e Klicka pa fliken Network (Natverk) och sedan pa Security (Sakerhet).

@ Kiicka pa CA Certificate (CA-certifikat).

@ Klicka pa Import CA Certificate (Importera CA-certifikat) och valj certifikat.

@ Kiicka pa Submit (Skicka).
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Sa har exporterar du ett CA-certifikat

0 Starta webblasaren.

9 | webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.
OBS

* Om du anvander DNS (Domain Name System) eller aktiverar ett NetBIOS-namn kan du ange ett annat

namn, som "DeladSkanner”, istallet for IP-adressen.
* Exempel:
http://DeladSkanner/
Om du aktiverar ett NetBIOS-namn kan du ocksa anvanda nodnamnet.
* Exempel:
http://brwxXxxXxxxxxxxx/
Du hittar NetBIOS-namnet pa skannerns kontrollpanel under Nodnamn.

e Lésenord kravs inte som standard. Ange ett I6senord om du har stallt in ett sddant och klicka pa 3.

9 Klicka pa fliken Network (Natverk) och sedan pa Security (Sakerhet).
@ Klicka pa CA Certificate (CA-certifikat).

@ Valj det certifikat som du vill exportera och klicka pa Export (Exportera).
@ Kiicka pa Submit (Skicka).
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Hantera natverksskannern sakert med IPsec

B [ntroduktion till IPsec

IPsec (Internet Protocol Security) ar ett sakerhetsprotokoll som anvander en valfri
internetprotokollsfunktion som férhindrar datamanipulation och ser till att data som skickas som IP-paket
halls hemliga. IPsec krypterar data som skickas dver natverket. Eftersom data krypteras i natverkslagret,
anvander program som utnyttjar protokoll pa hogre niva IPsec aven om anvandaren inte vet om det.

m Konfigurera IPsec med webbaserad hantering
Villkoren for IPsec-anslutning bestar av tva typer av Template (Mall): Address (Adress) och IPsec.
Du kan konfigurera upp till 10 anslutningsvillkor.

B Konfigurera en IPsec-adressmall med hjalp av webbaserad hantering

B Konfigurera en IPsec-mall med hjalp av webbaserad hantering

Introduktion till IPsec

IPsec har stod for foljande funktioner:
B |Psec-Overforing

Installningsvillkoren for IPsec anger att den natverksanslutna datorn skickar data till och tar emot data fran
den angivna enheten med IPsec. Nar enheten bdrjar kommunicera med IPsec utbyts nycklar med Internet
Key Exchange (IKE) forst och sedan éverférs krypterade data med hjalp av nycklarna.

Dessutom har IPsec tva funktionslagen: transportlage och tunnellage. Transportlaget anvands framst for
kommunikation mellan enheter och tunnellaget anvands i miljéer som VPN (Virtual Private Network).

OBS

For IPsec-6verforing kravs foljande villkor:
* En dator som kommunicerar med IPsec ar ansluten till natverket.
* Din Brother-skanner ar konfigurerad for IPsec-kommunikation.
» Datorn som ar ansluten till Brother-skannern ar konfigurerad fér IPsec-anslutningar.

B |[Psec-installningar

Installningar som kravs fér anslutningar med IPsec. Du kan konfigurera dessa installningar med hjalp av
webbaserad hantering.

OBS
Om du vill konfigurera IPsec-instaliningarna maste du anvanda webblasaren pa en dator som ar ansluten
till natverket.

70



Sakerhetsfunktioner

Konfigurera IPsec med webbaserad hantering

Villkoren for IPsec-anslutning bestar av tva typer av Template (Mall): Address (Adress) och IPsec. Du kan
konfigurera upp till 10 anslutningsvillkor.

0 Starta webblasaren.

9 | webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.

9 Losenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och klicka pa g3
@ Kiicka pa fliken Network (Natverk).

@ Klicka pa fliken Security (Sakerhet).

@ Klicka pa menyn IPsec i det vanstra navigeringsfaltet.

0 | faltet Status kan du aktivera eller inaktivera IPsec.

@ Valj Negotiation Mode (Férhandlingslage) for IKE fas 1.
IKE &r ett protokoll som anvands for att utbyta krypteringsnycklar for krypterad kommunikation med IPsec.
| I1aget Main (Huvud) ar éverféringshastigheten lag men sakerheten ar hog. | laget Aggressive
(Aggressiv) ar overforingshastigheten hogre an i Main (Huvud) men sakerheten ar lagre.

@ | faltet All Non-IPsec Traffic (All trafik som inte ar IPsec) anger du atgarden fér paket som inte anvander
IPsec.
Om du anvander webbtjanster maste du valj Allow (Tillat) for All Non- IPsec Traffic (All trafik som inte
ar IPsec). Om du valde Drop (Ta bort) gar det inte att anvanda webbtjanster.

| faltet Broadcast/Multicast Bypass (Sandning/kringga multicast) valjer du Enabled (Aktiverat) eller
Disabled (Inaktiverat).

| faltet Protocol Bypass (Kringga protokoll) markerar du kryssrutan for de alternativ du vill anvanda
funktionen for.

| tabellen Rules (Regler) valjer du kryssrutan Enabled (Aktiverat) om du vill aktivera mallen.
Om du markerar flera kryssrutor prioriteras kryssrutorna med lagst nummer om instaliningarna for de
valda kryssrutorna krockar.

Klicka pa motsvarande listruta for att valja den Address Template (Adressmall) som anvands for IPsec-
anslutningsvillkoren.
Om du vill lagga till en Address Template (Adressmall) klickar du pa Add Template (Lagg till mall).

Klicka pa motsvarande listruta for att valja den IPsec Template (IPsec-mall) som anvands for IPsec-
anslutningsvillkoren.
Om du vill Iagga till en IPsec Template (IPsec-mall) klickar du pa Add Template (Lagg till mall).

® 6 & 6 © 6

Klicka pa Submit (Skicka).

Om datorn maste startas om for att registrera de nya installningarna visas skarmen for
omstartsbekraftelse. Om det finns ett tomt objekt i mallen som du aktiverade i tabellen Rules (Regler)
visas ett felmeddelande.

Bekrafta din val och skicka igen.
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Konfigurera en IPsec-adressmall med hjalp av webbaserad hantering

Starta webblasaren.

| webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.
Losenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och klicka pa g3
Klicka pa fliken Network (Natverk).

Klicka pa fliken Security (Sakerhet).

QO0OO0Q

Klicka pa menyn IPsec Address Template (IPsec-adressmall) i det vanstra navigeringsfaltet.
Mallistan visas med 10 adressmallar.

Klicka pa knappen Delete (Radera) om du vill radera en Address Template (Adressmall). Om en
Address Template (Adressmall) anvands gar det inte att radera den.

Klicka pa den Address Template (Adressmall) du vill skapa. IPsec Address Template
(IPsec-adressmall) visas.

| faltet Template Name (Mallnamn) anger du ett namn fér mallen (upp till 16 tecken).

® o

B IP Address (IP-adress)
Ange IP-adressen. Valj ALL IPv4 Address (Alla IPv4-adresser), ALL IPv6 Address (Alla

IPv6-adresser), All Link Local IPv6 (Alla Link Local IPv6) eller Custom (Anpassat) fran listrutan.
Om du valde Custom (Anpassat) fran listrutan anger du IP-adressen (IPv4 eller IPv6) i textrutan.

B IP Address Range (IP-adressintervall)

Ange IP-adresser for IP-adressintervallet i textrutorna. Om de inledande eller avslutande
IP-adresserna inte ar standardiserade for IPv4- eller IPv6-formatet eller om den avslutande
IP-adressen ar kortare an den inledande uppstar ett fel.

B IP Address/Prefix (IP-adressintervall/prefix)
Ange IP-adressen med hjalp av CIDR-notation.
Exempel: 192.168.1.1/24
Eftersom prefixet anges i form av en 24-bitars natmask (255.255.255.0) fér 192.168.1.1, ar
adresserna 192.168.1.xxx giltiga.
@ Valj ett alternativ for Remote IP Address (Fjarr-IP-adress) om du vill ange IP-adressvillkor for
mottagaren:
H Any (Alla)
Aktiverar alla IP-adresser.
H |P Address (IP-adress)

Gor sa att du kan uppge den angivna IP-adressen (IPv4 eller IPv6) i textrutan.

Valj ett alternativ for Local IP Address (Lokal IP-adress) om du vill ange IP-adressvillkor for sdndaren:
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B IP Address Range (IP-adressintervall)

Gor sa att du kan ange de inledande eller avslutande IP-adresserna for IP-adressintervallet. Om de
inledande eller avslutande IP-adresserna inte ar standardiserade for IPv4 eller IPv6 eller om den
avslutande IP-adressen ar kortare an den inledande uppstar ett fel.

B |P Address/Prefix (IP-adressintervall/prefix)
Ange IP-adressen med hjalp av CIDR-notation.
Exempel: 192.168.1.1/24
Eftersom prefixet anges i form av en 24-bitars natmask (255.255.255.0) for 192.168.1.1, ar
adresserna 192.168.1.xxx giltiga.

Klicka pa Submit (Skicka).

OBS

Om du andrar installningarna fér den mall som for narvarande anvands stangs och dppnas IPsec-skarmen
i webbaserad hantering.

Konfigurera en IPsec-mall med hjalp av webbaserad hantering

Q9000 Q
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Starta webblasaren.

| webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.
Losenord kravs inte som standard. Ange ett [6senord om du har stéllt in ett sddant och klicka pa [g3.
Klicka pa fliken Network (Natverk).

Klicka pa fliken Security (Sakerhet).

Klicka pa IPsec Template (IPsec-mall) i det vanstra navigeringsfaltet.

Mallistan visas med 10 IPsec-mallar.

Klicka pa knappen Delete (Radera) om du vill radera en IPsec Template (IPsec-mall). Om en IPsec
Template (IPsec-mall) anvands gar det inte att radera den.

Klicka pa den IPsec Template (IPsec-mall) du vill skapa. Skarmen IPsec Template (IPsec-mall) visas.
Konfigurationsfalten varierar beroende pa vilka Use Prefixed Template (Anvand mall med prefix) och
Internet Key Exchange (IKE) du valjer.

| faltet Template Name (Mallnamn) anger du ett namn fér mallen (upp till 16 tecken).
Valj alternativen Internet Key Exchange (IKE).
Klicka pa Submit (Skicka).
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IKEv1-installningar for en IPsec-mall

Template Name (Mallnamn)
Ange namn fér mallen (upp till 16 tecken).
Use Prefixed Template (Anvand mall med prefix)

Valj Custom (Anpassat), IKEv1 High Security (IKEv1 hdg sakerhet), IKEv1 Medium Security
(IKEv1 medelhdg sakerhet), IKEv2 High Security (IKEv2 hog sékerhet) eller IKEv2 Medium Security
(IKEv1 medelhdg sékerhet). Instaliningsobjekten varierar beroende pa den mall du har valt.

OBS

Standardmallen kan variera beroende pa om du har valt Main (Huvud) eller Aggressive (Aggressiv) for
Negotiation Mode (Foérhandlingslage) pa konfigurationsskarmen for IPsec.

Internet Key Exchange (IKE)

IKE ar ett kommunikationsprotokoll som anvands for att utbyta krypteringsnycklar fér krypterad
kommunikation med IPsec. Krypteringsalgoritmen som kravs for IPsec ar bestamd och krypteringsnycklarna
delas sa att du endast utfor krypterad kommunikation denna gang. Fér IKE utvaxlas krypteringsnycklarna
med hjalp av Diffie-Hellman-metoden for nyckelutbyte och kommunikationen som ar begransad till IKE
genomfors.

Om du valde Custom (Anpassat) i Use Prefixed Template (Anvand mall med prefix) valjer du IKEv1, IKEv2
eller Manual (Manuellt). Om du valde en annan installning &n Custom (Anpassat) visas de installningar for
IKE, autentiseringstyp och Inkapslande sdkerhet som valdes i Use Prefixed Template (Anvand mall med
prefix).

Authentication Type (Autentiseringstyp)
Konfigurera IKE-autentisering och -kryptering.
m Diffie-Hellman Group (Diffie-Hellman-grupp)

Med den har metoden fér nyckelutbyte gar det att sakert utbyta hemliga nycklar éver ett oskyddat natverk.
Nyckelutbytesmetoden Diffie-Hellman anvander ett diskret logaritmproblem istallet fér den hemliga
nyckeln till att skicka och ta emot dppen information som genererades med ett slumpmassigt nummer och
den hemliga nyckeln.

Valj bland grupperna Group1, Group2, Group5 och Group14.
B Encryption (Kryptering)

Valj DES, 3DES, AES-CBC 128 eller AES-CBC 256.
W Hash

Valj MD5, SHA1, SHA256, SHA384 eller SHA512.
B SA Lifetime (Livstid for SA)

Ange livstid for IKE SA.

Ange tiden (sekunder) och antalet kilobyte (KByte).
Encapsulating Security (Inkapslande sakerhet)
® Protocol (Protokoll)

Valj ESP, AH+ESP eller AH.
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OBS

» ESP ar ett protokoll som anvands for krypterad kommunikation med IPsec. ESP krypterar nyttolasten
(kommunicerat innehall) och lagger till ytterligare information. IP-paketet bestar av rubriken och den
krypterade nyttolasten, som foljer rubriken. Utdver krypterade data ingar aven information om
krypteringsmetoden, krypteringsnyckeln, autentiseringsdata o.s.v. i IP-paketet.

» AH (Authentication Header) ingar i IPsec-protokollet som autentiserar avsandaren och férhindrar
datamanipulation (ser till att data ar kompletta). | IP-paketet infogas data direkt efter rubriken. Dessutom
ingar hash-varden i paketet som berdknas med hjalp av en ekvation fran det kommunicerade innehallet,
den hemliga nyckeln o.s.v. for att forhindra att avsandaren forfalskas och att data manipuleras. Till skillnad
fran ESP ar det kommunicerade innehallet inte krypterat och data skickas och tas emot som vanlig text.

B Encryption (Kryptering)

Valj DES, 3DES, AES-CBC 128 eller AES-CBC 256. Det gar endast att valja krypteringen om ESP har
valts i Protocol (Protokoll).

H Hash
Valj None (Ingen), MD5, SHA1, SHA256, SHA384 eller SHA512.
Du kan endast vélja None (Ingen) om du har valt ESP i Protocol (Protokoll).
Om du har valt AH+ESP i Protocol (Protokoll) valjer du varje protokoll for Hash (AH) och Hash (ESP).
B SA Lifetime (Livstid for SA)
Ange livstid fér IPsec SA.
Ange tiden (sekunder) och antalet kilobyte (KByte).
B Encapsulation Mode (Inkapslande lage)
Valj Transport eller Tunnel.
B Remote Router IP-Address (IP-adress for fjarrouter)

Ange IP-adress (IPv4 eller IPv6) for fjarroutern. Ange endast den har informationen om laget Tunnel har
valts.

OBS
SA (Security Association) ar en krypterad kommunikationsmetod som anvander IPsec eller IPv6 och
utbyter och delar information, exempelvis krypteringsmetod och krypteringsnyckel, for att uppratta en
saker kommunikationskanal innan kommunikationen bérjar. SA kan aven syfta pa en virtuell krypterad
kommunikationskanal som redan har upprattats. SA som anvands foér IPsec upprattar
kommunikationsmetoden, utbyter nycklarna och utfor autentiseringen at bada hallen enligt
standarproceduren for IKE (Internet Key Exchange). Dessutom uppdateras SA periodvis.

Perfect Forward Secrecy (PFS) (Sekretess for perfekt vidarebefordring)

PFS harleder inte nycklar fran tidigare nycklar som anvandes for att kryptera meddelanden. Dessutom galler
att om en nyckel som anvandes for att kryptera ett meddelande harleddes fran en dverordnad nyckel,
anvands inte den dverordnade nyckeln till att harleda andra nycklar. Det innebar att aven om en nyckel har
komprometterats ar skadan begransad till meddelanden som krypterades med den nyckeln.

Valj Enabled (Aktiverat) eller Disabled (Inaktiverat).
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Authentication Method (Autentiseringsmetod)

Valj autentiseringsmetod. Valj Pre-Shared Key (I forvag delad nyckel) eller Certificates (Certifikat).
Pre-Shared Key (I forvag delad nyckel)

Nar kommunikation krypteras utbyts och delas krypteringsnyckeln i férvag med en annan kanal.

Om du valde Pre-Shared Key (I forvag delad nyckel) som Authentication Method (Autentiseringsmetod)
anger du Pre-Shared Key (I férvag delad nyckel) (upp till 32 tecken).

H Local ID Type/ID (Lokal ID-typ/ID)
Valj avsandarens ID-typ och ange sedan ID:t.

Valj IPv4 Address (IPv4-adress), IPv6 Address (IPv6-adress), FQDN, E-mail Address (E-postadress)
eller Certificate (Certifikat) som typ. Om du valde Certificate (Certifikat) anger du Eget namn for
certifikatet i faltet ID.

B Remote ID Type/ID (Fjarr-ID-typ/-ID)
Valj mottagarens ID-typ och ange sedan ID:t.

Valj IPv4 Address (IPv4-adress), IPv6 Address (IPv6-adress), FQDN, E-mail Address (E-postadress)
eller Certificate (Certifikat) som typ. Om du valde Certificate (Certifikat) anger du Eget namn for
certifikatet i faltet ID.

Certificate (Certifikat)

Om du valde Certificates (Certifikat) som Authentication Method (Autentiseringsmetod) valjer du
certifikatet.

OBS

Du kan endast valja certifikat som skapades med sidan Certificate (Certifikat) pa fonstret for
sakerhetskonfiguration i webbaserad hantering.

IKEv2-installningar for en IPsec-mall

Template Name (Mallnamn)
Ange namn fér mallen (upp till 16 tecken).
Use Prefixed Template (Anvand mall med prefix)

Valj Custom (Anpassat), IKEv1 High Security (IKEv1 hdg sakerhet), IKEv1 Medium Security (IKEv1
medelhog sakerhet), IKEv2 High Security (IKEv2 hdg sakerhet) eller IKEv2 Medium Security (IKEv1
medelhdg sakerhet). Installningsobjekten varierar beroende pa den mall du har valt.

OBS

Standardmallen kan variera beroende pa om du har valt Main (Huvud) eller Aggressive (Aggressiv) for
Negotiation Mode (Forhandlingslage) pa konfigurationsskarmen for IPsec.
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Internet Key Exchange (IKE)

IKE ar ett kommunikationsprotokoll som anvands for att utbyta krypteringsnycklar for krypterad kommunikation
med IPsec. Krypteringsalgoritmen som kravs for IPsec ar bestamd och krypteringsnycklarna delas sa att du
endast utfor krypterad kommunikation denna gang. For IKE utvaxlas krypteringsnycklarna med hjalp av Diffie-
Hellman-metoden for nyckelutbyte och kommunikationen som ar begransad till IKE genomfors.

Om du valde Custom (Anpassat) i Use Prefixed Template (Anvand mall med prefix) valjer du IKEv1, IKEv2
eller Manual (Manuellt).

Om du valde en annan installning an Custom (Anpassat) visas de installningar for IKE, autentiseringstyp och
Inkapslande sakerhet som valdes i Use Prefixed Template (Anvand mall med prefix).

Authentication Type (Autentiseringstyp)
Konfigurera IKE-autentisering och -kryptering.
m Diffie-Hellman Group (Diffie-Hellman-grupp)

Med den har metoden fér nyckelutbyte gar det att sakert utbyta hemliga nycklar éver ett oskyddat natverk.
Nyckelutbytesmetoden Diffie-Hellman anvander ett diskret logaritmproblem istallet fér den hemliga
nyckeln till att skicka och ta emot dppen information som genererades med ett slumpmassigt nummer och
den hemliga nyckeln.

Valj bland grupperna Group1, Group2, Group5 och Group14.
B Encryption (Kryptering)

Valj DES, 3DES, AES-CBC 128 eller AES-CBC 256.
H Hash

Valj MD5, SHA1, SHA256, SHA384 eller SHA512.
m SA Lifetime (Livstid for SA)

Ange livstid for IKE SA.

Ange tiden (sekunder) och antalet kilobyte (KByte).
Encapsulating Security (Inkapslande sakerhet)
B Protocol (Protokoll)

Valj ESP.

OBS

ESP ar ett protokoll som anvands for krypterad kommunikation med IPsec. ESP krypterar nyttolasten
(kommunicerat innehall) och Iagger till ytterligare information. IP-paketet bestar av rubriken och den
krypterade nyttolasten, som foljer rubriken. Utdver krypterade data ingar aven information om
krypteringsmetoden, krypteringsnyckeln, autentiseringsdata o.s.v. i IP-paketet.

H Encryption (Kryptering)

Valj DES, 3DES, AES-CBC 128 eller AES-CBC 256.
H Hash

Valj MD5, SHA1, SHA256, SHA384 eller SHA512.
B SA Lifetime (Livstid for SA)

Ange livstid for IPsec SA.

Ange tiden (sekunder) och antalet kilobyte (KByte).
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® Encapsulation Mode (Inkapslande lage)
Valj Transport eller Tunnel.
B Remote Router IP-Address (IP-adress for fjarrouter)

Ange IP-adress (IPv4 eller IPv6) for fjarroutern. Ange endast den har informationen om laget Tunnel har
valts.

OBS

SA (Security Association) ar en krypterad kommunikationsmetod som anvander IPsec eller IPv6 och
utbyter och delar information, exempelvis krypteringsmetod och krypteringsnyckel, for att uppratta en
saker kommunikationskanal innan kommunikationen bérjar. SA kan aven hanvisa till en virtuell krypterad
kommunikationskanal som har upprattats. SA som anvands foér IPsec upprattar kommunikationsmetoden,
utbyter nycklarna och utfér autentiseringen at bada hallen enligt standarproceduren fér IKE (Internet Key
Exchange). Dessutom uppdateras SA periodvis.

Perfect Forward Secrecy (PFS)

PFS harleder inte nycklar fran tidigare nycklar som anvandes for att kryptera meddelanden. Dessutom galler
att om en nyckel som anvandes for att kryptera ett meddelande harleddes fran en 6verordnad nyckel,
anvands inte den dverordnade nyckeln till att harleda andra nycklar. Det innebar att &ven om en nyckel har
komprometterats ar skadan begransad till meddelanden som krypterades med den nyckeln.

Valj Enabled (Aktiverat) eller Disabled (Inaktiverat).
Authentication Method (Autentiseringsmetod)

Valj autentiseringsmetod. Valj Pre-Shared Key (| forvag delad nyckel), Certificates (Certifikat), EAP - MD5
eller EAP - MS-CHAPv2.

Pre-Shared Key (I forvag delad nyckel)
Nar kommunikation krypteras utbyts och delas krypteringsnyckeln i férvag med en annan kanal.

Om du valde Pre-Shared Key (I forvag delad nyckel) som Authentication Method (Autentiseringsmetod)
anger du Pre-Shared Key (I férvag delad nyckel) (upp till 32 tecken).

B Local ID Type/ID (Lokal ID-typ/ID)
Valj avsandarens ID-typ och ange sedan ID:t.

Valj IPv4 Address (IPv4-adress), IPv6 Address (IPv6-adress), FQDN, E-mail Address (E-postadress)
eller Certificate (Certifikat) som typ.

Om du valde Certificate (Certifikat) anger du Eget namn for certifikatet i faltet ID.
B Remote ID Type/ID (Fjarr-ID-typ/-ID)
Valj mottagarens ID-typ och ange sedan ID:t.

Valj IPv4 Address (IPv4-adress), IPv6 Address (IPv6-adress), FQDN, E-mail Address (E-postadress)
eller Certificate (Certifikat) som typ.

Om du valde Certificate (Certifikat) anger du Eget namn for certifikatet i faltet ID.
Certificate (Certifikat)
Om du valde Certificates (Certifikat) som Authentication Method (Autentiseringsmetod) valjer du certifikatet.

OBS

Du kan endast valja certifikat som skapades med sidan Certificate (Certifikat) pa fonstret for
sakerhetskonfiguration i webbaserad hantering.
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EAP

EAP ar ett autentiseringsprotokoll som ar ett tillagg till PPP. Om du anvander EAP med IEEE 802.1x anvands
en annan nyckel fér anvandarautentisering under varje session.

Foljande installningar behdvs endast om EAP - MDS5 eller EAP - MS-CHAPvV2 har valts i Authentication
Method (Autentiseringsmetod):

B Mode (Lage)
Valj Server-Mode (Serverlage) eller Client-Mode (Klientlage).
B Certificate (Certifikat)
Valj certifikat.
® User Name (Anvandarnamn)
Ange anvandarnamn (upp till 32 tecken).
B Password (Ldsenord)
Ange l6senord (upp till 32 tecken). Lésenordet maste anges tva ganger for att bekrafta.
m Certificate (Certifikat)
Klicka pa den har knappen for att flytta konfigurationsfénstret Certificate (Certifikat).

Manuella installningar for en IPsec-mall

Template Name (Mallnamn)
Ange namn fér mallen (upp till 16 tecken).
Use Prefixed Template (Anvand mall med prefix)

Valj Custom (Anpassat), IKEv1 High Security (IKEv1 hog sakerhet), IKEv1 Medium Security
(IKEv1 medelhdg sakerhet), IKEv2 High Security (IKEv2 hog sékerhet) eller IKEv2 Medium Security
(IKEv1 medelhdg sékerhet). Instaliningarna varierar beroende pa den mall du har valt.

OBS

Standardmallen kan variera beroende pa om du har valt Main (Huvud) eller Aggressive (Aggressiv) for
Negotiation Mode (Foérhandlingslage) pa konfigurationsskarmen for IPsec.

Internet Key Exchange (IKE)

IKE ar ett kommunikationsprotokoll som anvands for att utbyta krypteringsnycklar for krypterad
kommunikation med IPsec. Krypteringsalgoritmen som kravs for IPsec ar bestadmd och krypteringsnycklarna
delas for krypterad kommunikation som endast ska utféras den gangen. For IKE utvaxlas
krypteringsnycklarna med hjalp av Diffie-Hellman-metoden fér nyckelutbyte och kommunikationen som ar
begransad till IKE genomfors.

Om du valde Custom (Anpassat) i Use Prefixed Template (Anvand mall med prefix) valjer du IKEv1, IKEv2
eller Manual (Manuellt).

Om du valde en annan installning an Custom (Anpassat) visas de installningar fér IKE, autentiseringstyp och
Inkapslande sakerhet som valdes i Use Prefixed Template (Anvand mall med prefix).
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Authentication Key (ESP, AH) (Autentiseringsnyckel (ESP, AH))
Ange nyckeln som ska anvandas for autentisering. Ange varden for In/Out (In/Ut).

Dessa installningar kravs om Custom (Anpassat) har valts for Use Prefixed Template (Anvand mall med
prefix), Manual (Manuellt) har valts for IKE och en annan instéllning an None (Ingen) har valts for Hash for
avsnittet Encapsulating Security (Inkapslande sakerhet).

OBS

Antalet tecken du kan valja kan variera beroende pa instéllningen du valde fér Hash i avsnittet
Encapsulating Security (Inkapslande sakerhet).

Om langden fér den angivna autentiseringsnyckeln skiljer sig fran den valda hash-algoritmen uppstar ett
fel.

» MD5: 128 bitar (16 byte)

SHA1: 160 bitar (20 byte)

SHA256: 256 bitar (32 byte)

SHA384: 384 bitar (48 byte)

SHA512: 512 bitar (64 byte)

Om du anger nyckeln med ASCII-kod markerar du tecknen med dubbla citattecken ().

Code key (ESP) (Nyckelkod (ESP))
Ange nyckeln som ska anvandas for kryptering. Ange varden for In/Out (In/Ut).

Dessa installningar kravs om Custom (Anpassat) har valts i Use Prefixed Template (Anvand mall med
prefix), Manual (Manuellt) har valts i IKE och ESP har valts i Protocol (Protokoll) i Encapsulating Security
(Inkapslande s&kerhet).

OBS

Antalet tecken du kan valja kan variera beroende pa installningen du valde fér Encryption (Kryptering) i
avsnittet Encapsulating Security (Inkapslande sakerhet).

Om langden for den angivna nyckelkoden skiljer sig fran den valda krypteringsalgoritmen uppstar ett fel.
* DES: 64 bitar (8 byte)
« 3DES: 192 bitar (24 byte)
+ AES-CBC 128: 128 bitar (16 byte)
+ AES-CBC 256: 256 bitar (32 byte)

Om du anger nyckeln med ASCII-kod markerar du tecknen med dubbla citattecken (").

80



Sakerhetsfunktioner

SPI

Dessa parametrar anvands for att identifiera sakerhetsinformation. Fér det mesta har en vard flera SA:er
(Security Association) for flera typer av IPsec-kommunikation. Darfér ar det nédvandigt att identifiera den
tillampliga SA:n nar du mottar ett IPsec-paket. SPI-parametern, som identifierar SA, ingar i rubriken fér AH
(Authentication Header) och ESP (Encapsulating Security Payload).

Dessa instéallningar krdvs om Custom (Anpassat) valjs for Use Prefixed Template (Anvand mall med prefix)
och Manual (Manuellt) valjs for IKE.

Ange varden for In/Out (In/Ut) (3-10 tecken).
Encapsulating Security (Inkapslande sédkerhet)
B Protocol (Protokoll)

Valj ESP eller AH.

OBS
* ESP &r ett protokoll som anvéands for krypterad kommunikation med IPsec. ESP krypterar nyttolasten
(kommunicerat innehall) och lagger till ytterligare information. IP-paketet bestar av rubriken och den
krypterade nyttolasten, som foljer rubriken. Utdver krypterade data ingar aven information om
krypteringsmetoden, krypteringsnyckeln, autentiseringsdata o.s.v. i IP-paketet.

» AH ingar i IPsec-protokollet som autentiserar avsandaren och férhindrar datamanipulation (ser till att data
ar kompletta). | IP-paketet infogas data direkt efter rubriken. Dessutom ingar hash-varden i paketet som
berdaknas med hjalp av en ekvation fran det kommunicerade innehallet, den hemliga nyckeln o.s.v. for att
forhindra att avsandaren forfalskas och att data manipuleras. Till skillnad fran ESP ar det kommunicerade
innehallet inte krypterat och data skickas och tas emot som vanlig text.

B Encryption (Kryptering)

Valj DES, 3DES, AES-CBC 128 eller AES-CBC 256. Det gar endast att valja krypteringen om ESP har
valts i Protocol (Protokoll).

B Hash

Valj None (Ingen), MD5, SHA1, SHA256, SHA384 eller SHA512.

Du kan endast valja None (Ingen) om du har valt ESP i Protocol (Protokoll).
m SA Lifetime (Livstid for SA)

Ange livstid for IKE SA.

Ange tiden (sekunder) och antalet kilobyte (KByte).
B Encapsulation Mode (Inkapslande lage)

Valj Transport eller Tunnel.
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B Remote Router IP-Address (IP-adress for fjarrouter)

Ange IP-adress (IPv4 eller IPv6) for anslutningsplatsen. Ange endast den har informationen om laget
Tunnel har valts.

OBS

SA (Security Association) ar en krypterad kommunikationsmetod som anvander IPsec eller IPv6 och
utbyter och delar information, exempelvis krypteringsmetod och krypteringsnyckel, for att uppratta en
saker kommunikationskanal innan kommunikationen bérjar. SA kan aven hanvisa till en virtuell krypterad
kommunikationskanal som har upprattats. SA som anvands foér IPsec upprattar kommunikationsmetoden,
utbyter nycklarna och utfér autentiseringen at bada hallen enligt standarproceduren fér IKE (Internet Key
Exchange). Dessutom uppdateras SA periodvis.

Submit (Skicka)
Registrera installningarna genom att klicka pa den har knappen.

OBS

Om du andrar installningarna fér den mall som fér nadrvarande anvands stangs och dppnas IPsec-skarmen
i webbaserad hantering.

82



Sakerhetsfunktioner

Begransa skanningsfunktioner fran externa enheter

Med den har funktionen kan du begransa skanningsfunktioner fran externa enheter.

Nar du begransar skanningsfunktioner fran externa enheter visas ett felmeddelande pa enheten och
anvandare kan inte anvanda dessa skanningsfunktioner.

Begransa skanningsfunktioner fran externa enheter med hjalp
av webblasarinstallningar
Starta webblasaren.

| webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.

Klicka pa fliken Scan (Skanna).
Klicka pa menyn Scan from PC (Skanna fran dator) i navigeringsfaltet.

Valj Pull Scan (Dra skanning) for Inaktiverat.

> -~ o

Klicka pa Submit (Skicka).

Losenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och tryck pa g
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Sakert funktionslas 3.0 (ADS-2800W/ADS-3600W)

Med Sakert funktionslas kan du begransa atkomsten till féljande funktioner:
B Skanna till PC

B Skanna till FTP/SFTP

B Skanna till natverk

B Skanna till USB

B Skanna till Webb

B Skanna till e-postserver

B Skanna till SharePoint

B Skanna till WSS (Web Service Scan)

B Appar

Den har funktionen hindrar ocksa anvandare fran att andra standardinstallningarna fér skannern genom att
begransa tillgangen till skannerinstallningarna.

Innan du anvander sakerhetsfunktionerna maste du forst ange ett administratorslésenord.
Administratéren kan ange begransningar for enskilda anvandare samt ett I6senord.

Kom ihag att skriva ner [6senordet. Om du glémmer det maste du aterstalla Idsenordet som finns i skannern.
Om du behdver information om hur du aterstaller I6senordet kontaktar du Brothers kundtjanst.

OBS

» Séakert funktionslas kan stallas in genom att anvanda webbaserad hantering eller BRAdmin Professional 3
(endast Windows ®).

* Endast administratorer kan stalla in begransningar och géra andringar foér respektive anvandare.

+ (Fér ADS-3600W)
Anvand kortautentisering om du vill byta anvandare och fa atkomst till funktioner som skanna till PC,
skanna till FTP eller skanna till natverk.

Innan du borjar anvanda Sakert funktionslas 3.0

Du kan konfigurera installningarna for Sakert funktionslas via en webblasare. Gor forst féljande:
o Starta webblasaren.

9 | webblasarens adressfalt anger du skannerns IP-adress. Till exempel: http://192.168.1.2.

e Ange ett administratérsidsenord i rutan Login (Logga in). (Det har ar ett I6senord for att logga in pa
skannerns webbplats.) Klicka pa [gi.
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Koppla pa/av Sakert funktionslas

a Klicka pa Administrator (Administrator).

9 Klicka pa User Restriction Function (Anvandarbegransning).
e Valj Secure Function Lock (Sakert funktionslas) eller Off (Av).
@ Kiicka pa Submit (Skicka).

Konfigurera Sakert funktionslas 3.0 med webbaserad hantering

Ange grupper med begransningar och anvandare med I6senord och kort-ID (NFC-ID) . Dukan ange upp till
100 begransade grupper och 100 anvandare. Konfigurera installningarna med en webblasare. Se Innan du
bérjar anvdnda Sékert funktionslas 3.0 pa sida 84 om du vill stalla in webbplatsen och folj sedan dessa steg:

' Fér ADS-3600W

Klicka pa Administrator (Administrator).

Klicka pa User Restriction Function (Anvandarbegransning).

Valj Secure Function Lock (Sakert funktionsias).

Klicka pa Submit (Skicka).

Klicka pa User List xx-xx (Anvandarlista xx-xx).

Skriv anvandarnamnet med upp till 20 tecken i faltet User List (Anvandarlista).

Ange ett |I6senord med fyra siffror i rutan PIN Number (PIN-kod).

090000 0C

(Fér ADS-3600W)
| rutan Card ID (Kort-ID) anger du kortnumret (upp till 16 tecken). L

" Du kan anvanda siffror i intervallet 0—-9 och bokstaverna A—F (ej skiftlageskansliga).

®

Valj User List / Restricted Functions (Anvandarlista/Begransade funktioner) i listrutan for respektive
anvandare.

e

Klicka pa Submit (Skicka).
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Firmware-uppdatering

Du kan uppdatera till senaste firmware genom att ga till Brothers webbplats.

OBS

Om du anvander en proxyserver for internetkommunikation maste du ange denna information i
proxyinstallningen.

Starta webblasaren.

Ange skannerns |IP-adress i webblasarens adressfalt. Till exempel: http://192.168.1.2.

Klicka pa fliken Administrator (Administrator).

Klicka pa menyn Firmware Update (Firmware-uppdatering) i navigeringsfaltet.

Q90 OO0Q

Klicka pa Check for new firmware (Kontrollera ny firmware).

Lésenord kravs inte som standard. Ange ett I6senord om du har stéllt in ett sddant och tryck pa [g4.
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Oversikt

| det har kapitlet forklaras hur du atgardar typiska natverksproblem som du kan stéta pa nar du anvander

skannern.

Om du vill hamta andra bruksanvisningar for skannern kan du ga till modellens sida pa
Brother Solutions Center pa solutions.brother.com/manuals

Identifiera problemet

Kontrollera att féljande installningar har konfigurerats innan du laser det har kapitlet.
Kontrollera forst foljande:

Natkabeln ar ordentligt ansluten och skannern ar pa.

Atkomstpunkten, routern eller hubben &r paslagen och att lankknappen blinkar.

Allt skyddsemballage har tagits bort fran skannern.

Framre lucka, separeringsenhetens lucka och matningsrullens lucka ar helt stdngda.

Nagra problem och deras l6sningar:

W Det gér inte att slutféra konfigurationen av de tradlésa nétverksinstéllningarna. pa sida 88.
B Felkoder for tradlést LAN (ADS-2800W/ADS-3600W) pa sida 89.

B Skannern hittas inte i ndtverket under installationen av Brother-enheten. pa sida 91.

B Skannern kan inte skanna via nétverket. Skannern hittas inte i nétverket trots en lyckad installation.

pa sida 92.
W Jag anvénder sdkerhetsprogramvara. pa sida 94.

W Jag vill kontrollera att mina nétverksenheter fungerar som de ska. pa sida 95.
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Fels6kning

Det gar inte att slutféra konfigurationen av de tradlésa natverksinstéllningarna.

Problem

Granssnitt

Losning

Kunde din skanner inte
ansluta till natverket under
den tradlosa
installationen?

tradlost

Stang av och sla pa den tradldsa routern och forsok sedan att konfigurera
de tradlésa installningarna igen.

Har du angett korrekt tradIost Bekrafta sakerhetsinstaliningarna
sggtlag}eF_stlnfol(rmat|?(nl o M Tillverkarens namn eller modellnummer for atkomstpunkten/routern for
( natverksnyckel)? WLAN kan anvandas som standardinstallningar.
B Se anvisningarna som medféljde atkomstpunkten/routern for WLAN om
du vill ha information om hur du hittar sékerhetsinstaliningarna.
B Fraga tillverkaren av atkomstpunkten/routern for WLAN,
internetleverantoren eller natverksadministratoren.
Anvander du tradlost Bekrafta att skannerns MAC-adress tillats av filtret.
MAC-adressfiltrering? Du hittar MAC-adressen med skannerns kontrollpanel.
Ar atkomstpunkten/ tradlost B Ange det korrekta SSID-namnet manuellt.
IrE)utern__fo(; W!"?Ns'g%t o B Kontrollera SSID-namnet eller natverksnyckeln i instruktionerna som
age (sander inte )’ medfdljde atkomstpunkten/routern fér WLAN och konfigurera om den
tradlésa natverksinstallationen. (Mer information finns i Om SSID inte
sénds pa sida 11.)
Jag har kontrollerat och tradlost Anvand reparationsverktyget for natverksanslutningar. Se Skannern kan
provat férslagen ovan men inte skanna via nétverket. Skannern hittas inte i nétverket trots en lyckad
jag kan fortfarande inte installation. pa sida 92.
slutféra den tradlésa
konfigurationen. Finns det
nagot annat jag kan géra?
Dina Wi-Fi o Kontrollera SSID och Iésenord.
sggtlalraf;ﬁt&nstacljln!_ngar Direct Om du konfigurerar natverket manuellt visas SSID och Iésenord pa
15 lakii Gsenord) ar Brother-skannern. Om din mobila enhet har stéd fér manuell konfiguration
elaktiga. visas SSID och l6senord pa den mobila enhetens skarm.

Du anvander Wi-Fi Om din mobila enhet kopplas fran (cirka sex minuter efter att du anvander
Android™ 4.0. Direct® Wi-Fi Direct®) provar du enkeltrycksmetoden med WPS (rekommenderas)
och stéller in skannern som G/A.

Din Brother-skanner ar Wi-Fi Flytta din skanner inom cirka 1 meter fran den mobila enheten nar du
placerad for langt fran din Direct® konfigurerar Wi-Fi Direct®-nétverksinstéllningarna.

mobila enhet.

Det finns nagot Wi-Fi Flytta Brother-skannern till en plats dar det inte finns nagonting i vagen.
(exempelvis en vagg eller Direct®

mdbler) mellan skannern
och den mobila enheten.
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Fels6kning

Problem Granssnitt | Losning

Det finns en tradIds dator, | Wi-Fi Flytta bort andra enheter fran Brother-skannern eller den mobila enheten.
enhet med stdd for Direct®

Bluetooth, mikrovagsugn

eller digital tradlos telefon

nara skannern eller den

mobila enheten.

Om du har kontrollerat och | Wi-Fi B Stang av och satt pa Brother-skrivaren igen. Prova sedan att stalla in
provat allt ovanstaende Direct® Wi-Fi Direct®-instél|ningarna pa nytt.

men anda inte kan slutfora
Wi-Fi Direct®-
konfigurationen goér du
féljande:

B Om du anvander skannern som klient kontrollerar du hur manga enheter
som tillats i det nuvarande Wi-Fi Direct®-natverket och kontrollerar hur
manga enheter som ar anslutna.

Felkoder for tradlost LAN (ADS-2800W/ADS-3600W)

Om en felkod visas pa LCD-skarmen letar du upp koden i tabellen och anvander den rekommenderade
I6sningen for att korrigera felet.

Felkod

Rekommenderade I6sningar

TS-01

Den tradlosa funktionen &r inte aktiverad.

Aktivera den tradlosa funktionen:

1 Pa skannern trycker du pa > Natverk > WLAN > Installn.guide.

2 OmAktivera WLAN? visas trycker du pa Ja for att starta installningsguiden for tradlost.

TS-02

Ingen tradlés atkomstpunkt/router har upptackts.

1 Kontrollera féljande:

B Kontrollera att strommen ar paslagen for den tradlésa atkomstpunkten/routern.

B Flytta skannern till en plats med farre hinder eller stall den narmare den tradlésa
atkomstpunkten/routern.

B Placera tillfalligt skannern cirka 1 meter fran den tradidsa atkomstpunkten nar du
konfigurerar de tradlosa installningarna.

B Om den tradlosa atkomstpunkten/routern anvander MAC-adressfiltrering kontrollerar
du att Brother-skannerns MAC-adress tillats i filtret.

Om du har angett SSID och sakerhetsinformationen (SSID/autentiseringsmetod/
krypteringsmetod/natverksnyckel) manuellt kan informationen vara felaktig.

Kontrollera SSID och s&kerhetsinformationen och ange vid behov den korrekta
informationen.

Enheten har inte stéd for 5 GHz SSID/ESSID och du maste valja 2,4 GHz SSID/ESSID.
Kontrollera att atkomstpunkten/routern ar installd pa 2,4 GHz eller blandat 2,4/5 GHz-lage.

TS-03

De angivna installningarna for tradlést natverk och sakerhet kan vara felaktiga.
Kontrollera installningarna for det tradlésa natverket.

Kontrollera att SSID/autentiseringsmetod/krypteringsmetod/anvandar-ID/anvandarlésen ar
riktiga.
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Fels6kning

Felkod

Rekommenderade I6sningar

TS-04

Skannern stdder inte de verifierings-/krypteringsmetoder som anvands av den tradlésa
atkomstpunkten/routern.

| infrastrukturldget andrar du verifierings- och krypteringsmetoderna fér den tradlésa
atkomstpunkten/routern. Skannern stéder foljande verifieringsmetoder:

Autentiseringsmetod Krypteringsmetod
TKIP
AES
WPA2-Personal AES

WEP
Ingen (utan kryptering)
Delad nyckel WEP

WPA-Personal

Oppna

Om problemet kvarstar kan de angivna installningarna fér SSID och natverk vara felaktiga.
Kontrollera installningarna for det tradlésa natverket.

| ad hoc-laget andrar du datorns verifierings- och krypteringsmetoder for de tradlosa
installningarna. Skannern stdder endast den éppna autentiseringsmetoden, med
WEP-kryptering som tillval.

TS-05

Sakerhetsinformationen (SSID/natverksnyckel) ar felaktig.
Kontrollera SSID och sakerhetsinformationen (natverksnyckel).

Om routern anvander WEP-kryptering anger du den férsta WEP-nyckeln. Skannern har
bara stdd fér anvandning av den férsta WEP-nyckeln.

TS-06

Den tradlosa sakerhetsinformationen (autentiseringsmetod/krypteringsmetod/
natverksnyckel) ar felaktig.

Kontrollera den tradldsa sékerhetsinformationen (autentiseringsmetod/krypteringsmetod/
natverksnyckel) Med hjalp av tabellen for autentiseringsmetod i fel TS-04.

Om routern anvander WEP-kryptering anger du den forsta WEP-nyckeln. Skannern har
bara stéd for anvandning av den forsta WEP-nyckeln.

TS-07

Skannern hittar inte nagon tradlés atkomstpunkt/router dar WPS ar aktiverat.

Installningar som &r konfigurerade med hjalp av WPS maste anvéndas for bade skannern
och den tradlésa atkomstpunkten/routern.

Om du inte vet hur WPS fungerar med den tradlésa
atkomstpunkten/routern tittar du i dokumentationen som medféljde
den tradlésa atkomstpunkten/routern eller kontaktar tillverkaren eller
natverksadministratéren.

TS-08

Skannern har upptéackt tva eller flera tradlésa atkomstpunkter/routrar med WPS aktiverat.

Kontrollera att det endast finns en tradlés atkomstpunkt/router inom rackhall dar WPS ar
aktiverat och forsok igen.

TS-20

Skannern forsoker fortfarande ansluta till det tradlésa natverket. Vanta nagra minuter och
kontrollera sedan WLAN.
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Fels6kning

Skannern hittas inte i ndtverket under installationen av Brother-enheten.

Fraga

Granssnitt

Losning

Ar datorn ansluten till
natverket?

kabelanslutet/
tradlost

Kontrollera att datorn ar ansluten till ett natverk (till exempel via LAN eller
andra internettjanster). Om du vill ha mer support kontaktar du din
natverksadministrator.

Ar skannern ansluten till
natverket och har den en
giltig IP-adress?

kabelanslutet/
tradlost

(Tradbundet natverk)

Kontrollera att Status i Tradbunden status @r Aktiv XXXX-XX.
(xxxx-xXx ar ditt valda Ethernet-granssnitt.) Se Sa hér kontrollerar du
nétverksstatus (ADS-2800W/ADS-3600W) pa sida 3. Om LCD-skarmen
visar meddelandet Inaktiv eller Tradbundet AV kan du fraga
natverksadministratdren om IP-adressen ar giltig eller inte.

(TradIost natverk)

Kontrollera att Status i WLAN-status inte ar Anslutningsfel. Se Sa
hér kontrollerar du WLAN-status (ADS-2800W/ADS-3600W) pa sida 9.
Om LCD-skarmen visar meddelandet Anslutningsfel kan du fraga
natverksadministratdren om IP-adressen ar giltig eller inte.

Anvander du

kabelanslutet/

B SOk efter skannern med dialogrutan for installationsprogrammet.

sakerhetsprogramvara? | tradiost B Tillat atkomst nar sakerhetsprogrammets varningsmeddelande visas
under installationen av Brother-enheten.
B Mer information om sakerhetsprogramvaror finns i Jag anvénder
sdkerhetsprogramvara. pa sida 94.
Anvander du en tradlost Sekretessavgransaren for Wi-Fi-routern kan vara aktiverad. Inaktivera
Wi-Fi-router? sekretessavgransaren.
Star skannern for langt | tradlost Stall Brother-skannern inom cirka 1 meter fran atkomstpunkten/routern
fran atkomstpunkten/ for WLAN nar du konfigurerar de tradlésa natverksinstallningarna.
routern fér WLAN?
Finns det nagonting tradlost Flytta skannern till en annan plats med farre hinder eller stall den narmare
(exempelvis en vagg eller atkomstpunkten/routern for WLAN.
mobler) mellan skannern
och atkomstpunkten/
routern for WLAN?
Finns det en tradlos dator, | tradlost Flytta bort alla enheter fran skannern eller atkomstpunkten/routern for

enhet med stod for
Bluetooth, mikrovagsugn
eller digital tradlos telefon
nara skannern eller
atkomstpunkten/routern
for WLAN?

WLAN.
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Fels6kning

Skannern kan inte skanna via natverket.
Skannern hittas inte i natverket trots en lyckad installation.

IP-adress?

Fraga Granssnitt | Losning

Anvander du kabelanslutet/ | Se Jag anvénder sdkerhetsprogramvara. pa sida 94.
sakerhetsprogramvara? | tradlost

Har Brother-skrivaren kabelanslutet/ | ® Kontrollera IP-adressen och natmasken

tilldelats en tillganglig tradlost

OBS
« (Windows® XP)

+ Kontrollera att skannern ar paslagen och att den ar ansluten till samma

Kontrollera att bade IP-adressen och natmasken for datorn och
skannern ar korrekta och i samma natverk. Kontakta
natverksadministratoren om du behdver mer information om hur du
kontrollerar IP-adressen och natmasken.

(Windows ®)
Bekrafta IP-adressen och natmasken med reparationsverktyget for
natverksanslutningar.

Anvand reparationsverktyget for natverksanslutningar till att atgarda Brother-
skannerns natverksinstallningar (korrekt IP-adress och natmask tilldelas).

Om du vill anvanda reparationsverktyget for natverksanslutning fragar du
natverksadministratdren om informationen och féljer sedan stegen nedan:

Du méste logga in med administratdrsrattigheter.

natverk som din dator.

92



Fels6kning

Fraga

Granssnitt

Losning

Har Brother-skrivaren
tilldelats en tillganglig
IP-adress?

(fortsattning)

kabelanslutet/
tradlost

1 Satti den medfdljande dvd-skivan i dvd-enheten. Stang dvd-skivans
huvudmeny nar den 6éppnas.

2 Oppna datorkatalogen for ditt operativsystem:

® Windows® XP

Klicka pa Start > Alla program > Tillbeh6r > Utforskaren > Den har
datorn.

® Windows Vista®Windows® 7
Klicka pa @ (Start) > Dator.
B Windows ® 8/Windows ® 8.1/Windows® 10
Klicka pa ikonen ___“_ (Utforskaren) i aktivitetsfaltet och ga sedan till
Den har datorn.
3 Dubbelklicka pa DVD-enhet, Verktyg, NetTool och BrotherNetTool.exe

om du vill starta programmet.

OBS

Om skadrmen Kontroll av anvandarkonto visas:

(Windows Vista®) Klicka pa Fortsatt (Tillat).
(Windows® 7/Windows® 8/Windows® 8.1/Windows® 10) Klicka pa Ja.

4 Folj anvisningarna pa skarmen.

Om ratt IP-adress och natmask inte har tilldelats trots att du har anvant
reparationsverktyget for natverksanslutningar kan du be
natverksadministratoren om de har uppgifterna.

Ansluter du skannern till
natverket tradlost?

tradlost

B Kontrollera status i WLAN-status. Se Sa hér kontrollerar du
WLAN-status (ADS-2800W/ADS-3600W) pa sida 9. Om LCD-skarmen
visar meddelandet Anslutningsfel kan du fraga
natverksadministratdren om IP-adressen ar giltig eller inte.

B Se Skannern hittas inte i ndtverket under installationen av
Brother-enheten. pa sida 91.

Jag har kontrollerat och
provat alla atgarder
ovan, men Brother-
skannern skannar anda
inte. Finns det nagot
annat jag kan gora?

kabelanslutet/
tradlost

Avinstallera Brother-enheten och installera om den.
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Fels6kning

Jag anvander sakerhetsprogramvara.

deti
sakerhetsprogrammet.

Fraga Granssnitt | Losning

Valde du att alternativet | kabelanslutet/ | Om du inte valde alternativet Acceptera i dialogrutan med

Acceptera i dialogrutan | tradiost sakerhetsvarningen kan brandvaggsfunktionen i sédkerhetsprogramvaran
med sakerhetsvarningen neka atkomst. | en del sdkerhetsprogram blockeras atkomsten utan att
under installationen av nagon sakerhetsvarning visas. Las mer om hur du tillater atkomst i
Brother-enheten, instruktionerna for sdkerhetsprogrammet eller kontakta tillverkaren.
programmens

startprocess eller nar du

anvande

skanningsfunktionerna?

Jag maste veta kabelanslutet/ | Fdljande porthnummer anvands for skannerns natverksfunktioner:
portnumret for att stallain | tradldst

B Natverksskanning - porthummer 54925/protokoll UDP

B Natverksskanning, fijarrinstallning 1o porthnummer 161 och
137/protokoll UDP

B BRAdmin Light1 - portnummer 161/protokoll UDP
1 Endast Windows®.

Mer information om hur du éppnar porten finns i instruktionerna till
sakerhetsprogrammet eller sa kan du kontakta tillverkaren.
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Fels6kning

Jag vill kontrollera att mina natverksenheter fungerar som de ska.

Fraga Granssnitt | Losning
Ar skannern, kabelanslutet/ | Kontrollera att du har bekréftat alla anvisningar pa Kontrollera forst
atkomstpunkten/routern | tradidst féljande: pa sida 87.
eller natverkshubben pa?
Var hittar jag skannerns | kabelanslutet/ | B For webbaserad hantering
natve.rksmstallmngar, tradidst 1 Starta webbaserad hantering och ga till din skanner (se steg @ pa
som till exempel \
sida 38).
IP-adressen?
2 Nar skarmen for webbaserad hantering visas klickar du pa fliken
Network (Natverk) och sedan pa Network Status (Natverksstatus)
i det vanstra navigeringsfaltet.
B For kontrollpanelen (ADS-2800W/ADS-3600W)
Kontrollera installningarna i Natverk fran skannerns kontrollpanel.
Hur kontrollerar jag kabelanslutet/ | ® Fér webbaserad hantering
skannerns lankstatus? tradlost

1 Starta webbaserad hantering och ga till din skanner (se steg @ pa
sida 38).

2 Nar skarmen for webbaserad hantering visas klickar du pa fliken
Network (Natverk) och sedan pa Network Status (Natverksstatus)
i det vanstra navigeringsfaltet.

B For kontrollpanelen (ADS-2800W/ADS-3600W)

(Tradbundet natverk)
Kontrollera att Status i Tradbunden status ar Aktiv XXXX-XX
( xxxx-xX ar ditt valda Ethernet-granssnitt).

Kontrollera natverksstatus: tryck pé >N&dtverk > Trddbundet LAN >

Tradbunden status > Status.
Om LCD-skérmen visar meddelandet Inaktiv eller Tradbundet AV kan
du fraga natverksadministratéren om IP-adressen ar giltig eller inte.

(Tradlost natverk)

Kontrollera att Status i WLAN-status inte ar Anslutningsfel. Se Sa
hér kontrollerar du WLAN-status (ADS-2800W/ADS-3600W) pa sida 9.
Om LCD-skarmen visar meddelandet Anslutningsfel kan du fraga
natverksadministratoren om IP-adressen ar giltig eller inte.
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Fels6kning

Fraga

Granssnitt

Losning

Kan du pinga skannern
fran datorn?

kabelanslutet/
tradlost

Pinga skannern fran datorn genom att ange IP-adressen eller nodnamnet i

Windows® kommandotolk:
ping <ipadress> eller <nodnamn>.

B Lyckades > Skannern fungerar som den ska och ar ansluten till samma

natverk som datorn.

B Lyckades inte > Skannern &r inte ansluten till samma natverk som datorn.

(Windows®)

Radfraga natverksadministratdren och anvand reparationsverktyget for

natverksanslutning om du vill reparera IP-adressen och natmasken
automatiskt. Mer information om reparationsverktyget for
natverksanslutningar finns i Har skannern tilldelats en tillgénglig

IP-adress? i Skannern kan inte skanna via nétverket. Skannern hittas

inte i nétverket trots en lyckad installation. pa sida 92.
(Macintosh)

Bekrafta att IP-adressen och natmasken ar korrekt installda. Se Kontrollera

IP-adressen och ndtmasken i Skannern kan inte skanna via natverket.
Skannern hittas inte i nétverket trots en lyckad installation. pa sida 92.

Ar skannern ansluten till
det tradlosa natverket?

tradlost

Kontrollera status i WLAN-status. Se Sa hér kontrollerar du
WLAN-status (ADS-2800W/ADS-3600W) pa sida 9. Om LCD-skarmen
visar meddelandet Anslutningsfel kan du fraga
natverksadministratoren om IP-adressen ar giltig eller inte.

Jag har kontrollerat och
provat allt ovanstaende
men har fortfarande
problem. Finns det nagot
annat jag kan goéra?

tradlost

Se anvisningarna som medféljde atkomstpunkten/routern for WLAN for
information om SSID och natverksnyckel och ange dem korrekt. Mer
information om SSID och natverksnyckel finns i Har du angett rétt
sékerhetsinstallningar (SSID/nétverksnyckel)? i Det gér inte att slutféra
konfigurationen av de tradlésa néatverksinstéllningarna. pa sida 88.
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Ytterllgare natverksinstallningar
(Windows )

Typer av installningar

Fdljande valfria natverksfunktioner ar ocksa tillgangliga:

B Webbtjanster fér skanning (Windows Vista®, Windows® 7, Windows ® 8, Windows® 8.1 och Windows® 10)
B Vertical Pairing (Windows® 7, Windows® 8, Windows® 8.1 och Windows® 10)

OBS

Kontrollera att varddatorn och skannern ar i samma undernat eller att routern ar ratt konfigurerad for att
skicka data mellan de tva enheterna.

Installera drivrutiner som anvands for skannlng via
webbtjanster (Windows Vlsta , Windows® 7, Windows
Windows® 8.1, Windows® 10)

Med funktionen webbtjanster kan du dvervaka skannrar i natverket, vilket férenklar installationen av drivrutinen.
Skanningsdrivrutiner via webbtjanster kan installeras genom att hdgerklicka pa skannerikonen pa datorn sa att
datorns port for webbtjanster (WSD-port) skapas automatiskt. (Mer information om hur du skannar med
webbtjanster finns i avsnittet Skanna med Web Services (Windows Vista®, Windows® 7, Windows® 8,
Windows® 8.1 och Windows® 10) i bruksanvisningen.)

OBS

Innan du andrar instéllningen maste du konfigurera skannerns IP-adress.

®8,

a Oppna natverksinstaliningarna fér ditt operativsystem:
® Windows Vista®
Klicka pa @ (Start) > Natverk.
B Windows® 7
Klicka pa @ (Start) > Kontrollpanelen > Natverk och Internet > Visa datorer och enheter i natverket.

m Windows® 8/Windows® 8.1

Flytta muspekaren till det nedre hogra hornet av skrivbordet. Nar menyraden visas klickar du
pa Instillningar > Andra datorinstallningar > Enheter > Lagg till en enhet.

® Windows® 10
Klicka pa E (Start) > Installningar > Enheter > Skrivare och skannrar.
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Ytterligare natverksinstallningar (Windows®)

9 Namnet pa skannerns webbtjanster visas med skannerikonen.
® Windows Vista®Windows® 7/Windows® 8/Windows® 8.1
Hogerklicka pa skannern du vill installera.
® Windows® 10
Klicka pa skannern du vill installera.

OBS

Namnet pa webbtjansten for skannern ar modellnamnet och MAC-adressen (Ethernet-adressen)
(till exempel Brother ADS-XXXXX (modellnamn) [XXXXXXXXXXXX] (MAC-adress/Ethernet-adress)).
0 Starta en installation for skannern:
® Windows Vista®/Windows® 7
Klicka pa Installera i skannerns listruta.
® Windows® 8/Windows® 8.1
Valj den skanner som du vill installera.

® Windows® 10
Klicka pa Lagg till enheter.
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Ytterligare natverksinstallningar (Windows®)

Installation av natverksskanning for mfrastrukturlage V|d
anvandnlng av Vertical Palrlng (Wlndows 7, Windows® 8,
Windows ® 8.1, Windows® 10)

Med Windows® teknik Vertical Pairing kan den tradlsa skannern med stod for Vertical Pairing ansluta till
infrastrukturnatverket med PIN-metoden for WPS och funktionen Webbtjanster. Det gor att det aven ar mojligt
att installera skannerdrivrutinen via skannerikonen i skarmen Lagg till en enhet.

Om du ar i infrastrukturlage kan du ansluta skannern till det tradldsa natverket och sedan installera
skannerdrivrutinen med hjalp av denna funktion. Folj stegen nedan:

OBS

* Om du har stangt av skannerns webbtjanster maste de aktiveras igen. Standardinstaliningen for
webbtjanster for skannern ar Pa. Du kan andra installningen fér webbtjanster med webbaserad hantering
(webblasare) eller BRAdmin Professional 3.

. Kontrollera att den tradlosa atkomstpunkten/routern for WLAN har kompatibilitetslogotypen for Windows® 7,

Windows® 8, Windows® 8.1 eller Windows® 10. Om du inte kénner till kompatibilitetslogotypen bor du
kontakta tillverkaren av atkomstpunkten/routern.

. Kontrollera att datorn har kompatibilitetslogotypen for Windows® 7, Windows® 8, Windows® 8.1 eller
Windows® 10. Om du inte kanner till kompatibilitetslogotypen bér du kontakta tillverkaren av datorn.

» Om du konfigurerar det tradldsa natverket via ett externt, tradlost natverksgranssnittskort, kontrollerar
du att det har kompatibilitetslogotypen for Windows® 7, Windows® 8, Windows® 8.1 eller Windows® 10.
Om du vill ha mer information kontaktar du tillverkaren av natverksgranssnittskortet.

« Om du vill anvanda en dator med Windows® 7, Windows® 8, Windows® 8.1 eller Windows® 10
som registrator maste du forst registrera den i natverket. Se bruksanvisningen som medféljde
atkomstpunkten/routern for WLAN.

0 Starta skannern.

9 Stall in skannern i WPS-lage (se Konfigurera med PIN-metoden fér Wi-Fi Protected Setup™ (WPS)
pa sida 19).

0 Oppna menyn L&gg till en enhet fér ditt operativsystem:
® Windows® 7
Klicka pa @ (Start) > Enheter och skrivare > Lagg till en enhet.

m Windows® 8/Windows® 8.1

Flytta muspekaren till det nedre hogra hérnet av skrivbordet. Nar menyraden visas klickar du pa
Installningar > Kontrollpanelen > Maskinvara och ljud > Enheter och skrivare > Lagg till enhet.

m Windows® 10

Klicka pa E (Start) > Installningar > Enheter > Skrivare och skannrar > Lagg till en skrivare
eller skanner.

9 Valj din skanner och ange den PIN-kod som visades pa skannern.
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Ytterligare natverksinstallningar (Windows®)

@ Valj det infrastrukturnatverk du vill ansluta till och klicka sedan pa Nasta.

@ Nar skannern visas i dialogrutan Enheter och skrivare ar den tradiésa konfigurationen och
installationen av skannerdrivrutinen klar.
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Bilaga

Protokoll som stods och sakerhetsfunktioner

Granssnitt

Ethernet 10BASE-T, 100BASE-TX

Tradlost IEEE 802.11b/g/n (lagena infrastruktur/Ad-hoc)
(ADS-2800W/ Ei Diract®

ADS-3600W) IEEE 802.11g/n (Wi-Fi Direct™)

Natverk (vanligt)

Protokoll (IPv4)

ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), WINS/NetBIOS-
namnmatchning, DNS-matchare, mDNS, LLMNR-svarare, Custom Raw
Port/Port9100, SMTP-klient, FTP-klient och FTP-server, LDAP-klient
(endast ADS-2800W/ADS-3600W), CIFS-klient, WebDAV-klient,
SNMPv1/v2c/v3 (MD5/SHA1), HTTP/HTTPS-server, TFTP-klient och
TFTP-server, ICMP, webbtjanster (skanning), SNTP-klient

Protokoll (IPv6)

NDP, RA, DNS-matchare, mDNS, LLMNR-svarare, Custom Raw,
Port/Port9100, SMTP-klient, FTP-klient och FTP-server, LDAP-klient,
CIFS-klient, TELNET-server, SNMPv1/v2c/v3, HTTP/HTTPS-server,
TFTP-klient och TFTP-server, ICMPv6, webbtjanster (skanning),
SNTP-klient, WebDav-klient

Natverk
(sé@kerhet)

Kabelanslutet

SMTP-AUTH, SSL/TLS (HTTPS, SMTP), SSH, SNMP v3, 802.1x (EAP-MDS5,
EAP-FAST, PEAP, EAP-TLS, EAP-TTLS), Kerberos, IPsec

Tradlost
(ADS-2800W/
ADS-3600W)

SMTP-AUTH, SSL/TLS (HTTPS, SMTP), SSH, SNMP v3, 802.1x (LEAP,
EAP-FAST, PEAP, EAP-TLS, EAP-TTLS), Kerberos, Ipsec

E-post (sékerhet)
(ADS-2800W/
ADS-3600W)

Kabelanslutet och
tradlost

SMTP-AUTH, SSL/TLS (SMTP)

Natverk (tradlost)
(ADS-2800W/
ADS-3600W)

Tradlos certifiering

Licens for certifieringsmarkning for Wi-Fi (WPA™/WPA2™ - féretag,
personlig), Wi-Fi Protected Setup™ (WPS) Licens for
identifieringsmarkning, Wi-Fi CERTIFIED Wi-Fi Direct®
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Funktionstabell for webbaserad hantering

OBS

Klicka (@ till hbger pa varje sida i det webbaserade hanteringsgranssnitt om du vill ha mer information.

Huvudkategori Under- Funktionsmeny Funktionsalternativ Beskrivning / Valfria
kategori installningar
Device StatusIAutom_atlc Refr(.ash Visa enhetsstatus, kontakt och
/ Web Language / Device Location N . .
. plats. Du kan &ndra spraket i
- Status (Enhetsstatus / Automatisk
. . det webbaserade
uppdatering / Webbsprak / hanteringsgranssnittet
Enhetens plats) '
Auto Refresh Konfigurera
) Interval (Intervall |Refresh Interval (Intervall fér uppdgteringsintervall (mellan
for automatisk uppdatering) 15 sekunder och 60 minuter)
uppdatering) '
Node Information / Remaining Life / L/:;jaef:éalgre\;gfmation
Total Pages Scanned / Replace inklusive modell ’
Maintenance Count / Reset Count / Error Count/ |_.. . "
. . forbrukningsmaterial,
Information Error History (last 10 errors) L
- . . sidraknare och fel.
(Under- (Nodinformation / Kvarvarande Konvertera
hallsinformation) |laddning / Totalt antal sidor skannade / underhallsinformationen till en
Antal ersattning / Antal terstéallningar / : . ]
Felrkning / Felhistorik (senaste tio fel))| == ¥ -1 9enom att klicka pa
g Submit (Skicka).
Node Name / Model Name /
) Find Device Device Status / IP Address Visa alla natverksanslutna
(Hitta enhet) (Nodnamn / Modellnamn / enheter.
General Enhetsstatus / IP-adress)
(Allmant)

Contact &
Location
(Kontakt och plats)

Contact / Location
(Kontakt / Plats)

Nar du har konfigurerat kontakt
och plats har, kan det visas
med General > Status >
Device Location (Allman >
Status > Enhetens plats).

Sleep Time
(Vilolagestid)

Sleep Time (Vilolagestid)

Konfigurera vilolagestiden
(upp till 90 minuter).

Auto Power Off
(Automatisk
avstangning)

Auto Power Off
(Automatisk avstangning)

Volume (Volym)

Beep (Knappljud)

Konfigurera ljudvolymen
(Off / Low / Medium / High
(Av / Lag / Medel / H6g)).

Panel Backlight / Dim Timer

- (ADS-2800wW/ (Bakgrundsbelysning /
ADS-3600W) Dampningstimer)
Scheduled

Maintenance Alert
(Meddelande om
schemalagt
underhall)

Scheduled Maintenance Alert
(Meddelande om schemalagt
underhall)
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Huvudkategori Under- Funktionsmeny Funktionsalternativ Beskrivning / Valfria
kategori installningar
Address / E-mail Address / Name |Registrera e-postadress och
i Address (Adress) (Adress / E-postadress / Namn) namn (upp till 300).
Registrera kontaktgruppen
Setup Groups Group / Address / Name / Exztr)etgls-znor;.ciﬂjlzﬁgliar?és#
- (Konfigurera Members (Grupp / Adress / Select (Valj) om du vil
grupper) Namn / Medlemmar) !
konfigurera
Address Book gruppmediemmarna.
Eﬁ([j)rse_szsggg\)/v/ LDAP Search / Quick Settings /
ADS-3600W) ) LDAP Advanced Settings Konfigurera installningarna fér
(LDAP-s6kning / Snabbinstallningar / |LDAP.
Avancerade installningar)
Import "Address Book" data file /
- (Importera) "Group" data file (Datafilen
Adressbok / Datafilen Grupp)
Export
i (Exportera)
Konfigurera instéllningarna for
att skicka e-post, inklusive
E-mail Subject / E-mail Message / |dmnesrad, meddelande eller
Size Limit / Request Delivery begransa e-poststorlek och
E-mail (E-post) E-mail Send N_otification (Send) / SMTP leveransmeddelande. Klicka pa
(ADS-2800W/ - (Skicka e-post) (Amne for e-postmeddelande / SMTP om du vill ga till
ADS-3600W) E-postmeddelande / Network > Network >

Storleksbegransning / Begar
leveransbekraftelse (Skicka) / SMTP)

Protocol > SMTP > Advanced
Setting (Natverk > Natverk >
Protokoll > SMTP >
Avancerade installningar).
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Huvudkategori

Under-
kategori

Funktionsmeny

Funktionsalternativ

Beskrivning / Valfria
installningar

Scan (Skanna)

Scan (Skanna)

Multifeed Detection / Scan offset
correction / Front Page Offset X /
Front Page Offset Y / Back Page
Offset X / Back Page Offset Y /
Display Scan Result (Avkanning av
flermatning / Korrigering av
skanningsférskjutning /

Forskjutning av framsidan X/
Forskjutning av framsidan Y /
Foérskjutning av baksidan X/
Forskjutning av baksidan Y /

Visa skanningsresultat)

Scan Job
e-mail report
(Skanningsjobb
e-postrapport)
(ADS-2800W /
ADS-3600W)

SMTP Server Address /
Administrator Address / SMTP /
Scan to E-mail Server/

Scan to FTP/Scan to SFTP/Scan
to Network / Scan to SharePoint
(SMTP-serveradress /
Administratérsadress / SMTP / Skanna
till e-postserver / Skanna till FTP /
Skanna till SFTP / Skanna till natverk /
Skanna till SharePoint)
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Huvudkategori

Under-
kategori

Funktionsmeny

Funktionsalternativ

Beskrivning / Valfria
installningar

Scan (Skanna)
(fortsattning)

Scan File Name
(Skanna filnamn)

File Name Style / Add Date & Time /
Counter / Scan to USB 1~5/ Scan to
E-mail Server 1~10/ Scan to
FTP/SFTP 1~15/ Scan to Network /
SharePoint 1~15 (Filnamnsstil / L&gg till
datumoch tid / Rakneverk / Skanna il
USB 1-5/ Skanna till e-postserver
1-10/ Skanna till FTP / SFTP 1-15/
Skanna till natverk / SharePoint 1-15)

Scan to USB
(Skanna till USB)

File Name / Quality / Auto Color
detect adjust / File Type / Password
for Secure PDF (ADS-2400N /
ADS-3000N) / Document Size /
Margin Settings / File Size / Auto
Deskew / Skip Blank Page / Skip
blank page sensitivity / 2-sided
Scan / Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) (Filnamn / Kvalitet /
Justering automatisk fargavkanning /
Filtyp / L6senord for séker PDF
(ADS-2400N / ADSH3000N) /
Dokumentformat /
Marginalinstaliningar / Filstorlek /
Automatisk skevkorrigering / Hoppa
Over tom sida / Kanslighet fér hoppa
Over tom sida / Duplexskanning /
Ljusstyrka / Kontrast / Kontinuerlig
skanning (ADS-2800W / ADS-3600W))

Konfigurera instéliningarna for

att skanna till USB.

Scan to E-mail
Server (Skanna
till e-postserver)
(ADS-2800W/
ADS-3600W)

File Name / Quality / Auto Color
detect adjust / Color / Black and
White/Gray / File Type / Document
Size / Margin Settings / File Size /
Auto Deskew / Skip Blank Page /
Skip blank page sensitivity / 2-sided
Scan / Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Send to My E-mail
(Filnamn / Kvalitet / Justera automatisk
fargavkanning / Farg / Svartvit/gra /
Filtyp / Dokumentformat /
Marginalinstéallningar / Filstorlek /
Automatisk skevkorrigering /

Hoppa 6ver tom sida /

Kanslighet for hoppa éver tom sida /
Duplexskanning / Ljusstyrka / Kontrast/
Kontinuerlig skanning (ADS-2800W /
ADS-3600W) / Skicka till min
e-postadress)

Konfigurera installningar for
skanning till e-postserver.
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Huvudkategori

Under-
kategori

Funktionsmeny

Funktionsalternativ

Beskrivning / Valfria
installningar

Scan (Skanna)
(fortsattning)

Scan to PC
(Skanna till PC)
(ADS-2400N /
ADS-3000N)

Scan to (Skanna till)

Scan to
FTP/SFTP/
Network/
SharePoint
(Skanna till
FTP/SFTP/
Natverk/
Sharepoint)

Profile 1~25 / Send to My Folder
(ADS-2800W / ADS-3600W)
(Profil 1-25 / Skicka till min mapp
(ADS-2800W / ADS-3600W))

Konfigurera instéliningarna for
skanning till
FTP/SFTP/natverk/
SharePoint.

Scan to
FTP/SFTP/
Network/
SharePoint
Profile (Skanna
till FTP/SFTP/
Natverk/
SharePoint-profil)

Profile 1~25 (Profil 1-25)

Konfigurera profilinstallningar.

Profile (FTP)
(Profil (FTP))

Profile Name / Host Address /
Username / Password / Store
Directory / File Name / Quality /
Auto Color detect adjust /

File Type / Password for Secure
PDF (ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew / Skip
Blank Page / Skip blank page
sensitivity / 2-sided Scan /
Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Passive Mode / Port
Number (Profilnamn / Vardadress /
Anvandarnamn / Lésenord /
Lagringskatalog / Filnamn / Kvalitet /
Justera automatisk fargavkanning /
Filtyp / Lésenord for Sdker PDF
(ADS-2400N / ADS-3000N) /
Dokumentformat /
Marginalinstallningar / Filstorlek /
Automatisk skevkorrigering / Hoppa
Over tom sida / Kénslighet for hoppa
Over tom sida / Duplexskanning /
Ljusstyrka / Kontrast / Kontinuerlig
skanning (ADS-2800W /
ADS-3600W) / Passivt lage /
Portnummer)

Konfigurera profilinstallningar.

Mer information finns i Andra
konfigurationen fér Skanna till
FTP pa sida 48.
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Huvudkategori

Under-
kategori

Funktionsmeny

Funktionsalternativ

Beskrivning / Valfria
installningar

Scan
(Skanna)
(fortsattning)

Profile (SFTP)
(Profil (SFTP))

Profile Name / Host Address /
Username / Auth. Method / Client
Key Pair / Server Public Key /
Store Directory / File Name /
Quality / Auto Color detect adjust /
File Type / Password for Secure
PDF (ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew / Skip
Blank Page / Skip blank page
sensitivity / 2-sided Scan /
Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Port Number
(Profilnamn / Vardadress /
Anvandarnamn /
Autentiseringsmetod /
Klientnyckelpar / Offentlig
servernyckel / Lagringskatalog /
Filnamn / Kvalitet / Justera
automatisk fargavkanning / Filtyp /
Loésenord for Saker PDF
(ADS-2400N / ADS-3000N) /
Dokumentformat /
Marginalinstallningar / Filstorlek /
Automatisk skevkorrigering / Hoppa
Over tom sida / Kénslighet féor hoppa
Over tom sida / Duplexskanning /
Ljusstyrka / Kontrast / Kontinuerlig
skanning (ADS-2800W /
ADS-3600W) / Porthummer)

Konfigurera profilinstallningar.

Mer information finns i Andra
konfigurationen fér Skanna till
SFTP pa sida 49.
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Huvudkategori

Under-
kategori

Funktionsmeny

Funktionsalternativ

Beskrivning / Valfria
installningar

Scan (Skanna)
(fortsattning)

Profile (Network)
(Profil (Natverk))

Profile Name / Network Folder
Path / File Name / Quality /

Auto Color detect adjust /

File Type / Password for Secure
PDF (ADS-2400N / ADS-3000N) /
Document Size / Margin Settings /
File Size / Auto Deskew /

Skip Blank Page / Skip blank page
sensitivity / 2-sided Scan /
Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Use PIN for
Authentication / PIN Code / Auth.
Method / Username / Password /
Date&Time (Profilnamn / S6kvag till
natverksmapp / Filnamn / Kvalitet /
Justera automatisk fargavkanning /
Filtyp / Lésenord for Sdker PDF
(ADS-2400N / ADS-3000N) /
Dokumentformat /
Marginalinstallningar / Filstorlek /
Automatisk skevkorrigering / Hoppa
Over tom sida / Kénslighet fér hoppa
Over tom sida / Duplexskanning /
Ljusstyrka / Kontrast / Kontinuerlig
skanning (ADS-2800W /
ADS-3600W) / Anvand PIN-kod for
autentisering / PIN-kod /
Autentiseringsmetod /
Anvandarnamn / Lésenord /

Datum och tid)

Konfigurera profilinstallningar.

Mer information finns i Andra
konfigurationen fér Skanna till

nétverk (Windows®)
pa sida 51.
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Huvudkategori

Under-
kategori

Funktionsmeny

Funktionsalternativ

Beskrivning / Valfria
installningar

Scan (Skanna)
(fortsattning)

Profile
(SharePoint)
(Profil
(SharePoint))

Profile Name / SharePoint Site
Address / SSL/TLS / File Name /
Quality / Auto Color detect
adjust / File Type / Password for
Secure PDF (ADS-2400N /
ADS-3000N) / Document Size /
Margin Settings / File Size / Auto
Deskew / Skip Blank Page / Skip
blank page sensitivity / 2-Sided
Scan / Brightness / Contrast /
Continuous Scan (ADS-2800W /
ADS-3600W) / Use PIN for
Authentication / Pin Code / Auth.
Method / Username / Password /
Date&Time (Profilnamn /
SharePoint-webbplatsadress /
SSL/TSL/Filnamn / Kvalitet/ Justera
automatisk fargavkanning / Filtyp /
Lésenord for Saker PDF
(ADS-2400N / ADS-3000N) /
Dokumentformat /
Marginalinstallningar / Filstorlek /
Automatisk skevkorrigering / Hoppa
Over tom sida / Kanslighet fér hoppa
Over tom sida / Duplexskanning /
Ljusstyrka / Kontrast / Kontinuerlig
skanning (ADS-2800W /
ADS-3600W) / Anvand PIN-kod for
autentisering / PIN-kod /
Autentiseringsmetod /
Anvandarnamn / Lésenord /
Datum och tid)

Konfigurera profilinstallningar.

Mer information finns i Andra
konfigurationen fér Skanna till
SharePoint (Windows ®)

pa sida 53.

Scan to Network
Device (Skanna
till natverksenhet)
(ADS-2400N /
ADS-3000N)

Network Device1 / Type /
Destination / Network Device2 /
Type / Destination / Network
Device3 / Type / Destination
(Natversenhet 1/ Typ / Destination /
Natverksenhet 2 / Typ / Destination /
Natverksenhet 3 / Typ / Destination)

Scan from PC
(Skanna fran PC)

Pull Scan (Dra skanning)
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Huvudkategori

Under-
kategori

Funktionsmeny

Funktionsalternativ

Beskrivning / Valfria
installningar

Administrator
(Administrator)

Login Password
(Inloggnings-
I6senord)

Password (Lésenord)

Konfigurera I6senordet som
anvands till att logga i
webbaserad hantering. Du kan
endast andra installningar pa
fliken General (Allmant) utan
inloggning.

User Restriction
Function
(Funktion for
anvandar-
begransning)
(ADS-2800wW /
ADS-3600W)

Secure Function
Lock (Sakert
funktionslas)
(ADS-2800wW/
ADS-3600W)

Web / PC / Network / FTP/SFTP /
E-mail Server / Share Point /

WS Scan / USB (Webb / PC /
Natverk / FTP/SFTP / E-postserver /
Share Point / WB-skanning / USB)

Secure Function Lock (Sakert
funktionslas) begransar
skanningsfunktionerna och
Web Connect-funktionerna
utifran anvandarbehoérighet.

Mer information finns i Sdkert
funktionslas 3.0
(ADS-2800W/ADS-3600W)
pa sida 84.

Active Directory
Authentication
(Active Directory-

Remember User ID / Active
Directory Server Address / Active
Directory Domain Name / Get
User’s Home Directory / Protocol &
Authentication Method / Get Mail
Address / LDAP Server Port/ LDAP
Search Root / SNTP (Kom ihag

Active Directory
Authentication (Active
Directory-autentisering)
begransar anvandningen av
skannern.

autentisering) anvandar-ID / Serveradress for Active | Mer information finns
(ADS'2800W / DireCtOI"y/ Doméannamn for Active i Konﬁgurera Active Directory_
ADS-3600W) Directory / Hdmta anvéandarens autentisering med LDAP

hemkatalog / Protokoll och (ADS-2800W/ADS-3600W)

autentiseringsmetod / Hamta pa sida 42.

e-postadress / LDAP-serverport /

LDAP-sokrot / SNTP)

Remember User ID / LDAP Server || pAP Authentication
LDAP Address / Get Mail Address / LDAP (LDAP-autentisering)
Authentication |Server Port/ LDAP Search Root/ |jeqransar anvandningen av

) (LDAP- Attribute of Name (Serch Key) /  |skannern.

autentisering) SNTP (Spara anvandar-ID / LDAP- . o
(ADS-2800W /  |serveradress / Hamta e-postadress / |[Mer information finns i Andra
ADS-3600W)  |LDAP-serverport / LDAP-sckrot/ | konfigurationen for LDAP

Attribut for namn (séknyckel) / SNTP)

pa sida 43.

Setting Lock
(Instaliningslas)
(ADS-2800W /
ADS-3600W)

Setting Lock / Password
(Installningslas / Lésenord)

Konfigurera lI6senordet om du
vill andra skannerns
installningar med LCD-
skarmen.
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Huvudkategori Under- Funktionsmeny Funktionsalternativ Beskrivning / Valfria
kategori installningar
Signed PDF Select the Cerificate / Cerificate | Orfigurera

Administrator
(Administrator)
(fortsattning)

(Signerad PDF)

(Valj certifikat / Certifikat)

certifikatinstallningarna for
signerad PDF.

Date & Time
(Datum och tid)

Date / Clock Type / Time / Time
Zone / Auto Daylight /
Synchronize with SNTP server /
SNTP (Datum / Klocktyp / Tid /
Tidszon / Automatisk sommartid /
Synkronisera med SNTP-server /
SNTP)

Reset Menu
(Aterstélinings-
menyn)

Machine Reset / Network / Address
Book / All Settings / Factory Reset
(Skanneraterstallning / Natverk /
Adressbok / Alla instaliningar /
Fabriksaterstallning)

Firmware Update
(Firmware-
uppdatering)

Model Name / Serial Number /
Firmware Version / MAIN /
Firmware Update / Proxy
(Modellnamn / Serienummer /
Firmware-version / MAIN /
Firmware-uppdatering / Proxy)

Se Firmware-uppdatering
pa sida 86
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Huvudkategori Under- Funktionsmeny Funktionsalternativ Beskrivning / Valfria
kategori instéllningar
Network Status |Wired / Wireless Visa natverksstatus
(Natverksstatus) |(Tradbunden / Tradlos) '
Interface
(Granssnitt) Interface / Wi-Fi Direct (Granssnitt / Andra grénssnittet
(ADS-2800W / Wi-Fi Direct) '
ADS-3600W)
Web Based Management (Web
Server) / Telnet / SNTP / Remote
Setup / Raw Port / Web Services /
Proxy / Network Scan / SMTP / FTP
Server / FTP Client / SFTP / TFTP /
WebDAV / CIFS / LDAP /| mDNS / |Konfigurera skannerns
Protocol LLMNR / SNTP (Webbaserad protokollinstaliningar. Markera
(Protokoll) hantering (webbserver) / Telnet / kryssrutan for varje protokoll du
SNTP / Fjarrinstallning / Raw-port/ |vill anvanda.
Network Network Webbtjanster / Proxy /
(Natverk) (Natverk) Natverksskanning / SMTP /
FTP-server / FTP-klient/ SFTP /
TFTP / WebDAV / CIFS / LDAP /
MDNS / LLMNR / SNTP)
SMTP Server Address /
Device E-mail Address / SMTP /
Notification Administrator Address Konfigurera installningarna for
(Meddelande) (SMTP-serveradress / Enhetens felavisering.
e-postadress / SMTP /
Administratérsadress)
SMTP Server Address / E-mail
E-mail Reports |Address / SMTP / Date&Time /

(E-postrapporter)
(ADS-2800wW /
ADS-3600W)

Administrator Address
(SMTP-serveradress /
E-postadress / SMTP / Datum och
tid / Administratérsadress)
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Huvudkategori Under- Funktionsmeny Funktionsalternativ Beskrivning / Valfria
kategori installningar
Ethernet 10/100/1000 BASE-T /
IP Address / Subnet Mask /
TCP/IP (Wired) |Gateway/Boot Method/Advanced Konfigurera instéllningarna for
(TCP/IP Settings / Interface (Ethernet TCP/IP (kabelansiutet)
(kabelanslutet)) |10/100/1000 BASE-T / IP-adress / '
Natmask / Gateway / Bootmetod /
Avancerade installningar / Granssnitt)
Node Name
E‘l(lvolziic;)mn Node Name (Nodnamn)
(kabelanslutet))
NETBIOS/IP / Computer Name /
WINS Server Method / Primary
. WINS Server IP Address /
?Neetg%ss(wwed) Secondary WINS Server IP
(kabelanslutet)) Address (NETBIOS/IP / Datornamn /
WINS-servermetod / IP-adress for
primar WINS-server / IP-adress for
Wired sekundar WINS-server)
(Kabelans-  |IPv6 (Wired) IPv6 / Static IPv6 Address / Primary
lutet) (IPv6 DNS Server IP Address / Secondary
Network (kabelanslutet)) |DNS Server IP Address / IPv6
(Natverk) Address List (IPv6 / Statisk
(fortsattning) IPv6-adress / IP-adress for primar
DNS-server / IP-adress for sekundar
DNS-server / IPv6 adresslista)
Ethernet Ethernet Mode (Ethernet-lage)
Wired 802.1x status /
Authentication Method /
Inner Authentication Method /
. User ID / Password / Client
xvllj:ﬁ:nst?:;i):m Certificate / Server Certificate
(Kabelansluten Verification / Server ID /
802 1x- Certificate (Status for tradbundet
auténtisering) 802.1x / Autentiseringsmetod / Inre
autentiseringsmetod / Anvandar-ID /
Loésenord / Klientcertifikat /
Servercertifikat / Server-ID /
Certifikat)
IEEE 802.11b/g/n / IP Address /
Wireless Subnet Mask / Gateway / Boot
(Tradiost) TCP/P Method / Advanced Settings / Konfigurera installningarna for
(Wireless) Interface (IEEE 802.11b/g/n / g
(ADS-2800W/| o015 (tradist))| IP-adress / Natmask / Gateway / |1 C7 I (tradlost).
ADS-3600W)

Bootmetod / Avancerade
installningar / Granssnitt)
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Huvudkategori Under- Funktionsmeny Funktionsalternativ Beskrivning / Valfria
kategori installningar
Node Name Node Name (Nodnamn)
(Wireless)
(Nodnamn
(tradIost))
NETBIOS/IP /| Computer Name /
NetBIOS WINS Server Method / Primary WINS
(Wireless) Server IP Address / Secondary WINS
Server IP Address (NETBIOS/IP /
(NetBIOS
(tradIst)) Datornamn"/ WI_N§-servermetod/
IP-adress for primar WINS-server /
IP-adress for sekundar WINS-server)
IPv6 (Wireless) |IPv6 / Static IPv6 Address / Primary
(IPv6 (tradlost)) |DNS Server IP Address / Secondary
DNS Server IP Address / IPv6
Address List (IPv6 / Statisk
IPv6-adress / IP-adress for primar
DNS-server / IP-adress for sekundar
DNS-server / IPv6 adresslista)
Wireless Klicka pa Start Wizard
(Setup Wizard) (Starta guiden) om du vill starta
(Tradlos installationsguiden for tradlosa
Wireless (installationsguide)) natverk.
Network (TradIost) Current Status /
(Natverk) (ADS-2800W / Communication Mode / Wireless
(fortsattning) | ADS-3600W) Network Name (SSID) / Channel /
(fortsattning) |Wireless Authentication Method /
(Personal) Encryption Mode / Network key
(Tradlost (Aktuell status /

(personligt))

Kommunikationslage / Tradlost
natverksnamn (SSID) / Kanal /
Autentiseringsmetod /
Krypteringslage / Natverksnyckel)

Wireless
(Enterprise)
(Tradlost
(foretag))

Current Status / Communication
Mode / Wireless Network Name
(SSID) / Channel / Authentication
Method / Inner Authentication
Method / Encryption Mode /

User ID / Password / Client
Certificate / Server Certificate
Verification / Server ID / Certificate
(Nuvarande status /
Kommunikationslage / Tradlost
natverksnamn (SSID) / Kanal /
Autentiseringsmetod / Intern
anslutningsmetod / Krypteringslage /
Anvandar-ID / Lésenord /
Klientcertifikat / Verifiering av
servercertifikat / Server-ID / Certifikat)
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Huvudkategori Under- Funktionsmeny Funktionsalternativ Beskrivning / Valfria
kategori installningar
Use IP Filtering Feature /
IPv4 Filter Administrator IP Address / Konfigurera
(IPvA-filter) Access Setting (Anvand funktion |atkomstinstéllningar genom att
for IP-filtrering / Administratérens  |filtrera IP-adress.
IP-adress / Atkomstinstalining)
Certificate Certificate List / Create Self-
(Certifikat) Signed Certificate / Create CSR /
Install Certificate / Import
Certificate and Private Key Konfigurera
(Certifikatlista / Skapa sjalvsignerat |certifikatinstallningarna.
certifikat / Skapa CSR / Installera
certifikat / Importera certifikat och
privat nyckel)
CA Certificate |CA Certificate List / Import CA
(CA-certifikat) Certificate Konfigurera
(Lista 6ver CA-certifikat / CA-certifikatinstallningarna.
Importera CA-certifikat)
Client Key Pair |Client Key Pair List / Create New
Ne}work Security (Klientnyckelpar) |Client Key Pair (Lista éver Konfigurera installningarna for
Eg?tt:é?trt?ing) (Sakerhet) klientnyckelpar / Skapa nytt klientnyckelpar.

klientnyckelpar)

Server Public
Key (Offentlig
servernyckel)

Server Public Key List / Import
Server Public Key (Lista éver
offentliga servernycklar / Importera
offentlig servernyckel)

Konfigurera instéliningarna for
offentlig servernyckel.

IPsec

Status / Negotiation Mode /

All Non-IPsec Traffic /
Broadcast/Multicast Bypass /
Protocol Bypass / Rules

(Status / Férhandlingslage / All trafik
ej IPsec / Kringga Broadcast/
multicast / Kringga protokoll / Regler)

Konfigurera
IPsec-installningarna.

IPsec Address
Template
(Adressmall for
IPsec)

Template List (Mallista)

IPsec Template
(IPsec-mall)

Template List (Mallista)
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