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Omowienie

1.1 Przeglad
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2dalny dostep do panelu

Oprogramowanie Brother Remote Panel umozliwia uzytkownikom zdalng obstuge panelu sterowania
urzgdzenia Brother z poziomu przegladarki Microsoft Edge lub Google Chrome. Uzytkownik moze
obstugiwac wyswietlacz LCD i przyciski panelu sterowania urzadzenia Brother, aby pobiera¢ informacje
diagnostyczne w celach rozwigzywania problemow. Tego rozwigzania mozna réwniez uzywac w celach
szkoleniowych i demonstracyjnych.

Cechy

o Wirtualna reprezentacja panelu sterowania zdalnego urzgdzenia w przegladarce internetowej

o tatwa diagnostyka uszkodzonych urzgdzen bez koniecznos$ci przybywania na miejsce ich
uzytkowania

o Mozliwos¢ pobierania informacji o urzadzeniu w postaci pliku CSV

(Ta funkcja nie jest obstugiwana przez Remote Panel korzystajgcy z chmury)
¢ Minimalne zaangazowanie uzytkownika w proces zdalnego rozwigzywania problemow
e Zaszyfrowana komunikacja SSL

INFORMACJA

Do uaktywnienia tego rozwigzania potrzebny jest wazny kod licencyjny oraz oprogramowanie, ktére
pozwala wystaé kody licencji do urzgdzen docelowych. Aby uzyskaé¢ wiecej informacji, skontaktuj sie
z biurem firmy Brother.



1.2 Typy potaczen

1.2.1 Remote Panel korzystajacy z tej samej sieci lub potaczenia VPN
W zaleznosci od srodowiska sieciowego mozna korzystac¢ z dwéch typow potgczeh:
¢ Potaczenie Virtual Private Network (VPN)
Jesli zarowno komputer dealera/administratora IT oraz urzgdzenie docelowe znajdujg sie w tej samej
sieci.

o Potaczenie Virtual Network Computing (VNC)
Jesli komputer dealera/administratora IT oraz urzadzenie docelowe znajdujg sie w réznych sieciach.

Przypadek 1: Ta sama sie¢ Przypadek 2: Rozne sieci
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1.2.2 Remote Panel korzystajacy z chmury

Uzyj aplikacji BRAdmin Professional 4 potgczonej z ustuga Microsoft Azure Storage, aby umozliwic¢
dealerom / administratorom IT uzyskanie zdalnego dostepu do paneli urzadzeh z potgczeniem z chmurg

w wielu lokalizacjach.
Docelowe urzgdzenia muszg by¢ skonfigurowane jako urzgdzenia BRAdmin z potgczeniem z chmura.
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w przegladarce
internetowej

1.3 Wymagania systemowe

Najnowsza wersja przegladarki Microsoft Edge lub Google Chrome
Minimalnie 2 Mb/s (predkos¢ pobierania)

HTTPS (port 443)

Przegladarka internetowa
Srodowisko sieciowe

Komunikacja sieciowa

INFORMACJA
W celu uzyskania doktadnej listy wszystkich urzgdzen Brother zgodnych z rozwigzaniem Remote

Panel skontaktuj sie z lokalnym biurem Brother.




Uzytkowanie

WAZNE

W lokalizacji zdalnej musi znajdowac sie uzytkownik, ktéry ma dostep do wyswietlacza LCD
urzgdzenia.
Uzytkownikowi temu nalezy przekazywac instrukcje podczas tego procesu.

2.1 Remote Panel korzystajacy z tej samej sieci lub
potaczenia VPN

INFORMACJA
o Upewnij sie, ze rozwigzanie Remote Panel jest aktywowane na urzgdzeniu docelowym.
e Jesli urzadzenie docelowe nie znajduje sie w tej samej sieci, mozna nadal uzyskac do niego
dostep za pomoca rozwigzania Remote Panel poprzez uzyskanie dostepu do zdalnego
komputera potgczonego z tg siecig w aplikacji do udostepniania pulpitu.

Aby uzyskac dostep do panelu sterowania zdalnego urzadzenia za pomocg funkcji Zarzadzanie przez
interfejs webowy:

1. Uruchom przegladarke internetowa.

2. Wpisz adres IP urzgdzenia docelowego lub nazwe serwera druku w pasku adresu przegladarki
internetowe;j.
(Na przykiad: https://192.168.1.2)

INFORMACJA

Mimo Ze potgczenie z funkcjg Zarzadzanie przez interfejs webowy urzgdzenia Brother jest bezpieczne,
przegladarka wyswietli ostrzezenie dotyczace certyfikatu bezpieczenstwa. W takim przypadku mozna nadal
bezpiecznie kontynuowac uzyskiwanie dostepu do funkcji Zarzadzanie przez interfejs webowy i rozwigzania
Remote Panel.

Przyktad (Microsoft Edge)

A

Twoje potaczenie nie jest prywatne

Atakujacy moga prébowac ukrasé Twaje informacje z witryny 192.168.11.4 (na przyktad hasta,

wiadomegci lub karty kredytowe).

NET::ERR_CERT_AUTHORITY_INVALID

Ukryj zazwanzowane m

Ten serwer nie moze udowodnic, ze jest to 192.168.11.4; jego certyfikat zabezpieczen nie
jest zaufany przez system operacyjny komputera. Moze to by¢ spowodowane biedng
konfiguracjg lub przechwyceniem pataczenia przez atakujacego.

Przejd? do witryny 192.168.11.4 (niebezpieczna)

3. Zostanie wyswietlona strona Zarzadzania przez interfejs webowy. Przy kolejnym dostepie do drukarki za
pomocg funkcji Zarzadzanie przez interfejs webowy wprowadz hasto w polu Zaloguj, a nastepnie kliknij =



4. Na karcie Administrator wybierz opcje Panel zdailny.

5. Wprowadz nazwe uzytkownika (,admin”) i hasto (hasto logowania do funkcji Zarzadzanie przez interfejs
webowy).

Zaloguj sie

https://192.16811.4

Nazwa uzytkownika admin

Hastoe | ssesneme

Zaloguj sig Anuluj

6. Gdy na ekranie LCD zdalnego urzgdzenia zostanie wyswietlony komunikat o dostepie, popros
uzytkownika urzgdzenia, aby nacisnat ,Tak”.
Czy chcesz zezwoli¢ na
zdalny dostep do urzadzenia?
Tak Nie
7. Mozna teraz korzystac¢ z panelu sterowania zdalnego urzgdzenia. Aby zakonczy¢ zdalng sesje, kliknij
przycisk Wyloguj.
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INFORMACJA

Funkcja Czestotliwos¢ odswiezania umozliwia automatyczne odswiezanie zawartosci zdalnego
wyswietlacza LCD (domysinie: 3 sekundy).



2.2 Remote Panel korzystajacy z chmury

Remote Panel obstugiwany za posrednictwem aplikacji BRAdmin Professional 4 potaczonej z ustugg
Microsoft Azure Storage umozliwia fatwg zdalng obstuge urzadzen z potgczeniem z chmurg znajdujgcych
sie w roznych sieciach.

INFORMACJA

e Obstuga zdalna wymaga subskrypciji ustugi Microsoft Azure i konta Microsoft Azure Storage.

e Konieczne jest zainstalowanie najnowszej wersji aplikacji BRAdmin Professional 4.

e Urzadzenia docelowe muszg by¢ potgczone bezposrednio z ustugg Microsoft Azure jako
urzgdzenia z potgczeniem z chmura.

e Urzadzenia potgczone z ustugg Microsoft Azure za posrednictwem klienta BRAdmin
Professional nie sg obstugiwane.

o Oprogramowanie Remote Panel musi zosta¢ aktywowane na urzgdzeniach docelowych.

e Wiecej informacji mozna znalez¢ w podreczniku uzytkownika aplikacji BRAdmin Professional 4
oraz podreczniku uzytkownika aplikacji BRAdmin Professional 4 dla Microsoft Azure na stronie

support.brother.com.

Aby uzyska¢ dostep do panelu sterowania zdalnego urzadzenia z poziomu aplikacji BRAdmin Professional 4:

1. Uruchom aplikacje BRAdmin Professional 4 potgczong z ustugg Microsoft Azure Storage.
2. Wykonaj jedng z nastepujgcych czynnosci:

- Woybierz urzadzenie z potgczeniem z chmurg i w sekcji Szybkie zadania w prawym panelu kliknij
pozycje Remote Panel.

- Kliknij prawym przyciskiem myszy urzgdzenie z potgczeniem z chmurg i z wyswietlonego menu
wybierz pozycje Remote Panel.

3. Wpisz hasto w przypadku urzgdzenia chronionego hastem, a nastepnie kliknij przycisk Start.

4. Gdy na ekranie LCD zdalnego urzadzenia zostanie wyswietlony komunikat o dostepie, popros
uzytkownika urzgdzenia, aby nacisnat ,Tak”.

5. Panel sterowania zdalnego urzadzenia pojawia sie po automatycznym uruchomieniu przeglgdarki
internetowej na ekranie. Mozna teraz korzysta¢ z panelu sterowania zdalnego urzgdzenia. Aby
zakonhczy¢ zdalng sesje, kliknij przycisk End.
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http://support.brother.com/

INFORMACJA

o Jezyk wyswietlany na panelu sterowania zalezy od ustawieh zdalnego urzadzenia.

o Caly pozostaly tekst w przegladarce internetowej bedzie wyswietlany w jezyku angielskim.
Funkcja Refresh Interval umozliwia automatyczne odswiezanie zawartosci zdalnego

wyswietlacza LCD (domysIna czestotliwos¢ odswiezania: 1 sekunda).
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