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|1 Wprowadzenie

1.1 Wstep

BRAdmin Professional 4 to aplikacja do zarzadzania urzgdzeniami Brother i do monitorowania ich stanu.

Aplikacja BRAdmin Professional 4 moze tgczy¢ sie z ustugami Microsoft Azure Storage, aby umozliwi¢

specjalistom IT zdalne zarzgdzanie urzgdzeniami w wielu lokalizacjach.

» Microsoft Azure Storage (Cloud) przechowuje informacje o urzgdzeniach dla kazdej lokalizaciji.

» Administratorzy aplikacji BRAdmin Professional 4 muszg mie¢ dostep do ustugi Microsoft Azure Storage
(Cloud).

ﬁ » Zarzadzanie urzgdzeniami nie jest procesem czasu rzeczywistego.
« Zarzadzanie przez interfejs webowy nie jest dostepne poprzez Microsoft Azure.
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Instalator gtéwny

Gdy aplikacja BRAdmin Professional 4 jest skonfigurowana jako ,Instalator gtéwny”: instalator gtéwny zarzgdza
klientami, potgczeniami z chmurg i urzgdzeniami lokalnymi, zbiera informacje z wielu urzgdzen zarzgdzanych
przez kazdego klienta lub potgczenie z chmurg za posrednictwem magazynéw Microsoft Azure i uruchamia
szybkie zadania.

Klient

Gdy aplikacja BRAdmin Professional 4 jest skonfigurowana jako ,Klient”: Urzgdzenia kompatybilne z aplikacjg
BRAdmin Professional 4 tgczg sie z Microsoft Azure za posrednictwem klienta. Klient regularnie przesyta dane
urzgdzen do Microsoft Azure. Wymaga to, aby komputer z zainstalowanym klientem byt zawsze WLACZONY. Gdy
komputer kliencki jest WYLACZONY, wszystkie urzadzenia podtgczone do tego klienta sg wyswietlane jako Btad
potaczenia na liscie urzadzen instalatora gtdwnego.

Potaczenie z chmura

Urzadzenia zgodne z potgczeniem z chmurg taczg sie bezposrednio z Microsoft Azure i regularnie przesytaja
dane do Microsoft Azure.

Kazde urzgdzenie moze by¢ zarzgdzane tylko za pomoca jednego typu potgczenia — klienta LUB potgczenia
z chmura.




1.2 Wymogi systemowe

Aplikacja BRAdmin Professional 4 i potgczenia z chmurg muszg mie¢ dostep do Microsoft Azure przez Internet.

Systemy operacyjne Windows 10 (32-bitowy i 64-bitowy) / Windows 11 (64-bitowy)
Windows Server 2012 lub nowszy (64-bitowy)

Dodatkowe oprogramowanie .NET Framework 4.8 lub nowszy




|2 Microsoft Azure

Nalezy pamietaé¢, ze warunki Microsoft Azure moga ulec zmianie w dowolnym momencie.

2.1 Konfigurowanie konta Microsoft Azure

Do potgczenia aplikacji BRAdmin Professional 4 z Microsoft Azure wymagana jest subskrypcja Microsoft Azure i
konto ustugi Magazyn Microsoft Azure.

Korzystanie z aplikacji BRAdmin Professional 4 z Microsoft Azure spowoduje naliczenie optat za subskrypcije
platformy Microsoft Azure.

2.2 Ustawienia Microsoft Azure

Otworz przegladarke internetowg i przejdz do strony portalu Microsoft Azure.
Przygotuj nastepujgce elementy:

» Grupa zasobow

» Konto magazynu

» Kontener magazynu obiektow blob
+ Tabela

ﬁ » Podczas fgczenia sie z platformg Microsoft Azure nie mozna ponownie uzy¢ istniejgcych tabel i
konteneréw magazynu obiektow blob. Nalezy utworzy¢ nowe tabele i kontenery magazynu obiektéw blob
dla kazdego profilu Microsoft Azure.

+ Utwérz zasady dostepu dla tabeli z wybranymi uprawnieniami do czytania, dodawania, aktualizaciji i
usuwania.

» Utwérz zasady dostepu dla kontenera obiektéw blob z wybranymi uprawnieniami do czytania, dodawania,
tworzenia, zapisu, usuwania i listowania.

2.3 Ustawienia sygnatury dostepu wspétdzielonego (SAS)
w Microsoft Azure Storage Explorer

Nie nalezy nikomu udostepniaé swojej sygnatury SAS.

ﬁ + Aplikacja BRAdmin Professional 4 wspétpracuje z danymi w ramach magazynu tabel i magazynu obiektow
blob.
Nie nalezy edytowac bezposrednio danych zawartych w kontenerach magazynu tabel i magazynu
obiektow blob uzywanych przez aplikacje BRAdmin Professional 4.
» Aby urzadzenie potgczone z chmurg byto wyswietlane w poprawnym profilu Azure, upewnij sie, ze klucze
SAS tabel i obiektow blob sg zgodne z tymi w profilu.

Aby uzyskaé wiecej informacji, odwiedz strone Brother Support for IT Administrators (Wsparcie Brother dla
administratoréw IT). Ta strona jest dostepna tylko w jezyku angielskim.



https://support.brother.com/g/s/id/smb/pro4a/pro4a-b-function.html
https://support.brother.com/g/s/id/smb/pro4a/pro4a-b-function.html

|3 Konfiguracja z uzyciem BRAdmin Professional 4

Dla kazdego profilu Azure najpierw skonfiguruj instalator gtéwny, a nastepnie klienta / potgczenie z chmurg przy
uzyciu tych samych konteneréw magazynu tabel i obiektéw blob. Aby uzyskaé wiecej informacji, patrz

3.1 Skonfiguruj instalator gtéwny.

Aby uzy¢ klienta, patrz 3.1 Skonfiguruj instalator gtéwny i 3.2 Skonfiguruj klienta.

Aby uzy¢ potagczenia z chmurg, patrz 3.1 Skonfiguruj instalator gtéwny i 3.3 Ustawienia potgczenia z chmurg.
Aby uzy¢ obu, patrz 3.1 Skonfiguruj instalator gtéwny, 3.2 Skonfiguruj klienta i 3.3 Ustawienia potgczenia z

chmurg.

3.1 Skonfiguruj instalator gtéwny

1. Pobierz najnowszg wersje aplikacji BRAdmin Professional 4 na swéj komputer.

2. Z poziomu instalatora gtéwny kliknij karte Urzadzenia i wybierz Nowy profil Azure z paska nawigacji po lewe;
stronie.

3. Wpisz klucz SAS w polach Identyfikator URI obiektu blob: i Identyfikator URI tabeli:, a nastepnie kliknij OK.

4. Skonfiguruj okresy sondowania Azure, a nastepnie kliknij Przeslij. Aplikacja BRAdmin Professional 4 jest
skonfigurowana jako instalator gtéwny.

W zaleznosci od srodowiska sieciowego skonfiguruj odpowiednio ustawienia serwera proxy w menu
Ustawienia aplikacji > Sie¢ > Serwer proxy.




3.2 Skonfiguruj klienta

Jesli zainstalowano juz aplikacje BRAdmin Professional 4, to wyprzedzono instrukcje podane ponizej:

1. Wyeksportuj plik INI klienta z instalatora gltéwnego, a nastepnie skonfiguruj blokade ustawien klienta.
Kliknij Eksportuj plik INI klienta..., aby utworzy¢ hasto blokady ustawien klienta — (od 1 do 255 znakéw ASCII).
To hasto jest wymagane do odblokowania blokady ustawien klienta.
Postepowanie z wyeksportowanymi plikami INI.

InStaIator ') Brother BRAdmin Professional 4
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2. Zapisz instalator aplikacji BRAdmin Professional 4 (ten sam instalator co gtéwny) i wyeksportowany plik INI w
tym samym folderze na komputerze klienta.

3. Uruchom instalator i postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby ukohczy¢ instalacje.

4. Klient BRAdmin Professional 4 automatycznie wyszuka i wykryje urzadzenia zgodnie z konfiguracjg w pliku
settings.ini.
Po zakonczeniu kliknij przycisk wykrywania @ + na instalatorze gtéwnym, aby wykry¢ urzgdzenia klienta.

W zaleznosci od srodowiska sieciowego skonfiguruj odpowiednio ustawienia serwera proxy w menu
Ustawienia aplikacji > Sie¢ > Serwer proxy.

Aby przekonwertowac istniejaca instalacje BRAdmin Professional 4 na klienta:

1. Upewnij sig, ze zaktualizowano instalacje do najnowszej wersji aplikacji BRAdmin Professional 4, a nastepnie
zaimportuj plik ini ustawien klienta wyeksportowany z instalatora gtéwnego za pomocg funkcji Importuj plik
kopii zapasowej w opcji Ustawienia aplikacji kopii zapasowej: w menu Ustawienia aplikacji. Spowoduje to
nadpisanie istniejgcej konfiguracji, wiec w razie potrzeby zmien konfiguracje.

2. Kiliknij przycisk wykrywania Q + w kliencie, aby wykry¢ urzadzenia.
3. Kliknij przycisk wykrywania Q + W instalatorze gtéwnym, aby wykry¢ urzadzenia klienta.



3.3 Ustawienia potaczenia z chmura

Potgczenie z chmurg taczy urzgdzenia bezposrednio z Microsoft Azure.

1

. Zastosuj i pobierz oprogramowanie sprzetowe obstugiwane przez Microsoft Azure ze strony Brother support

pod adresem support.brother.com.
Aby uzyskac informacje o odpowiednich modelach, skontaktuj sie z zespotem pomocy technicznej firmy
Brother.

. Skonfiguruj ustawienia potgczenia Microsoft Azure w funkcji Zarzadzanie przez interfejs webowy.

1. Uruchom przegladarke internetows.

2. Wopisz ,http://adres IP urzgdzenia” w pasku adresu przegladarki (gdzie ,adres IP urzgdzenia” to adres IP
urzadzenia lub nazwa serwera wydruku). Na przyktad: http://192.168.1.2.

3. Jesli urzadzenie wyswietli prosbe o podanie hasta, wpisz je, a nastepnie kliknij [ -

ﬁ + Domyslne hasto logowania stuzgce do zarzgdzania ustawieniami urzadzenia znajduje sie z tytu

urzadzenia i jest oznaczone napisem ,Pwd”.

+ Zalecamy zmiane domysinego hasta logowania w celu ochrony urzadzenia przed nieupowaznionym
dostepem.

4. Kliknij karte Administrator.

5. Kiiknij Network Profile (Profil sieci) w pasku nawigaciji po lewej stronie, a nastepnie kliknij FTP, aby wybra¢
Profile 1 (Profil 1).

6. Wybierz przycisk opcji Azure, a nastepnie kliknij Submit (Wyslij).
7. Whpisanie klucza SAS w polach Blob URI: (Identyfikator URI obiektu blob:) i Table URI: (Identyfikator URI
tabeli:), wpisz Profile Name (Nazwa profilu), a nastepnie kliknij Submit (Wyslij).

8. Skonfiguruj date i godzine lub skonfiguruj ustawienia SNTP.
Zalecamy korzystanie z protokotu SNTP.

9. Uzyskaj odpowiednie certyfikaty CA, aby uzyska¢ dostep do magazynu Microsoft Azure.
Aby uzyskac¢ informacje dotyczace certyfikatéw CA, odwiedz strone Brother Support for IT Administrators
(Wsparcie Brother dla administratorow IT).

Aby skonfigurowacé certyfikaty CA:
1. Kliknij Security (Bezpieczenstwo) na karcie Network (Sie¢).

2. Kliknij CA Certificate (Certyfikat CA) na pasku nawigacji po lewej stronie, a nastepnie kliknij Import CA
Certificate (Importuj certyfikat CA).

3. Wybierz pliki, a nastepnie kliknij Submit (Wyslij).

ﬁ W zaleznosci od srodowiska sieciowego skonfiguruj odpowiednio ustawienia serwera proxy.

1. Kliknij karte Network (Siec¢), a nastepnie kliknij Protocol (Protokét) na pasku nawigacji po lewej stronie.
2. Upewnij sie, ze pole wyboru Proxy (Serwer proxy) jest zaznaczone, a nastepnie kliknij Submit (Wyslij).
3. W polu Proxy (Serwer proxy) kliknij Advanced Settings (Ustawienie zaawansowane).

4. Wprowadz informacje o serwerze proxy, a nastepnie kliknij Submit (Wyslij).

10. Kliknij karte Administrator, a nastepnie kliknij BRAdmin Cloud Connection (Potaczenie BRAdmin
z chmurg) na pasku nawigacji po lewej stronie.

11. Wybierz opcje On (Wt.) na przycisku radiowym BRAdmin Cloud Connection (Potgczenie BRAdmin z
chmurg), wybierz opcje Profile 1 (Profil 1) (wtasnie skonfigurowany profil), a nastepnie kliknij przycisk
Submit (Przeslij).

12. Potwierdz status, zaznaczajgc Connection Status (Status potgczenia).

13. Kliknij przycisk wykrywania Q + W instalatorze gtéwnym, aby wykry¢ urzadzenie.


https://support.brother.com/
https://support.brother.com/g/s/id/smb/pro4a/pro4a-b-function.html
https://support.brother.com/g/s/id/smb/pro4a/pro4a-b-function.html

4 Dziatania

Po skonfigurowaniu wzorca, klienta i potgczenia z chmurg urzadzenia Azure sg wyswietlane na liscie urzadzen po
uruchomieniu wykrywania urzgdzen na instalatorze gtéwnym.

4.1 Instalator gtéwny: Karta Urzadzenia

@ Brother BRAdmin Professional 4 - [m] x
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Kliknij ===, aby wykonaé te czynnosci:

- Aby zmieni¢ potgczenie Azure:
Wybierz Ustawienia potaczenia z Azure...
Zmien ldentyfikator URI obiektu blob: i Identyfikator URI tabeli: stosownie do potrzeb lub wigcz badz
wytgcz potgczenie Azure.

- Aby zmieni¢ konfiguracje profilu Azure:
Wybierz Ustawienia profilu Azure..., aby wyswietli¢ profil Azure.

- Aby wyeksportowac plik INI klienta:
Wybierz Eksportuj plik INI klienta...

- Aby usungg¢ profil Azure:
Wybierz Usun.
Podczas usuwania profilu wszyscy klienci powigzani z tym profilem sg usuwani z karty Klienci, a dane klientow
$g usuwane z bazy danych.
Po odswiezeniu listy urzgdzen wszystkie urzgdzenia powigzane z usunietym profilem bedg wyswietla¢
komunikat Btad potaczenia na karcie Urzadzenia.



Usuniete urzadzenia

Po usunigciu urzadzen Azure aplikacja BRAdmin przenosi je na liste Usuniete urzadzenia, znajdujgca sie w
powigzanym profilu Azure. Usunietych urzadzen nie mozna wykryé, ale ich nazwy pozostajg na liscie Usuniete
urzadzenia.

- Usuniete z instalatora giéwnego
Tutaj znajdujg sie urzgdzenia, ktére usunieto z instalatora gtéwnego.
Aby przywrdci¢ usuniete urzgdzenie, kliknij prawym przyciskiem myszy nazwe urzadzenia lub wybierz opcje
Wyswietl ponownie na liScie urzadzen Azure w panelu po prawe;j stronie.

- Usuniete z klienta/potaczenia z chmurg
Tutaj znajdujg sie urzgdzenia, ktére usunieto z klienta. Obejmuje to wszelkie urzgdzenia z wytgczong ustuga
Microsoft Azure w kliencie i potgczeniach z chmura.

Aby ponownie wykry¢ po usunieciu urzgdzenia znajdujgcego sie na listach Usuniete z instalatora gtéwnego lub
Usuniete z klienta/potaczenia z chmura:
- Aby ponownie wykry¢ urzgdzenie klienckie, uruchom wykrywanie urzgdzen na odpowiednim kliencie BRAdmin
Professional.
- Aby ponownie wykry¢ urzadzenie potgczenia z chmurg, odtgcz i ponownie podtgcz urzgdzenie do
Microsoft Azure za pomocg zarzgdzania przez interfejs webowy.

4.2 Instalator gtéwny: Karta Klienci

@ Srother BRAdmin Professional 4 - m] *

Klienci
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v Q N
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‘,Q Aktualizuj klucz SAS

n  Zmien haslo blokady
- ustawien

Aby wykonaé dziatanie klienckie lub wykonaé zadania, wybierz jednego lub wiecej klientéw, a nastepnie wybierz
zgdane dziatanie lub zadanie z panelu po prawej stronie.

- Aby zmieni¢ ustawienia klienta, kliknij przycisk Ustawienia w panelu po prawe;j stronie.
- Aby wykona¢ Szybkie zadania, wybierz jedng z nastepujgcych czynnosci:
+ Zadaj wykrycia
Uruchom wyszukiwanie urzadzen na kliencie.
» Aktualizuj klucz SAS
* Zmien hasto blokady ustawien

Jesli wszyscy klienci uzywajg tego samego hasta ustawien, mozna wybrac wielu klientéw i zmieni¢ hasto dla
wszystkich jednoczesnie.




4.3 Klient

DomysInie dostep do ustawien w kliencie jest zablokowany. Ma to na celu uniknigecie zmiany ustawien aplikacji lub
urzgdzenia bez zgody administratora.
Aby zmieni¢ ustawienia klienta lub ustawienia urzgdzenia podtgczonego do klienta, nalezy odblokowaé blokade
ustawien.
Abu odblokowac funkcje Blokada ustawien klienta:
1. Kliknij E] aby otworzy¢ Ustawienia aplikaciji.
2. Wybierz Ogélne.
3. Kliknij Odblokuj i wpisz hasto blokady ustawien klienta.
Hasto blokady ustawien klienta to hasto utworzone podczas eksportowania pliku INI klienta.
Aby sprawdzi¢ Potaczenie z Azure:
1. Kliknij E] aby otworzy¢ Ustawienia aplikaciji.
2. Wybierz Potgczenie z Azure.



|5 Rozwigzywanie probleméw i wsparcie

Jesli problem nie ustgpi, skontaktuj sie z zespotem pomocy technicznej firmy Brother.

5.1 Trudnosci z potaczeniem

Jesli masz trudnosci z wykryciem urzgdzenia lub nie mozesz usungé btedu potgczenia, sprawdz nastepujgce
elementy:

+ Instalator gtéwny, klient i potgczenie z chmurg majg ten sam klucz SAS lub kazda tabela / obiekt blob majg ten
sam klucz SAS.
» Upewnij sie, ze klucz SAS, ustawienia uprawnien i data wygasniecia sg doktadne.

Instalator gtéwny

Jesli nie mozna ponownie wykry¢ lub odswiezy¢ urzgdzen na instalatorze gtéwnym, sprawdz nastepujace
elementy:

» Komputer instalatora gtéwnego jest podtgczony do sieci.
» Urzadzenie docelowe jest wyswietlane w kliencie.

Klient

Jesli nie mozna ponownie wykry¢ lub od$wiezyé urzadzen w kliencie, najpierw wykryj ponownie i upewnij sie, ze
klient wykryt urzgdzenie.
Jesli nadal nie mozna znalez¢ urzadzen, sprawdz nastepujagce elementy:

Niezaleznie od rodzaju potgczenia sieciowego upewnij sie, ze:

» Komputer jest podtgczony do sieci i jest WLACZONY.

» Urzadzenie docelowe jest poditgczone do sieci i jest WLACZONE.

* Wykrywanie nie zostato przerwane przez zadne oprogramowanie zabezpieczajgce ani zapory.

» Urzadzenie docelowe spetnia warunki i kryteria wykrywania.

» Urzadzenie docelowe znajduje sie w zasiegu pakietu rozgtoszeniowego. Jesli tak nie jest, moze by¢ konieczne
wyprobowanie wyszukiwania unicast lub uzycie oprogramowania BRAgent.

W przypadku urzgdzen podtgczonych przez USB upewnij sie, ze:

» Urzadzenie docelowe uzywa prawidtowego sterownika.

» Urzadzenie docelowe jest podigczone do bezposredniego interfejsu USB.
» Urzadzenie docelowe nie jest zajete.

Potaczenie z chmurag
Sprawdz ponizsze:

» Zarzadzanie przez interfejs webowy potgczenia BRAdmin z chmura jest wigczone.

* Wybrano prawidtowy profil.

» Certyfikaty CA sg zainstalowane i nie wygasty.

+ Ustawienia proxy sg prawidtowe.

» Pobrano najnowsze oprogramowanie sprzetowe.

» Wszystkie urzadzenia korzystajgce z potgczenia z chmurg sg podtgczone do sieci i majg dostep do Internetu.

» Potgczenie z chmurg jest potgczone z Microsoft Azure. Mozna zobaczy¢ status w funkcji Zarzadzanie przez
interfejs webowy.

5.2 Odtaczanie od Microsoft Azure i usuwanie danych

Wylgcz potaczenie Microsoft Azure dla wszystkich potgczen Instalatora gtéwnego, klienta i potgczen z chmura.
Usun wszystkie dane, ktére pozostajg w tabeli i obiekcie blob lub usun grupe zasobdéw utworzong dla aplikaciji
BRAdmin Professional 4.
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5.3 Rozwiazywanie probleméw

Btad

Rozwigzanie

Btad przekroczenia limitu czasu — zadanie
nie zostato zakonczone przed uptywem
limitu czasu z powodu zbyt duzej liczby
urzgdzen lub zbyt wielu urzadzen z
btedami potgczenia.

Poczekaj i ponownie wykryj nowe urzgdzenia na instalatorze
gldwnym, zmniejsz liczbe urzgdzen docelowych lub zwigksz
ustawienie limitu czasu w menu Ustawienia aplikacji > Sie¢.

Profil jest nieaktywny

Aby aktywowag profil, otworz Profil Azure, kliknij Ustawienia
potaczenia z Azure... i wtacz Azure.

Brak dostepnego profilu

Utworz profil ponownie.

Btad przekroczenia limitu czasu — brak
odpowiedzi od klienta / Potgczenia z
chmura.

Upewnij sig, ze potgczenie sieciowe dziata prawidtowo. Upewnij
sie, ze klient, potgczenie z chmurg lub oba nie sg w trybie offline
lub nie sg zajete.

Btad przekroczenia limitu czasu — zadanie
zostato dostarczone do klienta / Potgczenia
z chmurg, ale nie zostat zwrécony zaden
wynik zadania.

Upewnij sig, ze klient, potgczenie z chmurg lub oba dziatajg

prawidtowo. Aby uzyskaé wiecej informacji, patrz 5.1 Trudnosci z

otgczeniem.

Btad dostepu do obiektu blob

Upewnij sie, Zze klucz obiektu blob jest prawidtowy.

Btad szyfrowania

Usuh wszystkie dane tabeli.

Btad odszyfrowania

By¢ moze dodano lub zmieniono nowe dane tabeli. Usuh dane.
Jesli nie masz pewnosci, wykonaj nastepujgce kroki:

1. Zainicjuj dane tabeli.

2. Przeslij ustawienia profilu z instalatora gtéwnego.

3. Ponownie zarejestruj klienta i potgczenie z chmura.
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