Versao A

Informacoes de seguranca importantes

Interfaces de rede e servicos habilitados de fabrica

Interfaces de rede
- Ethernet: A comunicacdo de rede comeca quando um cabo é conectado.

Servicos de rede

Servico Protocolo Descricao

Servidor Web HTTPS O servidor web ¢ usado para visualizar e alterar as informacoes e
configuracGes da maquina através do Gerenciamento via Web e das
ferramentas de gestdo da Brother. Ele também suporta impresséo,
digitalizacao e envio de faxes usando AirPrint, Mopria™ e Servicos

Web.

SNMP SNMP v1/v2c O SNMP é usado para visualizar e alterar as informagdes da maquina
por meio das ferramentas de gerenciamento da Brother. Nas
configuracOes padrdo de fabrica, somente a visualizacdo esta

habilitada.

LPD LPD O LPD ¢é usado principalmente para impressdo. Ele também suporta a

funcdo de envio de PC-FAX através dos aplicativos da Brother.

Porta 9100 (porta Port 9100 A porta 9100 é usada principalmente para impresséo.
bruta) Ela também suporta a visualizacdo e alteragdo das informacGes da
maquina por meio das ferramentas de gerenciamento da Brother.

Nas configuragbes padrdo de fabrica, somente a visualizagdo esta

habilitada.

Varredura de rede (Brother-original) | Varredura de rede é usada para digitalizacdo através das aplicacOes da
Brother.

Receb. PC-Fax (Brother-original) | Receb. PC-Fax é usado para a funcdo de recebimento de fax no PC

através das aplicacGes da Brother.

Os servicos acima podem ser desativados por padrao em alguns modelos.
Vocé pode desativar esses servicos na barra de navegagdo a esquerda da pagina de Gerenciamento via Web,
selecionando Rede > Rede > Protocolo. Se o seu modelo tiver a guia Rede na parte superior da tela, clique nessa

guia e selecione a opgao Protocolo.

Segurancga do produto e dos dados

Instalacao do produto

Usuarios nao autorizados podem acessar fisicamente ou manipular remotamente o produto por meio da rede. Certifique-

se de instalar o produto em um local seguro.



Precaucodes de conexao de rede

Para garantir o uso seguro do produto, altere a senha padrao imediatamente apds a compra. Ao tentar modificar as
configuracBes de conexdo de rede através do Gerenciamento via Web, uma mensagem de aviso serd exibida se a
alteracdo representar risco de seguranca. Antes de habilitar tais configuracOes, certifique-se de que sua rede esta

protegida contra escutas ou manipulacdes nao autorizadas.

Atualizacdes de firmware

Para maior seguranca e funcionalidade, recomendamos que vocé sempre atualize seu produto para o firmware mais
recente. Se vocé ndo atualizar o firmware, podem existir riscos de seguranga ou algumas funcdes podem ser restritas.
Observe que ndo podemos nos responsabilizar por acidentes ou problemas causados pela falta de atualizagao do

firmware.

Armazenamento seguro em midias removiveis

Se uma Unidade flash USB for selecionada como destino para impressao segura, os dados de impressao serao
criptografados antes de serem salvos. No entanto, ao usar a fungao de digitalizacdo para salvar dados em
uma Unidade flash USB ou cartdao de memaria, os dados digitalizados serdo salvos sem criptografia. Se seu modelo

suportar, recomendamos salvar os dados digitalizados como arquivos PDF protegidos por senha para maior seguranga.

Informacgdes pessoais

As informagbes pessoais armazenadas no produto podem variar dependendo do produto - por exemplo, podem incluir
dados de impressao, dados de digitalizacdo, dados de fax, numeros de telefone, enderecos de e-mail e nimeros de
cartao NFC. Alterar as configuracdes do produto pode aumentar o risco de acesso ndo autorizado as informacées pessoais.

Certifique-se de revisar o conteldo e o impacto das configuracGes antes de fazer qualquer alteragdo

Precaucdes ao descartar o produto

Ao descartar o produto ou transferi-lo para terceiros, os dados remanescentes podem representar risco de uso nao
autorizado. Para garantir a seguranca, recomendamos apagar todos os dados internos previamente. Vocé pode realizar
a inicializacdo selecionando a opcdao de redefinicdo no menu de configuragbes do produto para restaura-lo as

configuracGes padrdo de fabrica.

Uso de Telnet e TFTP

Este produto suporta acesso a informagdes de administrador via Telnet e TFTP, mas esses protocolos ndo garantem
comunicacGes de rede seguras e sao desativados por padrdo. Certifique-se de que seu ambiente de rede esteja

protegido contra acesso ndo autorizado antes de ativar esses protocolos.

Sobre as fungdes Bloqueio Confg. e Bloqueio da Funcao de Seguranca

As funcGes Bloqueio Confg. e Bloqueio da Funcdo de Seguranca estdo desativadas por padrdo quando vocé compra o

produto. Para obter instrugdes sobre como ativa-las, consulte o Manual do Usuario Online.



Outras informacodes

Importante

As fungBes disponiveis dependem do seu modelo. Para mais informagdes, consulte o Manual do Usuério Online do seu

modelo.

Marcas comerciais

Apple, App Store, AirPrint, o logotipo AirPrint, Mac, macQS, iPadQS, iPad, iPhone, iPod touch e Safari sdo
marcas comerciais da Apple Inc., registradas nos EUA e em outros paises.

Mopria™ e o logotipo Mopria™ Logo sdo marcas comerciais registradas e/ou ndo registradas e marcas de
servigo da Mopria Alliance, Inc. nos Estados Unidos e em outros paises. O uso ndo autorizado é estritamente
proibido.

Todos os homes comerciais e de produtos de empresas que aparecem em produtos Brother, em
documentos relacionados e em outros materiais sdo marcas comerciais ou marcas registradas dessas

respectivas empresas.



