
Версия A 

Важна информация за защитата 

 

Фабрично активирани мрежови интерфейси и услуги по подразбиране 

Мрежови интерфейси 
- Ethernet: Мрежовата комуникация ще започне, когато кабелът бъде свързан. 

Мрежови услуги 
Услуга Протокол Описание 
Уеб сървър HTTPS Уеб сървърът се използва за преглед и промяна на информацията 

и настройките на машината чрез Уеб базирано управление и 

инструментите за управление на Brother. Също така поддържа 

печат, сканиране и изпращане на факсове с помощта на AirPrint, 

Mopria™ и уеб услуги. 

SNMP SNMP v1/v2c SNMP се използва за преглед и промяна на информацията на маш

ината чрез инструментите за управление на Brother. Във 

фабричните настройки по подразбиране е активиран само преглед. 

LPD LPD LPD се използва основно за печат. Също така поддържа функцията 

за изпращане на PC-FAX чрез приложенията на Brother. 

Порт 9100 (порт 

Raw) 

Port 9100 Порт 9100 се използва предимно за печат. Той също така поддърж

а преглед и промяна   на информацията на машината чрез инстр

ументите за управление на Brother.  

Във фабричните настройки по подразбиране е активиран само 

преглед. 

Мрежово сканиране (Brother-

оригинал) 

Мрежово сканиране се използва за сканиране чрез приложенията 

на Brother. 

Компютър, факс, 

получаване 

(Brother-

оригинал) 

Компютър, факс, получаване се използва за функцията за 

получаване на факсове на компютър чрез приложенията на 

Brother. 

・ Горните услуги може да са деактивирани по подразбиране при някои модели. 

・ Можете да деактивирате тези услуги в лявата навигационна лента на страницата за уеб базирано управление, 

като изберете Мрежа > Мрежа > Протокол. Ако вашият модел има раздела Мрежа в горната част на екрана, 

кликнете върху този раздел и изберете опцията Протокол.. 

 

Сигурност на продуктите и данните 

Инсталиране на продукта 

Неоторизирани потребители могат физически да получат достъп до продукта или да го манипулират 

дистанционно през мрежата. Уверете се, че инсталирате продукта на сигурно място. 



Мерки за безопасност при мрежова връзка 

За да осигурите безопасна употреба на продукта, сменете незабавно фабричната парола след покупката. При 

опит за промяна на настройките за мрежова връзка чрез Уеб базирано управление ще се появи 

предупредително съобщение, ако промяната може да доведе до риск за сигурността. Преди да активирате 

такива настройки, уверете се, че мрежата ви е защитена от неоторизирано подслушване или манипулация. 

Актуализации на фърмуера 

За по-голяма сигурност и функционалност препоръчваме винаги да актуализирате продукта с най-новия 

фърмуер. Ако не актуализирате фърмуера, могат да възникнат рискове за сигурността или някои функции да 

бъдат ограничени. Моля, обърнете внимание, че не носим отговорност за инциденти или проблеми, причинени 

от неактуализиране на фърмуера. 

Сигурно съхранение на сменяеми носители 

Ако като дестинация за сигурен печат е избрана USB флашка, данните за печат ще бъдат криптирани преди 

запис. При използване на функцията за сканиране за запис на данни на USB флашка или карта памет обаче 

сканираните данни ще бъдат записани некриптирани. Ако моделът ви го поддържа, препоръчваме да записвате 

сканираните данни като PDF файлове с парола за по-голяма сигурност. 

Лична информация 

Личната информация, съхранявана в продукта, може да варира според продукта – например, може да включва 

данни за печат, сканиране, факс, телефонни номера, имейл адреси и номера на NFC карти. Промяната на 

настройките на продукта може да увеличи риска от неоторизиран достъп до личната информация. Прегледайте 

съдържанието и въздействието на настройките, преди да правите промени. 

Мерки при изхвърляне на продукта 

При изхвърляне на продукта или предаването му на трети лица останалите данни могат да представляват риск от 

неоторизирана употреба. За да гарантирате сигурността, препоръчваме предварително да изтриете всички 

вътрешни данни. Можете да извършите инициализация, като изберете опцията за нулиране в менюто с настройки 

на продукта, за да го върнете към фабричните настройки. 

Използване на Telnet и TFTP 

Този продукт поддържа достъп до администраторска информация чрез Telnet и TFTP, но тези протоколи не 

гарантират сигурни мрежови комуникации и са деактивирани по подразбиране.  Уверете се, че вашата мрежов

а среда е защитена от неоторизиран достъп, преди да разрешите тези протоколи. 

Относно функциите Настр. закл. и Защитно закл. Функция 

Функциите Настр. закл. и Защитно закл. функция по подразбиране са деактивирани при покупка на продукта. За 

инструкции как да ги активирате, вижте Онлайн Ръководство за потребителя. (Функциите Настр. закл. и Защитно 

закл.. 



Друга информация 

Важен 

Наличните функции зависят от вашия модел. За повече информация вижте онлайн ръководството на 

потребителя на вашия модел. 

Търговски марки 

Apple, App Store, AirPrint, логото на AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch и Safari са 

търговски марки на Apple Inc., регистрирани в САЩ и други държави. 

Mopria™ и логото на Mopria™ са регистрирани и/или нерегистрирани търговски марки и марки на услуги на 

Mopria Alliance, Inc. в САЩ и други държави. Неразрешеното използване е строго забранено. 

Всички търговски имена и имена на продукти на компании, появяващи се в устройства на Brother, 

както и свързани документи и всякакви други материали, са търговски марки или регистрирани 

търговски марки на съответните компании. 


