
Verze A 

Důležité informace o zabezpečení 

Továrně povolená síťová rozhraní a služby 

Síťová rozhraní 
 - Ethernet: Síťová komunikace se spustí po připojení kabelu. 

Síťové služby 
Služba Protokol Popis 
Webový server HTTPS Webový server se používá k prohlížení a změně informací a nastavení 

zařízení prostřednictvím webová správa a nástrojů pro správu Brother. 

Podporuje také tisk, skenování a faxování pomocí AirPrint, Mopria™ a 

webových služeb. 

Protokol snmp SNMP v1/v2c SNMP se používá k prohlížení a změně informací o zařízení 

prostřednictvím nástrojů pro správu Brother. Ve výchozím továrním 

nastavení je povoleno pouze prohlížení. 

Protokol LPD LPD LPD se používá především pro tisk. Podporuje také funkci odesílání PC-

FAX prostřednictvím aplikací Brother. 

Port 9100 

(nezpracovaný port) 

Port 9100 Port 9100 se primárně používá pro tisk. Podporuje také  prohlížení a 

změnu  informací o zařízení prostřednictvím nástrojů pro správu 

Brother. Ve výchozím továrním nastavení je povoleno pouze prohlížení. 

Sitovy sken (Brother-originál) Sitovy sken se používá pro skenování přes aplikace Brother. 

PC FAX prijem (Brother-originál) PC FAX prijem se používá pro funkci přijímání faxů na PC přes aplikace 

Brother. 

・ Výše uvedené služby mohou být u některých modelů ve výchozím nastavení zakázány. 

・ Tyto služby můžete zakázat v levém navigačním panelu na stránce Webová správa výběrem Síť > Síť > Protokol. 

Pokud má váš model kartu Síť v horní části obrazovky, klikněte na tuto kartu a vyberte možnost Protokol. 

 

Zabezpečení produktů a dat 

Instalace produktu 

Neoprávnění uživatelé mohou fyzicky přistupovat k produktu nebo s ním vzdáleně manipulovat prostřednictvím sítě. 

Nainstalujte produkt na bezpečném místě. 

Opatření pro připojení k síti 

Pro bezpečné používání produktu ihned po zakoupení změňte výchozí heslo. Při pokusu o úpravu nastavení síťového 

připojení prostřednictvím webové správy se zobrazí varovná zpráva, pokud by změna mohla představovat bezpečnostní 

riziko. Před povolením takových nastavení se ujistěte, že je vaše síť chráněna proti neoprávněnému odposlechu nebo 

zásahu. 



Aktualizace firmwaru 

Pro vyšší bezpečnost a funkčnost doporučujeme vždy aktualizovat produkt na nejnovější firmware. Pokud firmware 

neaktualizujete, mohou se objevit bezpečnostní rizika nebo omezení některých funkcí. Upozorňujeme, že neneseme 

odpovědnost za nehody nebo problémy způsobené neaktualizováním firmwaru. 

Bezpečné ukládání na vyměnitelná média 

Pokud je jako cíl pro bezpečný tisk vybrán USB flash disk, budou tisková data před uložením zašifrována. Při použití 

funkce skenování pro uložení dat na USB flash disk nebo paměťovou kartu však budou skenovaná data uložena bez 

šifrování. Pokud to váš model umožňuje, doporučujeme ukládat skenovaná data jako PDF soubory chráněné heslem 

pro vyšší bezpečnost. 

Osobní údaje 

Osobní údaje uložené v produktu se mohou lišit v závislosti na produktu – mohou například zahrnovat tisková data, data 

skenování, faxová data, telefonní čísla, e-mailové adresy a čísla karet NFC. Změna nastavení produktu může zvýšit riziko 

neoprávněného přístupu k osobním údajům. Před provedením jakýchkoli změn se ujistěte, že jste si prohlédli obsah a 

dopad nastavení. 

Opatření při likvidaci produktu 

Při likvidaci produktu nebo jeho předání třetí osobě mohou zbylá data představovat riziko neoprávněného použití. Pro 

zajištění bezpečnosti doporučujeme předem vymazat všechna interní data. Inicializaci můžete provést výběrem možnosti 

obnovení továrního nastavení v nabídce nastavení produktu. 

Použití služeb Telnet a TFTP 

Tento produkt podporuje přístup k informacím správce prostřednictvím protokolů Telnet a TFTP, ale tyto protokoly 

nezaručují bezpečnou síťovou komunikaci a jsou ve výchozím nastavení zakázány.   Před povolením těchto protokolů 

se ujistěte, že je vaše síťové prostředí chráněno před neoprávněným přístupem. 

O funkcích Nastaveni zamku a Blokovaci funkce 

Funkce Nastaveni zamku a Blokovaci funkce jsou ve výchozím nastavení při koupi produktu deaktivovány. Pokyny k jejich 

povolení naleznete v Online Příručka uživatele. 

 

Další informace 

Důležitý 

Dostupné funkce závisí na vašem modelu. Další informace naleznete v Online Příručka uživatele vašeho modelu. 

Ochranné známky 

Apple, App Store, AirPrint, logo AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch a Safari jsou ochranné 

známky společnosti Apple Inc. registrované v USA a jiných zemích. 



Mopria™ a logo Mopria™ jsou registrované a/nebo neregistrované ochranné známky a značky služeb společnosti 

Mopria Alliance, Inc. v USA a dalších zemích. Neoprávněné použití je přísně zakázáno. 

Veškeré obchodní názvy a názvy výrobků společností objevující se ve výrobcích společnosti Brother, 

souvisejících dokumentech nebo jakýchkoliv jiných materiálech, jsou všechny ochrannými známkami, 

nebo registrovanými ochrannými známkami příslušných společností. 


