Verze A

DulezZité informace o zabezpeceni

Tovarné povolena sit'ova rozhrani a sluzby

Sit'ova rozhrani

- Ethernet: Sitova komunikace se spusti po pfipojeni kabelu.

Sit'ové sluzby

(nezpracovany port)

Sluzba Protokol Popis

Webovy server HTTPS Webovy server se pouziva k prohlizeni a zméné informaci a nastaveni
zafizeni prostfednictvim webové sprava a nastrojl pro spravu Brother.
Podporuje také tisk, skenovani a faxovani pomoci AirPrint, Mopria™ a
webovych sluzeb.

Protokol snmp SNMP v1/v2c SNMP se pouziva k prohlizeni a zméné informaci o zarizeni
prostfednictvim ndstroji pro spravu Brother. Ve vychozim tovarnim
nastaveni je povoleno pouze prohlizeni.

Protokol LPD LPD LPD se pouziva predevsim pro tisk. Podporuje také funkci odesilani PC-
FAX prostrednictvim aplikaci Brother.

Port 9100 Port 9100 Port 9100 se primarné pouziva pro tisk. Podporuje také prohlizeni a

zménu informaci o zafizeni prostfednictvim nastrojd pro spravu

Brother. Ve vychozim tovarnim nastaveni je povoleno pouze prohlizeni.

Sitovy sken

(Brother-original)

Sitovy sken se pouziva pro skenovani pres aplikace Brother.

PC FAX prijem

(Brother-original)

PC FAX prijem se pouziva pro funkci pfijimani fax( na PC pFes aplikace

Brother.

VySe uvedené sluzby mohou byt u nékterych modeld ve vychozim nastaveni zakazany.

Tyto sluzby mlzete zakdzat v levém navigacnim panelu na strance Webova sprava vybérem Sit’ > Sit’ > Protokol.

Pokud ma vas model kartu Sit’ v horni ¢asti obrazovky, kliknéte na tuto kartu a vyberte moZnost Protokol.

Zabezpeceni produktt a dat

Instalace produktu

Neopravnéni uzivatelé mohou fyzicky pristupovat k produktu nebo s nim vzdalené manipulovat prostrednictvim sité.

Nainstalujte produkt na bezpe¢ném misté.

Opatreni pro pripojeni k siti

Pro bezpecné pouzivani produktu ihned po zakoupeni zmérite vychozi heslo. Pfi pokusu o Upravu nastaveni sitového

pfipojeni prostiednictvim webové spravy se zobrazi varovna zprava, pokud by zména mohla predstavovat bezpecnostni

riziko. PFed povolenim takovych nastaveni se ujistéte, ze je vase sit’ chranéna proti neopravnénému odposlechu nebo

zasahu.



Aktualizace firmwaru

Pro vyssi bezpecnost a funkénost doporucujeme vzdy aktualizovat produkt na nejnovéjsi firmware. Pokud firmware
neaktualizujete, mohou se objevit bezpecnostni rizika nebo omezeni nékterych funkci. Upozorfiujeme, ze neneseme

odpovédnost za nehody nebo problémy zplsobené neaktualizovanim firmwaru.

Bezpecné ukladani na vymeénitelna média

Pokud je jako cil pro bezpecny tisk vybran USB flash disk, budou tiskova data pred ulozenim zasifrovana. Pri pouziti
funkce skenovani pro ulozeni dat na USB flash disk nebo pamét'ovou kartu vSak budou skenovana data uloZena bez
Sifrovani. Pokud to vas model umoziuje, doporucujeme ukladat skenovana data jako PDF soubory chranéné heslem

pro vyssi bezpecnost.

Osobni udaje

Osobni Udaje uloZzené v produktu se mohou lisit v zavislosti na produktu — mohou napfiklad zahrnovat tiskova data, data
skenovani, faxova data, telefonni &isla, e-mailové adresy a &isla karet NFC. Zména nastaveni produktu mdze zvysit riziko
neopravnéného pfistupu k osobnim Udajim. Pfed provedenim jakychkoli zmén se ujistéte, Ze jste si prohlédli obsah a

dopad nastaveni.
Opatreni pFi likvidaci produktu

PFi likvidaci produktu nebo jeho predani treti osobé mohou zbyla data predstavovat riziko neopravnéného pouziti. Pro
zajidténi bezpeénosti doporucujeme pfedem vymazat v8echna interni data. Inicializaci mGZete provést vybérem moznosti

obnoveni tovarniho nastaveni v nabidce nastaveni produktu.

Pouziti sluzeb Telnet a TFTP

Tento produkt podporuje pfistup k informacim spravce prostfednictvim protokoll Telnet a TFTP, ale tyto protokoly
nezarucuji bezpeénou sitovou komunikaci a jsou ve vychozim nastaveni zakdzany. Pred povolenim téchto protokold

se ujistéte, ze je vase sit'ové prostredi chranéno pred neopravnénym pristupem.
O funkcich Nastaveni zamku a Blokovaci funkce

Funkce Nastaveni zamku a Blokovaci funkce jsou ve vychozim nastaveni pfi koupi produktu deaktivovany. Pokyny k jejich

povoleni naleznete v Online Prirucka uZivatele.

Dalsi informace

Dulezity
Dostupné funkce zavisi na vasem modelu. Dalsi informace naleznete v Online Pfiru¢ka uzivatele vaSeho modelu.
Ochranné znamky

Apple, App Store, AirPrint, logo AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch a Safari jsou ochranné

znamky spolecnosti Apple Inc. registrované v USA a jinych zemich.



Mopria™ a logo Mopria™ jsou registrované a/nebo neregistrované ochranné znamky a znacky sluzeb spolecnosti
Mopria Alliance, Inc. v USA a dalSich zemich. Neopravnéné pouziti je prisné zakazano.

Veskeré obchodni ndzvy a nazvy vyrobki spoleénosti objevujici se ve vyrobcich spoleénosti Brother,
souvisejicich dokumentech nebo jakychkoliv jinych materialech, jsou vSechny ochrannymi znamkami,

nebo registrovanymi ochrannymi zndmkami pfislusnych spolec¢nosti.



