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Vigtig sikkerhedsinformation 

Fabriksindstillede netværksgrænseflader og -tjenester 

Netværksgrænseflader 
- Ethernet: Netværkskommunikation begynder, når et kabel tilsluttes. 

Netværkstjenester 
Tjeneste Protokol Beskrivelse 
Webserver HTTPS Webserveren bruges til at se og ændre maskinens oplysninger og 

indstillinger via webbaseret administration og Brothers 

administrationsværktøjer. Den understøtter også udskrivning, scanning 

og fax med AirPrint, Mopria™ og webtjenester. 

SNMP SNMP v1/v2c SNMP bruges til at se og ændre maskinens oplysninger gennem 

Brothers administrationsværktøjer. I fabriksindstillingerne er kun 

visning aktiveret. 

LPD LPD LPD bruges primært til udskrivning. Den understøtter også PC Fax 

Send-funktionen gennem Brothers applikationer. 

Port 9100 (Rå port) Port 9100 Port 9100 bruges primært til udskrivning. Den understøtter også 

visning og ændring af maskinens oplysninger gennem Brothers 

administrationsværktøjer. 

I fabriksindstillingerne er kun visning aktiveret. 

Scanne via 

Netværket 

(Brother-original) Scanne via Netværket bruges til scanning gennem Brothers 

applikationer. 

PC-FAX-modtagelse (Brother-original) PC-FAX-modtagelse bruges til PC Fax Receive-funktionen gennem 

Brothers applikationer. 

・ Ovenstående tjenester kan være deaktiveret som standard på nogle modeller. 

・ Du kan deaktivere disse tjenester i venstre navigationsbjælke på den webbaserede administrationsside ved at vælge 

Netværk > Netværk > Protokol. Hvis din model har fanen Netværk øverst på skærmen, skal du klikke på denne 

fane og vælge indstillingen Protokol. 

・  

Produkt- og datasikkerhed 

Produktinstallation 

Uautoriserede brugere kan fysisk få adgang til eller fjernmanipulere produktet via netværket. Sørg for at installere 

produktet på et sikkert sted. 

 



Vigtige netværksforholdsregler 

For at sikre sikker brug af produktet skal du straks ændre standardadgangskoden efter køb. Hvis du ændrer 

netværksindstillinger via webbaseret administration, vises der en advarsel, hvis ændringen kan medføre 

sikkerhedsrisici. Før du aktiverer sådanne indstillinger, skal du sikre, at dit netværk er beskyttet mod uautoriseret 

aflytning eller manipulation. 

Firmwareopdatering 

For øget sikkerhed og funktionalitet anbefales det altid at opdatere produktet til den nyeste firmware. Hvis firmwaren 

ikke opdateres, kan der opstå sikkerhedsrisici eller funktionsbegrænsninger. Vi påtager os ikke ansvar for hændelser 

eller problemer forårsaget af manglende firmwareopdatering. 

Sikker lagring på flytbare medier 

Hvis du vælger USB-flashdrev som mål for sikker udskrivning, krypteres udskriftsdataene før lagring. Ved lagring af 

scannede data på USB-flashdrev eller hukommelseskort gemmes dataene ukrypteret. Hvis din model understøtter det, 

anbefales det at gemme scannede data som adgangskodebeskyttede PDF-filer for øget sikkerhed. 

Personlige oplysninger 

De personlige oplysninger, der er gemt i produktet, kan variere afhængigt af produktet - det kan f.eks. omfatte 

udskriftsdata, scanningsdata, faxdata, telefonnumre, e-mailadresser og NFC-kortnumre. Ændring af produktets 

indstillinger kan øge risikoen for uautoriseret adgang til de personlige oplysninger. Sørg for at gennemgå indholdet og 

virkningen af indstillingerne, før du foretager ændringer. 

Vigtige forholdsregler ved bortskaffelse af produktet 

Ved bortskaffelse eller overdragelse af produktet til tredjepart kan resterende data misbruges. For at sikre sikkerhed, 

anbefales det at slette alle interne data på forhånd. Fabriksindstillinger kan gendannes via produktets indstillingsmenu. 

Brug af Telnet og TFTP 

Dette produkt understøtter adgang til administratoroplysninger via Telnet og TFTP, men disse protokoller garanterer ikke 

sikker netværkskommunikation og er deaktiveret som standard.  Sørg for, at dit netværksmiljø  er beskyttet mod 

uautoriseret adgang, før du aktiverer disse protokoller. 

Om Indstil lås og Sikker funktionslås funktioner 

Funktionerne Indstil lås og Sikker funktionslås er deaktiveret som standard, når du køber produktet. For instruktioner 

om, hvordan du aktiverer dem, se venligst den online brugervejledning. 

 

Andre oplysninger 

Vigtig 



De tilgængelige funktioner afhænger af din model. Du kan finde flere oplysninger i din models onlinebrugervejledning. 

Varemærker 

Apple, App Store, AirPrint, AirPrint-logoet, Mac, macOS, iPadOS, iPad, iPhone, iPod touch og Safari er 

varemærker, der tilhører Apple Inc., registreret i USA og andre lande. 

Mopria™ og Mopria™-logoet er registrerede og/eller ikke-registrerede varemærker og servicemærker tilhørende 

Mopria Alliance, Inc. i USA og andre lande. Uberettiget brug er strengt forbudt. 

Alle handelsnavne og produktnavne, der forekommer på Brother-produkter, relaterede dokumenter og 

eventuelle andre materialer er alle varemærker eller registrerede varemærker, som tilhører deres 

respektive virksomheder. 


