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Belangrijke beveiligingsinformatie 

 

Netwerkinterfaces en -diensten die standaard zijn ingeschakeld 

Netwerkinterfaces 
 - Ethernet: Netwerkcommunicatie begint wanneer een kabel is aangesloten. 

Netwerkdiensten 
Dienst Protocol Beschrijving 
Web Server HTTPS De webserver wordt gebruikt voor het bekijken en wijzigen van de 

informatie en instellingen van het apparaat via Beheer via een 

webbrowser en de beheertools van Brother. Daarnaast ondersteunt het 

afdrukken, scannen en faxen via AirPrint, Mopria™ en webservices. 

SNMP SNMP v1/v2c SNMP wordt gebruikt voor het bekijken en wijzigen van machine-

informatie via het beheerhulpmiddel van Brother. In de 

fabrieksinstellingen is alleen bekijken ingeschakeld. 

LPD LPD LPD wordt voornamelijk gebruikt voor afdrukken. Het ondersteunt ook 

de PC-FAX-verzendfunctie via de applicaties van Brother. 

Poort 9100 (Raw 

Port)) 

Port 9100 Poort 9100 wordt voornamelijk gebruikt voor afdrukken. Het 

ondersteunt ook het bekijken en wijzigen van machine-informatie via 

de beheerhulpmiddelen van Brother. 

In de fabrieksinstellingen is alleen bekijken ingeschakeld. 

Netwerk scannen (Brother-origineel) Netwerk scannen wordt gebruikt voor scannen via Brother's 

applicaties. 

PC-fax ontvangen (Brother-origineel) PC-fax ontvangen wordt gebruikt voor de PC-fax ontvangfunctie via de 

applicaties van Brother. 

・ De bovenstaande services zijn mogelijk standaard uitgeschakeld op sommige modellen. 

・ U kunt deze diensten uitschakelen in de linker navigatiebalk op de pagina Web Based Management door Netwerk > 

Netwerk > Protocol te selecteren. Als uw model het tabblad Netwerk bovenaan het scherm heeft, klikt u op dit 

tabblad en selecteert u de optie Protocol. 

 

Product- en gegevensbeveiliging 

Productinstallatie 

Onbevoegde gebruikers kunnen fysiek toegang krijgen tot het product of het op afstand via het netwerk manipuleren. 

Zorg ervoor dat u het product op een veilige locatie installeert. 



Voorzorgsmaatregelen voor netwerkverbinding 

Om veilig gebruik van het product te waarborgen, dient u direct na aankoop het standaardwachtwoord te wijzigen. 

Wanneer u via Beheer via een webbrowser probeert netwerkverbinding-instellingen te wijzigen, verschijnt er een 

waarschuwingsbericht als de wijziging een beveiligingsrisico kan vormen. Controleer voordat u dergelijke instellingen 

inschakelt of uw netwerk beschermd is tegen ongeautoriseerd afluisteren of manipulatie. 

Firmware-updates 

Voor betere veiligheid en functionaliteit raden wij aan om uw product altijd te updaten naar de nieuwste firmware. Als 

u de firmware niet bijwerkt, kunnen er beveiligingsrisico's ontstaan of kunnen sommige functies beperkt zijn. Houd er 

rekening mee dat wij geen verantwoordelijkheid kunnen nemen voor ongevallen of problemen veroorzaakt door het 

niet bijwerken van de firmware. 

Veilige opslag op verwijderbare media 

Als een USB-flashstation is geselecteerd als bestemming voor beveiligd afdrukken, worden de afdrukgegevens 

versleuteld voordat ze worden opgeslagen. Wanneer u echter de scanfunctie gebruikt om gegevens op een USB-

flashstation of een geheugenkaart op te slaan, worden de gescande gegevens zonder versleuteling opgeslagen. Als uw 

model dit ondersteunt, raden wij aan om gescande gegevens als met een wachtwoord beveiligde PDF-bestanden op te 

slaan voor extra veiligheid. 

Persoonlijke informatie 

De persoonlijke informatie die in het product is opgeslagen, kan per product verschillen – bijvoorbeeld afdrukgegevens, 

scan- en faxgegevens, telefoonnummers, e-mailadressen en NFC-kaartnummers. Het wijzigen van de 

productinstellingen kan het risico op ongeautoriseerde toegang tot persoonlijke informatie vergroten. Controleer de 

inhoud en het effect van de instellingen voordat u wijzigingen aanbrengt. 

Voorzorgsmaatregelen bij het weggooien van het product 

Bij het weggooien van het product of het overdragen aan een derde partij kunnen achtergebleven gegevens een risico 

vormen voor ongeautoriseerd gebruik. Om de veiligheid te waarborgen, raden wij aan om alle interne gegevens vooraf 

te wissen. U kunt een reset uitvoeren door de resetoptie in het instellingenmenu van het product te selecteren om het 

terug te zetten naar de fabrieksinstellingen. 

Gebruik van Telnet en TFTP 

Dit product ondersteunt toegang tot beheerdersinformatie via Telnet en TFTP, maar deze protocollen garanderen geen 

veilige netwerkcommunicatie en zijn standaard uitgeschakeld. Zorg ervoor dat uw netwerkomgeving is beveiligd tegen 

ongeautoriseerde toegang voordat u deze protocollen inschakelt. 

Over de functies Instelblokk. en Beveiligd functieslot 

De functies Instelblokk. en Beveiligd functieslot zijn standaard uitgeschakeld wanneer u het product koopt. Raadpleeg 

de Online Gebruikershandleiding voor instructies over het inschakelen. 



 

Overige Informatie 

Belangrijk 

Beschikbare functies zijn afhankelijk van uw model. Raadpleeg de Online Gebruikershandleiding van uw model voor 

meer informatie. 

Handelsmerken 

Apple, App Store, AirPrint, het AirPrint-logo, Mac, macOS, iPadOS, iPad, iPhone, iPod touch, en Safari zijn 

handelsmerken van Apple Inc., die in de Verenigde Staten en andere landen wettig zijn gedeponeerd. 

Mopria™ en het Mopria™-logo zijn al dan niet gedeponeerde handelsmerken en servicemerken van Mopria 

Alliance, Inc. in de Verenigde Staten en andere landen. Onbevoegd gebruik is ten strengste verboden. 

Alle handels- en productnamen van bedrijven die vermeld zijn op Brother-producten, de bijbehorende 

documenten en andere materialen zijn handelsmerken of gedeponeerde handelsmerken van de 

respectieve bedrijven. 


