Belangrijke beveiligingsinformatie

Netwerkinterfaces en -diensten die standaard zijn ingeschakeld

Netwerkinterfaces

- Ethernet: Netwerkcommunicatie begint wanneer een kabel is aangesloten.

Netwerkdiensten

Dienst Protocol Beschrijving

Web Server HTTPS De webserver wordt gebruikt voor het bekijken en wijzigen van de
informatie en instellingen van het apparaat via Beheer via een
webbrowser en de beheertools van Brother. Daarnaast ondersteunt het

afdrukken, scannen en faxen via AirPrint, Mopria™ en webservices.

SNMP SNMP v1/v2c SNMP wordt gebruikt voor het bekijken en wijzigen van machine-
informatie via het beheerhulpmiddel van Brother. In de

fabrieksinstellingen is alleen bekijken ingeschakeld.

LPD LPD LPD wordt voornamelijk gebruikt voor afdrukken. Het ondersteunt ook

de PC-FAX-verzendfunctie via de applicaties van Brother.

Poort 9100 (Raw Port 9100 Poort 9100 wordt voornamelijk gebruikt voor afdrukken. Het
Port)) ondersteunt ook het bekijken en wijzigen van machine-informatie via
de beheerhulpmiddelen van Brother.

In de fabrieksinstellingen is alleen bekijken ingeschakeld.

Netwerk scannen (Brother-origineel) Netwerk scannen wordt gebruikt voor scannen via Brother's
applicaties.
PC-fax ontvangen (Brother-origineel) PC-fax ontvangen wordt gebruikt voor de PC-fax ontvangfunctie via de

applicaties van Brother.

De bovenstaande services zijn mogelijk standaard uitgeschakeld op sommige modellen.
U kunt deze diensten uitschakelen in de linker navigatiebalk op de pagina Web Based Management door Netwerk >
Netwerk > Protocol te selecteren. Als uw model het tabblad Netwerk bovenaan het scherm heeft, klikt u op dit

tabblad en selecteert u de optie Protocol.

Product- en gegevensbeveiliging

Productinstallatie

Onbevoegde gebruikers kunnen fysiek toegang krijgen tot het product of het op afstand via het netwerk manipuleren.

Zorg ervoor dat u het product op een veilige locatie installeert.

Persoonlijke informatie

De persoonlijke informatie die in het product is opgeslagen, kan per product verschillen - bijvoorbeeld afdrukgegevens,
scan- en faxgegevens, telefoonnummers, e-mailadressen en NFC-kaartnummers. Het wijzigen van de
productinstellingen kan het risico op ongeautoriseerde toegang tot persoonlijke informatie vergroten. Controleer de

inhoud en het effect van de instellingen voordat u wijzigingen aanbrengt.



Gebruik van Telnet en TFTP

Dit product ondersteunt toegang tot beheerdersinformatie via Telnet en TFTP, maar deze protocollen garanderen geen
veilige netwerkcommunicatie en zijn standaard uitgeschakeld. Zorg ervoor dat uw netwerkomgeving is beveiligd tegen

ongeautoriseerde toegang voordat u deze protocollen inschakelt.

Over de functies Instelblokk. en Beveiligd functieslot

De functies Instelblokk. en Beveiligd functieslot zijn standaard uitgeschakeld wanneer u het product koopt. Raadpleeg

de Online Gebruikershandleiding voor instructies over het inschakelen.

Overige Informatie

Belangrijk

Beschikbare functies zijn afhankelijk van uw model. Raadpleeg de Online Gebruikershandleiding van uw model voor

meer informatie.

Handelsmerken

Apple, App Store, AirPrint, het AirPrint-logo, Mac, macOS, iPadOS, iPad, iPhone, iPod touch, en Safari zijn
handelsmerken van Apple Inc., die in de Verenigde Staten en andere landen wettig zijn gedeponeerd.

Mopria™ en het Mopria™-logo zijn al dan niet gedeponeerde handelsmerken en servicemerken van Mopria
Alliance, Inc. in de Verenigde Staten en andere landen. Onbevoegd gebruik is ten strengste verboden.

Alle handels- en producthnamen van bedrijven die vermeld zijn op Brother-producten, de bijbehorende
documenten en andere materialen zijn handelsmerken of gedeponeerde handelsmerken van de

respectieve bedrijven.



