
Versão A 

Informações de Segurança Importantes 

 

Serviços e interfaces de rede habilitados por padrão de fábrica 

Interfaces de rede 
 - Ethernet: A comunicação de rede começa quando um cabo é conectado. 

Serviços de rede 
Serviço Protocolo Descrição 
Servidor Web HTTPS O servidor web é usado para visualizar e alterar as informações e 

configurações da máquina através da Gestão baseada na Web e das 

ferramentas de gestão da Brother. Também suporta impressão, 

digitalização e envio de faxes usando AirPrint, Mopria™ e Serviços 

Web. 

SNMP SNMP v1/v2c O SNMP é usado para visualizar e alterar informações 

da máquina através da Ferramenta de Gestão da Brother. Nas 

configurações padrão de fábrica, apenas a visualização está habilitada. 

LPD LPD O LPD é utilizado principalmente para impressão. Também suporta a 

função de envio de PC-FAX através das aplicações da Brother. 

Porta 9100 (Porta 

Raw) 

Port 9100 A porta 9100 é usada principalmente para impressão. Também suporta 

a visualização e alteração das informações da máquina através das 

ferramentas de gestão da Brother. 

Nas configurações padrão de fábrica, apenas a visualização está 

habilitada. 

Digitalização em Rede (Brother-original) A Digitalização em Rede é usada para digitalizar através das aplicações 

da Brother. 

Receção de Fax PC (Brother-original) A Receção de PC-Fax é usada para a função de Receção de PC-Fax 

através das aplicações da Brother. 

・ Os serviços acima podem estar desativados por padrão em alguns modelos. 

・ Pode desativar estes serviços na barra de navegação à esquerda da página de Gestão baseada na Web, selecionando 

Rede > Rede > Protocolo. Se o seu modelo tiver o separador Rede no topo do ecrã, clique nesse separador e 

selecione a opção Protocolo. 

・  

Segurança de Produtos e Dados 

Instalação do produto 

Utilizadores não autorizados podem aceder fisicamente ao produto ou manipulá-lo remotamente através da rede. 

Certifique-se de que instala o produto num local seguro. 

 



Precauções de ligação à rede 

Para garantir a utilização segura do produto, altere imediatamente a palavra-passe predefinida após a compra. Ao 

tentar modificar as definições de ligação à rede através da Gestão baseada na Web, será apresentada uma mensagem 

de aviso se a alteração puder representar um risco de segurança. Antes de ativar essas definições, certifique-se de que 

a sua rede está protegida contra escutas ou manipulações não autorizadas. 

Atualizações de firmware 

Para maior segurança e funcionalidade, recomendamos que atualize sempre o seu produto para o firmware mais 

recente. Se não atualizar o firmware, podem existir riscos de segurança ou algumas funções podem ser limitadas. Por 

favor, note que não nos responsabilizamos por acidentes ou problemas causados pela não atualização do firmware. 

Armazenamento seguro em suportes amovíveis 

Se for selecionada uma Pen USB como destino para impressão segura, os dados de impressão serão encriptados antes 

de serem guardados. No entanto, ao utilizar a função de digitalização para guardar dados numa Pen USB ou cartão de 

memória, os dados digitalizados serão guardados sem encriptação. Se o seu modelo suportar, recomendamos que 

guarde os dados digitalizados como ficheiros PDF protegidos por palavra-passe para maior segurança. 

Informações pessoais 

A informação pessoal armazenada no produto pode variar consoante o produto – por exemplo, pode incluir dados de 

impressão, dados de digitalização, dados de fax, números de telefone, endereços de e-mail e números de cartões NFC. 

Alterar as definições do produto pode aumentar o risco de acesso não autorizado à informação pessoal. Certifique-se de 

rever o conteúdo e o impacto das definições antes de fazer alterações. 

Precauções ao eliminar o produto 

Ao eliminar o produto ou transferi-lo para terceiros, os dados remanescentes podem representar um risco de utilização 

não autorizada. Para garantir a segurança, recomendamos apagar todos os dados internos previamente. Pode efetuar a 

inicialização selecionando a opção de reposição no menu de definições do produto para restaurá-lo às definições 

predefinidas de fábrica. 

Utilização de Telnet e TFTP 

Este produto permite o acesso a informações de administrador via Telnet e TFTP, mas estes protocolos não garantem 

comunicações de rede seguras e estão desativados por defeito. Certifique-se de que o seu ambiente de rede está 

protegido contra acessos não autorizados antes de ativar estes protocolos. 

Sobre as funções Bloquear def. e Bloqueio de função Seguro 

As funções Bloquear def. e Bloqueio de função seguro estão desativadas por padrão quando você compra o produto. 

Para obter instruções sobre como ativá-las, consulte o Guia On-line do Utilizador. 

 

 



Outras informações 

Importante 

As funcionalidades disponíveis dependem do seu modelo. Para mais informações, consulte o Guia On-line do Utilizador 

do seu modelo. 

Marcas comerciais 

Apple, App Store, AirPrint, o logótipo de AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch e Safari são 

marcas comerciais da Apple Inc., registadas nos Estados Unidos da América e noutros países. 

Mopria™ e o logótipo Mopria™ Logo são marcas comerciais registadas e/ou não registadas e marcas de 

serviços da Mopria Alliance, Inc. nos Estados Unidos da América e noutros países. É estritamente proibido 

utilizar sem autorização. 

Quaisquer denominações comerciais e nomes de produtos constantes em produtos da Brother, 

documentos afins e quaisquer outros materiais são marcas comerciais ou marcas comerciais registadas 

das respetivas empresas. 


