
Versio A 

Tärkeitä turvallisuustietoja 

Tehdasoletuskäytössä olevat verkkoliitännät ja -palvelut 

Verkkorajapinnat 
 - Ethernet: Verkkoyhteys alkaa , kun kaapeli on kytketty. 

Verkkopalvelut 
Palvelu Protokolla Kuvaus 
Web-palvelin HTTPS- Web-palvelinta käytetään laitteen tietojen ja asetusten katseluun ja 

muuttamiseen  verkkopohjaisen hallinnan ja Brotherin 

hallintatyökalujen avulla. Se tukee  myös tulostamista, skannausta ja 

faksausta AirPrintin, Moprian™ ja Web Services -toiminnoilla. 

SNMP SNMP v1/v2c SNMP:tä käytetään laitteen tietojen katseluun ja muuttamiseen 

Brotherin hallintatyökalujen avulla. Tehdasasetuksissa vain katselu on 

sallittu. 

LPD LPD LPD:tä käytetään ensisijaisesti tulostamiseen. Se tukee myös PC-Fax-

lähetystoimintoa Brotherin sovellusten kautta. 

Portti 9100 (Raaka 

portti) 

Port 9100 Porttia 9100 käytetään ensisijaisesti tulostamiseen. Se tukee myös 

laitteen tietojen katselua ja muuttamista Brotherin hallintatyökalujen 

avulla. Tehdasasetuksissa vain katselu on sallittu. 

Skannata Verkossa (Brother-

alkuperäinen) 

Skannata Verkossa käytetään skannaamiseen Brotherin sovellusten 

kautta. 

PC-FAX-vastaanotto (Brother-

alkuperäinen) 

PC-FAX-vastaanotto käytetään PC Fax Receive -toimintoon Brotherin 

sovellusten kautta. 

・ Yllä olevat palvelut voivat olla oletuksena poissa käytöstä joissakin malleissa. 

・ Voit poistaa nämä palvelut käytöstä verkkopohjaisen hallinnan sivun vasemmanpuoleisesta navigointipalkista 

valitsemalla Verkko > Verkko > Protokolla. Jos mallissasi on Verkko-välilehti näytön yläosassa, napsauta tätä 

välilehteä ja valitse vaihtoehto Protokolla. 

 

Tuote- ja tietoturva 

Tuotteen asennus 

Luvattomat käyttäjät voivat käyttää tuotetta fyysisesti tai käsitellä sitä etänä verkon kautta. Varmista, että asennat 

tuotteen turvalliseen paikkaan. 

Tärkeitä verkkoasetusten huomioita 

Varmistaaksesi tuotteen turvallisen käytön, vaihda oletussalasana heti oston jälkeen. Kun muutat verkkoasetuksia WWW-

pohjainen hallinta kautta, näytetään varoitus, jos muutos voi aiheuttaa turvallisuusriskejä. Ennen asetusten 

käyttöönottoa varmista, että verkko on suojattu luvattomalta kuuntelulta tai manipuloinnilta. 



Laiteohjelmiston päivitys 

Turvallisuuden ja toiminnallisuuden parantamiseksi päivitä tuote aina uusimpaan laiteohjelmistoon. Jos laiteohjelmistoa 

ei päivitetä, turvallisuusriski tai toiminnallisuuden rajoitukset ovat mahdollisia. Emme vastaa ongelmista tai 

vahingoista, jotka johtuvat päivittämättömästä laiteohjelmistosta. 

Turvallinen tallennus siirrettäville medioille 

Jos valitset USB-muistitikun turvallisen tulostuksen kohteeksi, tulostustiedot salataan ennen tallennusta. Skannattujen 

tietojen tallennus USB-muistitikulle tai muistikortille tallentaa tiedot salaamattomina. Jos mallisi tukee sitä, 

suosittelemme tallentamaan skannatut tiedot salasanalla suojattuun PDF-tiedostoon turvallisuuden parantamiseksi. 

Henkilötiedot 

Tuotteeseen tallennetut henkilötiedot voivat vaihdella tuotteesta riippuen – esimerkiksi tulostus-, skannaus- ja faksitiedot, 

puhelinnumerot, sähköpostiosoitteet ja NFC-korttien numerot. Tuotteen asetusten muuttaminen voi lisätä luvattoman 

pääsyn riskiä henkilötietoihin. Tarkista asetusten sisältö ja vaikutukset ennen muutosten tekemistä. 

Huomioita tuotteen hävittämisestä 

Kun hävität tuotteen tai luovutat sen kolmannelle osapuolelle, jäljelle jääneet tiedot voivat joutua väärinkäytetyiksi. 

Turvallisuuden vuoksi suosittelemme poistamaan kaikki sisäiset tiedot etukäteen. Tehdasasetukset voidaan palauttaa 

tuotteen asetusten valikosta. 

Telnetin ja TFTP:n käyttö 

Tämä tuote tukee järjestelmänvalvojan tietojen käyttöä Telnetin ja TFTP:n kautta, mutta nämä protokollat eivät takaa 

suojattua verkkoviestintää ja ovat oletusarvoisesti poissa käytöstä.  Varmista, että verkkoympäristösi  on suojattu 

luvattomalta käytöltä, ennen kuin otat nämä protokollat käyttöön. 

Tietoja Asetuslukko ja Varmenna toimintolukko -toiminnoista 

Asetuslukko ja Varmenna toimintolukko -toiminnot ovat oletusarvoisesti poissa käytöstä, kun ostat tuotteen. Ohjeet 

niiden käyttöönottoon löytyvät online-käyttöoppaasta. 

 

Muut tiedot 

Tärkeää 

Käytettävissä olevat ominaisuudet riippuvat mallistasi. Katso lisätietoja mallisi online-käyttöoppaasta.. 

Tavaramerkit 

Apple, App Store, AirPrint, AirPrint-logo, Mac, macOS, iPadOS, iPad, iPhone, iPod touch, ja Safari ovat 

Yhdysvalloissa ja muissa maissa rekisteröityjä Apple Inc. -yhtiön tavaramerkkejä. 

Mopria™ ja Mopria™-logo ovat Mopria Alliance, Inc. -yhtiön rekisteröityjä ja/tai rekisteröimättömiä tavaramerkkejä 



ja palvelumerkkejä Yhdysvalloissa ja muissa maissa. Luvaton käyttö on ehdottomasti kielletty. 

Brotherin tuotteissa, liittyvissä tavaramerkeissä ja muussa materiaalissa olevat yritysten tavaramerkit ja 

tuotteiden nimet ovat kaikki kyseisten yritysten tavaramerkkejä tai rekisteröityjä tavaramerkkejä. 


