
A verzió 

Fontos biztonsági tudnivalók 

 

Gyári alapértelmezetten engedélyezett hálózati adapterek és szolgáltatások 

Hálózati interfészek 
-Ethernet: A hálózati kommunikáció a kábel csatlakoztatásakor kezdődik 

Hálózati szolgáltatások 
Szolgáltatás Protokoll Leírás 
Webszerver HTTPS A webkiszolgálót a gép információinak és beállításainak megtekintésére 

és módosítására használják a Web alapú kezelés és a Brother 

kezelőeszközein keresztül. Továbbá támogatja a nyomtatást, 

szkennelést és faxolást az AirPrint, Mopria™ és Web Services 

használatával 

SNMP SNMP v1/v2c Az SNMP a készülék információinak megtekintésére és módosítására 

szolgál a Brother kezelőeszköz segítségével. A gyári alapértelmezett 

beállításokban csak a megtekintés engedélyezett. 

LPD LPD Az LPD elsősorban nyomtatásra szolgál. Támogatja a PC fax küldő 

funkciót is a Brother alkalmazásokon keresztül. 

Port 9100 (Nyers 

port) 

Port 9100 A 9100-as port elsősorban nyomtatásra szolgál. Támogatja továbbá a 

készülék információinak megtekintését és módosítását a Brother 

kezelőeszközein keresztül. A gyári alapértelmezett beállításokban csak 

a megtekintés engedélyezett. 

Hálózati szkennelés (Brother-eredeti) A Hálózati szkennelés a Brother alkalmazásain keresztüli szkenneléshez 

használatos. 

PC-FAX fogadása (Brother-eredeti) A "PC-Fax fogadása" funkció a Brother alkalmazásain keresztüli PC-Fax 

fogadáshoz használatos. 

・ A fenti szolgáltatások egyes modelleken alapértelmezés szerint le vannak tiltva. 

・ Ezeket a szolgáltatásokat a webes kezelőoldal bal oldali navigációs sávjában, a Hálózat > Hálózat > Protokoll 

kiválasztásával tilthatja le. Ha a modelljén a Hálózat fül a képernyő tetején található, kattintson erre a fülre, és 

válassza a Protokoll lehetőséget. 

 

Termék- és adatbiztonság 

Termék telepítése 

A jogosulatlan felhasználók fizikailag hozzáférhetnek a termékhez, vagy távolról manipulálhatják a terméket a hálózaton 

keresztül. Győződjön meg arról, hogy a terméket biztonságos helyre telepítette. 

 

 



Hálózati csatlakozás óvintézkedései 

A termék biztonságos használata érdekében a vásárlás után azonnal módosítsa az alapértelmezett jelszót. Ha web 

alapú kezelésen keresztül próbálja módosítani a hálózati beállításokat, figyelmeztető üzenet jelenik meg, ha a 

módosítás biztonsági kockázatot jelenthet. Mielőtt ilyen beállításokat engedélyezne, győződjön meg arról, hogy 

hálózata védett az illetéktelen lehallgatás vagy manipuláció ellen. 

Firmware frissítések 

A nagyobb biztonság és funkcionalitás érdekében mindig frissítse a terméket a legújabb firmware-rel. Ha nem frissíti a 

firmware-t, biztonsági kockázatok merülhetnek fel, vagy egyes funkciók korlátozottak lehetnek. Felhívjuk figyelmét, 

hogy nem vállalunk felelősséget a firmware frissítésének elmaradásából eredő balesetekért vagy problémákért. 

Biztonságos tárolás cserélhető adathordozón 

Ha a biztonságos nyomtatás célhelyeként USB flash meghajtó van kiválasztva, a nyomtatási adatok titkosítva lesznek 

mentés előtt. Ha azonban a szkennelési funkcióval adatokat ment USB flash meghajtóra vagy memóriakártyára, a 

beolvasott adatok titkosítás nélkül kerülnek mentésre. Ha a modell támogatja, javasoljuk, hogy a beolvasott adatokat 

jelszóval védett PDF fájlként mentse a nagyobb biztonság érdekében. 

Személyes adatok 

A készülékben tárolt személyes adatok a terméktől függően eltérőek lehetnek – például nyomtatási adatok, szkennelési 

adatok, faxadatok, telefonszámok, e-mail-címek és NFC-kártyaszámok. A termék beállításainak módosítása növelheti a 

személyes adatokhoz való jogosulatlan hozzáférés kockázatát  . A módosítások elvégzése előtt feltétlenül tekintse át a 

beállítások tartalmát és hatását. 

Óvintézkedések a termék leselejtezésekor 

A termék leselejtezésekor vagy harmadik félnek történő átadásakor a fennmaradó adatok jogosulatlan felhasználásának 

kockázatát jelenthetik. A biztonság érdekében javasoljuk, hogy előzetesen törölje az összes belső adatot. Az inicializálást 

a termék beállítási menüjében található visszaállítási opcióval végezheti el, hogy visszaállítsa a gyári alapbeállításokat. 

A Telnet és a TFTP használata 

Ez a készülék támogatja a rendszergazdai adatokhoz való hozzáférést a Telneten és a TFTP-n keresztül, de ezek a 

protokollok nem garantálják a biztonságos hálózati kommunikációt, és alapértelmezés szerint le vannak tiltva.   A 

protokollok engedélyezése előtt győződjön meg arról, hogy a hálózati környezet védett a jogosulatlan hozzáférés ellen. 

A Zár beállítása és a Biztonságos funkciózár funkciókról 

A Zár beállítása és a Biztonságos funkciózár funkciók alapértelmezés szerint le vannak tiltva a termék megvásárlásakor. 

Az engedélyezésükre vonatkozó utasításokat lásd az Online Használati Útmutatóban. 

 

 

 



Egyéb információk 

Fontos 

Az elérhető funkciók a modelltől függenek. További információért tekintse meg a modell online felhasználói útmutatóját. 

Védjegyek 

Az Apple, az App Store, az AirPrint, az AirPrint logó, a Mac, a macOS, az iPadOS, az iPad, az iPhone, az iPod touch és a 

Safari az Apple Inc. az Egyesült Államokban és más országokban bejegyzett védjegyei. 

A Mopria™ és a Mopria™ logó a Mopria Alliance, Inc. bejegyzett védjegye és/vagy védjegye, illetve szolgáltatásneve az 

Egyesült Államokban és más országokban. Engedély nélküli felhasználásuk szigorúan tilos. 

A Brother-termékeken, kapcsolódó dokumentumokon és egyéb anyagokon feltüntetett minden vállalati 

márkanév és terméknév a megfelelő vállalat védjegye vagy bejegyzett védjegye. 


