Versi A

Informasi Keamanan Penting

Antarmuka dan Layanan Jaringan yang Diaktifkan Default Pabrik

Antarmuka Jaringan
- Ethernet: Komunikasi jaringan dimulai saat kabel terhubung.

Layanan Jaringan

Layanan Protokol Deskripsi

Server Web HTTPS Server web digunakan untuk melihat dan mengubah informasi serta
pengaturan mesin melalui Pengelolaan Berbasis Web dan alat
manajemen Brother. Server ini juga mendukung fungsi pencetakan,
pemindaian, dan pengiriman faks menggunakan AirPrint, Mopria™,

serta Layanan Web.

SNMP SNMP v1/v2c SNMP digunakan untuk melihat dan mengubah informasi mesin melalui
alat manajemen Brother. Dalam pengaturan default pabrik, hanya

fungsi melihat yang diaktifkan.

LPD LPD LPD terutama digunakan untuk mencetak. Fitur ini juga mendukung

fungsi Kirim PC-FAX melalui aplikasi Brother.

Port 9100 (Port Port 9100 Port 9100 terutama digunakan untuk pencetakan. Ini juga mendukung
Mentah) melihat dan mengubah informasi mesin melalui alat manajemen

Brother. Dalam pengaturan default pabrik, hanya fitur melihat yang

diaktifkan.
Pindai Jaringan (Asli Brother) Pindai Jaringan digunakan untuk memindai melalui aplikasi Brother.
Terima Faks-PC (Asli Brother) "Terima Faks-PC" digunakan untuk fungsi Terima Faks-PC melalui

aplikasi Brother.

Layanan di atas mungkin dinonaktifkan secara default pada beberapa model.
Anda dapat menonaktifkan layanan ini melalui bilah navigasi di sebelah kiri pada halaman Pengelolaan Berbasis Web
dengan memilih Jaringan > Jaringan > Protokol. Jika model Anda memiliki tab Jaringan di bagian atas layar, klik

tab tersebut lalu pilih opsi Protokol.

Keamanan Produk dan Data

Instalasi Produk

Pengguna yang tidak berwenang dapat secara fisik mengakses atau memanipulasi produk dari jarak jauh melalui jaringan.

Pastikan Anda memasang produk di lokasi yang aman.



Tindakan Pencegahan Koneksi Jaringan

Untuk memastikan penggunaan produk yang aman, segera ubah kata sandi default setelah pembelian. Jika Anda
mencoba mengubah pengaturan koneksi jaringan melalui Pengelolaan Berbasis Web dan perubahan tersebut berisiko
keamanan, pesan peringatan akan ditampilkan. Sebelum mengaktifkan pengaturan tersebut, pastikan jaringan Anda

terlindungi dari penyadapan atau manipulasi yang tidak sah.

Pembaruan Firmware

Untuk meningkatkan keamanan dan fungsionalitas, selalu perbarui produk ke firmware terbaru. Jika firmware tidak
diperbarui, risiko keamanan atau pembatasan fungsi mungkin terjadi. Harap diperhatikan bahwa kami tidak

bertanggung jawab atas kecelakaan atau masalah yang disebabkan oleh tidak memperbarui firmware.

Penyimpanan Aman pada Media yang Dapat Dilepas

Jika USB flash drive dipilih sebagai tujuan pencetakan aman, data cetak akan dienkripsi sebelum disimpan. Namun,
saat menggunakan fitur pemindaian untuk menyimpan data ke USB flash drive atau kartu memori, data hasil
pemindaian akan disimpan tanpa enkripsi. Jika model Anda mendukung, disarankan untuk menyimpan data hasil

pemindaian sebagai file PDF yang dilindungi kata sandi demi keamanan lebih.

Informasi Pribadi

Informasi pribadi yang disimpan dalam produk dapat bervariasi tergantung pada produk - misalnya, dapat mencakup
data cetak, data pemindaian, data faks, nomor telepon, alamat email, dan nomor kartu NFC. Mengubah pengaturan
produk dapat meningkatkan risiko akses tidak sah ke informasi pribadi. Pastikan Anda meninjau konten dan dampak

pengaturan sebelum membuat perubahan apa pun.
Tindakan Pencegahan saat Pembuangan Produk

Saat membuang produk atau menyerahkannya kepada pihak ketiga, data yang tersisa dapat berisiko digunakan secara
tidak sah. Untuk keamanan, disarankan untuk menghapus semua data internal sebelumnya. Inisialisasi dapat dilakukan

dengan memilih opsi reset pada menu pengaturan produk untuk mengembalikan pengaturan pabrik.

Penggunaan Telnet dan TFTP

Produk ini mendukung akses ke informasi administrator melalui Telnet dan TFTP, tetapi protokol ini tidak menjamin
komunikasi jaringan yang aman dan dinonaktifkan secara default. Pastikan lingkungan jaringan Anda terlindungi dari

akses tidak sah sebelum mengaktifkan protokol ini.
Tentang Fitur Kunci Pgtrn dan Kunci Fungsi Aman

Fitur Kunci Pgtrn dan Kunci Fungsi Aman dinonaktifkan secara default saat Anda membeli produk. Untuk petunjuk

tentang cara mengaktifkannya, lihat Panduan Pengguna Online.



Informasi Lainnya

Penting

Fitur yang tersedia tergantung pada model Anda. Untuk informasi selengkapnya, lihat Panduan Pengguna Online model

Anda.

Merek dagang

Apple, App Store, AirPrint, logo AirPrint, Mac, macOS, iPadQOS, iPad, iPhone, iPod touch dan Safari adalah merek dagang
milik Apple Inc., yang terdaftar di Amerika Serikat dan negara-negara lain.

Mopria™ dan Logo Mopria™ adalah merek dagang dan merek layanan terdaftar dan/atau tidak terdaftar dari Mopria
Alliance, Inc. di Amerika Serikat dan negara-negara lain. Dilarang keras menggunakannya tanpa izin.

Semua nama dagang dan nama produk yang disebutkan di produk Brother, dokumen terkait, dan semua materi

lainnya adalah merek dagang atau merek dagang terdaftar dari perusahaan yang bersangkutan.



