
Versione A 

Informazioni importanti sulla sicurezza 

 

Interfacce e servizi di rete abilitati per le impostazioni predefinite di fabbrica 

Interfacce di rete 
 - Ethernet: la comunicazione di rete inizia quando viene collegato un cavo. 

Servizi di rete 
Servizio Protocollo Descrizione 
Server Web HTTPS Il server web viene utilizzato per visualizzare e modificare le 

informazioni e le impostazioni della macchina tramite la Gestione 

basata sul Web e gli strumenti di gestione Brother. Supporta inoltre la 

stampa, la scansione e lʼinvio di fax utilizzando AirPrint, Mopria™ e i 

servizi web. 

SNMP SNMP v1/v2c SNMP viene utilizzato per visualizzare e modificare le informazioni della 

macchina tramite gli strumenti di gestione di Brother. Nelle 

impostazioni predefinite di fabbrica, è abilitata solo la visualizzazione. 

LPD LPD LPD viene utilizzato principalmente per la stampa. Supporta anche la 

funzione di invio PC-FAX tramite le applicazioni Brother. 

Porta 9100 (Porta 

Raw) 

Port 9100 La porta 9100 viene utilizzata principalmente per la stampa. Supporta 

inoltre la visualizzazione e la modifica delle informazioni della macchina 

tramite gli strumenti di gestione Brother.  

Nelle impostazioni predefinite di fabbrica, è abilitata solo la 

visualizzazione. 

Scansione rete (Brother-originale) Scansione rete viene utilizzato per la scansione tramite le applicazioni 

Brother. 

Ricezione PC Fax (Brother-originale) Ricezione PC Fax viene utilizzato per la funzione di ricezione fax su PC 

tramite le applicazioni Brother. 

・ I servizi di cui sopra potrebbero essere disabilitati per impostazione predefinita su alcuni modelli. 

・ Puoi disattivare questi servizi nella barra di navigazione a sinistra nella pagina Gestione basata sul Web selezionando 

Rete > Rete > Protocollo. Se il tuo modello ha la scheda Rete nella parte superiore dello schermo, fai clic su questa 

scheda e seleziona lʼopzione Protocollo. 

 

Sicurezza dei prodotti e dei dati 

Installazione del prodotto 

Gli utenti non autorizzati possono accedere fisicamente al prodotto o manipolarlo da remoto attraverso la rete. 

Assicurarsi di installare il prodotto in un luogo sicuro. 

 



Precauzioni per la connessione di rete 

Per garantire un uso sicuro del prodotto, modificare immediatamente la password predefinita dopo l'acquisto. Quando 

si tenta di modificare le impostazioni di connessione di rete tramite Gestione basata sul Web, verrà visualizzato un 

messaggio di avviso se la modifica potrebbe comportare un rischio per la sicurezza. Prima di abilitare tali impostazioni, 

assicurarsi che la rete sia protetta da intercettazioni o manomissioni non autorizzate. 

Aggiornamenti firmware 

Per una maggiore sicurezza e funzionalità, si consiglia di aggiornare sempre il prodotto all'ultima versione del firmware. 

Se non si aggiorna il firmware, potrebbero verificarsi rischi per la sicurezza o alcune funzioni potrebbero essere 

limitate. Si prega di notare che non possiamo essere ritenuti responsabili per eventuali incidenti o problemi causati 

dalla mancata aggiornamento del firmware. 

Archiviazione sicura su supporti rimovibili 

Se viene selezionata un'unità flash USB come destinazione per la stampa sicura, i dati di stampa verranno crittografati 

prima di essere salvati. Tuttavia, quando si utilizza la funzione di scansione per salvare i dati su un'unità flash USB o 

una scheda di memoria, i dati acquisiti verranno salvati senza crittografia. Se il modello lo supporta, si consiglia di 

salvare i dati acquisiti come file PDF protetti da password per una maggiore sicurezza. 

Informazioni personali 

Le informazioni personali memorizzate nel prodotto possono variare a seconda del modello; ad esempio, possono 

includere dati di stampa, scansione, fax, numeri di telefono, indirizzi e-mail e numeri di schede NFC. La modifica delle 

impostazioni del prodotto può aumentare il rischio di accesso non autorizzato alle informazioni personali. Esaminare il 

contenuto e lʼimpatto delle impostazioni prima di apportare modifiche. 

Precauzioni per lo smaltimento del prodotto 

Quando si smaltisce il prodotto o lo si trasferisce a terzi, i dati residui possono rappresentare un rischio di utilizzo non 

autorizzato. Per garantire la sicurezza, si consiglia di cancellare tutti i dati interni in anticipo. È possibile eseguire 

l'inizializzazione selezionando l'opzione di ripristino nel menu delle impostazioni del prodotto per riportarlo alle 

impostazioni di fabbrica. 

Utilizzo di Telnet e TFTP 

Questo prodotto consente l'accesso alle informazioni dell'amministratore tramite Telnet e TFTP, ma questi protocolli 

non garantiscono comunicazioni di rete sicure e sono disabilitati per impostazione predefinita. Assicurarsi che 

l'ambiente di rete sia protetto da accessi non autorizzati prima di abilitare questi protocolli. 

Informazioni sulle funzionalità Blocco impostaz. e Blocco sicuro funzioni 

Le funzionalità Blocco impostaz. e Blocco sicuro funzioni sono disabilitate per impostazione predefinita quando si 

acquista il prodotto. Per istruzioni su come abilitarle, fare riferimento alla Guida utente in linea. (Le funzionalità Blocco 

impostaz. e Blocco sicuro funzioni non sono disponibili per alcuni modelli.)  



 

Altre informazioni 

Importante 

Le funzionalità disponibili dipendono dal modello. Per ulteriori informazioni, consultare la Guida utente in linea del 

proprio modello. 

Marchi 

Apple, App Store, AirPrint, il logo AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch e Safari sono marchi 

di Apple Inc., registrati negli Stati Uniti e in altri Paesi. 

Mopria™ e il logo Mopria™ sono marchi, registrati e/o non registrati, e marchi di servizio di Mopria Alliance, Inc. 

negli Stati Uniti e in altri Paesi. Lʼutilizzo non autorizzato è severamente vietato. 

Tutti i nomi commerciali e dei prodotti delle aziende citati nei prodotti Brother, i relativi documenti e 

qualsiasi altro materiale sono marchi o marchi registrati delle rispettive aziende. 


