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Viktig sikkerhetsinformasjon 
 

Fabrikkinnstilte nettverksgrensesnitt og tjenester 

Nettverksgrensesnitt 
 - Ethernet: Nettverkskommunikasjon starter når en kabel kobles til. 

Nettverkstjenester 
Tjeneste Protokoll Beskrivelse 
Nettserver HTTPS Nettserveren brukes til å vise og endre maskinens informasjon og 

innstillinger gjennom Webbasert administrasjon og Brothers 

administrasjonsverktøy. Den støtter også utskrift, skanning og faksing 

med AirPrint, Mopria™ og webtjenester. 

SNMP SNMP v1/v2c SNMP brukes til å vise og endre maskinens informasjon gjennom 

Brothers styringsverktøy. I fabrikkinnstillingene er det bare visning 

som er aktivert. 

LPD LPD LPD brukes primært til utskrift. Det støtter også PC-FAX 

sendefunksjonen gjennom Brother-applikasjoner. 

Port 9100 (rå port) Port 9100 Port 9100 brukes først og fremst til utskrift. Den støtter også visning 

og endring av maskinens informasjon gjennom Brothers 

styringsverktøy. I fabrikkinnstillingene er det bare visning som er 

aktivert. 

Nettverksskanning (Brother-original) Nettverksskanning brukes til skanning gjennom Brother's 

applikasjoner. 

PC-faks mottak (Brother-original) PC-faks mottak brukes til PC-faks mottaksfunksjonen gjennom 

Brother's applikasjoner. 

・ Tjenestene ovenfor kan være deaktivert som standard på enkelte modeller. 

・ Du kan deaktivere disse tjenestene i venstre navigasjonslinje på Webbasert administrasjon-siden ved å velge 

Nettverk > Nettverk > Protokoll. Hvis modellen din har Nettverk-fanen øverst på skjermen, klikker du på denne 

fanen og velger alternativet Protokoll. 

・  

Produkt- og datasikkerhet 

Installasjon av produkt 

Uautoriserte brukere kan få fysisk tilgang til produktet eller manipulere det eksternt via nettverket. Sørg for at du 

installerer produktet på et sikkert sted. 



Viktige nettverkstilkoblingshensyn 

For å sikre sikker bruk av produktet, endre standardpassordet umiddelbart etter kjøp. Når du endrer 

nettverksinnstillinger via webbasert administrasjon, vil det vises en advarsel hvis endringen kan medføre 

sikkerhetsrisiko. Før du aktiverer slike innstillinger, må du sikre at nettverket er beskyttet mot uautorisert avlytting eller 

manipulering. 

Fastvareoppdatering 

For økt sikkerhet og funksjonalitet anbefales det alltid å oppdatere produktet til siste fastvare. Hvis fastvaren ikke 

oppdateres, kan det oppstå sikkerhetsrisiko eller funksjonsbegrensninger. Vi er ikke ansvarlige for hendelser eller 

problemer som skyldes manglende oppdatering av fastvaren. 

Sikker lagring på flyttbare medier 

Hvis du velger USB-minne som mål for sikker utskrift, vil utskriftsdata krypteres før lagring. Ved lagring av skannede 

data på USB-minne eller minnekort lagres dataene ukryptert. Hvis modellen støtter det, anbefales det å lagre 

skannedata som passordbeskyttede PDF-filer for økt sikkerhet. 

Personopplysninger 

Personopplysningene som er lagret i produktet, kan variere avhengig av produktet – for eksempel kan det inkludere 

utskriftsdata, skannedata, faksdata, telefonnumre, e-postadresser og NFC-kortnumre. Endring av produktets innstillinger 

kan øke risikoen for uautorisert tilgang til personopplysninger. Kontroller innhold og konsekvenser av innstillingene før 

du gjør endringer. 

Viktig ved avhending av produktet 

Ved avhending eller overføring av produktet til tredjepart, kan gjenværende data bli misbrukt. For å sikre sikkerhet, 

slett all intern data på forhånd. Du kan gjenopprette fabrikkinnstillinger via produktets innstillingsmeny. 

Bruk av Telnet og TFTP 

Dette produktet støtter tilgang til administratorinformasjon via Telnet og TFTP, men disse protokollene garanterer ikke 

sikker nettverkskommunikasjon og er deaktivert som standard.  Sørg for at nettverksmiljøet ditt  er beskyttet mot 

uautorisert tilgang før du aktiverer disse protokollene. 

Om funksjonene Angir lås og Sikker funksjonslås 

Funksjonene Angir lås og Sikker funksjonslås er deaktivert som standard når du kjøper produktet. Se Online 

brukerveiledning for instruksjoner om hvordan du aktiverer dem. 

 

 

 

 



Annen informasjon 

Viktig 

Tilgjengelige funksjoner avhenger av modellen din. For mer informasjon, se Online brukerveiledning for din modell. 

Varemerker 

Apple, App Store, AirPrint, AirPrint-logoen, Mac, macOS, iPadOS, iPad, iPhone, iPod touch og Safari er 

varemerker for Apple Inc. og er registrert i USA og andre land. 

Mopria™ og Mopria™-logoen er registrerte og/eller uregistrerte varemerker og tjenestemerker for Mopria Alliance, 

Inc. i USA og andre land. Uautorisert bruk er strengt forbudt. 

Alle vare- og produktnavn for selskaper som vises på Brother-produkter, i relaterte dokumenter og annet 

materiale, er varemerker eller registrerte varemerker som tilhører disse respektive selskapene. 


