Wersja A

Wazne informacje dotyczace bezpieczenstwa

Fabrycznie wilaczone interfejsy sieciowe i ustugi

Interfejsy sieciowe
- Ethernet: Komunikacja sieciowa rozpocznie sie po podtgczeniu kabla.

Ustugi sieciowe

Ustuga Protokot Opis

serwer sieci Web HTTPS Serwer sieciowy stuzy do przegladania i zmiany informacji oraz
ustawien urzadzenia za pomocg Zarzadzanie przez interfejs webowy i
narzedzi zarzadzania Brother. Obstuguje takze drukowanie,
skanowanie i faksowanie za pomoca AirPrint, Mopria™ i ustug

sieciowych.

SNMP SNMP v1/v2c SNMP jest uzywany do przegladania i zmiany informacji o urzadzeniu
za pomocg harzedzia zarzgdzania Brother. W ustawieniach fabrycznych

domysélnie wtgczona jest tylko opcja przegladania.

LPD LPD LPD jest uzywany gtownie do drukowania. Obstuguje takze funkcje
wysytania PC-FAX za pomocg aplikacji Brother.

Port 9100 (Port RAW) | Port 9100 Port 9100 jest uzywany gtéwnie do drukowania. Obstuguje takze
przegladanie i zmienianie informacji o urzadzeniu za pomoca narzedzi
zarzadzania Brother. W ustawieniach fabrycznych domyslnie wigczone

jest tylko przegladanie.

Skan. sieciowe (Brother oryginat) | Skan. sieciowe jest uzywane do skanowania za pomoca aplikacji
Brother.

Odbiér faksu na (Brother oryginat) | Odbior faksu na komp. jest uzywany do funkcji odbioru faksu na

komp. komputerze za pomoca aplikacji Brother.

Powyzsze ustugi mogg by¢ domysinie wytaczone w niektérych modelach.
Mozesz wytaczy¢ te ustugi w lewym pasku nawigacyjnym na stronie Zarzadzanie przez interfejs webowy, wybierajac

Sie¢ > Sie¢ > Protokét. Jesli Twoj model ma karte Sie€ u géry ekranu, kliknij te karte i wybierz opcje Protokét.

Bezpieczenstwo produktu i danych

Instalacja produktu

Nieautoryzowani uzytkownicy moga uzyskac fizyczny dostep do produktu lub zdalnie nim manipulowaé za posrednictwem

sieci. Upewnij sie, ze instalujesz produkt w bezpiecznym miejscu.



Srodki ostroznosci dotyczace potaczenia sieciowego

Aby zapewni¢ bezpieczne korzystanie z produktu, natychmiast po zakupie zmierh domysine hasto. Podczas préby
modyfikacji ustawien potaczenia sieciowego za pomocg zarzadzania przez interfejs webowy, pojawi sie komunikat
ostrzegawczy, jesli zmiana moze stanowi¢ zagrozenie dla bezpieczenstwa. Przed wiaczeniem takich ustawien upewnij

sie, ze Twoja sie¢ jest chroniona przed nieautoryzowanym podstuchem lub manipulacja.

Aktualizacje oprogramowania uktadowego

Dla zwiekszenia bezpieczenstwa i funkcjonalnosci zalecamy zawsze aktualizowaé produkt do najnowszej wersji
oprogramowania uktadowego. Jesli nie zaktualizujesz oprogramowania uktadowego, moga wystapi¢ zagrozenia dla
bezpieczenstwa lub niektdre funkcje moga by¢ ograniczone. Prosimy pamietacd, ze nie ponosimy odpowiedzialnosci za

wypadki lub problemy spowodowane brakiem aktualizacji oprogramowania uktadowego.

Bezpieczne przechowywanie na no$nikach wymiennych

Jesli jako miejsce docelowe bezpiecznego drukowania wybrano Pamie¢ USB, dane drukowania zostang zaszyfrowane
przed zapisaniem. Jednak podczas korzystania z funkcji skanowania w celu zapisania danych na Pamie¢ USB lub karta
pamieci, zeskanowane dane zostang zapisane bez szyfrowania. Jesli Twéj model obstuguje te funkcje, zalecamy

zapisywanie zeskanowanych danych jako pliki PDF zabezpieczone hastem w celu zwiekszenia bezpieczenstwa.

Dane osobowe

Dane osobowe przechowywane w produkcie moga sie rozni¢ w zaleznosci od produktu — na przyktad mogg obejmowac
dane drukowania, dane skanowania, dane faksu, numery telefondw, adresy e-mail i numery kart NFC. Zmiana ustawien
produktu moze zwiekszy¢ ryzyko nieautoryzowanego dostepu do danych osobowych. Upewnij sie, ze zapoznates sie z

zawartoscia i wptywem ustawien przed wprowadzeniem jakichkolwiek zmian.

Srodki ostroznosci przy utylizacji produktu

Podczas utylizacji produktu lub przekazywania go osobom trzecim, pozostate dane moga stanowi¢ ryzyko
nieautoryzowanego uzycia. Aby zapewni¢ bezpieczenstwo, zalecamy wczesniejsze usuniecie wszystkich danych
wewnetrznych. Mozesz przeprowadzi¢ inicjalizacje, wybierajac opcje resetowania w menu ustawien produktu, aby

przywrdéci¢ ustawienia fabryczne.

Korzystanie z protokotéw Telnet i TFTP

Ten produkt obstuguje dostep do informacji o administratorze za posrednictwem protokotdow Telnet i TFTP, ale te
protokoty nie gwarantujg bezpiecznej komunikacji sieciowej i sg domysinie wytagczone. Upewnij sie, ze Srodowisko

sieciowe jest chronione przed nieautoryzowanym dostepem przed wiaczeniem tych protokotéw.

O funkcjach Blokada ustawien i Bezpieczna blokada funkcji

Funkcje Blokada ustawien i Bezpieczna blokada funkcji s domysinie wytaczone przy zakupie produktu. Instrukcje

dotyczgce ich wigczania mozna znalez¢ w Podrecznik Uzytkownika Online.



Inne informacje

Wazny

Dostepne funkcje zalezg od modelu. Wiecej informacji mozna znalez¢ w Podrecznik Uzytkownika Online dla swojego

modelu.
Znaki handlowe

Apple, App Store, AirPrint, logo AirPrint, Mac, macQOS, iPadQOS, iPad, iPhone, iPod touch i Safari s znakami
handlowymi firmy Apple Inc., zastrzezonymi w Stanach Zjednoczonych i w innych krajach.

Mopria™ i logo Mopria™ s3g zastrzezonymi i/lub niezastrzezonymi znakami handlowymi i ustugowymi firmy
Mopria Alliance, Inc. na terenie Stanéw Zjednoczonych i innych krajéw. Nieupowaznione uzycie jest surowo
zabronione.

Wszelkie nazwy handlowe lub nazwy produktéw widoczne na produktach Brother, a takze w
powiazanych dokumentach lub innych materiatach, to znaki handlowe lub zarejestrowane znaki

handlowe firm bedacych ich wiascicielami.



