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Informații importante referitoare la securitate 
 
 

Interfețe și servicii de rețea activate implicit din fabrică 

Interfețe de rețea 
 - Ethernet: Comunicarea în rețea începe atunci când este conectat un cablu. 

Servicii de rețea 
Serviciu Protocol Descriere 
Server web HTTPS Serverul web este folosit pentru a vizualiza și modifica informațiile și 

setările echipamentului prin web based management și instrumentele 

de management Brother. De asemenea, suportă imprimarea, scanarea 

și trimiterea de faxuri utilizând AirPrint, Mopria™ și Serviciile Web. 

SNMP SNMP v1/v2c SNMP este utilizat pentru vizualizarea și modificarea  informațiilor 

mașinii prin instrumentele de gestionare Brother. În setările implicite 

din fabrică, este activată doar vizualizarea. 

LPD LPD LPD este utilizat în principal pentru imprimare. De asemenea, acceptă 

funcția de trimitere PC-FAX prin aplicațiile Brother. 

Port 9100 (port brut) Port 9100 Portul 9100 este utilizat în principal pentru imprimare. De asemenea, 

acceptă vizualizarea și modificarea informațiilor despre dispozitiv prin 

instrumentele de gestionare Brother. 

În setările implicite din fabrică, este activată doar vizualizarea. 

Scanare rețea (Brother-original) Scanare reţea este utilizată pentru scanare prin aplicațiile Brother. 

Primire PC Fax (Brother-original) Primire PC Fax este utilizat pentru funcția de primire fax pe PC prin 

aplicațiile Brother 

・ Serviciile de mai sus pot fi dezactivate în mod implicit pe unele modele. 

・ Puteți dezactiva aceste servicii din bara de navigare din stânga de pe web based management pagină selectând 

Rețea > Rețea > Protocol. Dacă modelul dvs. are fila Rețea în partea de sus a ecranului, faceți clic pe această filă 

și selectați opțiunea Protocol. 

・  

Securitatea produselor și a datelor 

Instalarea produsului 

Utilizatorii neautorizați pot accesa fizic produsul sau îl pot manipula de la distanță prin rețea. Asigurați-vă că instalați 

produsul într-o locație sigură. 



Precauții privind conexiunea la rețea 

Pentru a asigura utilizarea în siguranță a produsului, vă rugăm să schimbați imediat parola implicită după achiziție. 

Când încercați să modificați setările de conexiune la rețea prin intermediul web based management, va apărea un 

mesaj de avertizare dacă modificarea poate reprezenta un risc de securitate. Înainte de a activa astfel de setări, 

asigurați-vă că rețeaua dvs. este protejată împotriva interceptărilor sau modificărilor neautorizate. 

Actualizări de firmware 

Pentru o mai mare siguranță și funcționalitate, vă recomandăm să actualizați întotdeauna produsul la cel mai recent 

firmware. Dacă nu actualizați firmware-ul, pot apărea riscuri de securitate sau anumite funcții pot fi restricționate. Vă 

rugăm să rețineți că nu ne asumăm responsabilitatea pentru accidentele sau problemele cauzate de neactualizarea 

firmware-ului. 

Stocare sigură pe medii amovibile 

Dacă este selectat un stick USB ca destinație pentru imprimarea securizată, datele de imprimare vor fi criptate înainte 

de a fi salvate. Totuși, când utilizați funcția de scanare pentru a salva date pe un stick USB sau card de memorie, 

datele scanate vor fi salvate fără criptare. Dacă modelul dvs. permite, vă recomandăm să salvați datele scanate ca 

fișiere PDF protejate cu parolă pentru o securitate sporită. 

Informații personale 

Informațiile personale stocate în produs pot varia în funcție de produs - de exemplu, pot include date de imprimare, date 

de scanare, date de fax, numere de telefon, adrese de e-mail și numere de card NFC. Modificarea setărilor produsului 

poate crește riscul de acces neautorizat la informațiile personale. Asigurați-vă că examinați conținutul și impactul setărilor 

înainte de a efectua modificări. 

Precauții la eliminarea produsului 

La eliminarea produsului sau transferul către o terță parte, datele rămase pot reprezenta un risc de utilizare neautorizată. 

Pentru a asigura securitatea, vă recomandăm să ștergeți toate datele interne în prealabil. Puteți efectua inițializarea 

selectând opțiunea de resetare din meniul de setări al produsului pentru a restaura setările implicite din fabrică. 

Utilizarea Telnet și TFTP 

Acest produs acceptă accesul la informațiile administratorului prin Telnet și TFTP, dar aceste protocoale nu garantează 

comunicații de rețea securizate și sunt dezactivate în mod implicit.  Asigurați-vă că mediul de rețea  este protejat 

împotriva accesului neautorizat înainte de a activa aceste protocoale. 

Despre funcțiile Blocare setări și Blocare funcţii în siguranţă 

Funcțiile Blocare setări și Blocare funcţii în siguranţă sunt dezactivate în mod implicit atunci când achiziționați produsul. 

Pentru instrucțiuni despre cum să le activați, consultați Ghidul utilizatorului Online. 

 

 



Alte informații 

Important 

Funcțiile disponibile depind de modelul dvs. Pentru mai multe informații, consultați Ghidul utilizatorului Online al modelului 

dvs. 

Mărci comerciale 

Apple, App Store, AirPrint, logo-ul AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch și Safari sunt mărci 

comerciale ale Apple Inc. înregistrate în Statele Unite și în alte țări. 

Mopria™ și sigla Mopria™ sunt mărci comerciale înregistrate sau neînregistrate și mărci de servicii ale Mopria 

Alliance, Inc. în Statele Unite ale Americii și în alte țări. Utilizarea neautorizată este strict interzisă. 

Toate denumirile comerciale și denumirile de produs ale companiilor care apar pe produsele Brother, 

documentele aferente și orice alte materiale sunt mărci comerciale sau mărci comerciale înregistrate ale 

companiilor respective. 


