
Версия A 

Важная информация о безопасности 
 

Сетевые интерфейсы и службы, включенные по умолчанию на заводе 

Сетевые интерфейсы 
 - Ethernet: Сетевая связь начинается при подключении кабеля. 

Сетевые услуги 
Услуга Протокол Описание 
Веб-сервер HTTPS Веб-сервер используется для просмотра и изменения 

информации и настроек устройства через веб-интерфейс 

управления и инструменты управления Brother. Также 

поддерживает печать, сканирование и отправку факсов с 

использованием AirPrint, Mopria™ и веб-служб. 

SNMP SNMP v1/v2c SNMP используется для просмотра и изменения  информации о 

машине с помощью инструментов управления Brother. В 

заводских настройках по умолчанию включен только просмотр. 

LPD LPD LPD используется в основном для печати. Он также 

поддерживает функцию отправки PC-FAX через приложения 

Brother. 

Порт 9100 (Порт 

Raw) 

Port 9100 Порт 9100 в основном используется для печати. Он также подд

ерживает просмотр и изменение   информации об устройстве 

с помощью инструментов управления Brother.  

В заводских настройках по умолчанию включен только 

просмотр. 

Сканирование сети (Brother-оригинал) Сканирование сети используется для сканирования через 

приложения Brother. 

Прием факсов на ПК (Brother-оригинал) Прием факсов на ПК используется для функции приема факсов 

на ПК через приложения Brother. 

・ Вышеуказанные сервисы могут быть отключены по умолчанию на некоторых моделях. 

・ Вы можете отключить эти службы в левой панели навигации на странице веб-интерфейса управления, 

выбрав Сеть > Сеть > Протокол. Если в вашей модели вкладка Сеть находится в верхней части экрана, 

нажмите на нее и выберите опцию Протокол. 

 

Безопасность продуктов и данных 

Установка продукта 

Неавторизованные пользователи могут получить физический доступ к продукту или удалённо управлять им 

через сеть. Убедитесь, что вы устанавливаете продукт в безопасном месте. 



Важные аспекты сетевого подключения 

Для безопасного использования продукта сразу после покупки измените стандартный пароль. При изменении 

сетевых настроек через веб-интерфейс управления появится предупреждение, если изменение может привести 

к рискам безопасности. Перед активацией таких настроек убедитесь, что ваша сеть защищена от 

несанкционированного прослушивания или вмешательства. 

Обновление прошивки 

Для повышения безопасности и функциональности рекомендуется всегда обновлять продукт до последней 

версии прошивки. Если прошивка не обновляется, могут возникнуть риски безопасности или ограничения 

функциональности. Мы не несем ответственности за инциденты или проблемы, вызванные не обновленной 

прошивкой. 

Безопасное хранение на переносимых носителях 

Если вы выберете USB-накопитель в качестве цели для безопасной печати, данные печати будут зашифрованы 

перед сохранением. При сохранении отсканированных данных на USB-накопитель или карту памяти данные 

сохраняются без шифрования. Если ваша модель поддерживает это, рекомендуется сохранять отсканированные 

данные в виде PDF-файлов, защищённых паролем, для повышения безопасности. 

Персональная информация 

персональная информация, хранящаяся в продукте, может различаться в зависимости от модели — например, 

это могут быть данные печати, сканирования, факса, номера телефонов, адреса электронной почты и номера 

NFC-карт. Изменение настроек продукта может увеличить риск несанкционированного доступа к персональной 

информации. Обязательно ознакомьтесь с содержанием и последствиями изменений перед их внесением. 

Важно при утилизации продукта 

При утилизации или передаче продукта третьим лицам остаточные данные могут быть использованы 

злоумышленниками. Для безопасности рекомендуется предварительно удалить все внутренние данные. 

Восстановить заводские настройки можно через меню настроек продукта. 

Использование Telnet и TFTP 

Этот продукт поддерживает доступ к информации администратора через Telnet и TFTP, но эти протоколы не 

гарантируют безопасного сетевого соединения и отключены по умолчанию.  Перед включением этих протокол

ов убедитесь, что сетевая среда защищена  от несанкционированного доступа. 

О функциях Блок. настроек и Защитная блокировка функций 

Функции Блок. настроек и Защитная блокировка функций по умолчанию отключены при покупке продукта. 

Инструкции по их включению см. в Интерактивное руководство пользователя. 

 

 



Прочая информация 

Важно 

Доступные функции зависят от вашей модели. Для получения дополнительной информации см. Интерактивное 

руководство пользователя для вашей модели. 

Товарные знаки 

Apple, App Store, AirPrint, логотип AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch и Safari 

товарные знаки Apple Inc., зарегистрированные в США и других странах. 

Mopria™ и логотип Mopria™ являются зарегистрированными и/или незарегистрированными товарными знаками и 

знаками обслуживания Mopria 

Alliance, Inc. в США и других странах. Несанкционированное использование строго запрещено. 

Любые торговые марки или названия товаров компаний, присутствующие на продукции Brother, в 

связанных с ней документах и любых других материалах, являются товарными знаками или 

зарегистрированными товарными знаками соответствующих компаний. 


