Version A

Informacion de seguridad importante

Interfaces de red y servicios habilitados de fabrica

Interfaces de red

- Ethernet: La comunicacion de red se inicia cuando se conecta un cable.

Servicios de red

Servicio

Protocolo

Descripcion

Servidor web

HTTPS

El servidor web se utiliza para ver y cambiar la informacion y la
configuracién de la maquina a través de la Administracion basada en
Web vy las herramientas de administracion de Brother. También es
compatible con la impresion, el escaneo y el envio de faxes mediante

AirPrint, Mopria™ y servicios web.

SNMP

SNMP v1/v2c

SNMP se utiliza para ver y cambiar la informacion de la maquina a
través de las herramientas de gestion de Brother. En la configuracion

predeterminada de fabrica, solo esta habilitada la visualizacion.

LPD

LPD

LPD se utiliza principalmente para la impresion. También es compatible
con la funcion de envio de PC-FAX a través de las aplicaciones de

Brother.

Puerto 9100 (Puerto

Raw)

Port 9100

El puerto 9100 se utiliza principalmente para la impresion. También es
compatible con la visualizacidén y el cambio de la informacion de la
maquina a través de las herramientas de gestion de Brother. En la
configuracién predeterminada de fabrica, solo esta habilitada la

visualizacion.

Exploracién de red

(Brother original)

Exploracidn de red se utiliza para escanear a través de las aplicaciones

de Brother.

Recepcion de fax en
PC

(Brother original)

Recepcion de fax en PC se utiliza para la funcién de recepcion de fax

en PC a través de las aplicaciones de Brother.

Los servicios anteriores pueden estar desactivados de forma predeterminada en algunos modelos.

Puede desactivar estos servicios en la barra de navegacion izquierda de la pagina de Administracion basada en Web

seleccionando Red > Red > Protocolo. Si su modelo tiene la pestafia Red en la parte superior de la pantalla, haga

clic en esta pestafa y seleccione la opcién Protocolo.

Seguridad de productos y datos

Instalacion del producto

Los usuarios no autorizados pueden acceder fisicamente al producto o manipularlo de forma remota a través de la red.

Asegurese de instalar el producto en un lugar seguro.



Precauciones de conexion de red

Para garantizar el uso seguro del producto, cambie la contraseia predeterminada inmediatamente después de la
compra. Al intentar modificar la configuracion de la conexién de red a través de la Administracion basada en Web,
aparecera un mensaje de advertencia si el cambio puede representar un riesgo de seguridad. Antes de habilitar dichas

configuraciones, aseglrese de que su red esté protegida contra escuchas o manipulaciones no autorizadas.

Actualizaciones de firmware

Para mejorar la seguridad y funcionalidad, le recomendamos que siempre actualice su producto al firmware mas
reciente. Si no actualiza el firmware, pueden existir riesgos de seguridad o algunas funciones pueden estar
restringidas. Tenga en cuenta que no podemos responsabilizarnos de accidentes o problemas causados por no

actualizar el firmware.

Almacenamiento seguro en medios extraibles

Si se selecciona una unidad flash USB como destino para la impresidn segura, los datos de impresion se cifraran antes
de guardarse. Sin embargo, al utilizar la funcidon de escaneo para guardar datos en una unidad flash USB o una tarjeta
de memoria, los datos escaneados se guardaran sin cifrado. Si su modelo lo permite, le recomendamos guardar los

datos escaneados como archivos PDF protegidos con contrasefia para mayor seguridad.

Informacion personal

La informacion personal almacenada en el producto puede variar segun el producto; por ejemplo, puede incluir datos de
impresion, escaneo, fax, nimeros de teléfono, direcciones de correo electrénico y nimeros de tarjetas NFC. Cambiar la
configuracion del producto puede aumentar el riesgo de acceso no autorizado a la informacion personal. Asegurese de

revisar el contenido y el impacto de la configuracion antes de realizar cambios.

Precauciones al desechar el producto

Al desechar el producto o transferirlo a un tercero, los datos restantes pueden suponer un riesgo de uso no autorizado.
Para garantizar la seguridad, le recomendamos borrar todos los datos internos de antemano. Puede realizar la
inicializacion seleccionando la opcidn de restablecimiento en el menu de configuracion del producto para restaurarlo a la

configuracion predeterminada de fabrica.

Uso de Telnet y TFTP

Este producto admite el acceso a la informacion del administrador a través de Telnet y TFTP, pero estos protocolos no
garantizan comunicaciones de red seguras y estan deshabilitados de forma predeterminada. Asegulrese de que su

entorno de red esté protegido contra el acceso no autorizado antes de habilitar estos protocolos.

Acerca de las funciones Bloq. configur. y Bloqueo seguro de funciones

Las funciones Blog. configur. y Bloqueo seguro de funciones estan deshabilitadas de forma predeterminada cuando

compra el producto. Para obtener instrucciones sobre como habilitarlas, consulte la Guia del usuario online.



Otra informacion

Importante

Las funciones disponibles dependen de su modelo. Para obtener mas informacion, consulte la Guia del usuario online de

su modelo.

Marcas comerciales

Apple, App Store, AirPrint, el logotipo de AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch y Safari son
marcas comerciales de Apple Inc., registradas en EE. UU. y otros paises.

Mopria™ vy el logotipo de Mopria™ son marcas comerciales registradas y/o no registradas y marcas de servicio
de Mopria Alliance, Inc. en Estados Unidos y otros paises. Su uso no autorizado esta estrictamente prohibido.
Cualquier nombre comercial y nombre de producto de las compaiiias que aparecen en los productos de
Brother, documentos relacionados y otros materiales, son marcas comerciales o marcas comerciales

registradas de las respectivas compaiiias.



