Version A

Viktig sdkerhetsinformation

Fabriksinstdllda aktiverade natverksgranssnitt och tjanste

Ndtverksgranssnitt
- Ethernet: Natverkskommunikationen startar nar en kabel ansluts.
Ndtverkstjdnster

Tjanst Protokoll Beskrivning

Webbserver HTTPS Webbservern anvands for att visa och andra maskinens information
och installningar via webbaserad hantering och Brothers
hanteringsverktyg. Den stoder aven utskrift, skanning och faxning
med AirPrint, Mopria™ och webbtjanster.

SNMP SNMP v1/v2c SNMP anvands for att visa och é@ndra maskinens information via
Brothers hanteringsverktyg. I fabriksinstallningarna ar endast visning
aktiverad.

LPD LPD LPD anvénds framst for utskrift. Det stoder ocksa PC Fax Send-
funktionen via Brothers applikationer.

Port 9100 (Ra port) Port 9100 Port 9100 anvénds framst for utskrift. Det har ocksa stod for att visa
och andra maskinens information via Brothers hanteringsverktyg.

I fabriksinstallningarna ar endast visning aktiverad.

Natverksskanning (Brother-original) | Natverksskanning anvands for att skanna via Brothers applikationer.

PC-Fax mottagning (Brother-original) | PC-Fax mottagning anvands for PC Fax Receive-funktionen via
Brothers applikationer

Ovanstaende tjanster kan vara inaktiverade som standard pa vissa modeller.
Du kan inaktivera dessa tjanster i den vénstra navigeringsraden pa sidan fér webbaserad hantering genom att vélja
Natverk > Natverk > Protokoll. Om din modell har fliken Natverk hégst upp pa skdrmen, klicka p& denna flik och

valj alternativet Protokoll.

Produkt- och datasakerhet

Installation av produkt

Obehériga anvandare kan fysiskt komma &t eller fjarrmanipulera produkten via natverket. Se till att du installerar

produkten pa en siker plats.

Viktiga natverksanslutningsatgarder

For att sakerstalla séker anvandning av produkten, andra standardlésenordet omedelbart efter kop. Nar du andrar
natverksinstallningar via Webbaserad hantering visas en varning om andringen kan innebara sakerhetsrisker. Innan du

aktiverar sadana installningar, sakerstall att ditt natverk ar skyddat mot obehdrig avlyssning eller manipulering.



Uppdatering av firmware

For okad sakerhet och funktionalitet rekommenderas att alltid uppdatera produkten till den senaste firmware-
versionen. Om firmware inte uppdateras kan sikerhetsrisker eller funktionsbegransningar uppsta. Vi ansvarar inte for

incidenter eller problem som orsakas av uteblivna firmware-uppdateringar.

Sadker lagring pa flyttbara medier

Om du véljer USB-minne som mal fér sdker utskrift, krypteras utskriftsdata innan de sparas. Vid lagring av skannade
data pd USB-minne eller minneskort sparas data okrypterat. Om din modell stéder det rekommenderas att spara

skannade data som l6senordsskyddade PDF-filer for 6kad sakerhet.

Personuppgifter

De personuppgifter som lagras i produkten kan variera beroende pa produkt - till exempel kan det inkludera utskriftsdata,
skanningsdata, faxdata, telefonnummer, e-postadresser och NFC-kortnummer. Andring av produktens installningar kan
dka risken for obehorig atkomst till personuppgifter. Kontrollera innehallet och effekten av installningarna innan du gor

nagra andringar.
Viktigt vid kassering av produkten

Vid kassering eller 6verlatelse av produkten till tredje part kan kvarvarande data riskera att missbrukas. For att sakerstalla
sakerheten rekommenderas att ta bort all intern data i férvag. Fabriksinstillningar kan aterstéllas via produktens

installningsmeny.
Anvandning av Telnet och TFTP

Denna produkt stéder dtkomst till administratérsinformation via Telnet och TFTP, men dessa protokoll garanterar inte
saker natverkskommunikation och ar inaktiverade som standard. Se till att din natverksmiljé ar skyddad mot obehdrig

atkomst innan du aktiverar dessa protokoll.

Om Instéllningslas och Las for siakerhetsfunktion funktioner

Funktionerna Instilliningslas och Las for sdkerhetsfunktion &r inaktiverade som standard nar du képer produkten. For

instruktioner om hur du aktiverar dem, se den online-bruksanvisningen.

Ovrig information

Viktigt
Tillgéngliga funktioner beror pa din modell. Fér mer information, se den online-bruksanvisningen fér din modell.

Varumarken

Apple, App Store, AirPrint, AirPrint-logotyp, Mac, macOS, iPadOS, iPad, iPhone, iPod touch och Safari ar
varumarken som tillhér Apple Inc. och ar registrerade i USA och andra lander.

Mopria™ och Mopria™-logotypen ar registrerade och/eller oregistrerade varumarken och servicemarken som



tillhér Mopria Alliance, Inc. i USA och andra lander. Obehérig anvandning ar strangt forbjuden.
Alla féretags handelsnamn och produktnamn som férekommer pa Brother-produkter, i relaterade
dokument och i annat material dar varumarken eller registrerade varumadrken som tillh6r respektive

féretag.



