
Version A 

Viktig säkerhetsinformation 

 

Fabriksinställda aktiverade nätverksgränssnitt och tjänste 

Nätverksgränssnitt 
 - Ethernet: Nätverkskommunikationen startar när en kabel ansluts. 

Nätverkstjänster 
Tjänst Protokoll Beskrivning 
Webbserver HTTPS  Webbservern används för att visa och ändra maskinens information 

och inställningar via webbaserad hantering och Brothers 

hanteringsverktyg. Den stöder  även utskrift, skanning och faxning 

med AirPrint, Mopria™ och webbtjänster. 

SNMP SNMP v1/v2c SNMP används för att visa och ändra maskinens information via 

Brothers hanteringsverktyg. I fabriksinställningarna är endast visning 

aktiverad. 

LPD LPD LPD används främst för utskrift. Det stöder också PC Fax Send-

funktionen via Brothers applikationer. 

Port 9100 (Rå port) Port 9100 Port 9100 används främst för utskrift. Det har också stöd för att visa 

och ändra maskinens information via Brothers hanteringsverktyg.  

I fabriksinställningarna är endast visning aktiverad. 

Nätverksskanning (Brother-original) Nätverksskanning används för att skanna via Brothers applikationer. 

PC-Fax mottagning (Brother-original) PC-Fax mottagning används för PC Fax Receive-funktionen via 

Brothers applikationer 

・ Ovanstående tjänster kan vara inaktiverade som standard på vissa modeller. 

・ Du kan inaktivera dessa tjänster i den vänstra navigeringsraden på sidan för webbaserad hantering genom att välja 

Nätverk > Nätverk > Protokoll. Om din modell har fliken Nätverk högst upp på skärmen, klicka på denna flik och 

välj alternativet Protokoll. 

・  

Produkt- och datasäkerhet 

Installation av produkt 

Obehöriga användare kan fysiskt komma åt eller fjärrmanipulera produkten via nätverket. Se till att du installerar 

produkten på en säker plats. 

Viktiga nätverksanslutningsåtgärder 

För att säkerställa säker användning av produkten, ändra standardlösenordet omedelbart efter köp. När du ändrar 

nätverksinställningar via Webbaserad hantering visas en varning om ändringen kan innebära säkerhetsrisker. Innan du 

aktiverar sådana inställningar, säkerställ att ditt nätverk är skyddat mot obehörig avlyssning eller manipulering. 



Uppdatering av firmware 

För ökad säkerhet och funktionalitet rekommenderas att alltid uppdatera produkten till den senaste firmware-

versionen. Om firmware inte uppdateras kan säkerhetsrisker eller funktionsbegränsningar uppstå. Vi ansvarar inte för 

incidenter eller problem som orsakas av uteblivna firmware-uppdateringar. 

Säker lagring på flyttbara medier 

Om du väljer USB-minne som mål för säker utskrift, krypteras utskriftsdata innan de sparas. Vid lagring av skannade 

data på USB-minne eller minneskort sparas data okrypterat. Om din modell stöder det rekommenderas att spara 

skannade data som lösenordsskyddade PDF-filer för ökad säkerhet. 

Personuppgifter 

De personuppgifter som lagras i produkten kan variera beroende på produkt – till exempel kan det inkludera utskriftsdata, 

skanningsdata, faxdata, telefonnummer, e-postadresser och NFC-kortnummer. Ändring av produktens inställningar kan 

öka risken för obehörig åtkomst till personuppgifter. Kontrollera innehållet och effekten av inställningarna innan du gör 

några ändringar. 

Viktigt vid kassering av produkten 

Vid kassering eller överlåtelse av produkten till tredje part kan kvarvarande data riskera att missbrukas. För att säkerställa 

säkerheten rekommenderas att ta bort all intern data i förväg. Fabriksinställningar kan återställas via produktens 

inställningsmeny. 

Användning av Telnet och TFTP 

Denna produkt stöder åtkomst till administratörsinformation via Telnet och TFTP, men dessa protokoll garanterar inte 

säker nätverkskommunikation och är inaktiverade som standard. Se till att din nätverksmiljö är skyddad mot obehörig 

åtkomst innan du aktiverar dessa protokoll. 

Om Inställningslås och Lås för säkerhetsfunktion funktioner 

Funktionerna Inställningslås och Lås för säkerhetsfunktion är inaktiverade som standard när du köper produkten. För 

instruktioner om hur du aktiverar dem, se den online-bruksanvisningen. 

 

Övrig information 

Viktigt 

Tillgängliga funktioner beror på din modell. För mer information, se den online-bruksanvisningen för din modell. 

Varumärken 

Apple, App Store, AirPrint, AirPrint-logotyp, Mac, macOS, iPadOS, iPad, iPhone, iPod touch och Safari är 

varumärken som tillhör Apple Inc. och är registrerade i USA och andra länder. 

Mopria™ och Mopria™-logotypen är registrerade och/eller oregistrerade varumärken och servicemärken som 



tillhör Mopria Alliance, Inc. i USA och andra länder. Obehörig användning är strängt förbjuden. 

Alla företags handelsnamn och produktnamn som förekommer på Brother-produkter, i relaterade 

dokument och i annat material är varumärken eller registrerade varumärken som tillhör respektive 

företag. 


