
เวอรช์นั A 

 
ขอ้มลูความปลอดภยัทีสํ่าคญั 

 

อนิเทอรเ์ฟซเครอืขา่ยและบรกิารทีเ่ปิดใชง้านคา่เร ิม่ตน้จากโรงงาน 
อนิเทอรเ์ฟซเครอืขา่ย 
 - อเีธอรเ์น็ต: การสือ่สารเครอืขา่ยจะเริม่ขึน้เมือ่เชือ่มตอ่สายเคเบลิ 

บรกิารเครอืขา่ย 
บรกิาร โพรโทค

อล 
คําอธบิาย 

เว็บเซริฟ์เวอร ์ HTTPS เว็บเซริฟ์เวอรใ์ชสํ้าหรับดแูละเปลีย่นแปลงขอ้มลูและการตัง้ค่าของเครือ่งผ่านการจัดการผ่านเว็บและ
เครือ่งมอืการจัดการของ Brother นอกจากนี้ยังรองรับการพมิพ ์การสแกน และการสง่แฟกซโ์ดยใช ้
AirPrint, Mopria™ และบรกิารเว็บ 

SNMP SNMP 

v1/v2c 

SNMP ใชสํ้าหรับดแูละเปลีย่นขอ้มลูของเครือ่งผา่นเครือ่งมอืการจัดการของ Brother 

ในการตัง้คา่เริม่ตน้จากโรงงาน จะเปิดใชง้านเฉพาะการดเูท่านัน้ 

LPD LPD LPD ใชสํ้าหรับการพมิพเ์ป็นหลัก นอกจากนี้ยังรองรับฟังกช์นัการสง่แฟกซด์ว้ย PC 

ผา่นแอปพลเิคชนัของ Brother 

พอรต์ 9100 

(พอรต์ดบิ) 

Port 9100 พอรต์ 9100 ใชสํ้าหรับการพมิพเ์ป็นหลัก 
นอกจากนี้ยังรองรับการดแูละเปลีย่นขอ้มลูของเครือ่งผา่นเครือ่งมอืการจัดการของ Brother 

ในการตัง้คา่เริม่ตน้จากโรงงาน จะเปิดใชง้านเฉพาะการดเูท่านัน้ 

การสแกนเครอื

ขา่ย 

(เฉพาะขอ
ง Brother) 

การสแกนเครอืขา่ยใชสํ้าหรับการสแกนผ่านแอปพลเิคชนัของ Brother 

รับแฟกซผ์่าน
พซี ี

(เฉพาะขอ
ง Brother) 

การรับ PC-Fax ใชสํ้าหรับฟังกช์ันการรับ PC-Fax ผ่านแอปพลเิคชนัของ Brother 

・ บรกิารขา้งตน้อาจถกูปิดการใชง้านโดยคา่เริม่ตน้ในบางรุ่น 

・ คณุสามารถปิดการใชง้านบรกิารเหลา่นี้ไดใ้นแถบการนําทางดา้นซา้ยบนหนา้ การจัดการผ่านเว็บ โดยเลอืก Network (เครอืขา่ย)  > 

Network (เครอืขา่ย)  > Protocol (โปรโตคอล) หากรุ่นของคณุมแีท็บ Network (เครอืขา่ย) ทีด่า้นบนของหนา้จอ 

ใหค้ลกิแท็บนี้และเลอืกตัวเลอืก Protocol (โปรโตคอล)   

 

ความปลอดภยัของผลติภณัฑแ์ละขอ้มลู 
 
การตดิต ัง้ผลติภณัฑ ์

ผูใ้ชท้ีไ่ม่ไดร้ับอนุญาตอาจเขา้ถงึผลติภัณฑไ์ดโ้ดยตรงหรอืควบคมุจากระยะไกลผ่านเครอืข่าย 
กรุณาตดิตัง้ผลติภัณฑใ์นสถานทีท่ีป่ลอดภัย  
 

ขอ้ควรระวงัในการเชือ่มตอ่เครอืขา่ย 
เพือ่ความปลอดภัยในการใชง้านผลติภัณฑ ์กรุณาเปลีย่นรหัสผา่นเริม่ตน้ทันทหีลังจากซือ้ 
หากมกีารแกไ้ขการตัง้คา่การเชือ่มต่อเครอืขา่ยผ่านการจัดการผา่นเว็บ 
และการเปลีย่นแปลงนัน้อาจกอ่ใหเ้กดิความเสีย่งดา้นความปลอดภัย จะมขีอ้ความเตอืนปรากฏขึน้ กอ่นเปิดใชง้านการตัง้ค่าเหลา่นี ้
กรุณาตรวจสอบวา่เครอืขา่ยของคณุไดร้ับการป้องกันจากการดักฟังหรอืการแทรกแซงโดยไมไ่ดร้ับอนุญาต 



การอปัเดตเฟิรม์แวร ์
เพือ่ความปลอดภัยและการทํางานทีด่ขี ึน้ ขอแนะนําใหอั้ปเดตผลติภัณฑเ์ป็นเฟิรม์แวรล์่าสดุอยูเ่สมอ หากไม่ไดอั้ปเดตเฟิรม์แวร ์
อาจเกดิความเสีย่งดา้นความปลอดภัยหรอืฟังกช์ัน่บางอย่างอาจถกูจํากัด 
โปรดทราบว่าเราไมร่ับผดิชอบตอ่อุบัตเิหตหุรอืปัญหาทีเ่กดิจากการไม่อัปเดตเฟิรม์แวร ์

การจดัเก็บขอ้มลูอยา่งปลอดภยัในสือ่ทีถ่อดออกได ้
หากเลอืก USB flash drive เป็นเป้าหมายสําหรับการพมิพแ์บบปลอดภัย ขอ้มูลการพมิพจ์ะถูกเขา้รหัสกอ่นบันทกึ อย่างไรก็ตาม 
หากใชฟั้งกช์ัน่สแกนเพือ่บันทกึขอ้มูลไปยัง USB flash drive หรอื การด์หน่วยความจํา ขอ้มูลทีส่แกนจะถูกบันทกึโดยไมไ่ดเ้ขา้รหัส 
หากรุ่นของคณุรองรับ ขอแนะนําใหบั้นทกึขอ้มูลทีส่แกนเป็นไฟล ์PDF ทีม่กีารป้องกันดว้ยรหัสผ่านเพือ่ความปลอดภัยยิง่ขึน้ 

ขอ้มลูสว่นบคุคล 
ขอ้มลูสว่นบคุคลทีเ่ก็บไวใ้นผลติภัณฑอ์าจแตกต่างกันไปตามแตล่ะผลติภัณฑ ์เชน่ ขอ้มลูการพมิพ ์ขอ้มลูการสแกน ขอ้มลูแฟกซ ์
หมายเลขโทรศัพท ์ทีอ่ยู่อเีมล และหมายเลขบัตร NFC 

การเปลีย่นแปลงการตัง้ค่าอาจเพิม่ความเสีย่งในการเขา้ถงึขอ้มลูสว่นบคุคลโดยไมไ่ดร้ับอนุญาต 
กรุณาตรวจสอบเนื้อหาและผลกระทบของการตัง้คา่กอ่นทําการเปลีย่นแปลง 

 

ขอ้ควรระวงัในการกําจดัผลติภณัฑ ์
เมือ่กําจัดผลติภัณฑห์รอืสง่ตอ่ใหบ้คุคลทีส่าม ขอ้มูลทีเ่หลอือยูอ่าจมคีวามเสีย่งต่อการถกูนําไปใชโ้ดยไม่ไดร้ับอนุญาต 
เพือ่ความปลอดภัย ขอแนะนําใหล้บขอ้มูลภายในทัง้หมดลว่งหนา้ 
สามารถดําเนนิการรเีซ็ตไดโ้ดยเลอืกตัวเลอืกคนืคา่โรงงานในเมนูการตัง้ค่าของผลติภัณฑ ์

 

การใช ้Telnet และ TFTP 
ผลติภัณฑน์ี้รองรับการเขา้ถงึขอ้มลูผูด้แูลระบบผ่าน Telnet และ TFTP 

แตโ่ปรโตคอลเหล่านี้ไม่สามารถรับประกันความปลอดภัยของการสือ่สารผา่นเครอืข่าย และถูกปิดใชง้านโดยคา่เริม่ตน้ 
โปรดตรวจสอบใหแ้น่ใจวา่สภาพแวดลอ้มเครอืข่ายของคณุไดร้ับการป้องกันจากการเขา้ถงึโดยไมไ่ดร้ับอนุญาตกอ่นเปิดใชง้านโปรโต
คอลเหลา่นี้ 

 
เกีย่วกบัคณุสมบตักิารล็อคการต ัง้คา่และการล็อคฟงักช์นัการรกัษาความปลอดภยั 
คณุสมบัตกิารล็อคการตัง้ค่าและการล็อคฟังกช์นัการรักษาความปลอดภัยถกูปิดใชง้านตามค่าเริม่ตน้เมือ่คณุซือ้ผลติภัณฑ ์
สําหรับคําแนะนําเกีย่วกับวธิกีารเปิดใชง้าน โปรดดทูีคู่ม่อืผูใ้ชแ้บบออนไลน์  
 

ขอ้มลูอืน่ ๆ 
สําคญั 

ฟีเจอรท์ีม่ใีหข้ ึน้อยูกั่บรุ่นของคุณ สําหรับขอ้มลูเพิม่เตมิ โปรดดทูีคู่ม่อืผูใ้ชแ้บบออนไลนข์องรุ่นของคณุ 

เครือ่งหมายการคา้ 
Apple, App Store, AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch และ Safari เป็นเครือ่งหมายการคา้ของ Apple Inc. 

ซึง่จดทะเบยีนในสหรัฐอเมรกิาและประเทศอืน่ ๆ 

Mopria™, โลโก ้Mopria™ และเครือ่งหมายคําและโลโก ้Mopria Alliance™ 

เป็นเครือ่งหมายการคา้จดทะเบยีนและ/หรอืไมไ่ดจ้ดทะเบยีน และเครือ่งหมายการบรกิารของ Mopria Alliance, Inc. 

ในสหรัฐอเมรกิาและประเทศอืน่ ๆ หา้มใชง้านโดยไม่ไดร้ับอนุญาตโดยเด็ดขาด 

ชือ่การคา้และชือ่ผลติภณัฑใ์ด ๆ ของบรษิทัทีป่รากฏในเอกสารทีเ่กีย่วขอ้งกบัผลติภณัฑข์อง Brother และสือ่วสัดอุ ืน่ ๆ 
ท ัง้หมดเป็นเครือ่งหมายการคา้หรอืเครือ่งหมายการคา้จดทะเบยีนของบรษิทัน ัน้ ๆ 


