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Önemli Güvenlik Bilgileri 
 

 

Fabrika Varsayılanı Etkin Ağ Arayüzleri ve Hizmetleri 

Ağ Arayüzleri 
 - Ethernet: Bir kablo bağlandığında ağ iletişimi başlar . 

Ağ Hizmetleri 
Hizmet Protokol Açıklama 
Web sunucusu HTTPS  Web sunucusu, Web Tabanlı Yönetim ve Brotherʼın yönetim araçları 

aracılığıyla makinenin bilgilerini ve ayarlarını görüntülemek ve 

değiştirmek için kullanılır. Ayrıca AirPrint, Mopria™ ve Web Hizmetleri'ni 

kullanarak yazdırma, tarama ve faks göndermeyi de destekler. 

SNMP SNMP v1/v2c SNMP, Brotherʼın yönetim araçları aracılığıyla makinenin bilgilerini 

görüntülemek ve değiştirmek için kullanılır. Fabrika varsayılan 

ayarlarında yalnızca görüntüleme etkindir. 

LPD  LPD  LPD öncelikle yazdırma için kullanılır. Ayrıca Brother'ın uygulamaları 

aracılığıyla PC-FAX Gönderim işlevini de destekler. 

Port 9100 (Ham Port) Port 9100 Port 9100 öncelikle yazdırma için kullanılır. Ayrıca Brother'ın yönetim 

araçları aracılığıyla makine bilgilerini görüntülemeyi ve değiştirmeyi de 

destekler.  Fabrika varsayılan ayarlarında yalnızca görüntüleme 

etkinleştirilmiştir. 

Ağ Taraması (Brother-orijinal) Ağ Taraması, Brother'ın uygulamaları aracılığıyla tarama yapmak için 

kullanılır. 

PC-Fax Alım (Brother-orijinal) PC-Fax Alım, Brother'ın uygulamaları aracılığıyla PC-Fax Alım işlevi için 

kullanılır. 

・ Yukarıdaki hizmetler bazı modellerde varsayılan olarak devre dışı bırakılmış olabilir. 

・ Bu servisleri, Web Tabanlı Yönetim sayfasının sol gezinme çubuğunda Ağ > Ağ > Protokolʼü seçerek devre dışı 

bırakabilirsiniz. Modelinizin ekranın üst kısmında Ağ sekmesi varsa, bu sekmeye tıklayın ve Protokol seçeneğini seçin. 

 

Ürün ve Veri Güvenliği 

Ürün kurulumu 

Yetkisiz kullanıcılar ürüne fiziksel olarak erişebilir veya ağı kullanarak uzaktan müdahalede bulunabilir. Ürünü güvenli bir 

yerde kurduğunuzdan emin olun. 



Ağ Bağlantısı Önlemleri 

Ürünün güvenli kullanımı için, lütfen satın aldıktan hemen sonra varsayılan şifreyi değiştirin. Web Tabanlı Yönetim 

üzerinden ağ bağlantı ayarlarını değiştirmeye çalıştığınızda, yapılan değişiklik güvenlik riski oluşturuyorsa bir uyarı 

mesajı görüntülenecektir. Bu tür ayarları etkinleştirmeden önce, ağınızın yetkisiz dinleme veya müdahaleye karşı 

korunduğundan emin olun. 

Ürün Yazılımı Güncellemeleri 

Daha iyi güvenlik ve işlevsellik için, ürününüzü her zaman en son ürün yazılımına güncellemenizi öneririz. Ürün 

yazılımını güncellemezseniz, güvenlik riskleri oluşabilir veya bazı işlevler kısıtlanabilir. Lütfen, ürün yazılımını 

güncellememekten kaynaklanan herhangi bir kaza veya problemden sorumlu tutulamayacağımızı unutmayın. 

USB Flash Sürücüde Güvenli Veri Saklama 

Güvenli yazdırma için hedef olarak USB flash sürücü seçildiğinde, yazdırma verileri kaydedilmeden önce şifrelenir. 

Ancak, tarama işlevini kullanarak verileri USB flash sürücüye veya hafıza kartına kaydederken, taranan veriler 

şifrelenmeden kaydedilir. Modeliniz destekliyorsa, ek güvenlik için taranan verileri şifre korumalı PDF dosyaları olarak 

kaydetmenizi öneririz. 

Kişisel Bilgiler 

Üründe saklanan kişisel bilgiler ürüne göre değişiklik gösterebilir; örneğin, baskı verileri, tarama verileri, faks verileri, 

telefon numaraları, e-posta adresleri ve NFC kart numaraları gibi. Ürün ayarlarını değiştirmek, kişisel bilgilere yetkisiz 

erişim riskini artırabilir. Ayarları değiştirmeden önce içeriğini ve etkilerini kontrol edin. 

Ürünü Elinizden Çıkarırken Dikkat Edilmesi Gerekenler 

Ürünü elden çıkarırken veya üçüncü bir tarafa devrederken, kalan veriler yetkisiz kullanım riski oluşturabilir. Güvenliği 

sağlamak için, tüm dahili verilerin önceden silinmesini öneririz. Ürünü fabrika ayarlarına döndürmek için ürünün ayarlar 

menüsünden sıfırlama seçeneğini kullanarak başlatma işlemini gerçekleştirebilirsiniz. 

Telnet ve TFTP Kullanımı 

Bu ürün, Telnet ve TFTP üzerinden yönetici bilgilerine erişimi destekler, ancak bu protokoller güvenli ağ iletişimini garanti 

etmez ve varsayılan olarak devre dışıdır.  Bu protokolleri etkinleştirmeden önce ağ ortamınızın yetkisiz erişime karşı 

korunduğundan emin olun.  

Ayar Kilidi ve Güvenli İşlev Kilidi Özellikleri Hakkında 

Ayar Kilidi ve Güvenli İşlev Kilidi özellikleri, ürünü satın aldığınızda varsayılan olarak devre dışıdır. Nasıl etkinleştirileceğiyle 

ilgili talimatlar için lütfen İnternet Üzerinden Kullanım Kılavuzu'na bakın.  

 

 

 

 



Diğer Bilgiler 

Önemli 

Mevcut özellikler modelinize bağlıdır. Daha fazla bilgi için modelinizin İnternet Üzerinden Kullanım Kılavuzu'na bakın. 

Ticari Markalar 

Apple, App Store, AirPrint, AirPrint logosu, Mac, macOS, iPadOS, iPad, iPhone, iPod touch, ve Safari, Apple Inc. 

kuruluşunun ABD ve diğer ülkelerde tescilli ticari markalarıdır. 

Mopria™ ve Mopria™ logosu, Mopria Alliance, Inc. kuruluşunun Amerika Birleşik Devletleri ve diğer ülkelerde tescilli 

ve/veya tescilsiz ticari markaları ve hizmet markalarıdır. Yetkisiz kullanımı kesinlikle yasaktır. 

Brother ürünleri, ilgili dokümanlar ve diğer materyallerde görünen şirketlerin tüm ticaret adları ve ürün adları 

ilgili şirketlerin ticari markaları veya tescilli ticari markalarıdır. 


