
Phiên bản A 

Thông tin bảo mật quan trọng 

Giao diện mạng và dịch vụ được kích hoạt mặc định của nhà sản xuất 

Giao diện mạng 
 - Ethernet: Giao tiếp mạng bắt đầu khi cáp được kết nối. 

Dịch vụ mạng 
Dịch vụ Giao thức Mô tả 
Máy chủ web HTTPS Máy chủ web được sử dụng để xem và thay đổi thông tin cũng như cài 

đặt của máy thông qua Quản lý dựa trên Web và các công cụ quản lý 

của Brother. Máy chủ này cũng hỗ trợ in, quét và gửi fax bằng AirPrint, 

Mopria™ và Dịch vụ Web. 

SNMP SNMP v1 / v2c SNMP được sử dụng để xem và thay đổi thông tin của máy thông qua 

các công cụ quản lý của Brother. Trong cài đặt mặc định của nhà sản 

xuất, chỉ có chế độ xem được kích hoạt. 

LPD LPD LPD chủ yếu được sử dụng để in ấn. Ngoài ra, nó còn hỗ trợ chức năng 

gửi PC-FAX thông qua các ứng dụng của Brother. 

Port 9100 (Cổng thô) Port 9100 Cổng 9100 chủ yếu được sử dụng để in ấn. Nó cũng hỗ trợ xem và thay 

đổi thông tin của máy thông qua các công cụ quản lý của Brother. 

Trong cài đặt mặc định của nhà sản xuất, chỉ có chế độ xem được kích 

hoạt. 

Quét mạng (khusus dari 

Brother) 

Quét Mạng được sử dụng để quét thông qua các ứng dụng của Brother. 

Nhận fax trên PC (khusus dari 

Brother) 

Chức năng "Nhận PC-Fax" được sử dụng để nhận fax qua PC thông qua 

các ứng dụng của Brother. 

・ Các dịch vụ trên có thể bị vô hiệu hóa theo mặc định trên một số mẫu máy. 

・ Bạn có thể vô hiệu hóa các dịch vụ này trong thanh điều hướng bên trái trên trang Quản lý dựa trên Web bằng cách 

chọn Network (Mạng) > Network (Mạng) > Protocol (Giao thức). Nếu mẫu máy của bạn có tab Network (Mạng) ở 

đầu màn hình, hãy nhấp vào tab này và chọn tùy chọn Protocol (Giao thức). 

Bảo mật sản phẩm và dữ liệu 

Cài đặt sản phẩm 

Người dùng trái phép có thể truy cập vật lý hoặc thao tác từ xa sản phẩm thông qua mạng. Đảm bảo rằng bạn lắp đặt sản 

phẩm ở một vị trí an toàn. 

Lưu ý khi kết nối mạng 

Để đảm bảo sử dụng sản phẩm an toàn, hãy thay đổi mật khẩu mặc định ngay sau khi mua. Khi cố gắng thay đổi cài đặt 

kết nối mạng qua Quản lý dựa trên Web, nếu thay đổi có thể gây rủi ro bảo mật, sẽ xuất hiện thông báo cảnh báo. Trước 

khi kích hoạt các cài đặt này, hãy đảm bảo mạng của bạn được bảo vệ khỏi nghe lén hoặc can thiệp trái phép. 



Cập nhật phần mềm thiết bị 

Để tăng cường bảo mật và chức năng, luôn cập nhật sản phẩm lên phần mềm thiết bị mới nhất. Nếu không cập nhật 

phần mềm thiết bị, có thể xảy ra rủi ro bảo mật hoặc một số chức năng bị hạn chế. Lưu ý rằng chúng tôi không chịu 

trách nhiệm đối với các sự cố hoặc vấn đề do không cập nhật phần mềm thiết bị. 

Lưu trữ an toàn trên thiết bị di động 

Nếu chọn USB flash drive làm đích cho in bảo mật, dữ liệu in sẽ được mã hóa trước khi lưu. Tuy nhiên, khi sử dụng chức 

năng quét để lưu dữ liệu vào USB flash drive hoặc thẻ nhớ, dữ liệu quét sẽ được lưu mà không mã hóa. Nếu mẫu máy 

của bạn hỗ trợ, nên lưu dữ liệu quét dưới dạng tệp PDF được bảo vệ bằng mật khẩu để tăng tính bảo mật. 

Thông tin cá nhân 

Thông tin cá nhân được lưu trữ trong sản phẩm có thể khác nhau tùy thuộc vào sản phẩm - ví dụ: nó có thể bao gồm dữ 

liệu in, dữ liệu quét, dữ liệu fax, số điện thoại, địa chỉ email và số thẻ NFC. Thay đổi cài đặt của sản phẩm có thể làm tăng 

nguy cơ truy cập trái phép vào thông tin cá nhân. Đảm bảo bạn xem lại nội dung và tác động của cài đặt trước khi thực 

hiện bất kỳ thay đổi nào. 

Lưu ý khi loại bỏ sản phẩm 

Khi loại bỏ sản phẩm hoặc chuyển giao cho bên thứ ba, dữ liệu còn lại có thể bị sử dụng trái phép. Để đảm bảo an toàn, 

nên xóa toàn bộ dữ liệu nội bộ trước. Bạn có thể khôi phục cài đặt gốc bằng cách chọn tùy chọn khôi phục trong menu cài 

đặt sản phẩm. 

Sử dụng Telnet và TFTP 

Sản phẩm này hỗ trợ truy cập vào thông tin quản trị viên qua Telnet và TFTP, nhưng các giao thức này không đảm bảo 

giao tiếp mạng an toàn và bị tắt theo mặc định.  Đảm bảo môi trường mạng của bạn  được bảo vệ khỏi truy cập trái phép 

trước khi bật các giao thức này. 

Về các tính năng Khóa Cài đặt và Khóa Chức năng Bảo mật 

Các tính năng Khóa Cài đặt và Khóa Chức năng Bảo mật bị tắt theo mặc định khi bạn mua sản phẩm. Để biết hướng dẫn 

về cách bật chúng, hãy tham khảo Hướng dẫn sử dụng trực tuyến. 

 

Thông tin khác 

Quan trọng 

Các tính năng khả dụng phụ thuộc vào mẫu sản phẩm của bạn. Để biết thêm thông tin, hãy tham khảo Hướng dẫn sử dụng 

trực tuyến cho mẫu sản phẩm của bạn. 

Các nhãn hiệu 

Apple, App Store, AirPrint, logo AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch và Safari là các nhãn hiệu của 

Apple Inc., đã đăng ký ở Hoa Kỳ và các quốc gia khác. 



Mopria™ và biểu tượng Mopria™ là các nhãn hiệu đã được đăng ký và/hoặc chưa được đăng ký của Mopria Alliance, Inc. 

tại Hoa Kỳ và các quốc gia khác. Nghiêm cấm việc sử dụng trái phép. 

Bất kỳ tên thương hiệu và tên sản phẩm nào của công ty xuất hiện trên các sản phẩm của Brother, các tài liệu có 

liên quan và bất kỳ tài liệu nào khác là các nhãn hiệu hoặc nhãn hiệu đăng ký của công ty tương ứng đó. 


