
Belangrijke beveiligingsinformatie 
 

Standaardinstellingen ingeschakelde netwerkinterfaces en -diensten* 
Netwerkinterfaces 

- Ethernet: De netwerkcommunicatie start zodra een kabel wordt aangesloten. 

Netwerkdiensten 
Service Protocol Beschrijving 

Webserver HTTPS De webserver wordt gebruikt voor het weergeven en veranderen van 

de apparaatgegevens en apparaatinstellingen met behulp van Beheer 

via een webbrowser en de beheerstools van Brother. Deze 

ondersteunt tevens scannen met gebruik van AirPrint Scan en 

Webdiensten. 

SNMP SNMP v1/v2c SNMP wordt gebruikt voor het weergeven en veranderen van de 

apparaatgegevens met behulp van de beheerstools van Brother. Met 

de standaardinstellingen is alleen weergeven ingeschakeld. 

Port 9100 (Raw Port) Port 9100 Port 9100 wordt gebruikt voor het weergeven en veranderen van de 

apparaatgegevens met behulp van de beheerstools van Brother.  

Met de standaardinstellingen is alleen weergeven ingeschakeld. 

Netwerkscannen (Brother-origineel) Netwerkscannen wordt gebruikt voor het scannen via toepassingen 

van Brother. 

*De bovenstaande diensten kunnen standaard zijn uitgeschakeld op sommige modellen. 

Deze diensten kunnen worden uitgeschakeld in de linker navigatiebalk op de pagina Beheer via een webbrowser door 

het selecteren van Netwerk > Netwerk > Protocol. Als voor uw model het tabblad Netwerk bovenaan het scherm wordt 

weergegeven, klik dan op dat tabblad en selecteer de optie Protocol. 
 

Product- en gegevensbeveiliging 
Productinstallatie 
Ongeautoriseerde gebruikers kunnen via het netwerk fysiek toegang verkrijgen tot het product, of het product op afstand 

manipuleren. Zorg ervoor dat het product op een beveiligde locatie wordt geïnstalleerd. 

 

Persoonlijke gegevens 
De persoonlijke gegevens die in het product worden opgeslagen, kunnen variëren afhankelijk van het product – er 

kunnen bijvoorbeeld scangegevens, e-mailadressen en NFC-kaartnummers in zijn opgenomen. Het wijzigen van de 

productinstellingen kan leiden tot een verhoogd risico op ongeautoriseerde toegang tot persoonlijke gegevens. Zorg er 

voor dat u de inhoud en het effect van de instellingen goed beoordeeld voordat u wijzigingen aanbrengt. 

 

TFTP gebruiken 
Dit product ondersteunt toegang tot beheerdersinformatie via TFTP, maar dit protocol garandeert geen veilige 

netwerkcommunicatie en wordt standaard uitgeschakeld. Zorg ervoor dat uw netwerkomgeving is beveiligd tegen 

ongeautoriseerde toegang voordat u het protocol inschakelt. 

 



Over de functies Vergrendelingsinstelling en Veilige functievergrendeling 
De functies Vergrendelingsinstelling en Veilige functievergrendeling zijn standaard uitgeschakeld bij nieuwe producten. 

Raadpleeg de online gebruikershandleiding van het product voor instructies voor het inschakelen van deze functies. 

 

Overige informatie 
Belangrijk 
De beschikbare functies zijn afhankelijk van uw model. Voor meer informatie raadpleegt u de online 

gebruikershandleiding van uw model. 

 

Handelsmerken 
AirPrint is een handelsmerk van Apple Inc., gedeponeerd in de Verenigde Staten en andere landen. 

Alle handels- en productnamen van bedrijven die vermeld zijn op producten van Brother, de bijbehorende 

documenten en andere materialen zijn handelsmerken of gedeponeerde handelsmerken van de respectieve 

bedrijven. 
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