Informations de sécurité importantes

Interfaces et services réseau activés dans les paramétres par défaut*
Interfaces réseau
- Ethernet : la communication réseau commence lorsqu’un cable est connecté.

Services réseau

Service Protocole Description

Serveur Web HTTPS Le serveur Web sert a afficher et a modifier les informations et les
parameétres de I'appareil via la gestion a partir du Web et les outils de
gestion Brother. Il prend également en charge la numérisation avec

AirPrint Scan et les services Web.

SNMP SNMP v1/iv2c SNMP sert a afficher et modifier les informations de I'appareil via les
outils de gestion Brother. Dans les paramétres par défaut, seul
I'affichage est activé.

Port 9100 (Port Raw) | Port 9100 Port 9100 sert a afficher et modifier les informations de I'appareil via

les outils de gestion Brother.

Dans les paramétres par défaut, seul I'affichage est activé.

Network Scan (d’origine Brother) | Network Scan sert a numériser via les applications Brother.

*Les services ci-dessus peuvent étre désactivés par défaut sur certains modéles.
Vous pouvez désactiver ces services dans la barre de navigation de gauche de la page Gestion a partir du Web en
sélectionnant Réseau > Réseau > Protocole. Si votre modéle comporte 'onglet Réseau en haut de I'écran, cliquez

sur cet onglet et sélectionnez I'option Protocole.

Sécurité du produit et des données
Installation du produit
Des personnes non autorisées pourraient accéder physiquement au produit ou le manipuler a distance via le réseau.

Veillez a installer le produit dans un lieu sdr.

Informations personnelles

Les informations personnelles stockées dans le produit peuvent varier selon le produit. Elles peuvent comprendre, par
exemple, des données de numérisation, des adresses e-mail et des numéros de carte NFC. La modification des
parameétres du produit peut augmenter le risque d’accés non autorisé aux informations personnelles. Assurez-vous de

passer en revue le contenu et 'impact des parameétres avant de procéder a toute modification.

Utilisation de TFTP
Ce produit prend en charge 'accés aux informations sur I'administrateur via TFTP, mais ce protocole ne garantit pas
des communications réseau sdres et est donc désactivé par défaut. Assurez-vous que votre environnement réseau est

protégé contre les accés non autorisés avant d’activer le protocole.



A propos des fonctionnalités de verrouillage des paramétres et de verrouillage sécurisé des fonctions
Les fonctionnalités Verrouillage des parameétres et Verrouillage sécurisé des fonctions sont désactivées par défaut
lorsque vous faites I'acquisition du produit. Pour savoir comment les activer, consultez le Guide utilisateur en ligne de

votre produit.

Autres informations
Important
Les fonctions disponibles dépendent du modéle de I'imprimante. Pour plus d’informations, consultez le guide de

l'utilisateur en ligne de votre produit.

Marques commerciales

AirPrint est une marque commerciale d’Apple Inc., déposée aux Etats-Unis et dans d’autres pays.

Tous les noms commerciaux et noms de produits des sociétés apparaissant sur les produits Brother, les
documents connexes et tout autre matériel sont des marques commerciales ou des marques déposées de ces

sociétés respectives.
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