Wichtige Sicherheitsinformationen

Werkseitig aktivierte Netzwerkschnittstellen und -dienste*
Netzwerkschnittstellen
- Ethernet: Die Netzwerkkommunikation wird beim Anschlielen eines Kabels aktiviert.

Netzwerkdienste

Service Protokoll Beschreibung

Webserver HTTPS Uber den Webserver kénnen Informationen und Einstellungen des
Gerats Uber Web Based Management und die Management Tools von
Brother angezeigt und geandert werden. Er unterstitzt zudem das
Scannen mit AirPrint Scan und Webdienste.

SNMP SNMP v1/iv2c Mit SNMP kénnen Informationen des Gerats Uber die Management

Tools von Brother angezeigt und geandert werden. In der

Werkseinstellung ist nur das Anzeigen von Informationen aktiviert.
Port 9100 (Raw Port) | Port 9100 Mit dem Port 9100 kdnnen Informationen des Gerats Uber die

Management Tools von Brother angezeigt und geandert werden.

In der Werkseinstellung ist nur das Anzeigen von Informationen

aktiviert.

Netzwerk-Scan (Brother-Original) | Der Netzwerk-Scan wird zum Scannen Uber Brother-Anwendungen

verwendet.

*Die oben genannten Dienste kénnen bei einigen Modellen standardmafig deaktiviert sein.
Sie kénnen diese Dienste in der linken Navigationsleiste auf der Seite ,Web Based Management” deaktivieren, indem
Sie Netzwerk > Netzwerk > Protokoll auswahlen. Verfugt lhr Modell Uber die Registerkarte Netzwerk am oberen

Bildschirmrand, klicken Sie auf diese Registerkarte und wahlen Sie die Option Protokoll.

Produkt- und Datensicherheit
Produktinstallation
Unberechtigte Benutzer kénnen Uber das Netzwerk physisch auf das Produkt zugreifen oder es per Fernzugriff

manipulieren. Stellen Sie sicher, dass Sie das Produkt an einem sicheren Ort installieren.

Persoénliche Daten

Die auf dem Produkt gespeicherten persénlichen Daten kénnen je nach Produkt variieren — sie kdnnen beispielsweise
Scandaten, E-Mail-Adressen und NFC-Kartennummern enthalten. Eine Anderung der Produkteinstellungen kann das
Risiko eines unbefugten Zugriffs auf die persdénlichen Daten erhdhen. Stellen Sie sicher, dass Sie den Inhalt und die

Auswirkungen der Einstellungen Gberpriifen, bevor Sie Anderungen vornehmen.

Verwendung von TFTP
Dieses Produkt unterstitzt den Zugriff auf Administratorinformationen Uber TFTP, aber dieses Protokoll garantiert keine
sichere Netzwerkkommunikation und ist standardmaflig deaktiviert. Stellen Sie sicher, dass lhre Netzwerkumgebung

vor unbefugtem Zugriff geschutzt ist, bevor Sie das Protokoll aktivieren.



Uber die Funktionen Einstellsperre und Benutzersperre
Die Funktionen Einstellsperre und Benutzersperre sind beim Kauf des Produkts standardmaRig deaktiviert.

Anweisungen zur Aktivierung dieser Funktionen finden Sie im Online-Benutzerhandbuch Ihres Produkts.

Andere Informationen
Wichtig
Je nach Modell sind einige Funktionen moglicherweise nicht verfigbar. Weitere Informationen finden Sie im Online-

Benutzerhandbuch.

Warenzeichen

AirPrint ist ein Warenzeichen von Apple Inc., das in den USA und anderen Landern eingetragen ist.

Alle Warenzeichen und Produktnamen von Unternehmen, die auf Produkten und Dokumenten und anderen
Materialien von Brother erscheinen, sind Warenzeichen oder eingetragene Warenzeichen der jeweiligen

Unternehmen.
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