Informazioni importanti sulla sicurezza

Interfacce e servizi di rete abilitati nelle impostazioni predefinite di fabbrica*
Interfacce di rete
- Ethernet: la comunicazione di rete inizia quando & collegato un cavo.

Servizi di rete

Servizio Protocollo Descrizione

Server Web HTTPS Il server Web viene utilizzato per visualizzare e modificare le
informazioni e le impostazioni della macchina tramite Gestione basata
sul Web e gli strumenti di gestione Brother. Supporta anche la

scansione mediante AirPrint Scan e Web Services.

SNMP SNMP v1/v2c SNMP consente di visualizzare e modificare le informazioni della
macchina tramite gli strumenti di gestione Brother. Nelle impostazioni

predefinite di fabbrica & abilitata solo la visualizzazione.

Port 9100 (Raw port) | Port 9100 Port 9100 consente di visualizzare e modificare le informazioni della
macchina tramite gli strumenti di gestione Brother.
Nelle impostazioni predefinite di fabbrica & abilitata solo la

visualizzazione.

Scansione di rete (Brother-originale) | La scansione di rete consente di eseguire la scansione delle

applicazioni Brother.

*| servizi di cui sopra possono essere disattivati per impostazione predefinita su alcuni modelli.
E possibile disattivare questi servizi nella barra di navigazione sinistra della pagina Gestione basata sul Web
selezionando Rete > Rete > Protocollo. Se il modello presenta la scheda Rete nella parte superiore dello schermo,

fare clic su questa scheda e selezionare I'opzione Protocollo.

Sicurezza del prodotto e dei dati
Installazione del prodotto
Gli utenti non autorizzati possono accedere fisicamente o manipolare a distanza il prodotto attraverso la rete. Assicurarsi

di installare il prodotto in un luogo sicuro.

Informazioni personali

Le informazioni personali memorizzate nel prodotto possono variare a seconda del prodotto stesso, ad esempio
possono includere dati di scansione, indirizzi e-mail e numeri di schede NFC. La modifica delle impostazioni del prodotto
pud far aumentare il rischio di accesso non autorizzato alle informazioni personali. Prima di apportare qualsiasi modifica,

assicurarsi di rivedere il contenuto e I'impatto delle impostazioni.

Uso di TFTP
Questo prodotto supporta I'accesso alle informazioni dell'amministratore tramite TFTP, ma questo protocollo non
garantisce comunicazioni di rete sicure ed & disattivato per impostazione predefinita. Prima di abilitare il protocollo,

accertarsi che I'ambiente di rete sia protetto da accessi non autorizzati.



Informazioni sulle funzioni Impostazione blocco e Blocco funzioni sicurezza
Le funzioni Impostazione blocco e Blocco funzioni sicurezza sono disabilitate per impostazione predefinita al momento

dell'acquisto del prodotto. Per istruzioni su come abilitarle, vedere la Guida utente in linea del prodotto.

Altre informazioni
Importante
Le funzioni disponibili dipendono dal proprio modello. Per ulteriori informazioni, consultare la Guida dell’'utente online

del modello.

Marchi
AirPrint & un marchio di Apple Inc., registrato negli Stati Uniti e in altri Paesi.
Tutti i nomi commerciali e i nomi di prodotto delle societa citati nei prodotti Brother, nei relativi documenti e in

qualsiasi altro materiale sono marchi o marchi registrati delle rispettive societa.
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