
セキュリティに関する重要事項 
 

工場出荷時に有効なネットワークインターフェースとサービス* 
ネットワークインターフェース 

- イーサネット：LANケーブルを接続することで通信が開始されます。 

ネットワークサービス 

サービス名 プロトコル 詳細 

Webサーバー HTTPS Web Based Managementやブラザーの管理者用ツールを通じた製品

の情報や設定項目の参照/変更に使用されます。また、AirPrint スキ

ャンや Web サービスを使用したスキャンにも使用されます。 

SNMP SNMP v1/v2c ブラザーの管理者用ツールを通じた製品の情報の参照/変更に使用さ

れます。工場出荷状態では参照のみ有効です。 

Port 9100
（Raw Port） 

Port 9100 ブラザーの管理者用ツールを通じた製品の情報の参照/変更に使用さ

れます。 

工場出荷状態では参照のみ有効です。 

ネットワーク  

スキャン 

（ブラザーオリジ

ナル） 

ブラザーのアプリケーションを通じたスキャンに使用されます。 

*上記サービスについて、モデルによっては工場出荷時に無効になっているものもあります。 

上記サービスはWeb Based Management 上で無効にできます。左側のナビゲーションバーから、ネットワーク > ネ

ットワーク > プロトコルを選択し、無効にしたい項目のチェックを外します。画面の上部にネットワークタブがある

場合は、このタブをクリックし、プロトコルを選択ください。 
 

製品とデータのセキュリティ対策 
製品の設置 

許可のない利用者が物理的に、もしくはネットワークを通じて製品を操作することで、予期せぬ問題が引き起こされ

る可能性があります。製品は必ず安全な場所に設置してください。 
 

個人情報 

製品に保存される個人情報は、製品によって異なる場合があります。例えば、スキャンデータ、メールアドレス、NFC 

カード番号などが含まれることがあります。製品の設定変更により、製品内部で保持する個人情報が露見および変更

されるリスクが高まる可能性があります。設定を変更する前に、内容と影響を必ず確認してください。 
 

TFTP の利用 

本製品は TFTP を介した管理者情報へのアクセスに対応していますが、これはネットワーク通信上の安全が保証され

ないプロトコルであるため、初期状態では無効になっています。ご利用される場合には、ご利用環境のネットワーク

が不正な盗聴や改ざんを受けないことを確認のうえ、有効にしてください。 
 

設定ロックおよびセキュリティ機能ロックについて 

設定ロックやセキュリティ機能ロックは、お買い上げ時は無効になっています。有効にする方法については、オンラ

インユーザーズガイドをご参照ください。 
 



 

その他の情報 
重要 

機種により、ご利用いただける機能が異なります。詳細は、お使いの製品のオンラインユーザーズガイドをご覧くだ

さい。 
 

商標 

AirPrint は、米国およびその他の国々で登録された Apple Inc. の商標です。 

ブラザー製品、関連文書およびその他の資料に記載されている社名及び商品名はそれぞれ各社の商標または登録商

標です。 
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