
Informații importante referitoare la securitate 
 

Interfețe și servicii de rețea activate implicit din fabricație* 
Interfețe de rețea 

- Ethernet: Comunicarea în rețea începe atunci când se conectează un cablu. 

Servicii de rețea 
Serviciu Protocol Descriere 

Server web HTTPS Acest server web se utilizează pentru vizualizarea și modificarea 

informațiilor și a setărilor aparatului prin intermediul Web Based 

Management și a instrumentelor de administrare de la Brother. 

De asemenea, permite scanarea cu AirPrint Scan și servicii web. 

SNMP SNMP v1/v2c SNMP se utilizează pentru vizualizarea și modificarea informațiilor 

aparatului prin intermediul instrumentelor de administrare de la 

Brother. În setarea implicită din fabricație este activată doar 

vizualizarea. 

Port 9100 (Raw Port) Port 9100 Portul 9100 se utilizează pentru vizualizarea și modificarea 

informațiilor aparatului prin intermediul instrumentelor de administrare 

de la Brother. 

În setarea implicită din fabricație este activată doar vizualizarea. 

Scanarea în rețea (Original Brother) Scanarea în rețea se utilizează pentru scanarea prin aplicațiile Brother. 

*Este posibil ca serviciile menționate mai sus să fie dezactivate implicit la anumite modele. 

Puteți dezactiva aceste servicii pe pagina Web Based Management, selectând Rețea > Rețea > Protocol pe bara de 

navigare din partea stângă. Dacă modelul dvs. are fila Rețea în partea de sus a ecranului, faceți clic pe fila respectivă 

și selectați opțiunea Protocol. 
 

Securitatea produsului și a datelor 
Instalarea produsului 
Utilizatorii neautorizați pot accesa fizic sau manipula de la distanță produsul prin intermediul rețelei. Asigurați-vă că 

instalați produsul într-un loc sigur. 

 

Informații cu caracter personal 
Informațiile cu caracter personal stocate în produs pot varia în funcție de produs, de ex. poate conține date scanate, 

adrese de e-mail și numere de carduri NFC. Modificarea setărilor produsului poate crește riscul de accesare 

neautorizată a informațiilor cu caracter personal. Analizați conținutul și impactul setărilor înainte de a efectua modificări. 

 

Utilizarea TFTP 
Produsul permite accesarea informațiilor administratorului prin TFTP, dar acest protocol nu garantează securitatea 

comunicațiilor în rețea și este dezactivat implicit. Asigurați-vă că mediul de rețea este protejat împotriva accesului 

neautorizat înainte de activarea protocolului. 

 



Despre Blocarea setării și Blocarea securizată a funcțiilor 
Funcțiile Blocarea setării și Blocarea securizată a funcțiilor sunt dezactivate implicit atunci când achiziționați produsul. 

Pentru instrucțiuni privind activarea acestora, consultați Ghidul utilizatorului online, aferent produsului dvs.  

 

Alte informații 
Important 
Funcțiile disponibile depind de modelul dvs. Pentru mai multe informații, consultați Ghidul utilizatorului online, aferent 

modelului dvs. 

 

Mărci comerciale 
AirPrint este o marcă comercială a Apple Inc. înregistrată în Statele Unite și în alte țări. 

Toate denumirile comerciale și denumirile de produse ale companiilor care apar la produsele Brother, 

documentele asociate și orice alte materiale sunt mărci înregistrate sau mărci comerciale înregistrate ale 

respectivelor companii. 
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