
Información de seguridad importante 
 

Interfaces y servicios de red habilitados con valor predeterminado de fábrica* 
Interfaces de red 

- Ethernet: la comunicación en red se inicia cuando se conecta un cable. 

Servicios de red 
Al cliente Protocolo Descripción 

Servidor web HTTPS El servidor web se utiliza para ver y cambiar la información y la 

configuración del equipo a través de Administración basada en Web 

y las herramientas de gestión de Brother. También admite el 

escaneado mediante AirPrint Scan y Web Services (Servicios web). 

SNMP SNMP v1/v2c SNMP se utiliza para ver y cambiar la información del equipo a través 

de las herramientas de gestión de Brother. En la configuración con 

valor predeterminado de fábrica, solo está activada la visualización. 

Puerto 9100 (puerto 

no procesado) 

Puerto 9100 El puerto 9100 se utiliza para ver y cambiar la información del equipo 

a través de las herramientas de gestión de Brother.  

En la configuración con valor predeterminado de fábrica, solo está 

activada la visualización. 

Escanear a red (original de 

Brother) 

Escanear a red se utiliza para escanear a través de las aplicaciones 

de Brother. 

* Los servicios anteriores pueden estar desactivados de forma predeterminada en algunos modelos. 

Puede desactivar estos servicios en la barra de navegación izquierda de la página Administración basada en Web; para 

ello, seleccione Red > Red > Protocolo. Si su modelo tiene la pestaña Red en la parte superior de la pantalla, haga 

clic en esta pestaña y seleccione la opción Protocolo. 
 

Seguridad de datos y productos 
Instalación del producto 
Los usuarios no autorizados pueden acceder físicamente al producto o manipularlo a distancia a través de la red. 

Asegúrese de instalar el producto en un lugar seguro. 

 

Información personal 
La información personal almacenada en el producto puede variar en función del producto; por ejemplo, puede incluir 

datos de escaneado, direcciones de correo electrónico y números de tarjeta NFC. Cambiar la configuración del producto 

puede aumentar el riesgo de acceso no autorizado a la información personal. Asegúrese de revisar el contenido y el 

impacto de la configuración antes de realizar cualquier cambio. 

 

Mediante TFTP 
Este producto admite el acceso a la información del administrador a través de TFTP, pero este protocolo no garantiza 

comunicaciones de red seguras y está desactivado de forma predeterminada. Asegúrese de que el entorno de red esté 

protegido contra accesos no autorizados antes de activar el protocolo. 

 



Acerca de las funciones Bloqueo de configuración y Bloqueo seguro de funciones 
Las funciones Bloqueo de configuración y Bloqueo seguro de funciones están desactivadas de forma predeterminada 

al adquirir el producto. Para obtener instrucciones sobre cómo activarlas, consulte la Guía del usuario online de su 

producto. 

 

Otra información 
Importante 
Las funciones disponibles dependen del modelo. Para más información, consulte la Guía del usuario en línea de su 

modelo. 

 

Marcas comerciales 
AirPrint es una marca comercial de Apple Inc., registrada en EE. UU. y en otros países. 

Los nombres comerciales y de productos de empresas que aparecen en los productos Brother, en documentos 

relacionados y en cualquier otro material son marcas comerciales o marcas comerciales registradas de sus 

respectivas empresas. 
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