Wichtige Sicherheitshinweise

Netzwerkschnittstellen und -dienste mit werkseitiger Standardeinstellung*

Netzwerkschnittstellen
- Ethernet: Die Netzwerkkommunikation beginnt, sobald das Kabel angeschlossen ist.

Netzwerkdienste

Dienst Protokoll Beschreibung

Webserver HTTPS Der Webserver wird zum Anzeigen und Andern der Informationen und
Einstellungen des Gerats Gber Webbasiertes Management und die
Verwaltungstools von Brother verwendet. Er unterstitzt zudem Drucken mit
AirPrint und Artspira.

SNMP SNMP v1/iv2c SNMP wird verwendet, um die Informationen des Geréts lber die
Verwaltungstools von Brother anzuzeigen und zu andern. In den
werkseitigen Standardeinstellungen ist nur das Anzeigen aktiviert.

LPD LPD LPD wird hauptsachlich zum Drucken verwendet.

Port 9100 (Raw-Port) Port 9100 Port 9100 wird hauptsachlich zum Drucken verwendet. Er unterstiitzt
auRerdem das Anzeigen und Andern der Geréateinformationen (iber die
Verwaltungstools von Brother.

In den werkseitigen Standardeinstellungen ist nur das Anzeigen aktiviert.

*Die oben genannten Dienste kdnnen bei einigen Modellen standardmaRig deaktiviert sein.
Sie kdnnen diese Dienste in der linken Navigationsleiste auf der Seite Webbasiertes Management deaktivieren,
indem Sie Netzwerk > Netzwerk > Protokoll auswahlen. Wenn |hr Modell iber die Registerkarte Netzwerk am

oberen Bildschirmrand verfiigt, klicken Sie auf diese Registerkarte und wahlen Sie die Option Protokoll aus.

Produkt- und Datensicherheit

Produktinstallation

Unbefugte Benutzer kdnnen physisch auf das Produkt zugreifen oder es Uber das Netzwerk aus der Ferne manipulieren. Stellen
Sie sicher, dass Sie das Produkt an einem sicheren Ort installieren.

Personliche Daten

Die in dem Produkt gespeicherten persénlichen Daten kénnen je nach Produkt variieren, beispielsweise kénnen sie Druckdaten
enthalten. Das Andern der Produkteinstellungen kann das Risiko eines unbefugten Zugriffs auf persénliche Daten erhéhen.
Uberpriifen Sie unbedingt den Inhalt und die Auswirkungen der Einstellungen, bevor Sie Anderungen vornehmen.



Verwendung von Telnet und TFTP

Dieses Produkt unterstitzt den Zugriff auf Administratorinformationen Uber Telnet und TFTP, aber diese Protokolle garantieren
keine sichere Netzwerkkommunikation und sind standardmafig deaktiviert. Stellen Sie sicher, dass Ihre Netzwerkumgebung vor
unbefugtem Zugriff geschitzt ist, bevor Sie diese Protokolle aktivieren.

Sonstige Informationen
Wichtig

Die verfligbaren Funktionen hangen von Ihrem Modell ab. Weitere Informationen finden Sie im Online-Benutzerhandbuch lhres
Modells.

Warenzeichen

Apple, App Store, AirPrint, das AirPrint-Logo, Mac, macOS, iPadOS, iPad, iPhone, iPod touch und Safari sind
Warenzeichen von Apple Inc., die in den USA und anderen Landern eingetragen sind.

Alle Warenzeichen und Produktnamen von Unternehmen, die auf Produkten, Dokumenten und anderen
Materialien von Brother erscheinen, sind Warenzeichen oder eingetragene Warenzeichen der jeweiligen
Unternehmen.
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