Informazioni importanti sulla sicurezza

Interfacce e servizi di rete attivati per impostazioni predefinite di fabbrica*

Interfacce di rete
- Ethernet: la comunicazione in rete inizia quando un cavo viene collegato.

Servizi di rete

Servizio Protocollo Descrizione

Server Web HTTPS Il server Web ¢ utilizzato per visualizzare e modificare le informazioni e le
impostazioni della macchina mediante Gestione basata su Web e gli
strumenti di gestione di Brother. Inoltre, consente di stampare con AirPrint e
Artspira.

SNMP SNMP v1/v2c Il servizio SNMP & utilizzato per visualizzare e modificare le informazioni
della macchina mediante gli strumenti di gestione di Brother. Nelle
impostazioni predefinite di fabbrica & attivata solo la visualizzazione.

LPD LPD Il servizio LPD é utilizzato principalmente per la stampa.

Porta 9100 (Porta Raw) | Porta 9100 Il servizio Porta 9100 & utilizzato principalmente per la stampa. Consente,
inoltre, di visualizzare e modificare le informazioni della macchina mediante
gli strumenti di gestione di Brother.

Nelle impostazioni predefinite di fabbrica & attivata solo la visualizzazione.

* In base al modello, i servizi sopra indicati potrebbero essere disattivati per impostazione predefinita.
E possibile disattivare questi servizi nella barra di spostamento di sinistra nella pagina di Gestione basata su
Web, selezionando Rete > Rete > Protocollo. Se il modello in uso presenta la scheda Rete nella parte

superiore della schermata, fare clic su tale scheda e selezionare I'opzione Protocollo.

Sicurezza del prodotto e dei dati

Installazione del prodotto

Gli utenti non autorizzati potrebbero accedere fisicamente al prodotto o manipolarlo a distanza attraverso la rete. Accertarsi che il
prodotto sia installato in un luogo sicuro.

Dati personali

| dati personali memorizzati nel prodotto possono variare a seconda del prodotto; ad esempio, potrebbero includere i dati di stampa.
La modifica delle impostazioni del prodotto pud aumentare il rischio di accesso non autorizzato ai dati personali. E fortemente
consigliato esaminare il contenuto e l'impatto delle impostazioni prima di apportare qualsiasi modifica.



Uso di Telnet e TFTP

Questo prodotto supporta l'accesso ai dati amministratore mediante Telnet e TFTP; tuttavia, questi protocolli non garantiscono la
sicurezza delle comunicazioni in rete e sono disattivati per impostazione predefinita. Prima di attivare questi protocolli, accertarsi
che I'ambiente di rete sia protetto dall'accesso non autorizzato.

Altre informazioni

Importante

Le funzioni disponibili variano in base al modello. Per ulteriori informazioni, consultare la Guida utente in linea relativa al modello in
uso.

Marchi

Apple, App Store, AirPrint, il logo AirPrint, Mac, macOS, iPadOS, iPad, iPhone, iPod touch e Safari sono marchi di Apple
Inc., registrati negli Stati Uniti e in altri Paesi.

Tutti i nomi commerciali e dei prodotti delle aziende citati nei prodotti Brother, i relativi documenti e qualsiasi
altro materiale sono marchi o marchi registrati delle rispettive aziende.
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