Belangrijke informatie voor de beveiliging

Vanuit de fabriek standaard ingeschakelde netwerkinterfaces en -services*

Netwerkinterfaces
- Ethernet: De netwerkcommunicatie begint zodra een kabel wordt aangesloten.

Netwerkservices

Service Protocol Beschrijving

Webserver HTTPS De webserver wordt gebruikt om machinegegevens en -instellingen te
bekijken en aan te passen via Beheer via een webbrowser en andere

beheertools van Brother. De webserver ondersteunt ook afdrukken via
AirPrint en Artspira.

SNMP SNMP v1/v2c SNMP wordt gebruikt om machinegegevens te bekijken en aan te passen
via de beheertools van Brother. Met de fabrieksinstellingen is alleen
bekijken mogelijk.

LPD LPD LPD dient hoofdzakelijk voor het afdrukken.

Poort 9100 (RAW Port) | Poort 9100 Poort 9100 dient hoofdzakelijk voor het afdrukken. Deze poort wordt ook
gebruikt om machinegegevens te bekijken en aan te passen via de
beheertools van Brother.

Met de fabrieksinstellingen is alleen bekijken mogelijk.

*De bovenstaande services kunnen op sommige modellen standaard uitgeschakeld zijn.

U kunt deze services uitschakelen in de linkernavigatiebalk van de pagina Beheer via een webbrowser door
Netwerk > Netwerk > Protocol te selecteren. Als uw model het tabblad Netwerk boven aan het scherm laat

zien, klik dan op dit tabblad en selecteer de optie Protocol.

Product- en gegevensbeveiliging

Productinstallatie

Onbevoegde gebruikers kunnen het product fysiek benaderen of het product via het netwerk manipuleren op afstand. Installeer het
product in een veilige omgeving.

Persoonsgegevens

Het kan per product verschillen welke persoonsgegevens in het product worden opgeslagen. Het kan hier bijvoorbeeld gaan om
afdrukgegevens. Wanneer u de instellingen van het product wijzigt, neemt het risico op ongeoorloofde toegang tot
persoonsgegevens mogelijk toe. Controleer de inhoud en impact van de instellingen voordat u wijzigingen aanbrengt.



Telnet en TFTP gebruiken

Dit product ondersteunt toegang tot beheerdersgegevens via Telnet en TFTP, maar deze protocollen garanderen niet dat de
netwerkcommunicatie veilig verloopt en zijn daarom standaard uitgeschakeld. Zorg ervoor dat uw netwerkomgeving beveiligd is
tegen ongeoorloofde toegang voordat u deze protocollen inschakelt.

Overige informatie

Belangrijk
De beschikbare functies zijn afhankelijk van uw model. Voor meer informatie raadpleegt u de online gebruikershandleiding.

Handelsmerken

Apple, App Store, AirPrint, het AirPrint-logo, Mac, macOS, iPadOS, iPad, iPhone, iPod touch en Safari zijn handelsmerken
van Apple Inc., die in de Verenigde Staten en andere landen wettig zijn gedeponeerd.

Alle handels- en productnamen van bedrijven die vermeld zijn op Brother-producten, de bijbehorende
documenten en andere materialen zijn handelsmerken of gedeponeerde handelsmerken van de respectieve
bedrijven.
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